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Fullcloud
i monatliche jahrliche
Unit Beschreibung / Metrik Menge Nettopreis pro Monat Consumption Consumption
in EUR in EUR
Paas
Exadata X9M CS Quarter Rack dedicated 1 1350C 744 10.044,00 € 120.528,00 C
Exadata Database OCPU Fulicloud OCPU per hour 24 125C 350 10.500,00 € 126.000,00 €
laas
FastConnect 10Gbit Port per hour i 1,19€ 744 88220 € 10.586,38 €
PaaS/laas Summe  257.114,38 €
05R 25%. 64.27859 €
laufende
Supportkosten 0,00C
lahr1 R
TCO 192.835,78 €

Abbildung 8: ExaCs Fullcloud (Quelle: Oliver Réniger)

Abbildung 9: Abschétzung bendétigter Datenbankstunden pro Jahr (Quelle: Oliver Roniger)

Im Nicht-ULA-Fall ist es oft attrakti-
ver, direkt mit Fullcloud zu kalkulieren
und die bestehenden On-Premises-Sup-
portvertrage zum nachstmdglichen Zeit-
punkt auslaufen zu lassen. Denn im Full-
cloudpreis sind der Oracle Support und
die notwendigen Upgraderechte entspre-
chend enthalten. Eine Prifung, bei der al-
les genau berechnet wird, lohnt sich.

In der Praxis zeigt sich immer wieder,
dass die Kunden fur die neue Exadata-
Generation nicht ausreichend Lizenzen
und Optionen/Packs beistellen kdnnen
und nachkaufen mussten. Klassische Fal-
le sind:

® Die relevanten Lizenzen (Oracle Da-
tenbank Enterprise Edition, Partitio-
ning, Diagnostic Pack, Tuning Pack)
liegen vor, aber die Workloads sol-
len groBer werden, es besteht eine
Mengendifferenz.

® Esfehlt oft RAC als Datenbankoption.
Fir den optimalen Betrieb der Exa-
data wurde RAC schon immer emp-
fohlen, bei ExaOP aber oft umschifft,
weil viele Kunden RAC als zu komplex
empfinden und lieber mit Data Guard
arbeiten. In der Cloud wird RAC drin-
gend empfohlen, weil es deutliche
Operationsvorteile bringt. Anders
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als bei ExaOP ist aber bei ExaCS/Ex-
aCC kein spezifisches RAC Know how
erforderlich.

® Esfehlt oft Multitenant als Datenban-
koption. Viele Kunden haben noch
nicht vollstandig auf 19c mit PDB/
CDB umgestellt und kommen aktu-
ell mit der Begrenzung auf drei PDBs
pro CDB aus.

Mit dem Nachkauf sind unter Umstan-
den groRere zusatzliche Lizenz- und Sup-
portkosten verbunden. In einem solchen
Fall sollte alternativ Fullcloud kalkuliert
werden. Es kann Falle geben, wo sich der



Lizenznachkauf rechnet, aber in einer
Mehrjahresrechnung wird Cloud sehr oft
gunstiger sein.

Da bei der ExaCS und ExaCC immer die
Extreme Performance Edition als Daten-
bankservice verwendet wird und in dieser
alle relevanten Datenbankoptionen und
-packs enthalten sind, stellt sich bei Full-
cloud die Frage nicht, ob man zusatzliche
Funktionen nutzen kann, sie sind bereits
vorhanden (siehe Abbildung 5).

Eine spezielle Komponente ist die Exa-
data Storage Software. Diese ist bei der
ExaOP klassisch separat zu lizensieren,
in der ExaCS und ExaCC ist diese Kom-
ponente kostenfrei enthalten. Das heil3t,
bei einem Umstieg auf ExaCS oder ExaCC
kénnen bestehende Supportvertrage der
Exadata Storage Software zum nachst-
méglichen Zeitpunkt auslaufen. Uber vier
Jahre gerechnet, ergibt sich oft ein sechs-
stelliger Einsparbetrag im direkten Kos-
tenvergleich der Alternativen ExaOP ver-
sus ExaCS/ExaCC.

9 Total Cost of Ownership
(TCO)

Am Beispiel eines Exadata Quarterrack
X9M wird nun dargestellt, wie sich die
Varianten hinsichtlich der relevanten
Oracle-Kostenblocke Hardware, Soft-
ware beziehungsweise Subscriptions
und Installation unterscheiden. Alle
zugrunde gelegten Konditionen und
Preislogiken entsprechen dem Stand
Anfang Juni 2023.

Interne oder externe Personalauf-
wande und auch die Kosten fur Strom/
Kuhlung/Betriebsflache werden im Fol-
genden nicht betrachtet, sie gehdren bei
einer Vollkostenrechnung aber dazu. Sie
werden die Gewichtung ziemlich sicher
zusatzlich in Richtung Cloud verschieben.

Abbildung 6 zeigt die vier Kostenbldcke.
Dabei ist bei der Kalkulation der ExaCC
und ExaCS jeweils zwischen BYOL und
Fullcloud zu differenzieren, deshalb sind
funf Varianten aufgefuhrt.

Bezogen auf Abbildung 6 sind einige Er-
lauterungen notwendig:

® Hardware (dunkelblau): Die Hardware
inkl. Support ist bei allen drei Varian-
ten preislich gleich kalkuliert. Letzt-
lich ist ExaCS dennoch glnstiger, weil
hierfir Oracle Support Rewards (OSR)

in Hohe von 25% nachtraglich abge-
zogen werden koénnen. Dabei wur-
de unterstellt, dass weitere laufende
Oracle- Supportvertrage beim Kunden
existieren. OSR ist bei ExaCC fur den
Hardwareteil nicht zulassig, bei ExaOP
gibt es ohnehin kein OSR.

* Installation (gelb): Fallt bei ExaCS nicht
an, bei ExaOP und ExaCC sind es ver-
pflichtende Zusatzkosten, einmalig am
Projektbeginn.

® Fullcloud Subscription (grin) ist oft
glnstiger als Software plus Support
(orange), dass muss je Einzelfall genau
betrachtet werden.

® Exadata Storage Software (grau): Die-
se Kosten fallen nur bei ExaOP sepa-
rat an, bei ExaCS und ExaCC nicht. Hier
schlummert je nach GrofRe des Sys-
tems einiges an Einsparpotential.

Im Folgenden wird die Kalkulation der Ex-
aCS genauer betrachtet - sowohl BYOL
als auch Fullcloud. Die Kalkulation der Ex-
aCC ist sehr ahnlich (Besonderheit: vier
Jahre Laufzeit vorgegeben), die Kalkulati-
on einer ExaOP wird als bekannt voraus-
gesetzt.

Abbildung 7 zeigt eine ExaCS-Kalkulati-
on fur BYOL.

Die gelb markierten Felder sind die
wichtigen Stellschrauben:

® Der Kunde hat Bestandslizenzen fur
16 Prozessoren, diese entsprechen
32 OCPU in OCI. Es werden kunftig im
Normalbetrieb nur noch 24 OCPU be-
notigt, da die neuere Exadata-Maschi-
ne 25-30% effizienter arbeitet als der
vier Jahre alte Vorganger.

® 24 OCPU der Exadata Database Ser-
vices werden an 350 Stunden/Monat
bendtigt, also werden insgesamt 8.400
Datenbankstunden pro Monat ange-
setzt. Unten wird erldutert, wie es zu
dieser Schatzung kommt.

® Der BYOL-Preis je Datenbankstunde
betragt 30 Cent.

® Die laufenden Supportkosten im Jahr
beziehen sich auf 16 Prozessoren
Oracle Datenbank Enterprise Edition
plus einige DB-Optionen und -Packs.
Diese Vertrage laufen bei BYOL weiter.

In Abbildung 8 wird die gleiche Kalkulation
fur Fullcloud dargestellt.

Die gelb markierten Felder zeigen die
Unterschiede:

Red Stack

® Der Fullcloudpreis betragt 1,25 Euro
pro Datenbankstunde. Damit explo-
dieren die Kosten fir die Datenbank-
prozessoren (vorher 30.240 Euro, nun
126.000 Euro).

® Da Fullcloud als Subscription gewahlt
wird, kann aber der laufende Support-
vertrag in Hohe von 115.000 Euro zum
Vertragsende entfallen (sofern das
vertraglich moglich ist, siehe ULA-Dis-
kussion oben). Darin liegt ein groRer
Hebel, insbesondere wenn man das
Szenario mehrjahrig betrachtet und
On-Premises-Supporterhéhungen von
8% pro Jahr einpreist. Die Fullcloud-
kosten kdnnen fur vier Jahre mit kons-
tanten Preisen verhandelt werden

Die Fullcloud kostet im gezeigten Beispiel
ca. 80% im Vergleich zur BYOL- Kalkula-
tion. Ahnliche GréRenordnungen zeigen
auch andere Falle. Das allerdings nur,
wenn die Oracle Support Rewards (OSR)
angesetzt werden kdnnen, ansonsten ist
das Fullcloud-Szenario hier ca. 10% teu-
rer als BYOL.

Eigentlich sind die relativ geringen
Preisdifferenzen zwischen BYOL und Full-
cloud nicht der entscheidende Punkt. Es
geht eher um die Frage, Cloud Ja oder
Nein. Der Entscheider sollte sich hinsicht-
lich Fullcloud fragen, ob nicht eher diese
beiden Argumente mal3geblich sind:

® Mit Fullcloud kann man alle Datenbank-
optionen und -packs nutzen (siehe Ab-
bildung 5). Mit BYOL ist man auf die
Produkte beschrankt, fir die ein On-
Premises-Supportvertrag besteht. Die
technischen Moglichkeiten mit Full-
cloud sind damit ganz andere.

® Mit Fullcloud kann man bei Bedarf
stellenweise deutlich mehr Prozesso-
ren nutzen, wenn das Geschaft es er-
fordert. Mit BYOL ist das Uber den lau-
fenden On-Premises-Supportvertrag
limitiert.

Ein genauer Blick in die Kalkulationen
oben zeigt, wie entscheidend die valide
Schatzung der tatsachlich bendtigen Da-
tenbankstunden ist. Cloud rechnet sich
nie im Vergleich zu On-Premises, wenn
permanent eine Vollauslastung der Ma-
schine gegeben ist. Ein Monat hat 744
Stunden. Nur sehr wenige Kunden haben
ein einzelnes Exadata Quarterrack im
Einsatz, welches unter Maximallast 24x7
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lauft. Oft werden deutlich geringere Aus-
lastungen von durchschnittlich 30-40%
bezogen auf die vorhandene Lizenzmen-
ge gefahren.

Fur unser Data-Warehouse-Beispiel
wurden Auslastungen gemald Abbildung
9 ermittelt (unter Zuhilfenahme von AWR
Reports und im Rahmen eines sechswo-
chigen Proof of Concepts erprobt).

Diese 100.000 Datenbankstunden pro
Jahrentsprechen 24 OCPU, die 350 Stunden
pro Monat laufen (24x350x12=100.800).
Diese Parameter wurden in den Kal-
kulationen oben angesetzt. Die Ab-
bildung 9 zeigt deutlich, dass real ein
sehr sprunghaftes Nutzungsverhalten
zugrunde liegt. Ein hoher geschaftli-
cher Mehrwert entsteht durch die star-
ken Peaks, wobei finfmal im Jahr drei-
mal soviele Prozessoren (72) genutzt
werden als im normalen Alltag (24).
Diese Peaks machen aber nur 1% der
Gesamtdatenbankstunden aus und
flieRen gleichberechtigt in die Kalku-
lation ein. In einer On-Premises-Welt
ist so etwas nicht abbildbar. Umso 6f-
ter diese sprunghaften Muster in Pro-
jekten vorkommen, desto eher ist die
Cloud relevant.

Fazit

Als Management Summary ist festzuhal-
ten, dass die Exadata in der Cloud meist
glnstiger ist als die Exadata On-Premi-
ses-Losung. Dabei kann sie leicht mit gro-
[Reren Peaks der Datenbanknutzung um-
gehen, womit neue Geschaftspotentiale
erschlossen werden kénnen. AulRerdem
bringt ExaCS bezuglich der vertraglichen
Bindung eine groRere Flexibilitat mit (Fix-
kostenmanagement, Capex).

Solange die ExaCS beziehungswei-
se ExaCC noch nicht voll ausgelastet ist
(oben im Beispiel nur 24 OCPU genutzt,
auller bei den Peaks), sollte der Kunde
immer Uberlegen, ob nicht weitere Da-
tenbankworkloads auf der Maschine kon-
solidiert werden kdnnen. Die fixen Platt-
formkosten sind durch das originare
Exadata-Projekt schon bezahlt, jeder wei-
tere Datenbankworkload kostet als vari-
able Kosten nur 1,25 Euro/Stunde. Viele
Unternehmen haben neben der Exadata
weitere Postgres- oder MongoDB- oder
MySQL-Datenbanken fir nicht so kriti-
sche Anwendungen auf anderer Hard-

ware laufen. HierfGr waren die Oracle-
Lizenzen und die Exadata bisher immer
zu teuer. Deren aktuelle Hardwarekos-
ten und die Open-Source- Supportkosten
kénnen mit dem Preis von 1,25 Euro/Da-
tenbankstunde leicht verglichen werden.
Eine Migration auf Exadata rechnet sich
und ist leicht machbar.

Etwas zu kurz gekommen sind in die-
sem Aufsatz die starken Vorteile der Au-
tonomous Database Services, die nur in
der Cloud nutzbar sind (ExaCS oder Ex-
aCC). Kostenseitig gelten ahnliche Aus-
sagen wie bei der ExaCs, aber durch die
extreme Automatisierung werden mit
Autonomous Database erhebliche be-
triebliche Kostenpotentiale durch die Re-
duktion personeller Aufwande erschlos-
sen. Das Endziel aller Exadata Workloads
sollte es daher sein, diese konsequent in
Richtung  Autonomous-Database-Nutz-
barkeit umzubauen. Oracle stellt ein Tool
bereit, mit dem die Autonomous-Migra-
tionsfahigkeit einer Oracle-Datenbank
selbst geprift werden kann /6].

Am letzten Ende der Modifikation der
Workloads steht dann eventuell nicht im-
mer Autonomous Database Dedicated im
Mittelpunkt, sondern sogar Autonomous
Database Shared. Der mal3gebliche Vor-
teil von Autonomous Database Shared
ist, dass der Kunde mit der zugrundelie-
genden Infrastruktur gar nichts mehr zu
tun hat. Es fallen auch keine Infrastruk-
turkosten fur die ExaCS an (oben in der
Kalkulation ca. 50% der Kosten), diese
werden zentral von OCI gestellt. Aber das
ist ein Thema fUr einen weiteren Aufsatz.
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Automatisiertes FPatching

der Oracle Exadata

Pavel Tolstoruk centure

Es ist wichtig, Oracle-Produkte regelmallig zu patchen, um die Sicherheit, Stabilitat und Leistung der
Systeme zu gewahrleisten. Obwohl das Patch-Verfahren gut dokumentiert ist, hat sich in der Praxis
gezeigt, dass es eine aufwandige und zeitraubende Aufgabe ist. Je komplexer das Oracle-Produkt ist, desto
aufwandiger ist es, das System zu patchen. Eines der komplexeren Produkte von Oracle ist Exadata, ein
fur Oracle-Datenbanken optimiertes Engineered System. Es enthalt mehrere Komponenten, zum Beispiel
Hardware wie etwa Cell oder Database Server und Software wie Grid-Infrastruktur oder Relational Data-
base Management System (RDBMS). Mit Hilfe von Ansible Playbooks und dem Jenkins-Automatisierungs-
server ist es moglich, den Patch-Aufwand und die Fehlerquote signifikant zu reduzieren. In diesem Artikel
wird anhand eines Exadata-Database-Server-Beispiels die Entwicklung eines automatisierten Patching-Pro-
zesses beschrieben und es werden die notwendigen DevOps-Komponenten eingefuhrt.




Beispiel-Konfiguration der
Oracle Exadata

Eine Engineered System Oracle Exadata
kann man sich wie einen Schrank vorstel-
len, in welchem verschiedene Hardware
mit vorinstallierter Software miteinander
verbunden ist, um eine performante, zu-
verldssige und skalierbare Datenbank-
plattform zur Verfigung stellen.

In Abbildung 1 ist eine schematische
Reprasentation des Exadata Systems dar-
gestellt. Oracle empfiehlt, jede der ein-
zelnen Komponenten (Database Server,
Storage Server, Network Switches usw.)
regelmaRig zu patchen.

Die zeitaufwandigsten Komponenten
fur das Patchen sind die Database Server.
Das Patching der anderen Komponen-
ten, wie zum Beispiel Network Switch und
Storage Server, lasst sich in deutlich we-
niger Schritten erledigen. Im Folgenden
betrachten wir daher das Patching eines
Database Servers.

Eine der vielen moglichen Database
Server Konfigurationen ist ein virtualisier-
tes System. In Abbildung 2 ist ein Schema
einer Database-Server-Beispielkonfigura-
tion zu sehen. Die einzelnen Komponen-
ten haben folgende Funktionen:

® Der Hypervisor verwaltet die Ressour-
cen des Systems und fihrt mehrere
virtuelle Maschinen aus.

® In den Doméanen werden die einzelnen
virtuellen Maschinen ausgefuhrt.

® Die primare Management-Domane,
domO, startet und verwaltet die weite-
ren unprivilegierten Domanen (domU).

® Die domO enthalt das Image-Reposito-
ry mit den Images und virtuellen Disks
von domU sowie die domU-Konfigura-
tionsdateien.

® Auf den domU werden Grid Infrastruc-
ture und RDBMS installiert und eine
oder mehrere Multitenant-Datenban-
ken (CDB) erstellt.

Alle Komponenten, die dom0O, die domU,
die Grid Infrastructure, das RDBMS und die
Datenbanken mussen gepatcht werden.

Oracle-Exadata-Patching-
Prozess

Oracle stellt eine gute, detaillierte Doku-
mentation zum Patch-Verfahren zur Ver-

fugung. Die Liste der Aufgaben ist aber
sehr lang.

Um beispielsweise die primare Ma-
nagement-Domane domO zu patchen,
sind unter anderem die folgenden Schrit-
te auszufuhren:

® Eine domo fur die Patch-Manager-Soft-
ware-Installation definieren.

® Patch-Manager-Software herunterla-
den und auf domO deployen.

® Auf den domU die GI stoppen und de-
aktivieren.

® Patch Manager mit passenden Para-
metern starten.

Die Liste in Abbildung 3 zeigt beispielhaft
die notwendigen Schritte fur das Patching
der einzelnen Komponenten des Exadata
Database Servers.

Das Patchen der anderen Komponen-
ten des Database Servers ist ebenso an-
spruchsvoll und aufwandig. Die einzelnen
Aufgaben sowie die ungefahre Zeitein-
schatzung der reinen Arbeitszeit (einige

Red Stack

Tasks wie root.sh oder GI Home Switch
kénnen lange ohne menschlichen Eingriff
laufen) sind ebenfalls in der Abbildung
aufgelistet.

Fir das vollstandige Patchen eines
Database Servers ist - je nach Konfi-
guration - mit einer Arbeitszeit von ca.
7 Stunden zu rechnen. Hat ein Kunde
zum Beispiel eine Cloud Plattform mit
8 Full Rack Exadatas mit je 8 Database
Servern kommen wir auf ca. 448 Ar-
beitsstunden.

Grunde fur das
Automatisieren des
Patchingprozesses

Die Reduzierung der notwendigen Ar-
beitszeit ist bereits ein grol3er Vorteil der
Automatisierung. Es gibt jedoch noch wei-
tere Grlnde, warum es sinnvoll ist, das
Exadata-Patching zu automatisieren:

® Wesentliche Verminderung  von
menschlichen Fehlern

Exadata Database
Machine

Up to 22 total database and
storage servers
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Abbildung 1: Exadata-Komponenten (@Oracle Exadata Database Machine Technical Architecture)
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Abbildung 2: Database-Server-Beispielkonfiguration (Quelle: Pavel Tolstorukov)
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Abbildung 3: Patchen der Exadata-Database-Server-Komponenten (Quelle: Pavel Tolstorukov)

® Standardisierung des Patchingprozes-
ses

® Standardisierung der ganzen Infra-
struktur

® Standardisierung des Lifecycle Dev/
Test/Prod Workflows

® Reproduzierbarkeit und Vorherseh-
barkeit des Patchingprozess

® Nachvollziehbarkeit des Patchingpro-
zess

Fir die Modellierung und Ausfihrung
von Patching-Automatisierungen wer-

den unter dem Begriff DevOps zahlreiche
Techniken und Methoden bereitgestellt.

Blick auf DevOps

DevOps beinhaltet unter anderem ver-
schiedene Methoden und Techniken: die
Automatisierung der Prozesse, deren Or-
chestrierung, Versionskontrolle des Ent-
wicklungscodes, Development Pipelines,
Verwaltung der Infrastruktur als Code

www.aoug.at e www.doag.org « www.soug.ch

und Zusammenarbeit zwischen Entwick-
ler und Administratoren.

Im Folgenden gehen wir auf die we-
sentlichen Methoden und Techniken ein.

Automatisierung der Prozesse
Eines der wichtigsten DevOps-Werkzeu-
ge, dass fur die Automatisierung des Ex-
adata-Patchings angewendet werden
kann, ist Ansible.

Ansible ist die Software zur allgemei-
nen Konfiguration und Administration



von Computern [7]. Man kann mit Ansi-
ble-Software installieren, tagliche opera-
tive Aufgaben automatisieren sowie die
Infrastruktur bereitstellen. Ansible ist
agentenlos und kann daher Knoten ver-
walten, ohne dass darauf eine spezielle
Software installiert werden muss.

Die Ansible-Konfiguration sieht verein-
facht folgendermalRen aus:

Auf dem Jumphost wird die Ansible-
Software installiert. In einer Inventory-
Datei sind die Target Hosts definiert, wel-
che von Ansible verwaltet werden sollen,
zum Beispiel Targets wie dom0, domU
oder Storage Cells. Um Ansible zu ver-
wenden, muss eine password-less ssh-
Verbindung zwischen dem Ansible-Server
und dem Target bestehen.

Die Ingenieure schreiben die Play-
books und Ansible fuhrt diese auf den

Red Stack

- name: “configure oracle user and groups”

hosts: hostl,host2
gather facts: true
tasks:
- name: “add oracle groups”
group:
name: “{{ item }}”
state: true
become: true
loop:
- oinstall
- dba
- name: ”add oracle user”
user:
name: oracle
group: oinstall
groups: dba
append: true
become: true

Listing 1: Hinzufiigen des Benutzers "orcale" mittels Ansible Playbook

Pipeline upgrade_GI iso_prd

This build requires parameters:

TARGET HOSTS

define the target hosts where to execute the pipeline (e.g. vodmd4102db* or multiple Viis comma separated)

vpdm4101db01,vpdm4101db02,vpdm4103db0*

STAGE_TO_BEGIN

dhoose fromwich stage begin the pipline

100_add_iso

GI_VERSION

version of GI to install

19.18.00 [«

OMEOFF_PATCHES
oneoff patches to apply

34932268

DISK_NAME

| grid-klone-Linux-x86-64-19000230117 | |

IIIEHHHIIII

Abbildung 4: Jenkins GUI fiir die Grid-Infrastruktur-Patching-Pipeline (Quelle: Pavel Tolstorukov)
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if (TARGET_ENVIRONMENT == 'prd')
{ INV = 'inventory/prod/' }

else { INV = 'inventory/test/' }
ENV = "$TARGET_ENVIRONMENT"
pipeline {

agent { label "SENV" }

stages {

stage ('stop GIs and patch dom0O')

ansiblePlaybook extras: '-e "G_GROUP_NAME=STARGET HOSTS e_restart_ dom0=$RESTART DOMO e_exa image
date=$EXA IMAGE DATE e exa_ image version=$EXA IMAGE VERSION e exa patch manager name=$DBSERVER PATCHMGR _
NAME e_dom0_patchmgr=$PATCHMGR TARGET e nodes=$NODES"',

forks: 150, inventory: "S$INV" , limit: '$LIMIT',

playbook: p patch domX.yml', tags: 'patch domO'}

when { anyOf

{environment name: 'STAGE_TO BEGIN', value: 'patch_dom0O'}}}

Listing 2: Jenkins Pipeline DSL

- name: "patch domU | check if root crontab exists"
stat:
path: /var/spool/cron/root
get_checksum: no
get mime: no
register: r root crontab

- name: "patch domU | pre-patching backup root crontab"
copy :
src: /var/spool/cron/root
dest: "/u0l/{{ 1 exa image version }}/root crontab bkp"
mode: preserve
failed when: false
when: r oracle crontab.stat.exists

- name: "patch domU | remove known custom RPMs packages"
yum:
name: "{{ item }}"
state: absent
failed when: false
loop:
- telegraf-*
- python-devel-*

- name: "patch domU | if GI is running - stop GI"
include_tasks: t stop disable GI.yml
vars:
1 target to _patch: 'domU'
when: ansible local['dyndb grid'] ['cluster']['oracle home'] | default('') | length > 0

- name: "block run once to execute on dom0_delegate"
block:
- name: "patch domU | deploy DBSERVER patchmgr utility "
include_tasks: t_deploy DBSERVER patchmgr.yml

- name: "patch domU | check if log file patchmgr exists"
stat:
path: "{{ 1 patchmgr fgp }}/patchmgr.stdout"
get attributes: no
get_checksum: no
get mime: no
register: r patchmgr log

- name: "patch domU | backup previus patchmgr.stdout"
command: "mv {{ 1 patchmgr fqgp }}/patchmgr.stdout {{ 1 patchmgr fqgp }}/patchmgr.stdout {{ ansible
date time.iso8601 basic short }}"
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path }} --allow non signed repo
age_date }}"

- name:
shell: |

H}

environment:

register:
become: true
failed when:

r domU patching

- name:
environment:

register:
become: yes

- name:
debug:
var:

- r _domU_patching.rc != 0
- ('Exit status:0' not in r domU patching.stdout)

when: r patchmgr log.stat.exists
- name: "patch domU | patch command to execute"
debug:
msg: "{{ 1 patchmgr fgp

}}/patchmgr -dbnodes /tmp/domU to patch -upgrade -yum repo {{ 1 domU_ yum
--modify at prereq --target version {{ 1 exa image version }}.{{ 1 exa im-
"patch domU | patchmgr execution"
{{ 1 patchmgr fgp }}/patchmgr -dbnodes /tmp/domU to patch -upgrade -yum repo {{ 1 domU yum path }}

--allow non_signed repo --modify at prereq --target version {{ 1 exa image version }}.{{ 1 exa image date

PATH: /bin:/usr/bin:/usr/sbin:/usr/local/bin

"patch domU | get content of patchmgr.stdout"
shell: “cat {{ 1 patchmgr fgp }}/patchmgr.stdout”

PATH: /bin:/usr/bin:/usr/sbin:/usr/local/bin
r domU patching out
"patch domU | output of patchmgr.stdout"

r domU patching out.stdout lines

Listing 3: Playbook-Auszug fiir das domU-Patchen in Ansible

stages {

stage ('checkout ansible sources')
steps {

git credentialsId:
'$BRANCH' } }

{

'modshe_global access_token', url:

'https://gitlab.com/mods-he/platform.git', branch:

Listing 4: GitLab-Konfiguration im Jenkins Pipeline DSL

Targets aus. Ein Playbook ist eine Datei
im YAML-Format, die ein oder mehrere
so genannte Plays definiert. Plays beste-
hen aus einer bestimmten Abfolge von
Tasks. Jeder Task ruft ein vordefiniertes
Programm oder Modul auf, das eine be-
stimmte Aufgabe I6st.

In Listing 1 ist ein Playbook darge-
stellt, welches den Benutzer ,oracle” zu
den Target-Systemen host1 und host2
hinzufugt.

Die einzelnen Tasks, die entsprechend
Ihrer Aufgabe benannt werden sollten,
rufen die Module auf. In dem oben ge-
zeigten Listing 1 wird im ersten Task das
group-Modul mit den zwei Parametern
~name” und ,state” aufgerufen, welches

zwei Gruppen auf dem Target erstellt. Im
zweiten Task wird mit einem user-Mo-
dul ein Benutzer ,oracle” mit der Prima-
ry Group ,oinstall“ und Secondary Group
»dba” hinzugefigt.

Die Plays beschreiben den ge-
wiunschten Zustand des Target-Sys-
tems. Wenn Ansible feststellt, dass
der aktuelle Zustand des Systems
nicht mit der Playbook-Beschreibung
Ubereinstimmt, nimmt Ansible alle in
den Plays definierten Anderungen vor,
damit das Target-System dem Play-
book entspricht.

Wenn Ansible wie in unserem obe-
ren Beispiel feststellt, dass der Benutzer
soracle” auf dem Target-System bereits

vorhanden ist, und in der richtigen Grup-
pe ist, werden keine Anderungen auf dem
Target-System durchgefuhrt.

Ansible hat tausende vordefinierte
Module. Zusatzlich kénnen mit Hilfe ei-
nes generischen "shell"-Moduls belie-
bige Shell-Befehle auf dem Zielsystem
ausgefuhrt werden. Es ist auch méglich,
eigene Module in beliebigen Sprachen
wie Python, Perl, PL/SQL oder sogar
bash zu schreiben.

In der Praxis kénnen Ansible Play-
books deutlich komplexer gebaut
werden. Daflr stehen weitreichende
Konstrukte wie zum Beispiel Rollen,
Fakten oder magische Variablen zur
Verfligung.
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pipeline {
stages {

stage ('patch domU') { steps {

ansiblePlaybook extras: '-e "G_GROUP_NAME=$TARGET HOSTS e_dom0_patchmgr=$PATCHMGR TARGET e exa image_ver-
sion=$EXA IMAGE _VERSION e exa image_ date=$EXA IMAGE DATE e exa patch manager name=$DBSERVER PATCHMGR NAME
e_role=$DB_ROLE Wy

forks: 150, inventory: "SINV", limit: 'SLIMIT', playbook: 'p patch domX.yml', tags: 'patch domU' }

stage ('apply ksplices') { steps {
ansiblePlaybook extras: '-e "G_GROUP_NAME:$TARGET_HOSTS e_ksplice_list=$KSPLICE_LIST"',
forks: 150, inventory: "SINV", limit: '$LIMIT', playbook: 'p patch domX.yml', tags: 'ksplice_domU' }

stage ('start upgrade GI pipeline') { steps {

build job: "upgrade GI_iso SENV", parameters: [[$class: 'StringParameterValue', name: 'TARGET HOSTS',
value: TARGET HOSTS], [$class: 'StringParameterValue', name: 'ROLLING', value: 'NO'], [$class: 'StringPa-
rameterValue', name: 'GI_VERSION', value: GI VERSION], [$class: 'StringParameterValue', name: 'DISK NAME',
value: DISK_NAME],[Sclass: 'StringParameterValue', name: 'DB ROLE', value: DB ROLE], [$class: 'StringPa-
rameterValue', name: 'ONEOFF PATCHES', value: ONEOFF PATCHES], [$class: 'StringParameterValue', name: 'SET_
PERM', value: 'YES'], [$class: 'StringParameterValue',6 name: 'BRANCH', value: BRANCH], [$class: 'StringPa-
rameterValue', name: 'LIMIT', value: LIMIT]] }

stage ('start upgrade CDB home pipeline') ({

build job: "upgrade CDB_home SENV", parameters: [[$class: 'StringParameterValue', name: 'TARGET HOSTS',
value: TARGET HOSTS], [$class: 'StringParameterValue', name: 'SKIP DG _CHECK',6 value: 'NO'], [$class:
'StringParameterValue', name: 'NEW_ORACLE HOME', value: NEW_ORACLE_HOME],[$class: 'StringParameterValue'],
[$class: 'StringParameterValue', name: 'DB_ROLE', value: DB ROLE], [$class: 'StringParameterValue',6 name:
'BRANCH', value: BRANCH], [$class: 'StringParameterValue', name: 'LIMIT', value: LIMIT]] }

)}

Listing 5: Das Patchen von domU, Gl und CDB in einer Pipeline

Pipsling
@ 1hilm 35 Mo chanpes
Started by wpstrearn pipeline “patch domil fiell prd® buiid @54
23 B0 mage b0 prechack peepare Gl hame mn wertall G sofpwang Lpate cam ot blachoat patch Gl homes et inatal A et palches ot Checks
doml FOMLIMER IOMLIMEY prefegquinements..,  enly [ONLIME) [ONLINE) with SLA [OFFLINE] by (OFFLINE)  install {DFFLINE] {DMLIME)

Abbildung 5: Jenkins-Fortschritt fir die Grid-Infrastruktur-Patching-Pipeline (Quelle: Pavel Tolstorukov)

rast 4
fadlure {
gmailext body: “S$TARGBET.HOSTS: pipeline ${eny.JOB_NANE} failed”, recipientPreviders: [RuilaMser()].
subject; "[External] JENKINS ALERT STARGET_WOSTS: FAIL of patching domB!', to: 'm“tntwe.cnl u’evups.dvndh_:un [
}
suzcess
pmadlext body: “STARGET.HOSTS: pipelime ${eny.JOB.NAME} finished swccessfully”, recipientProviders: [bwlidUsar(}],
subject: *[External] JENKINS ALERT STARGET_WOSTS: finish of patchimg domd®, to: 'mmc:nnturn.:un devaps . dymdb il con”

Abbildung 6: Alerting-Konfiguration (Quelle: Pavel Tolstorukov)

Versionskontrolle und zialisten gemeinschaftlich erstellt werden GitLab ist eine Anwendung zur Versi-
Kollaboration kann. Um das Management des Playbooks onskontrolle fur Softwareprojekte auf Git-
Die Ansible Playbooks fur eine Exadata- und die Zusammenarbeit zu ermdglichen, Basis. Es bietet ausgereifte Funktionen
Automatisierung werden als Code ge- bendtigt man ein Werkzeug fur die Versi- fur eine kollaborative Codeentwicklung
schrieben, der auch von mehreren Spe- onskontrolle wie zum Beispiel GitLab. und speichert alle Anderungen an Datei-
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Abbildung 7: Jenkins GUI fiir domU-Patching einschliefSlich GI und CDB (Quelle: Pavel Tolstorukov)
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Abbildung 8: Jenkins Scheduler (Quelle: Pavel Tolstorukov)

en und ihrem Quellcode, sodass diese je-
derzeit nachvollzogen werden kénnen.

Orchestrierung
Es stehen einige Orchestrierungswerk-
zeuge auf dem Markt zu Verfugung, bei-
spielsweise Bamboo oder Ansible Tower.
Ein weiteres ist das auf Java geschriebe-
ne, webbasierte System Jenkins.

Das Jenkins-Orchestrierungswerkzeug
eignet sich aus mehreren Grinden gut fur
die Automatisierung des Exadata-Patchings:

Es ist open-source und mit einer Viel-
zahl von Plugins erweiterbar. Diese
machen Jenkins zu einem universellen
Werkzeug.

Dank spezifischen Plugins kann Jenkins
Ansible Playbooks starten und eine
Pipeline daraus bauen.

Jenkins ist mit Git integrierbar und er-
moglicht damit die Versionskontrolle
mit GitLab.

Die Skriptsprache DSL (Domain-Speci-
fic Language), in der die Pipelines be-

schrieben sind, lasst sich um zusatz-
liche Groovy-Logik erweitern, z. B.
Schleifen, Fallunterscheidungen oder
Variablen.

® Auch Pipeline-Variablen kénnen unter
Verwendung der Groovy- Program-
miersprache definiert werden.

® Jenkins hat aulRerdem ein fortgeschrit-
tenes Monitoring und Alerting System.

Listing 2 zeigt einen Ausschnitt der Jenkins
DSL Pipeline mit if-than-else-Groovy- Lo-
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Abbildung 9: domU-voller Stapel-Patching-Rennen (Quelle: Pavel Tolstorukov)

gik, Ansible-Playbook-Aufruf und Jenkins-
Umgebung sowie Input-Variables- Ver-
wendung.

Oracle-Exadata-Patching-
Automatisierung

In diesem Abschnitt wird das Gesamtbild
des Oracle-Exadata-Patchings mit der Hil-
fe von DevOps-Werkzeugen beschrieben.

Zunachst mussen alle Schritte mit
Ansible Playbooks beschrieben werden,
um jede Komponente des Exadata-Da-
tabase-Servers zu patchen. GitLab dient
hierbei als Versionskontrolle und Kolla-
borations-System.

Listing 3 zeigt den Ausschnitt eines
Playbooks, dass domU fur das Patchen
vorbereitet und den Patch Manager
ausfihrt.

Als nachstes wird GitLab als Git-Re-
pository-Quelle in Pipeline beschrieben
(siehe Listing 4). Hierbei wird bei jeder
Ausfihrung die neueste Playbook-Code-
Version von GitLab bezogen.

AbschlieRend baut Jenkins eine Pipe-
line bestehend aus einzelnen Playbook-
Aufrufen zusammen und fuhrt diese auf
den Target-Systemen aus.

Somit ist die Automatisierung des
Patching-Prozesses erreicht. Das Pat-
chen jeder Database-Server-Komponen-
te (dom0, domU, Gl, RDBMS und CDB)
wird mit Jenkins gestartet. Der Ingenieur

gibt die bendtigen Parameter (Target-Sys-
tem, Softwareversion oder Oracle Home
Name usw.) ein und drtckt die Build-Tas-
te (siehe Abbildung 4). Der Rest wird auto-
matisch ausgefuhrt.

In Abbildung 5 ist der Jenkins-Fort-
schritt fUr die Ausfuihrung der Pipeline
des Patchens der Grid-Infrastruktur ab-
gebildet. Jeder Schritt ist die Ausfuh-
rung eines Ansible Playbooks, welches
die vordefinierten Aufgaben des Pat-
chings erledigt.

Bei einem Fehler in der Ausfuhrung ei-
nes Playbooks wird die laufende Pipeline
unterbrochen und Jenkins flhrt einen
entsprechenden Alerting Task aus, der in
der Pipeline-Beschreibung definiert ist.

In diesem Fall muss ein Spezialist ein-
greifen und das Problem beheben. Dann
kann die Pipeline ab dem unterbroche-
nen Schritt fortgesetzt werden.

Abbildung 6 zeigt ein Beispiel einer
Alerting-Konfiguration in der Pipeline.
Mittels eines Jenkins-E-Mail-Plugins wird
der Status der Pipeline-Ausfuhrung (Suc-
cess oder Failure) an die angegebenen
E-Mail-Adressen versendet.

Erweiterung der Patching-
Automatisierung

Damit ist das Patching der einzelnen Exa-
data-Database-Server-Komponenten au-
tomatisiert. Fur jede Komponente startet
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der Ingenieur - in der vorgeschriebenen
Reihenfolge - die jeweiligen Jenkins-Pipe-
lines.

Dieser Prozess kann noch weiter opti-
miert werden.

Pipelines-Verkettung

Da die Pipelines bei einem Fehler in der
Ansible-Playbook-Ausfihrung  stoppen,
besteht grundsatzlich keine Gefahr darin,
diese zu verketten. Mit der Scripting Spra-
che DSL, in der die Pipelines beschrieben
sind, kénnen zudem auch weitere Pipe-
lines aufgerufen werden. Diese Funktio-
nalitat ermoglicht es, mehrere Pipelines
sequenziell oder parallel auszufthren,
und eine komplexere groRRere Pipeline im
Baukasten-Prinzip zusammenstellen. Da-
mit ist es moglich, den Exadata-Databa-
se-Server vollstandig (von domO0 bis CDB)
oder teilweise (z. B. Gl und CDB) in einem
Durchgang zu patchen. Die notwendigen
Input-Parameter werden dabei einmalig
zu Anfang spezifiziert.

In Abbildung 7 ist eine Jenkins GUI dar-
gestellt, in der das vollstandige domU-
Patching, einschliel3lich Gl-Upgrade und
CDB-Patching, abgebildet ist.

Das Listing 5 zeigt den DSL-Code-Ab-
schnitt fir den Pipeline-Aufruf.

Pipeline Schedule

Mit der Verkettung der Pipelines ist der
grofite Teil der vollstandigen Automati-
sierung erledigt. Der Ingenieur muss nur



noch eine Pipeline starten, um das kom-
plette Patching durchzufthren. Auch die-
ser Schritt lasst sich automatisieren.

Jenkins stellt hierfur ein Scheduling
Framework zur Verflgung. Die Schedu-
le- Konfiguration ist ahnlich zu der Linux-
crontab-Konfiguration. Man stellt Minu-
te, Stunde, Tag, Monat, Jahr sowie den
Pipeline-Namen mit den gewulnschten
Parametern in der Jenkins Option ,Build
Triggers" ein. In Abbildung 8 sieht man ein
Scheduler-Beispiel fur das vollstandige
domU-Patching.

Mit dem Jenkins Scheduling ist der letz-
te Schritt der vollstandigen Automatisie-
rung des Exadata-Database-Patchings
erreicht. Der Zeitplan fur die Ausfih-
rung der Patching-Pipelines kann frah-
zeitig und sorgfaltig eingestellt werden.
Wahrend des Patching-Wartungsfens-
ters startet der Patchingprozess ohne
menschlichen Eingriff und lauft von allein
ab. Sobald das Patching zu Ende ist oder
ein Fehler aufgetreten ist, wird die verant-
wortliche Person Uber die in Jenkins kon-
figurierte Alerting-Funktion informiert.

Bei Bedarf kann man, wie in Abbil-
dung 9 dargestellt, das Pipeline-,Rennen”
beobachten. Hierfur gibt es ein Jenkins
Dashboard, welches die einzelnen Au-
tomatisierungsschritte und die Targets
zeigt. Das Beispiel zeigt ein vollstandi-
ges domU-Patching einschlie3lich Gl und
RDBMS fur sechs Targets. Die Anzahl an
parallel gepatchten Targets ist dabei nur
durch die Jenkins-Konfiguration, bezie-
hungsweise durch die Anzahl der verflig-
baren Jenkins Workers, begrenzt.

Fazit

Mit der vollen Automatisierung des Ex-
adata-Patchings lasst sich viel Arbeits-
zeit sparen. Aber es gibt noch weitere
Vorteile.

® Menschliche Fehler wahrend des Pat-
ching-Prozesses sind fast ausgeschlos-
sen, da der Mensch nicht an der Aus-
fihrung des Prozesses beteiligt ist (nur
im Falle eines Issues wahrend des Pat-
chings).

® Die Ansible Playbooks und Jenkins
Pipelines definieren standardisierte
Bausteine, die nach dem Baukasten-
Prinzip fur den Patchingprozess einge-
setzt werden kdnnen.

® Gleiche Ansible Playbooks und Jenkins
Pipelines koénnen fur Dev, Test und
Prod verwendet werden, womit der
Lifecycle der Dev/Test/Prod Workflows
ebenfalls standardisiert werden kann.

® Jede Patching-Pipeline-Ausfihrung ist
reproduzierbar und die Ergebnisse
nach entsprechenden Tests vorher-
sehbar.

® Jenkins speichertalle Logs der Pipeline-
Ausfuhrung sowie die dazu gehorigen
Dateien, sodass der Patching-Prozess
im Nachhinein nachvollziehbar ist.

Das sind einige der Vorteile, die die Pat-
ching-Automatisierung mit sich bringt.

Diese ist aber nicht nur auf Exadata
begrenzt - jede Oracle-Umgebung kann
automatisiert gepatcht werden.

Zudem ist die Patching-Automatisie-
rung nur der Anfang. Automatisierung
lasst sich auf zahlreiche weitere Systeme,
Umgebungen und IT-Prozesse anwen-
den. Schon heute ist es ein unerlassliches
Werkzeug fur den Betrieb von modernen
Datenplattformen geworden. In Zukunft
wird es noch weiter an Relevanz gewin-
nen, um die Sicherheit, Stabilitat und Leis-
tung von IT-Systemen zu gewahrleisten.

Quelle

[11 https://de.wikipedia.org/wiki/Ansible
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Gerald Venzl zeigte in einer seiner Présentationen

iiber Neuerungen in Oracle 23c eine Folie m'lt dem
Hinweis "Much better error messages .
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Thematische Offnung der DOAG
durch Satzungsanderung untermauert

Seit einigen Jahren verfolgen DOAG-Vorstand und
-Delegierte eine Strategie zur thematischen Offnung
des Vereins.
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Wir begrufBen unsere neuen Mitglieder

>

Naturliche Mitglieder: Korporative Mitglieder:

*  André Buck + record-consult GmbH, Reprasentant: Marcel Pernak
* Rudolf Konrad + Transfact GmbH, Reprasentant: Ulrik Hoffmann

+ Serkan Arslan + Cleverbridge GmbH, Reprasentant: Edwin Top

+ Hans Hahn

+ Mark Oligslagers

+ Jingquan Xie

+ Jorg Danzenbacher

+ Dr. Benjamin Linnik

* Armenoui Gurgenovna Pogosian

* Jan Kim Jgrgensen

Termine

Oktober 10

13.10.2023

Oracle 23c DB Nest im praktischen
Einsatz

DB WebSession mit Stefan Oehrli
Online

17.10.2023

Regionaltreffen Freiburg

APEX aus Sicht eines langjahrigen
Forms-Entwicklers

Freiburg

19.10.2023

Back-end Testing bei DB-Entwicklungs-
projekten - Teil 2

DevTalk mit Oliver Lemm und Samuel
Nitsche

Online

26.10.2023

Regionaltreffen NRW

Thema wird zeitnah benannt
Wuppertal

26.10.2023

Regionaltreffen Dresden

"Database Experience Report Migrati-
on 19c and Outlook"

Dresden

November 11

10.11.2023

Power Shell fiir den Oracle DBA

DB WebSession mit Andreas Jordan
Online

20.-21.11.2023

European NetSuite User Days 2023

im Rahmen der DOAG 2023 Konferenz
+ Ausstellung im NlrnbergConvention
Center (NCC Ost)

Nurnberg

21.-24.11.2023

DOAG 2023 Konferenz + Ausstellung
Die fUhrende Anwender-Konferenz
mit Fokus auf Oracle-Technologien im
deutschsprachigen Raum.

Nurnberg

22.11.2023

Regionaltreffen Rhein-Main

Oracle 23c: Was gibt es neues aus den
Bereichen Administration & Entwicklung
Wiesbaden

22.-23.11.2023

KI NAVIGATOR 2023

Konferenz zur Praxis der Kl in IT,
Wirtschaft und Gesellschaft
Nirnberg

April 04

09. - 11.04.2024

JavalLand 2024

Zwei ereignisreiche Konferenztage mit
anschlieBendem Schulungstag rund
um das Java-Okosystem

Am Nurburgring, Nurburg

22. - 24.04.2024

APEX connect 2024

Konferenz mit zahlreichen Vortragen
und Workshops zu den Themen APEX,
JavaScript und PL/SQL

Dusseldorf
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Navigator 2023

Konferenz zur Praxis der Kl
in [T, Wirtschaft und Gesellschaft

22.+ 23. November in Nurnberg

KI Navigator
.
@

KI verstehen und einsetzen!

“Im Jahr 2023 erleben wir eine historische Zasur. KI-Modelle mit bei-
spiellosem Potenzial zur Problemlésung und Entscheidungsfindung
markieren einen Wendepunkt. Auf der Kl Navigator kann ich von
fUhrenden Experten lernen und mich von realen Anwendungsfallen
inspirieren lassen, um mich optimal auf diese neue Ara vorzubereiten."

ki-navigator.doag.org

Oliver Szymanski
Chief Technical Architect,
IT-Systemhaus der

Bundesagentur fur Arbeit

Veranstalte: DOAG Jr Heise



