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Nachhaltigkeitsbereiche im Fokus
Nachhaltigkeit umfasst viele Bereiche. Es gibt mehrere Möglichkei-
ten, sich dem Thema anzunähern.

Ein Bereich betrifft die Dekarbonisierung, in dem es vorwiegend 
darum geht, Kohlendioxidemissionen zu reduzieren beziehungswei-
se durch kohlenstoffärmere Energiequellen zu ersetzen. Weiterhin 
geht es darum, Wasser so effizient wie möglich einzusetzen und, 
wenn ein Verzicht nicht möglich ist, auch dafür Sorge zu tragen, 
Wasser wiederzuverwenden.

Nachhaltigkeit umfasst aber auch Bereiche, die nicht unbedingt mit 
ökologischen Gesichtspunkten verbunden sind. Es gibt auch die so-
ziale Nachhaltigkeit, bei der es um Themen wie gleiche Bezahlung 
oder Menschenrechte geht.

Zu guter Letzt geht es natürlich auch um das Thema Kreislaufwirt-
schaft. Also wie vermeidet man, dass produzierte Güter auf einer 
Deponie landen und stattdessen idealerweise wieder in einem 
Kreislauf landen.

Auf den ersten Blick mögen diese Bereiche etwas abstrakt erschei-
nen, wenn man an nachhaltige Transformationen denkt. Doch wenn 
man es näher beleuchtet, spielen alle diese Bereiche auch eine Rol-
le aus Entwicklersicht. Unser Code rennt in den meisten Fällen auf 
Applikationsservern. Der darunterliegende Host ist entweder ein 
Hypervisor, Bare-Metal-Rechner oder die Anwendung rennt in einer 
serverlosen Umgebung. Die Infrastruktur selbst läuft vorwiegend in 
einem Rechenzentrum, was die Cloud einschließt.

Ein Rechenzentrum zu betreiben, kann sehr energieintensiv sein. 
Viele produzieren auch direkte Emissionen. Darunter fallen jene Be-
reiche, in denen man selbstständig daran beteiligt ist, Emissionen zu 
verbrennen. Beispiele dafür sind Dieselgeneratoren, die im Einsatz 
sind, wenn der Strom ausfällt. Aber auch in der Wertschöpfungsket-
te werden direkte Emissionen produziert, wenn man kraftstoffbe-
triebene Fahrzeuge benutzt. Hier wäre ein Verbesserungsansatz, in 
die Elektrifizierung zu gehen.

Indirekte Emissionen entstehen etwa beim Einkauf von Strom. Hier 
besteht oft ein Energiemix, der nicht immer zu 100 % aus erneuer-

barer Energie besteht. 

Zu guter Letzt gibt es in der ganzen Wertschöpfungskette auch Lie-
feranten. Wenn ein Rechenzentrenanbieter zum Beispiel Hardware 
bezieht, werden auch Emissionen freigesetzt; sei es bei der Herstel-
lung oder auch bei der Distribution (Flugzeug, LKW).

Woher kommt der Trend zu einem nachhaltigen Miteinander? Ei-
nerseits verlangen Konsumenten immer nachhaltigere Güter. Was 
aber immer öfter zu beobachten ist, ist, dass auch die Gesetzgebung 
mehr Nachhaltigkeit einfordert, sei es durch Regulatorien, um Emis-
sionen einzusparen oder durch Berichtspflichten. Darüber hinaus 
verlangen Mitarbeiter/innen ihren Arbeitgebern eine erhöhte Nach-
haltigkeitspflicht ab. Dass es auch Gründe zur Wettbewerbspositi-
onierung oder mehr Regeln seitens Kapitalgeber gibt, sei noch am 
Rande erwähnt. Letzten Endes ist es ein Thema, das uns alle angeht 
und ambitionierte Ziele verfolgt. 

Um den Bogen zum eigentlichen Thema wieder zu schließen, ist es 
wichtig, in der Applikationsentwicklung effizient zu sein. Dies spart 
Rechen- und Speicherressourcen und im Umkehrschluss wird die 
Anwendung beziehungsweise der Betrieb auch günstiger.
Weiterhin laufen viele Anwendungen immer öfter in der Cloud. 
Eine Migration zu einem Cloudanbieter führt in den meisten Fäl-
len zu einer Emissionsreduktion (im Vergleich zum On-Premises-
Rechenzentrum). Die Gründe liegen einerseits in der Verteilung der 
Workloads, um eine bessere Auslastung zu gewährleisten, neueste 
und effizientere Prozessoren, Investitionen in Bezug auf aktuelle-
re und nachhaltigere Hardware, Innovationen in Bezug auf neue 
Kühlungsmöglichkeiten, Investitionen in erneuerbare Energien und 
noch weiteren Maßnahmen. Hier gibt es jedoch noch sehr viel Ver-
besserungspotenzial, wenn es um die Anwendung an sich geht und 
der Einflussbereich mehr beim Entwickler oder Architekten liegt – 
Stichwort geteilte Verantwortung.

AWS Well-Architected – Nachhaltigkeit
Das AWS Well-Architected Framework [1] unterstützt Sie dabei, die 
Vor- und Nachteile der Entscheidungen nachzuvollziehen, die Sie 
beim Erstellen von Workloads in AWS treffen. Das Framework hilft 
Ihnen, bewährte Architekturmethoden für den Entwurf und Betrieb 
zuverlässiger, sicherer, effizienter, kosteneffektiver und nachhaltiger 

Abbildung 1: Geteilte Verantwortlichkeit – Nachhaltigkeit ([Amazon Web Services]) 
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Workloads in der AWS-Cloud zu ermitteln. Es bietet Ihnen die Mög-
lichkeit, Ihre Architekturen konsistent auf die Einhaltung bewährter 
Methoden zu prüfen und Verbesserungspotenzial zu identifizieren. 
Das Framework besteht aus den Säulen Operational Excellence, 
Sicherheit, Zuverlässigkeit, Leistungseffizienz, Kostenoptimierung 
und wurde vor Kurzem durch die sechste Säule Nachhaltigkeit er-
gänzt.

Die ökologische Nachhaltigkeit ist eine gemeinsame Verantwortung 
von Kunden und AWS (siehe Abbildung 1).

•	 AWS ist verantwortlich für die Optimierung der Nachhaltigkeit 
des Cloud-Faktors – die Bereitstellung effizienter, gemeinsam 
genutzter Infrastrukturen, der verantwortungsvolle Umgang 
mit Wasser und die Beschaffung erneuerbarer Energie.

•	 Kunden sind verantwortlich für Nachhaltigkeit in der Cloud – 
Optimierung von Workloads und Ressourcennutzung sowie Mi-
nimierung der Gesamtressourcen, die für Ihre Workloads bereit-
gestellt werden müssen.

Es gibt hierzu viele Ressourcen von AWS, die Ihnen mit konkreten 
Beispielen helfen, Maßnahmen zu treffen, nachhaltiger zu sein. Ei-
nige Beispiele möchte ich aber aufführen:

•	 Löschen von redundanten oder nicht mehr benötigten Daten
•	 Verwenden von Lifecycle-Policies, um automatisiert nicht mehr 

benötigte Daten zu löschen oder in andere Speicherkategorien 
zu bewegen

•	 Verwenden Sie Technologien, die Ihnen bei Datenzugriffs- und 
Speichermuster helfen

•	 Vermeiden Sie eine Überprovisionierung von Blockspeicherme-
dien

•	 Evaluieren Sie alternative Datenformate wie Parquet oder Avro 
anstatt CSV

•	 Verwenden Sie nur die nötige Anzahl an Hardware, um ihre Ziele 
zu erreichen

•	 Verwenden Sie Instance-Typen wie Graviton3, deren Prozesso-
ren  effizienter sind als ähnliche Instance-Typen

•	 Berücksichtigen Sie die Verwendung von gemanagten Services
•	 Berücksichtigen Sie die Verwendung von CDN-Diensten
•	 Berücksichtigen Sie die Verwendung von Serverless-Diensten

Aus Unternehmenssicht gibt es historisch geshen oft noch ein ge-
ringes Bewusstsein, den Energieverbrauch im Softwarebereich zu 
verringern. Dies ist auch dem Umstand geschuldet, dass Entwick-
lungs- und Betriebsbudgets meist getrennt sind. Der Weg zu mehr 
Nachhaltigkeit ist aus Unternehmenssicht sicher kein leichtes Un-
terfangen und erfordert eine End-to-End-Sichtweise.

Letztlich bedeutet es, im Designprozess zum Thema Green Coding 
einen neuen Aspekt zu berücksichtigen. Teams müssen sich fragen, 
ob es einen besseren Weg gibt, den gewünschten Nutzen mit dem 
geringstmöglichen Energieaufwand zu erzielen. Die Antwort auf 
diese Frage kann einen großen Einfluss auf das Design haben.

Zero Code Waste
In mehr als 90 % modernerer Softwareprojekte wird man Open-Sour-
ce-Artefakte von Dritten wiederfinden. Was per se nicht schlecht ist, 
da es zu einer Anforderung in einer Bibliothek eine fertige Lösung gibt, 
doch andererseits steigt die Wahrscheinlichkeit redundanter Codezei-
len, je häufiger man diese Bibliotheken in einem Projekt verwendet.

Im ersten Schritt sollte man sich auf jenen Code konzentrieren, der 
niemals ausgeführt wird. Insbesondere auf Bibliotheken, die als Ab-
hängigkeit definiert werden. Dies manuell durchzuführen, kann sehr 
zeitaufwendig sein und ist auch mit Risiken verbunden. Ein guter 
Weg, um „toten Code“ zu identifizieren, ist zum Beispiel der Einsatz 
von Bibliotheken wie ArchUnit [2].

Einige mögen schon andere Tools zum Auffinden von Abhängigkei-
ten zwischen Packages und Klassen kennen, wie AspectJ, Checksty-
le oder Findbugs. Jedes Tool hat seine Stärken und Besonderheiten 
und darüber hinaus noch weitere Einsatzfelder. Ein Vorteil von Ar-
chUnit ist die Möglichkeit, benutzerdefinierte Regeln zu schreiben, 
bei denen auf importierte Klassen zugegriffen werden kann, ähnlich 
wie bei der Verwendung des Reflection-API. Es bietet einen natür-
lichen Ansatz, die volle Leistungsfähigkeit des Reflection-API für 
Ihre Tests zu nutzen. Aber es erlaubt auch, Tests zu schreiben, die 
Feldzugriffe, Methoden- oder Konstruktoraufrufe und Unterklassen 
untersuchen. Darüber hinaus benötigt es weder eine spezielle In-
frastruktur noch eine neue Sprache, es ist pures Java und Regeln 
können mit jedem Unit-Testing-Tool wie JUnit evaluiert werden.

Mit mehr effizientem Code und Hilfe von Amazon 
CodeGuru Profiler zu mehr Nachhaltigkeit
Mithilfe des Amazon CodeGuru Profiler [3] finden Sie die ressour-
cenaufwendigsten (teuersten) Codezeilen und es hilft Ihnen dabei, 
das Laufzeitverhalten der Anwendungen besser zu verstehen. In-
effiziente Codezeilen lassen sich identifizieren und zur Optimierung 
der Leistung und auch zur Senkung der Kosten anpassen. Der Pro-
filer analysiert das Laufzeitprofil der Anwendungen und ist somit in 
der Lage, intelligente Empfehlungen zur Codeoptimierung und so-
mit auch zur nachhaltigeren Ressourcennutzung zu geben. Neben 
Java wird auch noch Python unterstützt. 

Der Profiler funktioniert mithilfe eines Agenten, der zusammen mit 
der Anwendung als Thread gestartet wird und als Teil der Anwen-

Abbildung 2: Übersicht Profiling-Gruppen ([Amazon Web Services]) 
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dung läuft. Weiterhin gibt es noch einen Profiler-Service, der die 
gelieferten Daten aggregiert, die anschließend zur Visualisierung 
der Leistung einer Anwendung nutzbar sind. Interaktive Diagramme 
zeigen die Ergebnisse der CPU- und Latenzanalysen. Der CodeGuru 
Profiler analysiert die Anwendungslaufzeiten kontinuierlich, findet 
Anomalien, generiert Warnungen und erstellt intelligente, ML-ge-
stützte Empfehlungen.

Die Demo beziehungsweise der dazugehörige Code ist hier verfüg-
bar [4]. Das Beispieldashboard finden Sie im dazugehörigen Service 
„AWS CodeGuru“ in der AWS-Managementkonsole.

Die Demo erstellt zwei Beispiel-Profiling-Gruppen für eine Java-
Anwendung. Eine Profiling-Gruppe umfasst Anwendungen, die zu-
sammen als Einheit profiliert werden. Anwendungsdaten werden 
vom Profiler-Agenten von Amazon CodeGuru Profiler an eine einzel-
ne Profiling-Gruppe gesendet. Daten aus allen Anwendungen in ei-
ner Profiling-Gruppe werden aggregiert und gemeinsam analysiert.
Die zwei Beispiel-Profiling-Gruppen veranschaulichen, wie Code-
Guru Profiler mit Anwendungsgruppen umgeht, die Beeinträchti-
gungen haben ({CodeGuru} DemoProfilingGroup-WithIssues) oder 
keine ({CodeGuru} DemoProfilingGroup-WithoutIssues) (siehe Ab-
bildung 2).

Der Profiling-Gruppenstatus zeigt relevante Metriken an, die wäh-
rend der Profilerstellung erfasst wurden, wie die durchschnittliche 
Anzahl von deployten Agenten, den Zustand der Profilierung, Anzahl 
an Anomalien und auch die Anzahl der Empfehlungen, die im Zuge 
der Profilierung gefunden wurden (siehe Abbildung 3).

•	 CPU-Zusammenfassung liefert Aufschluss darüber, wie viele 
CPU-Ressourcen von den profilierten Anwendungen verwendet 
werden.

•	 CPU-Auslastung gibt einen Hinweis darauf, wie viel der verfüg-
baren CPU-Ressourcen von der profilierten Anwendung ver-
braucht wird. Der Metrikwert ist ein Mittelwert aller Instances, 
die Daten an diese Profiling-Gruppe melden. Ein niedriger Wert 
(weniger als 10 %) deutet an, dass Ihre Instance überdimensio-
niert sein könnte. Ein hoher Wert (mehr als 90 %) deutet wieder-
um an, dass Ihre provisionierte Infrastruktur unterdimensioniert 
sein könnte. 

•	 CPU-Nutzung des Agenten liefert eine Schätzung, wie viel der 
System-CPU-Ressourcen vom CodeGuru-Profiler-Agenten 
durchschnittlich über profilierte Instances verbraucht werden. In 
den meisten Fällen ist zu erwarten, dass dieser Wert niedrig ist 
(weniger als 1 %). 

Abbildung 3: CodeGuru Profiler Dashboard ([Amazon Web Services]) 

Abbildung 4: CodeGuru Profiler Latenzvisualisierung ([Amazon Web Services]) 
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Abbildung 5: CodeGuru Profiler Heapvisualisierung ([Amazon Web Services]) 

•	 Für die Ausführung von Code aufgewendete Zeit – die-
se Metrik zeigt an, wie häufig die Threads Ihrer Anwendung 
im „Ausführbar“-Thread-Status waren. Ein hoher Prozentsatz 

(mehr als 90 %) gibt an, dass die meiste Zeit Ihrer Anwendung 
für die Ausführung von Operationen auf der CPU aufgewendet 
wurde. Ein sehr niedriger Prozentsatz (weniger als 1 %) gibt an, 

Abbildung 6: CodeGuru Profiler Empfehlungen Ausschnitt ([Amazon Web Services])
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dass der Großteil Ihrer Anwendung in anderen Thread-Status 
verbracht wurde (etwa „Blockiert“ oder „Warten“). Dies kann sich 
auf die Latenzwerte auswirken.

Die Latenzübersicht liefert Informationen darüber, wie oft sich Ihre 
Anwendungs-Threads im Status „Blockiert“ oder „Leerlauf“ befindet 
(siehe Abbildung 4).

•	 Blockierte Zeit zeigt an, wie oft sich Ihre Anwendungs-Threads 
im Status „Blockiert“ befinden, sobald wir alle Leerlauf-Threads 
ausschließen. Dies kann der Fall sein, wenn Ihre Anwendung 
häufig synchronisierte Blöcke oder Überwachungssperren ver-
wendet. Die Latenz-Visualisierung kann Ihnen helfen zu verste-
hen, welche Codeabschnitte die Threads blockieren.

•	 Wartezeit zeigt an, wie viel Zeit die Threads Ihrer Anwendung 
im Thread-Status „Warten“ und „Zeitgesteuertes Warten“ ver-
bracht haben, als Prozentsatz aller Thread-Status außer „Im 
Leerlauf“. Dies wird häufig durch I/O-Operationen wie Netz-
werkaufrufe oder Speicheroperationen verursacht. Die Latenz-
visualisierung kann Ihnen helfen zu verstehen, welche Codeab-
schnitte Threads warten lassen.

Heap-Nutzung liefert Information über die Speicherzuweisung Ih-
res Anwendungsstacks (siehe Abbildung 5).

•	 Durchschnittliche Heap-Nutzung zeigt an, wie viel der maxima-
len Heap-Kapazität Ihrer Anwendung durchschnittlich von Ihrer 
Anwendung für alle profilierten Instances verbraucht wird. Der 
angezeigte Prozentsatz ist der durchschnittliche verwendete 
Heap-Speicherplatz im Vergleich zur maximalen Heap-Kapazi-
tät der JVM.

Franz Stefan ist als Solutions Architect bei Amazon Web Ser-
vices tätig. Die Jahre zuvor war er als Cloud Solutions Architect 
beziehungsweise als Java-Entwickler im Enterprise-Umfeld 
tätig. Die Meinungen des Autors sind seine eigenen und können 
von denen seines Arbeitgebers abweichen.

Franz Stefan
Amazon Web Services

stefanfz@amazon.at

•	 Heap-Spitzennutzung zeigt den höchsten Prozentsatz des von 
Ihrer Anwendung verbrauchten Speichers an. Dies basiert auf 
demselben Datensatz wie in der Heap-Zusammenfassung-Vi-
sualisierung.

Anomalien: CodeGuru Profiler erkennt Anomalien, indem Trends in 
Ihren Profiling-Daten analysiert und Abweichungen in diesen Daten 
erkannt werden. Alle gefundenen Anomalien werden hier zusam-
men mit Details dazu angezeigt, welcher Zeitraum anormal ist. Wei-
tere Details finden Sie im verknüpften Bericht.

Empfehlungen: CodeGuru Profiler gibt Empfehlungen, mit denen 
Sie Ihre Anwendungen optimieren können. Hier finden Sie alle ver-
fügbaren Empfehlungen sowie Details zu den geschätzten Auswir-
kungen auf Ihr gesamtes Anwendungsprofil. Weitere Details finden 
Sie im verknüpften Bericht (siehe Abbildung 6).

Quellen 
[1]	 Well Architect Framework- Nachhaltigkeit https://docs.aws.

amazon.com/de_de/wellarchitected/latest/sustainability-pillar/
sustainability-pillar.html (2022)

[2]	 ArchUnit: https://www.archunit.org/ (2022)
[3]	 Amazon CodeGuru Profiler https://aws.amazon.com/de/code-

guru/ (2022)
[4]	 Amazon CodeGuru Profiler demo application https://github.

com/aws-samples/aws-codeguru-profiler-demo-application/ 
(2022)
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Mehr Produktivität durch 
den nachhaltigen Umgang 
mit uns selbst – oder: 
Warum auch uns der 
Energiesparmodus guttut!
Sabine Wojcieszak, getNext IT

Nachhaltigkeit wird heute zu Recht viel diskutiert. Dazu heißt es immer wieder: Nachhaltigkeit fängt bei 
dir an! Für die meisten bedeutet das, dass wir anfangen müssen, nachhaltig mit knappen Ressourcen 
umzugehen, Müll zu vermeiden oder keine Energie zu verschwenden. Dabei ist der Fokus immer nach 
außen gerichtet. Aber reicht das? Schon in den Prinzipien des Agilen Manifestes wird von Nachhaltigkeit 
gesprochen. In diesem Artikel wird diskutiert, wie Nachhaltigkeit auch nach innen gerichtet betrachtet 
werden kann und muss, wenn wir über unsere Produktivität nachdenken wollen.
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S icher hast auch du dir schon darüber Gedanken gemacht, wie 
du nachhaltiger leben und Nachhaltigkeit auch in deine tägliche 

Arbeit einbinden kannst. Doch hast du auch schon einmal darüber 
nachgedacht, was Nachhaltigkeit und Themen wie der Umgang mit 
knappen Ressourcen, Energiesparen oder Müllvermeiden mit dir 
und deinem Körper zu tun haben? Gerade in Bezug auf unsere Pro-
duktivität ist diese nach innen gerichtete Betrachtung wichtig, denn 
auch wir verfügen über wichtige, aber limitierte Ressourcen. Doch 
was sind eigentlich Ressourcen?

Je nach Disziplin hat der Begriff Ressource unterschiedliche Bedeu-
tungen:

natürlichen Regenerationsfähigkeit der beteiligten Systeme (vor allem 
von Lebewesen und Ökosystemen) gewährleistet werden soll. […]“ [1]

Übertragen wir einmal die verschiedenen in der Definition genann-
ten Aspekte auf unsere nach innen gerichtete Betrachtung:

•	 Handlungsprinzipien  unsere Verhaltensweisen
•	 Ressourcen-Nutzung  wie gehen wir mit unseren Ressour-

cen um
•	 Natürliche Regenerationsfähigkeit  was tun wir, um unsere 

Ressourcen wieder zu regenerieren
•	 Beteiligte Systeme  das System Mensch oder ein zusam-

mengesetztes System aus Menschen (Team)

Es geht also immer um Verhalten! Daher ist die Aussage „Nachhal-
tigkeit fängt bei uns an“ absolut richtig, denn jedes Verhalten fängt 
bei uns an. Wenn wir also nachhaltiger mit uns selbst umgehen wol-
len, müssen wir unser Verhalten überdenken und managen. Selbst-
management ist der Begriff, der an dieser Stelle genannt werden 
muss. Die gute Nachricht dabei ist: 

An unserem Verhalten können wir immer etwas ändern, ohne dabei auf 
andere angewiesen zu sein!

Selbstverständlich muss in einem anderen Schritt dabei auch das 
System Organisation betrachtet werden. Doch wenn sich das System 
Organisation anders verhält, als wir es uns wünschen, können wir 
durch unser Verhalten einen nachhaltigen Umgang mit unseren eige-
nen Ressourcen praktizieren. Bisweilen ist schnell der Begriff Zeitma-
nagement genannt, wenn es um das Thema knappe Ressourcen geht.

Doch zunächst einmal erfordern alle bekannten Zeitmanagement-
Methoden eine Verhaltensänderung. Diese wiederum ist nur mög-
lich, wenn wir uns selbst managen können und wollen. Außerdem 
impliziert der Begriff, dass wir die Zeit managen können. Doch ge-
rade im Arbeitskontext wird die uns zur Verfügung stehende Bear-
beitungszeit von dem System Organisation gewährt. Oft ist unser 
Einfluss darauf, wie viel Zeit wir genau bekommen, begrenzt. 

Die Zeit wiederum macht, was Zeit so macht:
Sie läuft gleichmäßig voran.

Es interessiert die Zeit überhaupt nicht, welche Zeitmanagement-
methode wir einsetzen und ausprobieren.

Das mag etwas frustrierend klingen, ist es aber gar nicht. Denn was 
wir managen können, ist, wie und wofür wir die uns zur Verfügung 
stehende Energie in die begrenzt zur Verfügung stehende Ressour-
ce Zeit einbringen beziehungsweise wie wir die Zeit nutzen. Hinzu 
kommt beim Selbstmanagement der Bereich der Selbstfürsorge. 
Hier geht es unter anderem darum, sich darüber klar zu werden was

•	 mir gut tut, 
•	 mir nicht gut tut und
•	 was ich brauche, um meine Energie wieder aufzuladen.

Schlaf, Ernährung und der Flüssigkeitshaushalt sind dabei nur ein paar 
wichtige Faktoren. Hinzu kommen Aspekte wie Bewegung, Beschäf-
tigung, Ausgleich oder die Menschen, mit denen wir uns umgeben.

System 
Organisation System Mensch/Team

BWL, VWL, 
Organisation Psychologie Soziologie

Betriebsmittel, 
Geldmittel, 
Rohstoffe, 
Energie, 
Personen, (Arbeits-)
Zeit

Fähigkeiten, 
persönliche Eigen-
schaften, 
geistige Haltung, 
„Stärken“, 

Bildung, 
Gesundheit (etwa kör-
perliche und geistige 
Energie), 
Prestige, 
soziale Vernetzung

Im System Mensch können wir alle Ressourcen herunterbrechen auf 
die Ressource Energie: 

•	 Haben wir zu wenig Fähigkeiten für eine Aufgabe, kostet es uns 
viel Energie, sie zu erledigen.

•	 Müssen wir immer nur an unseren Schwächen arbeiten, koste 
es viel Energie.

•	 Müssen wir ständig gegen unsere Überzeugung anarbeiten, ver-
schwenden wir Energie.

•	 Ist unsere Gesundheit beeinträchtigt, kostet es uns viel Energie, 
trotzdem zu arbeiten, und vieles mehr.

Haben wir keine Energie mehr, nützen uns auch unsere Fähigkeiten, 
Stärken oder unser soziales Prestige nichts mehr. Unsere Produkti-
vität geht dann automatisch gegen null.

Daher ist es wichtig, dass wir uns Klarheit über unsere Ressource 
Energie verschaffen. 

•	 Wie viel Energie habe ich?
•	 Was sind Energiefresser?

Ein nachhaltiger Umgang mit der Ressource Energie ist absolut not-
wendig, wenn wir unsere Produktivität erhalten wollen. Wollen wir 
mit unserer Energie nachhaltig umgehen, benötigen wir auch hierfür 
eine Definition, um ein gemeinsames Verständnis sicherzustellen.

Nachhaltigkeit – eine Definition
Da der Begriff Nachhaltigkeit inzwischen in so vielen verschiedenen 
Kontexten auftaucht, folgt hier nun eine allgemeingültige Definition:

„Nachhaltigkeit ist ein Handlungsprinzip zur Ressourcen-Nutzung, bei 
dem eine dauerhafte Bedürfnisbefriedigung durch die Bewahrung der 
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Mit dieser Betrachtung können wir unsere persönlichen Energiefresser 
und -booster erkennen und entsprechende Entscheidungen treffen.

Doch verbrennen wir mit unserer Arbeit mehr Energie, als wir in der Frei-
zeit wieder aufbauen können, so betreiben wir Raubbau mit langfristigen 
Konsequenzen, nicht nur für unsere Produktivität, sondern auch für un-
sere Gesundheit. Gerade im Arbeitskontext sind es häufig wir selbst, die 

in dem Glauben, etwas Gutes zu tun,

sinnlos unsere eigene Energie verschwenden. Multitasking ist wohl 
das prominenteste Beispiel hierfür.

Multitasking – die Illusion eines Super-Skills
Multitasking ist das Bearbeiten von zwei oder mehreren Aufgaben 
gleichzeitig. Unterschieden wird dabei zwischen drei Arten von Mul-
titasking:

•	 gleichzeitiges Abarbeiten von zwei oder mehr Aufgaben
	– telefonieren und dabei eine E-Mail schreiben
	– Teilnahme an zwei Online-Meetings gleichzeitig
	– Teammitglied erzählt was, während ich noch am Rechner arbeite

•	 Task-Switching
	– hin- und herspringen zwischen zwei Aufgaben 
	– „Kannst du mal schnell“

•	 von einer Aufgabe zur nächsten ohne Pause
	– Online-Meetings, die nahtlos ineinander übergehen

Bei einfachen Aufgaben (zum Beispiel duschen und dabei singen) ist 
Multitasking kein Problem. 

Werden Aufgaben jedoch komplexer, wird die 

👉 Bearbeitungszeit für die einzelnen Aufgaben nicht nur länger; 
👉 auch die Qualität kann schlechter und 
👉 die Fehlerzahl größer werden. 

Obwohl wir der Überzeugung waren, etwas Gutes für unsere Pro-
duktivität gemacht zu haben, haben wir genau das Gegenteil er-
reicht: Wir haben viel Zeit verschwendet. Hinzu kommt, dass 

👉 Multitasking ein absoluter Energiefresser für uns ist.

Multitasking erzeugt nicht nur negativen Stress und führt zur Er-
schöpfung; auch unser Gedächtnis wird geschwächt [2]. Entsteht 
durch Fehler oder schlechte Qualität noch die Notwendigkeit zur 
Nachbearbeitung, so kostet uns das Multitasking noch mehr Zeit. 
Laut einer Studie der American Psychological Association 

kostet uns das Task-Switching bis zu 40 % unserer Produktivität. [3]

Wenn wir dann noch bedenken, dass nur ca. 2 % der Weltbevölke-
rung [4] überhaupt in der Lage sind, wirkliches Multitasking zu be-
treiben, wird klar, wie viel Zeit und Energie wir durch diesen Mythos 
eines Super-Skills verschwenden.

Aus diesem Wissen und Verständnis heraus können wir für uns ein 
hilfreiches Verhalten ableiten, das uns einerseits in den Energie-
sparmodus versetzt und gleichzeitig unsere Produktivität erhöht:

Fokussiert an einer Aufgabe gleichzeitig arbeiten!

Folgende Tipps können dabei helfen, das zu erreichen:

👉 Fokuszeit einplanen und mögliche Störungen minimieren
💡 zum Beispiel Pomodoro-Methode [5] anwenden
💡 Benachrichtigungen ausschalten
💡 Zeitblocker im Kalender eintragen

👉 angemessen kommunizieren
💡 im Team ankündigen, dass du jetzt gerne fokussiert arbeiten 

möchtest und Probleme/Fragen entweder jetzt oder später 
geklärt werden können

💡 ansprechen, wenn zu viele Aufgaben bei dir auf dem Tisch liegen

👉 Regeln im Team vereinbaren, wie mit Fokus-Zeiten umzugehen ist

👉 Priorisierung von Aufgaben
💡 entweder durch dich, das Team oder die Führungskraft

👉 Teammitglieder nicht stören, wenn sie gerade konzentriert 
       arbeiten
💡 private Gespräche nicht am Schreibtisch führen
💡 Fragen später stellen; etwa im Teamchat die andere Person 

bitten, sich zu melden, sobald sie Zeit dafür hat

👉 Pausen zwischen Meetings einplanen – auch online

Sinnvoll oder nicht sinnvoll?
Wenn wir unsere Produktivität betrachten wollen, müssen wir stets 
auf die zur Verfügung stehende Zeit und unsere bereitstehende 
Energie schauen. In Bezug auf die Zeit haben wir nur einen Ansatz-
punkt: Wie kann ich die zur Verfügung stehende Zeit möglichst sinn-
voll einsetzen. Was „möglichst sinnvoll“ genau bedeutet, hängt von 
dem Ziel ab, das erreicht werden soll. 

Für unser eigenes, nachhaltiges Energiemanagement ist es absolut 
erforderlich zu verstehen, was mit unserer Arbeit erreicht und be-
wirkt werden soll: sinnvoll, zielführend und wichtig. Wer losarbeitet, 
ohne verstanden zu haben, wohin die Reise gehen soll, läuft Gefahr, 
viel Energie unnötig zu verschwenden. Hinzu kommt der Motiva
tionsverlust, wenn sich am Ende rausstellt, dass wir das Falsche 
gemacht haben. 

Doch da wir für unser eigenes Energiemanagement verantwortlich 
sind, ist es an uns,

💡 so lange zu fragen, bis das Ziel klar ist.

Nur wenn wir das Ziel kennen, können wir die knappe Ressource – 
unsere Energie – sinnvoll in die begrenzte Ressource Zeit einsetzen.

Der Erfolg, den wir so erreichen können, ist dann auch wieder ein 
Energiebooster!

Probleme und Störungen im Team – 
Energiefresser oder -booster?
Probleme und Störungen im Team wird es immer geben. Die Frage 
ist, wie wir damit umgehen. 
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Klar ist, dass Probleme und Störungen im Team immer erst einmal 
Energie kosten. Adressieren wir sie nicht zeitnah, werden sie zu aus-
gewachsenen Energiefressern. Eine Aussage wie: „Ich sage nichts, 
weil es nichts bringt und mich zu viel Energie kostet!“, ist ein Zei-
chen dafür, dass hier auch in nächster Zeit viel Energie verschwen-
det wird. Ein echter Energiekiller ist es, sich dauerhaft über Dinge 
zu ärgern! Das zehrt an unseren Nerven, an unserer Motivation und 
an der Energie! Wenn wir uns dann auch noch immer bei anderen 
beschweren und über die Situation meckern, dann raubt es auch 
den Mitarbeitenden Energie. Wer sich in einer Situation befindet, 
sich ständig über etwas zu ärgern, bei einem gleichzeitigen Gefühl, 
nichts ändern zu können, sollte eine Entscheidung treffen! Entwe-
der bleiben und die Umstände wirklich einfach akzeptieren – und 
sich dann nicht mehr ärgern – oder gehen!

Manchmal müssen wir uns trennen, um Energie zu sparen!

Werden Probleme und Störungen jedoch zeitnah und wertschätzend 
adressiert, so beinhalten sie das Potenzial, echte Energiebooster zu 
werden. Allein die Tatsache, dass etwas verändert wird, ist schon 
positiv. Aber auch das Wissen, sich in einem Umfeld zu befinden, in 
dem Empfindungen, Anregungen, Wünsche und Ideen ernst genom-
men werden, gibt uns Energie zurück. 

Einfach mal drüber sprechen!
Ein wichtiger Aspekt, um Energiefresser im Team zu erkennen, zu 
eliminieren, Booster einzubauen und zu nutzen, ist es, einfach mal 
im Team darüber zu sprechen. 

👉 Tauscht euch aus, wie es um eure persönliche Energie steht! 
       Beispielsweise als Thema in einer Retrospektive
👉 Schafft euch eine „Energielevel-Anzeige“ für das Team, etwa für  
       den Tag, in Meetings, die Woche (siehe Abbildung 1)

wie im Schlechten. Auch eine Führungskraft sollte sich fragen, in-
wieweit sich ihr Verhalten auf die Energie von Menschen auswirkt, 
und das eigene Führungsverhalten entsprechend anpassen. 

Ein Beispiel: Da Multitasking kontraproduktiv ist, sollte eine Füh-
rungskraft die Mitarbeitenden gar nicht erst in diese Situation brin-
gen. Sie sollte vielmehr sogar darauf achten, dass Mitarbeitende 
nicht in dieses Verhalten fallen und als Coach fungieren.

Fazit: Energiesparmodus einschalten
Unsere Produktivität ist essenziell davon abhängig, wie viel Energie 
wir haben. Daher ist es kein „moderner Wohlfühlanspruch“, wenn wir 
uns darüber Gedanken machen, was uns Energie raubt oder bringt. Es 
ist vielmehr eine wirtschaftliche Notwendigkeit, sich darüber Gedan-
ken zu machen – sowohl auf Individualebene als auch auf Unterneh-
mensebene! Rahmenbedingungen zu schaffen, die es ermöglichen, 
das eigene Verhalten so zu gestalten, dass es uns nachhaltig mit 
unserer Energie wirtschaften lässt, ist absolut notwendig. Doch noch 
wichtiger ist es, dass jede einzelne Person sich darüber im Klaren ist, 
dass unser Verhalten der Schlüssel für einen guten Energiehaushalt 
ist. Nur, wenn wir uns entsprechend reflektieren und unser Verhalten 
anpassen und den Energiesparmodus einschalten, werden wir lang-
fristig produktiv bleiben. Genau das liegt in unserer eigenen Verant-
wortung! Also fang an, deine Energie zu sparen!

Quellen 
[1]	 https://de.wikipedia.org/wiki/Ressource 
[2]	 https://www.ncbi.nlm.nih.gov/pmc/articles/PMC7644608/
[3]	 https://www.wrike.com/de/blog/der-hohe-preis-des-multitaskings-

40-produktivitaetsverlust-durch-staendigen-aufgabenwechsel/
[4]	 https://www.newyorker.com/science/maria-konnikova/multitask-

masters
[5]	 https://www.impulse.de/management/selbstmanagement-

erfolg/pomodoro-technik/7292581.html

Abbildung 1: Energielevel-Anzeige für das Team (© Sabine Wojcieszak)
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Die Macht der Führungskraft
Jede Führungskraft sollte sich darüber bewusst sein, wie viel Macht 
sie hat – Macht über das Wohlbefinden von Menschen, über Pro-
duktivität und über Veränderungen.

Ja, das Führungsverhalten beeinflusst die Produktivität – im Guten 
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OAuth2 Authentication 
für GraphQL mit Google Firebase, 
Spring und React
Heinz-Werner Haas & François Fernandes, Digital Frontiers GmbH & Co. KG

Kaum eine Anwendung kommt ohne Authentifi-
zierung aus. Dennoch gehört die Authentifizierung 
von Benutzern nicht zu den Lieblingsaufgaben 
der meisten Entwickler. Libraries sind nicht selten 
kompliziert, der Aufwand für eine entsprechende 
Infrastruktur hoch. Es geht jedoch auch deutlich 
einfacher. Mit der OAuth2-Unterstützung von 
Spring ist der Einstieg bei der Implementation 
einfach. Kombiniert mit Google Firebase erhält 
man zudem einen leicht zugänglichen Authen-
tifizierungsservice, der die Benutzerverwaltung 
übernimmt. Schauen wir uns daher in diesem 
Artikel die Funktionsweise von OAuth2 an und 
wie diese in eine GraphQL-Kommunikation 
integriert werden kann.

I n Ausgabe 05/2022 der Java aktuell erschien der Artikel mit dem 
Titel „GraphQL Subscriptions mit Spring Boot 2.7, Project Reactor 

und React“, dessen Beispielapplikation auch für diesen Artikel als 
Grundlage dient. Bei dieser handelt es sich um einen exemplarischen 
Kurznachrichtendienst mit dem Namen Quacker. Das Besondere an 
diesem Dienst ist, dass Posts nahezu in Echtzeit für alle Anwender 
sichtbar sind. Gelöst ist das mittels GraphQL Subscriptions. Das Pro-
jekt selbst ist auf GitHub [1]  zu finden.

Tooling mit Feuer: Google Firebase
Wie bereits einleitend erwähnt, soll Google Firebase für die 
Authentifizierung von Benutzern verwendet werden. Firebase 
ist aber nicht nur ein Authentifizierungs-Service, sondern eine 
Komplettlösung für eine Serverless-Infrastruktur, die aus vie-
len verschiedenen Bestandteilen besteht, wie beispielsweise 
NoSQL-Datenbank, Realtime-Datenbank, Hosting, Functions as 
a Service, Machine Learning, Analytics und mehr. Ein Werkzeug-
kasten, dessen Bestandteile je nach Bedarf eingesetzt werden 
können und die auch nur nach tatsächlicher Nutzung bezahlt 
werden müssen.
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Zu diesem Werkzeugkasten gehört auch Authentication, worauf wir 
uns im Folgenden konzentrieren werden. Spannend ist dabei das 
Preismodell von Firebase, da es sehr großzügige kostenlose Kon-
tingente hat. Für die Authentifizierung beispielsweise liegt das Limit 
bei 50.000 aktiven Nutzern pro Monat.

Firebase Authentication
Bei Firebase Authentication handelt es sich nicht nur um einen Au-
thentication Service, sondern um eine vollständige Benutzerverwal-
tung. Damit ist es möglich, unterschiedlichste Methoden für eine 
Anmeldung anzubieten, wie beispielsweise Social Logins (Google, 
Facebook, Apple und mehr), einem klassischen Login mit E-Mail-
Adresse und Passwort oder gar einer Authentifizierung per Telefon. 
Meldet sich ein Benutzer an (unabhängig von der Methode der An-
meldung), wird dieser auch automatisch in die Benutzerdatenbank 
aufgenommen. Damit können Informationen zu dem jeweiligen Be-
nutzer mithilfe des Firebase Admin SDK serverseitig in der Appli-
kation angefragt werden – sollte man dies benötigen. In unserem 
Beispiel ist das nicht notwendig, da der gültige Login für die Anwen-
dung völlig ausreicht.

Der eigentliche Login-Vorgang ist für die Anwendung weitestgehend 
transparent. Der Firebase SDK bietet für die jeweilige Login-Metho-
de passende APIs, die den Login-Vorgang initiieren und abschließen. 
In der Anwendung erhält man dann lediglich einen authentifizierten 
Benutzer oder eine Fehlermeldung, wenn der Login nicht erfolgreich 
war. Firebase verwendet im Hintergrund OAuth2 für die Authenti-
fizierung und stellt ein entsprechendes OAuth-Token für die Kom-
munikation mit dem Server bereit. Damit stellt sich aber auch die 
folgende Frage:

Was ist eigentlich OAuth2?
OAuth2 ist ein offener Standard, der mittlerweile eine breite An-
wendung in unterschiedlichsten Systemen findet. Es definiert eine 
Reihe von Komponenten und deren Interaktion untereinander, um 
eine zuverlässige Authentifizierung zu realisieren.  

Die Spezifikation von OAuth2 sieht für den Ablauf der Authentifizie-
rung verschiedene Akteure mit definierten Rollen vor, die in Listing 1 
zu sehen sind.

Eine Authentifizierung beginnt immer mit dem eigentlichen Aufruf 
der Anwendung selbst (Pfeil 1). Hierbei stellt der Client fest, dass 
dieser noch nicht authentifiziert ist und leitet den Anwender dann 
zur Authentifizierung weiter (Pfeil 2).

Nicht authentifiziert bedeutet hierbei, dass der Browser (bedient 
vom Resource Owner) beim Client nicht eingeloggt ist und dadurch 
noch nicht dazu berechtigt ist, auf die gewünschten Nachrichten 
zuzugreifen. Im Sprachgebrauch von OAuth bedeutet dies, dass ein 
OAuth Grant durchgeführt werden muss.

Dafür leitet der Client den Browser an den Authorization Server wei-
ter (Pfeil 3). 

Anschließend wird ein Login beim Authentifizierungsserver durch-
geführt, um die Identität des Nutzers festzustellen. Wie die Authen-
tifizierung durchgeführt wird, liegt dabei in der Verantwortung des 
Anbieters (beispielsweise mit Benutzername und Passwort). Ist die-
se erfolgreich, wird der OAuth Grant fortgesetzt und der User-Agent 
mit einem Code zurück zum Client geleitet (Pfeil 4 und 5). 

Bei diesem Code handelt es sich um einen sogenannten Authoriza-
tion Code, der ein einmalig verwendbares Token ist. Dieses Token ist 
an die Client ID gebunden und dient als Vorautorisierung.

Nach Erhalt dieses Codes fordert der Client im Tausch gegen diesen 
ein Access Token vom Authorization Server an (Pfeil 6).

Dabei werden im Body dieser Anfrage der Authorization Code, die 
zuvor genutzte Redirect URI und der gewählte Grant mitgeschickt.
Sind all diese Credentials des Clients korrekt, wird dieser gegen das 
dauerhaftere Access Token eingetauscht.

Mit einem durch den Authorization Server ausgestellten Access 
Token kann der Client auf Ressourcen im Namen des Anwenders 
zugreifen (Pfeil 7). Nun fehlt noch die Validierung der Anfrage 
selbst, was die Aufgabe des Resource Server ist. Dieser prüft bei-
spielsweise die Signatur des Tokens auf Gültigkeit und antwortet 
bei erfolgreicher Validierung mit den gewünschten Informationen 
(Pfeil 9 und 10). 

Listing 1: Tabelle der notwendigen Akteure des OAuth-Flows

Akteur OAuth2-Rolle
Benutzer mit Quaker Client im Browser Resource Owner
Browser Client
Quaker Resource Server
Authentifizierungsservice Authorization Server

Abbildung 1: Beispielhafter Ablauf des OAuth2-Flows

Die beschriebenen Akteure sind dabei ein wichtiger Bestandteil des 
Authentifizierungs-Flows, der in Abbildung 1 schematisch darge-
stellt ist.

Das Ziel ist es, ein Token zu erhalten, das einen Benutzer eindeutig 
identifiziert und damit authentifiziert. Hierbei findet ein JSON Web 
Token (JWT) Anwendung. Wer gerne mehr über JWT erfahren möch-
te, wird unter [6] fündig werden. 
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Authentifizierung für GraphQL
Wie der vorhergehende Abschnitt zu OAuth2 bereits gezeigt hat, 
wird die Authentifizierung durch den Client getrieben. Der Backend 
Server hat letztlich nur die Aufgabe, das mittels HTTP Header über-
tragene Token auf Gültigkeit hin zu überprüfen.

Hierbei ist zu bedenken, dass die ausgestellten Tokens eine kur-
ze Gültigkeitsdauer haben. Im Falle von Firebase sind Tokens eine 
Stunde gültig und müssen dann erneuert werden. Praktischerweise 
wird dies im Fall von Firebase transparent durch das API erledigt.

Zusätzlich gilt es zu beachten, dass GraphQL-Anwendungen mit 
Subscriptions typischerweise sowohl HTTP Request und Respon-
se als auch WebSockets für die Kommunikation verwenden. HTTP 
Requests kommen dabei für Query und Mutation zum Einsatz, 
Subscriptions werden über WebSockets abgehandelt.

Bei HTTP Requests wird hierbei das Token mithilfe des Authoriza-
tion-Header im Request übertragen. Für WebSockets ist es leider 
jedoch nicht ganz so einfach, da das clientseitige API für den Aufbau 
einer WebSocket-Verbindung nicht erlaubt, HTTP Header zu setzen. 
In diesem Fall bedient man sich typischerweise des Protokolls für 
graphql-ws über WebSockets, das einen initialen Handshake mit 
dem Server durchführt und dabei eine connection_init-Message 
verschickt. Der Inhalt dieser Message kann frei verge-
ben werden, was wir im Folgenden für die Übertragung 
des Tokens nutzen werden.

React-Client-Implementation
Wie bereits im Artikel aus Ausgabe 05/2022 der Java 
aktuell beschrieben, verwenden wir React für die Im-

plementation des Clients, mit Apollo als GraphQL Client [7].

Um Firebase für die Authentifizierung zu verwenden, muss ein pas-
sendes Projekt über die Firebase-Konsole eingerichtet werden. Dies 
ist ausführlich unter [5] dokumentiert.

Mit der erfolgreichen Einrichtung des Projekts fehlt dann lediglich 
die Aktivierung von Firebase Authentication und der Konfiguration 
von Authentication-Providern. In unserer Beispielapplikation haben 
wir uns für den Social Login mit Google und eine Authentifizierung 
mittels E-Mail und Passwort entschieden. 

Praktischerweise gibt es für die Durchführung des Logins fertige 
React Hooks im Package react-firebase-hooks [3], die wie in Listing 2 
zu sehen angewendet werden.

Diese Hooks führen den Authentifizierungs-Flow transparent durch 
und liefern letztlich bei erfolgreicher Authentifizierung ein User-Ob-
jekt, das das Token enthält.

Wie bereits erwähnt, muss das Token bei HTTP Requests mit über-
tragen werden. Hierfür wird der Apollo GraphQL Client über setCon-
text angepasst, sodass bei jedem Request das jeweils aktuelle To-
ken übertragen wird (Listing 3).

Abbildung 2: Screenshot der Login-Seite von Quacker

const [signIngWithGoogle] = useSignInWithGoogle(firebaseAuth);
	 const [signInWithEmailAndPassword, user, loading, error] =
		  useSignInWithEmailAndPassword(firebaseAuth);

Listing 2: React Hooks für die Firebase-Authentifizierung
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Wie schon in Kapitel Authentifizierung für GraphQL erwähnt, wird 
nicht nur HTTP für die Kommunikation verwendet, sondern auch 
WebSockets für Subscriptions.

Hierbei muss das Token in der connection_init-Message enthalten 
sein, was sich bei der Erzeugung des graphql-ws-Clients prob-
lemlos angeben lässt. Allerdings wird eine WebSocket-Verbindung 
unter Umständen über die Gültigkeitsdauer des Tokens hinaus 
aufrechterhalten, was eine erneute Übertragung des Tokens not-
wendig macht.

Listing 4 zeigt eine Methode, wie das Token transparent für die An-
wendung aktualisiert werden kann. Der Trick hierbei ist, dass beim 
Öffnen der Verbindung die verbleibende Gültigkeitsdauer des Tokens 
errechnet wird. Mit einem Timeout, der zwei Minuten vor dem Ablauf 
des Tokens zuschlägt, wird die WebSocket-Verbindung geschlossen, 
was den Client zu einem erneuten Verbindungsaufbau zwingt.

Der User bleibt somit weiterhin authentifiziert und muss sich nicht 
nach jeder Stunde aktiv neu einloggen.

Dadurch sind sowohl Anfragen mittels HTTP als auch über WebSo-
ckets mit einem geeigneten Authentifizierungstoken versehen und 
werden an den Server übertragen. Die Fragmente aus Listing 3 und 
4 sind hierbei nur ein Ausschnitt der Client-Konfiguration, die voll-
ständige Implementierung ist unter [8] zu finden.

Abschließend fehlt nur noch die Validierung des Tokens durch den 
Server, damit alle Funktionalitäten der Anwendung genutzt werden 
können.

Backend-Implementation
Bei der Umsetzung des Servers unterstützt Spring Security mit einer 
Standard-Integration für OAuth2, die das Token ausliest und validiert. 
Dies funktioniert für Anfragen per HTTP mit den richtigen Abhängig-
keiten und ein wenig Konfiguration problemlos, lediglich bei Subscrip-
tions wird es etwas aufwendiger – dazu jedoch später mehr.

Beginnen wir mit dem Hinzufügen der notwendigen Abhängigkei-
ten: spring-boot-starter-security und spring-boot-
starter-oauth2-resource-server.

Durch die Kombination von Spring Security mit der OAuth2 Resource 
Server Integration ist es ein Leichtes, die Authentifizierung umzuset-
zen. Hierbei muss lediglich eine Zeile der application.properties (alter-
nativ application.yml) hinzugefügt werden, wie in Listing 5 zu sehen.

Der Platzhalter <PROJECT-ID> muss dabei durch die jeweilige ID 
des Firebase-Projekts ersetzt werden, die sich zum Beispiel in der 
Übersicht der Projekte befindet.

const graphQLWsClient = createClient({
	 url: "ws://localhost:8080/graphql",
	 connectionParams: async () => {
		  const result = await user.getIdTokenResult()
		  expirationTime = new Date(result.expirationTime).getTime()
		  return {token: result.token};
	 },
	 on: {
		  connected: (socket: any) => {
			   const refreshIn = expirationTime - 12000 - Date.now()

			   activeTimeout = setTimeout(
					     () => {
						      if (socket.readyState === WebSocket.OPEN)
							       socket.close(CloseCode.Forbidden, 'Forbidden');
					     },
					     refreshIn
			   )
		  },
		  closed: () => {
			   if (activeTimeout) {
				    clearTimeout(activeTimeout)
				    activeTimeout = undefined
			   }
		  }
	 },
})

Listing 4: Mechanismus zum Wiederaufbau des WebSocket

const authLink = setContext(async (_, {headers}) => {
	 const token = await user.getIdToken()
	 return {
		  headers: {
			   ...headers,
			   authorization: token ? `Bearer ${token}` : "",
		  }
	 }
});

Listing 3: Implementierung für das Mitschicken des Tokens an den Server

spring.security.oauth2.resourceserver.jwt.issuer-uri=https://securetoken.google.com/<PROJECT-ID>

Listing 5: Konfiguration der Issuer URI in der application.properties
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Basierend auf dieser URI konfiguriert Spring Security die Prüfung 
der ausgestellten Tokens. Über die Issuer URI, in Kombination mit 
„Well Known URIs“,  erhält Spring Security alle für eine Validierung 
notwendigen Informationen.

Damit fehlt nur noch eine Spring-Security-Konfiguration wie in Lis-
ting 6 zu sehen.

Dem Spring-Security-erfahrenen Leser wird hierbei sicher auffallen, 
dass der /graphql-Endpunkt alle Anfragen auch ohne Authentifi-
zierung erlaubt. Es ist nicht unüblich, dass Teile eines GraphQL-API 
auch ohne Authentifizierung erreichbar sein sollen, um beispiels-
weise eine öffentliche Startseite anbieten zu können. Ob eine Au-
thentifizierung notwendig ist, kann dann mit @PreAuthorize 
feingranularer pro Controller-Methode entschieden werden, wie in 
Listing 7 anhand einer Mutation exemplarisch zu sehen ist.

GraphQL Subscriptions
So einfach die Absicherung eines Controllers für Query und Muta-
tions mittels Spring Security ist, so kompliziert wird es leider für 
Controller, die eine Subscription über WebSockets implementieren.
Das Token wird als connection_init-Parameter während der Hands-
hake-Phase übergeben. 

Zum Zeitpunkt der Drucklegung dieses Artikels gibt es noch keine 
native Integration zwischen GraphQL Subscriptions und Spring Se-
curity, die diese Art der Authentifizierung ermöglicht. (Details hierzu 
finden sich im Ticket des Spring GraphQL Projekts unter [4].)

Hier spielt uns die durchweg modulare Struktur von Spring und 
Spring Boot in die Hände und ermöglicht es, die Logik für die Au-
thentifizierung selbst umzusetzen. Die zentrale Komponente bei der 
Authentifizierung mit Spring Security ist dabei das Interface Reacti-
veAuthenticationManager. Die für OAuth2 relevante Implementati-
on ist der JwtReactiveAuthenticationManager.

Um das Token auszulesen, muss in die WebSocket-Message-Ver-
arbeitung eingegriffen werden, was mit der Implementation eines 
WebSocketGraphQlInterceptor möglich ist. 

Dieser hat zwei Methoden:
•	 handleConnectionInitialization: Diese Methode wird für jeden 

neuen Handshake ausgeführt.

•	 intercept: Jede neue Nachricht an den Server (etwa, um eine 
Subscription auszuführen) wird über diese Methode geleitet. 
Damit ist dies auch der perfekte Zeitpunkt, um eine Authentifi-
zierung zu prüfen und, im Falle einer erfolgreichen Authentifizie-
rung, diese Information in einem Context zu hinterlegen.

Jede Verbindung startet natürlich mit dem Handshake, der die er-
wähnte connection_init-Message enthält und in der auch das über-
tragene Token zu finden ist. Der Zugriff ist durch das Implementie-
ren der Methode handleConnectionInitialization möglich, die den 
connectionInitPayload (und damit das Token) erhält und auch Zu-
griff auf die sessionInfo hat, die mit dieser WebSocket-Verbindung 
assoziiert ist.

Das Token wird aus dem connectionIniPayload ausgelesen und 
in der sessionInfo als  BearerTokenAuthenticationToken abgelegt. 
Der Aufruf sessionInfo.setAuthentication() ist dabei eine Extension 
Function, die lediglich die Lesbarkeit erhöht. Dahinter verbirgt sich 
das setzen des Tokens als Wert in einer Map.

@EnableWebFluxSecurity
class SecurityConfiguration {
	 @Bean
	 fun springSecurityFilterChain(http: ServerHttpSecurity) =
		  http {
			   authorizeExchange {
				    authorize("/graphql", permitAll)
				    authorize(anyExchange, authenticated)
			   }
			   oauth2ResourceServer {
				    jwt { }
			   }
			   httpBasic { disable() }
			   formLogin { disable() }
		  }
}

Listing 6: Spring-Security-Konfiguration

@MutationMapping
@PreAuthorize("isAuthenticated()")
fun createPost(@Argument message: String, principal: 
Principal): Post = 
	 postService.createPost(
		  userService.getUser(principal), 
		  message
	 )

Listing 7: Spring-Security-Konfiguration

override fun handleConnectionInitialization(
	 sessionInfo: WebSocketSessionInfo,
	 connectionInitPayload: MutableMap<String, Any>,
): Mono<Any> {

	 val token = connectionInitPayload["token"] as? String
	 if (token != null) {
		  sessionInfo.setAuthentication(
			   BearerTokenAuthenticationToken(token))
	 }

	 return Mono.empty()
}

Listing 8: Behandlung der connection_init-Message
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override fun intercept(
	 request: WebGraphQlRequest, chain: Chain
): Mono<WebGraphQlResponse> {

	 if (request !is WebSocketGraphQlRequest) {
		  return chain.next(request)
	 }

	 val securityContext = Mono.just(request)
		  .ofType<WebSocketGraphQlRequest>()
		  .mapNotNull { it.sessionInfo.getAuthentication() }
		  .flatMap { authenticationManager.authenticate(it) }
		  .map { SecurityContextImpl(it) }

	 return chain.next(request)
		  .contextWrite(ReactiveSecurityContextHolder
			   .withSecurityContext(securityContext))
}

Mit dem extrahierten Token kann nun eine Authentifizierung durch-
geführt werden, die bei jeder eingehenden Nachricht erneut geprüft 
werden muss, um sicherzustellen, dass das Token noch nicht abge-
laufen ist. Das wird in der Implementation der Methode intercept 
realisiert, wie in Listing 9 zu sehen.

Listing 9: Durchführung der Authentifizierung basierend auf dem Token

@Bean
fun graphqlWsInterceptor(
	 @Value("\${spring.security.oauth2.resourceserver.
jwt.issuer-uri}")
	 issuerUri: String
) = WebSocketAuthenticationInterceptor(
	 JwtReactiveAuthenticationManager(ReactiveJwtDecode
rs.fromIssuerLocation(issuerUri))
)

Listing 10: Erzeugung des ReactiveAuthenticationManager
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Die eigentliche Authentifizierung besteht dabei aus zwei Schritten. 
Aus dem Auslesen des Tokens aus der sessionInfo des Request und 
dem Authentifizieren durch einen ReactiveAuthenticationManager. 
In unserem Fall wird dabei das bereits erwähnte BearerTokenAu-
thenticationToken vorausgesetzt. Als Resultat wird ein SecurityCon-
text erzeugt. Dieser SecurityContext wird der reactive chain als Con-
text (mittels contextWrite) gesetzt, womit alle weiteren Aktionen in 
der reactive chain einen entsprechenden SecurityContext erhalten 
und die Spring-Security-Mechanismen wie @PreAuthorize oder das 
Injizieren eines Principal funktionieren.

Nun bleibt nur noch das korrekte Setzen des ReactiveAuthentica-
tionManager. Auch dies gestaltet sich sehr einfach, wie in Listing 10 
zu sehen.

Es wird ein JwtReactiveAuthenticationManager erzeugt, der als 
Konfiguration die aus Listing 5 bekannte Issuer URI enthält. Reacti-
veJwtDecoders.fromIsserLocation() verwendet dabei wieder die be-
reits erwähnten „Well known URIs“, um die passende Konfiguration 
zu erzeugen.

Fazit
Authentifizierung kann mit den richtigen Mitteln einfach, schnell und 
zuverlässig umgesetzt werden. Gerade die Kombination einer React-
Applikation, kombiniert mit Firebase und einem Spring Boot Backend, 
bietet hier einen einfachen Einstieg und viel Flexibilität. Auch GraphQL 
Subscriptions lassen sich mit geringem Aufwand absichern.

Quellen 
[1]	 https://github.com/dxfrontiers/graphql-subscriptions
[2]	 https://console.firebase.google.com/
[3]	 https://github.com/csfrequency/react-firebase-hooks
[4]	 https://github.com/spring-projects/spring-graphql/issues/268
[5]	 https://firebase.google.com/docs/web/setup
[6]	 https://jwt.io/
[7]	 https://www.apollographql.com/apollo-client
[8]	 https://github.com/dxfrontiers/graphql-subscriptions/blob/mas-

ter/frontend/src/graphql/client.ts
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