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Unser Weiterbildungstipp fUr Sie:
Kompetente Wissensvermittlung
Im Robotron Schulungszentrum

Praxis-Workshop: Automatisierung der Datenbank-Administration mittels Ansible

Inhalt des Workshops soll die Einsatzmaoglichkeit des Werkzeugs Ansible im Bereich der Oracle
Datenbank-Administration sein. Im Rahmen des Workshops gehen wir auf die Konfiguration
des Ansible-Oracle-Moduls ein und stellen ausgewahlte Anwendungsfalle vor.

15.09.2021 Umfang Workshop-Gebuhr Anmeldung unter
Online 4 Stunden 275,00 € robotron.de/ansible

Weitere Kurse und Praxis-Workshops
im Robotron Schulungszentrum:

Praxisworkshop Clusterware,
ASM und RAC mit Oracle 19¢
Unsere nachsten Termine:
09.08.2021, 11.10.2021, 13.12.2021

Praxisworkshop SQL Tuning mit
der Oracle Datenbank 19¢

Unsere nachsten Termine:
09.08.2021, 25.10.2021, 06.12.2021

Praxisworkshop WildFly
Unsere nachsten Termine:
12.08.2021, 11.10.2021, 25.11.2021

robotron Eine Ube_rS|cht aller Oracle-Kurse im Robotron Schulungszentrum
finden Sie auch unter www.oracle-schulung.de




Liebe Mitglieder, liebe Leserinnen und Leser,

Es ist seit jeher ein naturliches Bestreben der Menschheit, Arbeitsprozesse in allen Lebensbereichen zu
automatisieren. Automatisierung entlastet den Menschen, erhdht die Herstellungsgeschwindigkeit, ver-
bessert die Produktqualitat und Produktgleichheit, hebt die Zuverlassigkeit, optimiert die Prozesse und
verringert die Fehleranfalligkeit. Letztendlich kann man durch Automatisierung in kiirzerer Zeit wesent-
lich mehr erreichen und das auch noch auferst kosteneffizient.

Die aktuelle vierte industrielle Revolution, auch Industrie 4.0 genannt, ist durch die Anwendung von
Informations- und Kommunikationstechnologien in der Industrie, das Internet der Dinge und durch
kinstliche Intelligenz gekennzeichnet.

Man kann leicht erkennen, dass jede industrielle Revolution eine erhebliche Beschleunigung mit
sich brachte und die Dinge laufend komplexer und vernetzter werden. Bereits automatisierte Baustei-
ne werden zu gréBeren, wiederrum automatisierten Bausteinen zusammengebaut, um noch schnel-
ler und effizienter noch mehr zu erreichen. Und das ist letztendlich die Essenz der Automatisierung.

Heute will man sich nicht mehr mit der Installation einer Grundfunktionalitat wie etwa einer Daten-
bank beschaftigen, sondern méchte diese Grundfunktionalitat durch Angabe einiger Parameter per
Knopfdruck einfach vollautomatisch provisionieren und dann darauf aufbauen.

Die Corona-Pandemie hat der digitalen Transformation seit Anfang 2020 einen ordentlichen Schub
verliehen. Nach dem Prinzip ,es muss erst etwas passieren, bevor etwas passiert” beschaftigen sich
jetzt mehr denn je Unternehmen mit neuen, nachhaltigen Business-Losungen, die auch Aspekte der

QR-Code der Green IT und Ethik inkludieren. Sind Sie daflr gut aufgestellt?
Red Stack inkl. Ich wiinsche Ihnen viele interessante Momente beim Lesen.
Business News

Nr. 3/2021!

Klaus-Michael Hatzinger

MUNIQSOFT

ORACLE

TRAINING Silver Partner
20 Jahre Oracle-Datenbankschulungen von B 089 679090-40
Experten, effizient und kundenorientiert! Website: www.munigsoft-training.de

Sie kdnnen an all unseren Schulungen auch Tipps: www.munigsoft-training.de/tipps

ONLINE teilnehmen.

Im Livestream verfolgen Sie die gewiinschten Schulungszentrum

Kurse von zu Hause oder lhrem Biiro aus. Munigsoft Training GmbH
Grinwalder Weg 13a

DB Monitoring | 21.06.-25.06.2021 €2.190.-netto 82008 Unterhaching/Miinchen

DBA Sommerspecial 05.07.-09.07.2021 €1.690.-netto Mehr Oracle Schulungstermine unter

APEX Grundlagen 19.07.-23.07.2021 €2.190.-netto munigsoft-training.de

SQL Fortschritt 09.08.-12.08.2021 €1.790.-netto

Auf Anfrage bieten wir auch gerne individuelle Inhouse Schulung und Consultingleistungen an!
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7] Timeline

9. April 2021

Im DOAG Datenbank Online-Event berichten Amin Farvardin und Ernst
Leber tber die Installation der PostgreSQL-Datenbank auf der ODA
und welche Schritte fiir die Verlagerung erforderlich sind.

21. April 2021

Der Vorstand der Austrian Oracle User Group trifft sich am 21. April zur
Eventplanung der kommenden Monate. In der Vorstandssitzung wird
beschlossen, die fiir den diesjdhrigen September geplante Anwender-
konferenz aufgrund der immer noch angespannten Corona-Situation
nur online stattfinden zu lassen und erst im Frihjahr 2022 wieder auf
eine Vor-Ort-Veranstaltung zu setzen. Zudem wird beschlossen, einen
technisch orientierten Beirat zu etablieren, der sich regelmdpfig trifft,
um neue Themen fiir zukiinftige Veranstaltungen zu identifizieren.

22. April 2021

Die DOAG Development Community startet ihr neues Online-For-
mat "DOAG Dev Talks" mit spannenden Diskussionsrunden zu ak-
tuellen Development-Themen. Interessierte sind herzlich einge-
laden, sich alle zwei Wochen an der freien Diskussion zu einem
Thema mit den jeweiligen Experten zu beteiligen. Zum Start der
neuen Reihe berichten die Referenten Niels de Bruijn und Carsten
Czarski iiber das Thema Low-Code und APEX.

26. und 27. April 2021

In einem Berliner Expertenseminar zum Thema ,Verwaltung von
PostgreSQL-Datenbanken”, das sich insbesondere an Oracle-Da-
tenbank-Administratoren richtet, stellt Christian Pfundtner online
die PostgreSQL-Datenbank vor und vergleicht sie mit den entspre-
chenden Funktionen und Strukturen von Oracle.

29. und 30. April 2021

Das Berliner Expertenseminar mit Marco Patzwahl steht als Onli-
ne-Veranstaltung auf dem Programm. Der zweitdgige Kurs erklért
fuir DBAs und Entwickler Methoden, um in einer Oracle-Datenbank
(Version 11.2 bis 21.2) aufzurdumen und Objekte zu reorganisieren.

4. und 5. Mai 2021

Die APEX connect 2021 [online] heifst seine rund 320 Teilnehmer/
innen zum grof3en Wiedersehen der Community willkommen - be-
quem und sicher von Zuhause oder dem Biiro aus. Auf dem Pro-
gramm stehen zahlreiche Vortrdge und Workshops zu den Themen
APEX, JavaScript und PL/SQL. Das Online-Konferenzerlebnis bietet
wertvollen Wissensaustausch und innovative Networking-Méglich-
keiten. Studenten und Auszubildende, die Mitglied der DOAG sind,
nehmen kostenfrei teil. Als beliebtes Highlight erweist sich das Tool
Gather.town, mit dem die Teilnehmer mit ihrem eigenen Avatar
durch das virtuelle Abbild des Phantasialands spazieren und sich
durch Einsatz von Mikrofon und Webcam mit anderen austauschen.
Eine moderierte Quizshow und eine virtuelle APEX Bar sorgen am
Abend fiir gute Unterhaltung. Fried Saacke konstatiert: ,Als Veran-
stalter freuen wir uns, dass die neue Konferenzplattform der DOAG
in Kombination mit der interaktiven Welt Gather.town von der Com-
munity so gut angenommen wird und dass zumindest virtuell wie-

der echte Begegnungen stattfinden. Dies ist Ansporn fiir uns, die
Plattform mit unseren Partnern weiterzuentwickeln und zu nutzen.”

6. Mai 2021

Die DOAG Development Community Iédt im Rahmen des Online-For-
mats “DOAG Dev Talks” diesmal zur Diskussion zum Thema , Feed-
back/Nachlese der APEX Connect 2021 ein.

11. Mai 2021

Im Berliner Expertenseminar vermittelt Lothar Flatz als Exadata-
Experte der ersten Stunde die Grundprinzipien der Exadata-Da-
tenbank und (bt mit den Teilnehmern das Auswerten von SQL-Mo-
nitor-Berichten.

14. Mai 2021

Die DOAG Datenbank WebSession mit dem Titel ,,Wir schaffen das:
Ein Leitfaden zur Migration von Oracle nach PostgreSQL” findet
statt. Referent Nabil Riitten zeigt, welche Punkte man beachten
sollte, wenn eine Migration einer Oracle-Datenbank nach Postgre-
SQL geplant ist.

17. und 18. Mai 2021

Die DOAG 2021 Datenbank mit Exaday empfingt die Communi-
ty am 17. und 18. Mai zum virtuellen Wiedersehen! Die rund 200
Teilnehmer erwartet ein breitgefdchertes Online-Konferenzpro-
gramm mit den Streams Datenbank und Exadata. Studenten und
Auszubildende kénnen als Mitglied der DOAG kostenfrei teilneh-
men. Das Tool Gather.town, mit dem sich die Teilnehmer mitihrem
eigenen Avatar durch das virtuelle Abbild des gewohnten Veran-
staltungsraums Van der Valk Airporthotel bewegen und sich mit
anderen Teilnehmern an bestimmten Orten treffen und unterhal-
ten, hat auch bei diesem Event seine erfolgreiche Premiere.

19. Mai 2021

Bei der DOAG DAC WebSession “Oracle Machine Learning: Over-
view, What's New? Customers and ML Apps” stellt Oracle-Referent
Charlie Berger bestehende und neue OML-Funktionen vor.

1. und 2. Juni 2021

Im Berliner Expertenseminar zum Thema ,Einfiihrung in das Thema
Postgres”vermittelt Marco Patzwahl allen, die planen, eine Postgre-
SQL-Datenbank einzusetzen, viel praktisches Wissen und Einzelhei-
ten von der Installation und Architektur der PostgreSQL bis hin zum
PostgreSQL Backup & Recovery unter Windows und Linux.

14. und 15. Juni 2021

In einem weiteren Berliner Expertenseminar erldutert jiirgen Sieben,
wie in APEX schnell und komfortabel entwickelt werden kann, ohne die
Anforderungen an eine saubere Anwendungsstruktur zu verletzen.

23. und 24. Juni 2021

Im Berliner Expertenseminar vermittelt Randolf Eberle-Geist den
Teilnehmern, wie Oracle "Parallel Execution” funktioniert, was sei-
ne Bestandteile sind und welche Diagnosemdglichkeiten fiir eine
systematische Performance-Analyse geboten werden.



Aus der Ferne betrachtet:

Moderne Zeiten

Wolfgang Taschner
Rentner und ehemaliger Chefredakteur
des Red Stack Magazin

Beim Thema , Automatisierung” fallt mir spontan der Film ,Mo-
dern Times" mit Charlie Chaplin ein. Er spielt einen Fabrik-
arbeiter, der am FlieRband steht und dort testweise von einer
Maschine automatisch mit Material versorgt werden soll, um
Pausenzeit einzusparen. Das Ganze gerat vollkommen aulBer
Kontrolle und der Protagonist landet zwischenzeitlich in der
Psychiatrie. Ganz so folgenschwer wie zu Beginn des letzten
Jahrhunderts sollte heutzutage die Automatisierung einer IT-In-
frastruktur oder Datenbank nicht mehr ausfallen ...

Als ich vor mehreren Jahren als Chefredakteur des Red
Stack Magazin die Idee hatte, diesen Gastkommentar einzu-
richten, wollte ich bestimmte Themen ,Aus der Ferne betrach-
tet” behandeln - losgeldst von unternehmerischen Interessen
und Zwangen. Meine beiden Freunde Dr. Dietmar Neugebauer
und Gunther Sturner haben seitdem regelmaRig sehr gute
Texte verfasst.

Nachdem ich angefragt wurde, den Gastkommentar zum
Schwerpunkt ,Automatisierung” zu schreiben, habe ich mir im
ersten Augenblick einen Button gewunscht, Uber den sich die-
ser Text automatisch erstellen lasst. Doch so weit sind wir noch
nicht und ich greife auf mein bewahrtes Vorgehen zurtck: Erst
mal raus in die Natur und beim Spazierengehen meine Gedan-

ken treiben lassen. Zwei Nachmittage spater hatte ich ein klares
Bild im Kopf und der Text war schnell geschrieben.

Ich komme zum Thema: In den Oracle-Produkten sind et-
liche Automatisierungsfunktionen enthalten. Hinzu kommen
zahlreiche Tools von Drittanbietern zur Optimierung der Da-
tenbank sowie der IT-Infrastruktur. Doch Vorsicht vor deren un-
Uberlegtem Einsatz. Jede Automatisierung sollte vorher genau
Uberlegt sein, um nicht in die Charlie-Chaplin-Falle zu geraten.
Zum Gluck gibt es sehr gute Experten, die auf Veranstaltungen
der DOAG oder in Beitragen in den DOAG-Medien ihr Fachwis-
sen mit anderen Anwendern teilen. An dieser Stelle auch mein
nimmermuder Appell an Oracle, den Kunden-Support entspre-
chend zu verbessern, um bei Problemen schnell und kompe-
tent Lésungen anbieten zu kénnen.

Fur das fortgeschrittene Alter beschaftigen meine Frau und
mich ganz andere Automatisierungs-Themen: etwa ein Fahr-
zeug, das uns automatisch an ein gewulnschtes Ziel bringt; eine
Drohne, die uns die bestellten Einkaufe vor der Haustur ablegt;
oder ein Roboter, der uns bei der Hausarbeit unterstitzt und
im Krankheitsfall pflegt. Mal sehen, auf welchem Medium wir
uns in eventuell hohem Alter den Charlie-Chaplin-Film einmal
ansehen werden.



,K8s wird ohne Zweifel
die wichtigste Automatisierungsplattform
der Zukunft sein*

Martin Meyer, Redaktionsleiter des Red Stack Magazin, und Borys Neselovskyi, DOAG Themenverantwortli-
cher fur Middleware, unterhielten sich mit Marc Linster, EnterpriseDB, Uber Automatisierung.

Womit beschdftigen Sie sich in Ihrem Unternehmen EnterpriseDB?
EDB konzentriert sich auf die kommerzielle Anwendung von
PostgreSQL, der fihrenden Open-Source-relationalen Daten-
bank. Mein Team, das , Office of the CTO", und ich arbeiten mit
unseren grof3en Kunden und den wichtigsten Partnern an stra-
tegischen Projekten, wie zum Beispiel der Migration zur Cloud,
der Restrukturierung monolithischer Datenbanken, Umsetzung
von Microservice-Architekturen oder dem Entwurf einer strategi-
schen Migrationsfabrik (migration factory), damit ein Kunde Tau-
sende Datenbanken von Oracle zu PostgreSQL bringen kann.
Das Feedback aus diesen Projekten hilft uns bei der Definiti-
on unserer strategischen Produktplane. Auf diese Art und Wei-

se stellen wir sicher, dass unsere Produktlinie sich immer an
Kundenbedirfnissen orientiert.

Wieso gibt es Automatisierung?

Im Datenbankbereich sehen wir zwei Arten der Automatisie-
rung. Auf der einen Seite automatisiert man ,Infrastruktur als
Code", das heif3t die Konfiguration der Netzwerke, der Speicher-
systeme, CPU, Memory und die Softwarekonfiguration. Dies
passiert durch Tools wie zum Beispiel Ansible oder Terraform.
Diese sorgen dafur, dass man im Entwicklungs-, Test-, und Pro-
duktionsbereich die gleichen Konfigurationen hat und dass
man sehr schnell neue Datenbankinstanzen erstellen kann.

Red Stack Magazin 03/2021
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Interview

Auf der anderen Seite haben wir die Versionskontrolle fur
die Datenbankschemata, also die DDL. Daflir benutzt man
Tools wie beispielsweise Liquibase oder Flywheel, meistens zu-
sammen mit GitHub.

Welche Rolle spielt Automatisierung in DevOps?

Beide Arten der Automatisierung sind sehr wichtig im DevOps-
Bereich, in dem man immer wieder sehr schnell die gleichen
Umgebungen erstellen will. DevOps ist oft gleichbedeutend mit
LAgile”. Ohne durchgehende Automatisierung ist es unmaglich,
in 30 Minuten in der Cloud einen neuen Datenbankserver mit
High Availability und Monitoring zu konfigurieren. Mit Automa-
tisierung ist das kein Problem.

Die Automatisierung von DevOps-Prozessen hilft bei der Ver-
meidung von menschlichen Fehlern, die im Rahmen der Installa-
tion und Konfiguration von komplexen Umgebungen auftreten.
Die Routinen, die im Rahmen der Automatisierung entwickelt
werden, dienen oft auch als Dokumentation der Infrastruktur.
Standardisierung und Homogenisierung von komplexen Syste-
men ist ohne Automatisierung kaum maglich.

Wie kbnnen zwei normalerweise stark isolierte Unternehmens-
bereiche Dev und Ops im Rahmen von DevOps zusammenar-
beiten?

Die meisten erfolgreichen DevOps-Transformationen bringen die
Entwicklung und den Betrieb unter einen Hut. Sie befolgen die Rat-

Zur Person: Marc Linster

Marc Linster hat an der Universitat Kaiserslautern Infor-
matik studiert. Nach funf Jahren bei der Gesellschaft fur
Mathematik und Datenverarbeitung (heute ein Teil der
Fraunhofer Gesellschaft) und einem Doktorat in der In-
formatik, hat er mehrere Jahre bei Digital Equipment in
der angewandten Forschung und der IT gearbeitet. Am
Anfang des Internetzeitalters war Marc als Berater im In-
tegrations- und Supplychainbereich tatig, bevor er bei Po-
lycom (heute Poly) fur das technische Redesign des Video
as a Service verantwortlich war. Seit 2013 ist Marc bei EDB
leitend im Service und Produktbereich. Seit 2020 konzen-
triert Marc sich als CTO auf die Arbeit mit strategischen
Kunden und Partnern.

www.aoug.at « www.doag.org « www.soug.ch

@ Terraform

@ Ansible
Chef

@ Salt Stack

@ Puppet

Abbildung: EDB-Umfrageergebnisse zur Popularitdt von Automatisie-
rungs-Werkzeugen

schlage des CTO von Amazon ,You built it, you run it”. Entwickler,
Architekten und Administratoren sollen eng zusammenarbeiten,
um alle Anforderungen an ein System, das nach dem DevOps-
Prinzip aufgebaut werden soll, zu erfillen. Alle Komponenten kdén-
nen in den Code Uberfuhrt werden. Dafur sollen zum Beispiel die
Netzwerk- oder Sicherheitsanforderungen von zustandigen Abtei-
lungen klar definiert sein. Wenn das Konzept sauber definiert ist
und von allen Beteiligten akzeptiert wird, kann der DevOps-Pro-
zess implementiert werden. Das ist so ziemlich die einzige Mog-
lichkeit, wenn man integrierte DevOps und CI/CD einfihren will.

Wie werden die Sicherheitsaspekte bei der Anwendung von
DevOps-Praktiken bei der Automatisierung berticksichtigt?
Mittlerweile fihren immer mehr Kunden DevSecOps ein und integ-
rieren Qualitats- und Sicherheitsverifikation in den CI/CD-Prozess.
Auf diese Art und Weise wird die Software inkrementell verifiziert
und kontinuierlich getestet. Die wichtigsten Sicherheitsprinzipien,
die auf dem Drei-A-Prinzip basieren - Authentifizierung, Autorisie-
rung und Auditing - lassen sich gut in DevOps-Mechanismen inte-
grieren. Die Verwaltung und Verteilung von TLS-Zertifikaten ist in
vielen Unternehmen bereits voll automatisiert.

Was sind die populdrsten Automatisierungsansdtze?
EDB hat im Juni 2020 eine Umfrage auf der EDB Website durch-
gefuihrt. Mehr als 700 Antworten zeigen uns, dass Ansible sehr
popular ist, gefolgt von Terraform und Chef (siehe Abbildung).
EnterpriseDB hat die Postgres-Provisionierung mithilfe von
Ansible und Terraform komplett automatisiert. Die Ansible-
Routinen sind im GitHub Repository abgelegt und stehen allen
Interessenten frei zur Verfugung.

Woran muss man denken, bevor man anfingt zu automati-
sieren?

Zuerst sollte man sich tberlegen, was man automatisieren will.
FUr uns bei EDB bedeutet das, dass man sich zuerst die rich-
tigen Referenzarchitekturen aussucht. Im Datenbankbereich
sind TPS, OLAP vs. OLTP, RPO (recovery point objective), RTO
(recovery time objective) und GRO (geographic recovery objec-
tive) ausschlaggebend, wenn wir Referenzarchitekturen emp-



fehlen. Die meisten Unternehmen definieren drei bis funf Stan-
dard-Architekturen, automatisieren diese und integrieren die
Automatisierung mit ihrem ITIL CMDB (Configuration Manage-
ment Database). Auf diese Art und Weise kdnnen interne Kun-
den schnell und einfach einen neuen Server anfragen, der Ser-
ver wird konfiguriert und sofort in die CMDB eingetragen.

Was sind anschliefSend die Tasks, die man automatisieren sollte?
Wir unterscheiden zwischen der Automatisierung der Softwar-
einstallation (Infrastruktur als Code) und der automatischen
Datenbankversionskontrolle. Beide Aspekte sind wichtig. Wenn
man Datenbanken betrachtet, ist es wichtig, alle Installations-
beziehungsweise Konfigurationsprozesse zu automatisieren.
Dazu zahlen die Konfiguration des Betriebssystems, Installati-
on und Konfiguration der Datenbank-Software, Bereitstellung
der Hochverfligbarkeit, Einrichtung des Backup-Recovery-Kon-
zepts. Und ganz wichtig ist die Konfiguration der Uberwachung
der Datenbank-Infrastruktur.

Ist das Vorgehen im Datenbankbereich anders als im Anwen-
dungsbereich?

Im Anwendungsbereich gibt es keinen statischen Zustand,
man kann die Anwendung einfach durch eine neue Kopie er-

setzen und wieder neu starten. Im Datenbankbereich muss
man sowohl! die Version der Datenbanksoftware (z. B. Post-
greSQL 12.3) und die Version des Datenbankschemas ver-
walten.

Welchen Ausblick in die Zukunft kénnen Sie geben?

Was erwarten Sie an zukinftigen Entwicklungen?

Kubernetes (K8s) ist ein sehr wichtiger Schritt fir DevOps und
CI/CD. K8s wird ohne Zweifel die wichtigste Automatisierungs-
plattform der Zukunft sein. Containerisierung und Microser-
vices, zusammen mit fortgeschrittenen K8s-Operatoren (Level
3 oder hoher), sind der nachste Schritt in diesem Bereich. Ak-
tuell werden meistens relativ einfache Anwendungen wie Web-
server oder Webanwendungen in Kubernetes betrieben. Diese
profitieren von nativen Kubernetes-Eigenschaften wie Autoska-
lierung und Selbstheilung. Aber immer mehr komplexe Anwen-
dungen, zu denen auch Datenbanken zahlen, werden in Kuber-
netes-Clustern aufgebaut. Das grofRte Problem beim Betrieb
von Datenbanken in Containern war die Storage-Anbindung.
Diese Hirde wurde mittlerweile Uberwunden und es steht
nichts mehr in Wege, auch groRe und 10-intensive Datenban-
ken in Kubernetes zu betreiben.

Entdecken Sie unsere Remote-Services fir

- Platform Audits
- License Reviews
- Workshops

Phone +41 32 422 96 00 - Basel - Bern - Nyon - Zirich - dbi-services.com



Oracle-Infrastruktfuren
mit Chef verwalten
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Bernd Patolla, In&Out

FUr die Automatisierung von Oracle-Datenbank-Infrastrukturen und -Datenbanken existieren diverse
Tools. In diesem Artikel wird die Automatisierung einer Oracle-SIHA-Infrastruktur vorgestellt. Der Schwer-
punkt liegt dabei auch auf der Integration in die vorhandenen Umsysteme wie Oracle Cloud Control,
Backup-Tools wie IBM Spectrum Protect und Nagios / CheckMK Monitoring.

Einfiihrung in Chef

Chef ist eigentlich ein Unternehmen, das
2008 gegrindet wurde und das Produkt
Chef Infra entwickelt hat. Heute stellt sich
das Chef-Universum wie in Abbildung 1 dar.

Far die Automatisierung von Oracle-
Infrastrukturen wird die Chef Infrastructure
Automation verwendet. Diese Infrastruktur
besteht aus den drei Komponenten (siehe
Abbildung 2).

® Chef Workstation
® Chef Server
® (Clients

Auf der Workstation werden die Cook-
books mithilfe des Tools kitchen entwi-

ckelt, getestet und auf den Chef-Server
hochgeladen. Auch wird auf der Work-
station die Konfiguration der Server-In-
frastruktur mit den Tools knife und chef
verwaltet. Empfehlenswert ist das Able-
gen der Konfigurations-Informationen
in einem separaten Software-Repository
wie zum Beispiel GIT. So kann die Konfi-
guration der Systeme historisiert werden.
Der Chef-Server speichert die Cookbooks
und die Konfigurations-Informationen
der Server-Landschaft / der Clients. Die
Clients holen sich die aktuelle Konfigura-
tion vom Chef-Server und anschlieRend
die notwendigen (und definierten) Cook-
books. Diese Cookbooks werden dann in
einem Chef-Lauf ausgeflhrt. Nach einem
Chef-Lauf meldet der Client sowohl den

Status als auch seine Konfigurations-In-
formationen zurick an den Server.

Chef Client / Node

Ein Chef-Node reprasentiert einen Server,
eine virtuelle Maschine, einen Container
oder eine ,Cloud-Maschine” die unter der
Kontrolle von Chef ist. Auf dem Node ist
der Chef-Client installiert. Je nach Konfi-
guration lauft dieser in gewissen Zeitab-
standen und fuhrt die definierten Cook-
books mitsamt der Konfiguration aus. Die
aktuelle Konfiguration des Nodes wird
vor dem Ausflihren der Cookbooks mit
dem Tool ohai erfasst und am Schluss an
den Chef-Server geschickt. Die Konfigura-
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Abbildung 1: Chef Automate Universum (Quelle: https://docs.chef.io/platform_overview)

tion eines ,node"” besteht aus verschiede-
nen Teilen:

® Eine Liste von abzuarbeitenden und
versionierten ,,cookbooks” (run-list)

® Zuweisung einer ,role” zu dem Node

® Zuweisung eines ,environment” zu
dem Node

® Definition von ,attributes”

Cookbook

Ein Cookbook beschreibt, wie etwas aus-
gefuhrt wird und welcher Endzustand
vorherrschen soll. Cookbooks besitzen
neben dem Code Metadaten wie eine
Versions-Nummer und ein Readme. In

den Metadaten werden Abhangigkeiten
von anderen Cookbooks, teilweise bis auf
die Versions-Nummer, beschrieben. Da-
neben besitzt ein Cookbook verschiede-
ne Komponenten:

® Recipes

® Attributes

® File Distribution

® Templates

® Ressourcen und/oder Libraries

Recipes
Ein Recipe ist grundsatzlich in der Spra-

che Ruby geschrieben. Eine Beschreibung
von Ruby ist unter https://www.ruby-lang.

org/en/documentation/ zu finden. Mit der
neuesten Chef-Version gibt es inzwischen
die Moglichkeit, YAML-Code zu schreiben.
Ein Recipe besteht aus einer Reihenfolge
von Ressourcen und kann andere Recipes
aufrufen. Ein Recipe definiert so punktu-
ell den gewlnschten Zustand des Sys-
tems. Recipes werden im Subverzeichnis
Jrecipes” eines Cookbook gespeichert.

File Distribution

Ein File in einem Cookbook kann durch
eine Ressource auf den Node kopiert
werden. Die in der Ressource definierten
Files werden in dem Verzeichnis ,files”
vorgehalten.

Chef DK

Chef Server

Clients

Abbildung 2: Chef-Infrastruktur-Ubersicht (Quelle: https://docs.chef.io/platform_overview)
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Templates

Templates grenzen sich gegentber Files
durch Platzhalter ab, die wahrend der Lauf-
zeit eines Cookbook mit dynamischen Wer-
ten gefullt werden. In Templates kann auch
Ruby-Code zum Erzeugen des entsprechen-
den Files auf dem Node benutzt werden.

Ressourcen / Libraries

Mit Ressourcen oder Library-Funktionen
kann die Funktion von Chef erweitert
werden. In einer Ressource kdnnen ande-
re Chef-Ressourcen aufgerufen oder Ru-
by-Code verwendet werden.

Attributes

Attribute kdnnen in verschiedenen Stufen
definiert werden:

® auf dem Node, um diesen zu beschrei-
ben (z.B. Hostname, IP-Adresse, OS, ...),

® (ber das CLI oder in einem JSON-File
beim Aufruf vom Chef-Client,

® in einem Cookbook,

® ineiner Rolle,

® in einer Umgebung / Environment und

® in einem Policy-File.

Attribute sind aufsteigend priorisiert:

® Default: Ein Default-Attribut wird bei je-
dem Chef-Lauf neu gesetzt und hat die
niedrigste Prioritat in der Hierarchie.

® Force_default: Ein als Force_default defi-
niertes Attribut in einem Cookbook hat
eine hohere Prioritat als ein Default-At-
tribut einer Rolle oder einer Umgebung.

® Normal: Ein normales Attribut bleibt in
der Node-Konfiguration konsistent ge-
speichert.

® Qverride: Ein Override-Attribut wird beim
Starten eines Chef-Laufs automatisch re-
settet. Es wird oft in einem Recipe oder
einem Attribute File definiert. Override-
Attribute sollten nur dann benutzt wer-
den, wenn unbedingt notwendig.

® Force_Override: Wird benutzt, um si-
cherzustellen, dass ein Override-Attri-
but Ubersteuert wird.

® Automatic: Automatic-Attribute wer-
den durch das Tool ohai gesetzt. Ein
automatisches Attribut kann nicht ge-
andert werden.

Attribute konnen an verschiedenen Stel-
len definiert werden:

® in einem JSON-File auf dem Node; es
wird durch die Option ,-j* dem Chef-
Client bekannt gegeben,

® aufdem Node durch das Tool ohai, das
vor jedem Chef-Client-Lauf ausgefihrt
wird,

® in einem Attribut-File in einem Cook-
book,

® in einem Recipe eines Cookbook,

® in Environment-Definitionen,

® jRollen-Definitionen oder

® in einem Policy-File.

Weitere Informationen zu Attributen und
deren Hierarchie kénnen der Webseite
https://docs.chef.io/attributes/ entnom-
men werden.

Roles

Rollen beschreiben eine Reihenfolge von
Cookbooks und oder Recipes. Auch kon-
nen in Rollen Attribute Uberschrieben
werden. Rollen eignen sich beispiels-
weise fur die funktionale Einteilung von
Servern. So kann man zum Beispiel fur
alle Oracle-DB-Server eine Rolle oracle-
db erstellen. In einer Rolle kdnnen auch
fur diese Rolle glltige Attribute definiert
werden.

Environments

In Environments definiert man normaler-
weise die unterschiedlichen Funktionsstufen
wie Entwicklung, Integration und Produkti-
on einer Umgebung. Diesen Environments
kénnen dann Cookbooks mitsamt Versio-
nen zugewiesen werden. So kann etwa eine
neuere Version eines Cookbook zuerst in
dem Environment ,Entwicklung” eingesetzt,
anschlielend in das Environment , Integra-
tion” deployt und zum Schluss erst in der
~Produktion” aktiviert werden.

Oracle in Chef

Im Folgenden wird die Installation einer
Oracle-19c-Datenbank mittels Chef Infra
auf einem Red-Hat-Enterprise-Linux-7-Sys-
tem vorgestellt. Dabei findet eine Integra-
tion in die Umsysteme Oracle Cloud Con-
trol 13.3, Tivoli Spectrum Protect 8.1.9 und
CheckMK (basierend auf Nagios) statt. Die
Datenfiles inklusive Control-Files, Online-
Redo-Log-Files, Archived-Redo-Log-Files
sind in zwei ASM-Diskgruppen abgelegt,
nur das spfile, pfile und Password File sind
im Filesystem im ORACLE_HOME vorhan-
den. Der Ablauf der Installation als Uber-
blick Gber die einzelnen Schritte ist im Lis-
ting 1 aufgefuhrt.

Die Notation “:<name>' bedeutet in
Chef, dass ein anderes Recipe im gleichen

# Basis
include recipe '::oracle-users'
include_recipe '::lvm-fs'

include recipe ':
include recipe ':

:dep-pkg-install’
:kernel-params'

include recipe '::asm-sw-install'
::crs-setup'

include recipe

include recipe '::emcli-install'

include recipe

# DB Software Installation
include recipe '::db-sw-install'
include recipe '::systemctl-odb'

action :clear
end

# Backup Integration
include recipe '::tdpo-install’

# Grid / ASM Installation und Integration

include recipe '::create-asm-instance'
# Cloud Control Agent Installation und Integration

include recipe '::emcc-agent-install'
::emcli-reg-lsnr-asm'

clear oralnventory 'clear OraInventory' do

Listing 1: Ubersicht iiber die Oracle-Installation



Cookbook aufgerufen wird. Im Recipe
“:oracle-users’ werden zuerst die OS-User
und Gruppen fur die Datenbank als auch
die Grid-Infrastruktur angelegt. Sowohl
fur Gruppen als auch fur User existieren
in Chef entsprechende Ressourcen (siehe
Listing 2).

Daneben werden noch die User-Limits,
sudo-Regeln und E-Mail-Forwarding fur die
beiden User oracle und grid eingestellt. Im
Recipe “:lvm-fs’ werden eine Volume Group
mit Logical Volumes und Filesysteme fur
die Mount-Points /u01 (spateres Oracle-
Software-Verzeichnis), /u10 fur das Diag-
Verzeichnis und /u80 fur Dumps, ... ange-
legt. Die Verzeichnis-Namen sind naturlich
anpassbar und als Attribute definiert. Das
Recipe “:dep-pkg-install’ installiert die not-
wendigen OS-Packages fur eine erfolg-
reiche Oracle-Installation. Die entspre-
chenden Packages sind als Attribute-Array
definiert und kénnen so dynamisch ange-
passt und erweitert werden. Auch wird das
Kernel-Package oracleasm konfiguriert.
“:kernel-params’ installiert ein Tuned-Pro-
file fur Oracle inklusive HugePages. Alle
Kernel-Parameter und -Werte sind auch
als Attribute definiert. Wichtig ist hier, dass
nur bei Anderungen des Tuned-Profile die-
ses auch aktiviert wird: Der Tuned resettet
temporar alle Werte auf die Defaults zu-
rick, wenn ein Profile aktiviert wird. Wenn
genau in diesem Augenblick in der Daten-
bank beispielsweise eine neue Session
eroffnet wird, kann das zu Fehlern fuh-
ren (durch nicht vorhandene HugePages,
Shared-Memory-Segmente oder fehlende
Semaphore). Die bisherigen Schritte sind
teilweise auch in den Preinstallation-RPMs
von Oracle enthalten. Die Preinstallation-
RPMs stehen allerdings nur Oracle Linux
Support Customers zur Verflugung.

GRID-Software

AnschlieBend fangt die eigentliche Soft-
ware-Installation an. Dazu wird als Erstes
ein Response-File auf dem Node erzeugt
(siehe Listing 3).

Im Cookbook ist ein Template mit ei-
nem Platzhalter hostname vorhanden, das
nun unter $§ORACLE_BASE auf dem Filesys-
tem abgelegt wird. AnschlieBend wird mit-
hilfe einer bash-Ressource das (Golden-)
Image-File der Grid-Software ausgepackt
und das Skript gridSetup.sh unter ande-
rem mit dem oben erzeugten Response-

group group name do

%w(oinstall dba asmdba asmoper asmadmin).each do |group name|

end

gid node['odb'] ['group'] [group name]
action :create
only if { node['etc']['group'][group name.to s].nil? }
end
end
user ‘oracle’ do
uid node['odb'] ['user' 'oracle'] ['uid']
gid node['odb'] ['user' 'oracle']['gid']
shell node['odb'] ['user' 'shell']
comment 'oracle admin user
manage home true
password node['odb'] ['user'] ['pwd']
action :create
end
Listing 2: Oracle-User und Gruppen erstellen
template "#{node['odb']['asm']['ora base']}/asm swonly 193.rsp" do
source 'asm swonly 193.rsp.erb'
owner 'grid'
group 'oinstall'
mode '0640"

variables (hostname: node[ ‘hostname’])

Listing 3: Erzeugen eines Response-Files

File fir die Installation der Software aufge-
rufen. Das Package cvuqdisk wird aus dem
Grid-Home-Verzeichnis installiert.

Im nachsten Recipe “:crs-setup’ wer-
den mit dem roothas-Perl-Skript (resp.
Shell-Skript) die Cluster Ready Services
(CRS) konfiguriert.

Jetzt kann die ASM-Instanz erzeugt wer-
den (im Recipe ‘:create-asm-instance’).
Dazu werden zuerst ein init+ASM.ora-File,
das Password-File und das Audit Dump
Directory erzeugt. Anschliefend wird mit
dem srvctl Utility die ASM-Instanz zu den
CRS hinzugefligt und dann gestartet. Um
unnotig viele Audit-Trace-Files zu vermei-
den, wird das Check-Interval in den CRS
auf 60 Sekunden hochgesetzt. Fur das Ma-
nagement und Monitoring mittels Cloud
Control werden der User asmsnmp er-
zeugt und die notwendigen Rechte zuge-
wiesen. Ebenso wird zum Schluss noch ein
spfile im Filesystem erzeugt. Damit ist die
Installation und Konfiguration der Grid-
Software und der CRS abgeschlossen.

Installation Cloud Control
Agent

Fir die Installation und Konfiguration des
Oracle Cloud Control Agent wird das Cloud
Control CLI bendtigt. Beide Software-Kom-

ponenten stellt der Cloud Control Ser-
ver Uber eine Web-Schnittstelle zur Verfu-
gung. Das CLI steht Uber die URL https://
cc-server:port/public_lib_download/emcli/kit/
emcliadvancedkit.jor zum Download mit-
tels wget zur Verfugung. Es wird noch ein
JRE oder JDK zum Auspacken und fur die
Runtime benétigt. AnschlieBend muss noch
die Verbindung zum Cloud Control Server
in einem Aufruf ‘emcli setup’ definiert wer-
den. Je nach vorhandenen Security-Richtli-
nien kdnnen dabei die Optionen -autologin,
-certrans=yes, -licans=yes und -trustall be-
nutzt werden. Damit sind die Vorbereitun-
gen fur die Installation des Agent geschaf-
fen. Ist auf dem Linux-System der firewalld
aktiv (Abfrage durch ‘firewall-cmd -state’),
so sollten die benutzten Ports freigeschal-
tet werden. Auch der Agent (resp. ein Shell-
Skript fur die Installation des Agent) kann
vom Cloud Control Server Uber die URL
https://cc-server:port/install/getAgentimage
direkt heruntergeladen werden. Fir die
Installation des Agent wird dynamisch ein
Response-File angelegt. Das heruntergela-
dene File wird mit den Parametern RSPFI-
LE_LOC und AGENT_BASE_DIR aufgerufen.
Nach der Installation und Konfiguration
werden dem Agent noch die Default-Tar-
gets definiert (siehe Listing 4).

Nach der Konfiguration kdnnen nun die
CRS-Services (als Type ,has"), die ASM-Ins-
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# add internal targets to agent
bash 'add internal targets' do

user 'oracle'

group 'oinstall"

environment node['odb'] ['dba'] [dba _env.to_s]

code <<-EOC
cd #{node['odb'] ['emcc'] ['orahome']}/agent #{node['odb']['emcc']['version']}.0.0.0/bin
./emctl config agent addinternaltargets

EOC

end

Listing 4: Definition der Default Targets

# register the has service

-type="has" \
-host=#{node['fgdn']} \

exit 0
EOC2
end

bash 'EM CC register has service' do

user 'oracle'
group 'oinstall'
environment 'JAVA HOME' => '/usr/java/latest'
code <<-EOC2
cd #{node['odb'] ['emcli'] ['home']}
HAS CNT="./emcli get targets -targets=has #{node['fqgdn']}:has
[[ ${HAS CNT} -eq 0 ]] && ./emcli add target \
-name="has #{node['fqgdn']}" \

-properties="OracleHome:#{node['odb'] ['asm'] ['ora home']};eonsPort:2016"

-noheader | wc -1°

Listing 5: Registrierung der CRS im Cloud Control

tanz und der Datenbank-Listener im Cloud
Control registriert werden. Dazu wird als
Erstes mit ,get_targets” Uberprift, ob die
Komponente schon registriert sein sollte
(von einem vorherigen Chef-Run). Als Bei-
spiel werden im Listing 5 die CRS registriert.

Oracle-Datenbank-Software

Auch bei der Installation der Oracle-
Datenbank-Software wird ein Respon-
se-File fur den runinstaller erzeugt und
anschlieBend der runinstaller in einer bash-
Ressource aufgerufen (mit einigen Parame-
tern). Dann werden die nicht gewlnsch-
ten Optionen (wie OLAP, RAT, ...) aus dem
Oracle Binary entfernt und die benétigten
(lizenzierten) (wie z.B. Unified Auditing, Par-
titioning) hinzugefugt.

Als Abschluss wird noch die Integrati-
on der zukunftigen Datenbanken in den
System-Start-Prozess systemd erstellt.

Backup Software

Im Folgenden wird die Integration, Instal-
lation und Konfiguration der Backup-Soft-

ware Tivoli Spectrum Protect for Oracle
beschrieben. Entsprechende Automatisie-
rungs-Hilfsmittel und Vorgehensweisen
kdénnen auch fir andere Backup-Software
benutzt werden. Von einem (lokalen) Soft-
ware-Repository wird die Backup-Software
heruntergeladen. Die silent-Installation
bendtigt ein Response-File sowie eine ein-
fache User-Interaktion (siehe Listing 6).
Falls auf dem Backup-Server noch ein
Passwort fur den DB-Server definiert wur-
de, muss auf dem Client ein sogenanntes
Passwort-File erstellt werden. Dies be-
dingt bei Tivoli Spectrum Protect die in-
teraktive Eingabe des Passworts. Eine ein-
fache Ein- und Ausgabe-Umleitung wie im
Listing 6 ist hier nicht mehr ausreichend.
Daher wird fur die Automatisierung auf

das Tool expect zurlickgegriffen. Dieses
sucht in der Ausgabe nach definierten
Strings (oder regularen Ausdrucken) und
liefert dann die definierte Antwort zurtick.
In Chef ist das Vorgehen im Listing 7 auf-
geflhrt.

Nagios-/CheckMK-Integration

Als Basis fur das Monitoring der Oracle-
Datenbanken wird das Skript check_
oracle_health von Gerhard Lauser ver-
wendet. Allerdings wurde das Monitoring
um eine dynamische Komponente erwei-
tert: In der zu beobachtenden Datenbank
werden in einer Tabelle die Monitoring-
Checks und in einer zweiten die ange-

# install agent
bash 'install tdpo software' do
code <<-EOC

2
EOF
EOC
end

#{tdpo bin file} -i silent -f /var/tmp/tdpo_response.txt <<EOF

Listing 6: Installation Backup Client Software



# create password file
user 'root'
group 'root'
code <<-EOC
expect {

exp continue

}

exp continue
}
exp continue

}
EOC

end

expect script 'create tdpo password file' do

spawn /bin/tdpoconf PASSWord -tdpo opt=/opt/tech/scripts/oracle/rman scripts/tdpo.opt

-regexp "Please enter current password:" {
exp_send "#{node['hostname']}-bkp-ora\r"

-regexp "Please enter new password:" ({
exp_send "#{node['hostname']}-bkp-ora\r"

-regexp "Please reenter new password for verification:" {
exp send "#{node['hostname']}-bkp-ora\r"

not if { File.exist?('/home/oracle/scripts/rman scripts/TSM.IDX') }

Listing 7: Konfiguration des TDPO-Password-Files

# create sql script:

end

template "#{node['odb'] ['check mk']['script dir']}/create nagios.#{sid}.sql" do
source 'check mk.sqgl.erb'
owner 'oracle'
group 'oinstall'
mode '0640'"
action :create
not if File.exist? ("#{node['odb']['check mk']['script dir']}/create nagios.#{sid}.sql")

Listing 8: Erzeugen des SQL-Skripts fiir das Monitoring

passten Thresholds gespeichert. Dem-
entsprechend wird beim Erzeugen der
Datenbank ein SQL-Skript zum Erstellen
des Monitoring-Users, der Tabellen und
das Befullen derselben mit den Default-
Checks und Thresholds ausgefiihrt. Das
Skript ist als Template vorhanden (siehe
Listing 8), das anschlieBend mittels sql-
plus ausgefuhrt wird.

Damit ware dann die Installation der
Grid- und Datenbank-Software mit Integ-
ration in Cloud Control, der Backup-Soft-
ware und CheckMK/Nagios automatisiert.
Diese Mechanismen kénnen nun auch fur
weitere Upgrades der Software benutzt
werden, wie etwa fur ein Out-Of-Place-
Patching.

Genauso kann auch das Erstellen einer
Datenbank-Instanz automatisiert werden.
Inzwischen wurde auch ein Cookbook flr
das automatisierte In-Place-Patching er-
stellt, das naturlich auch vorab Applika-
tionen stoppen und Blackouts sowohl im

Cloud Control als auch in anderen Moni-
toring-Applikationen setzen kann.

Zusammenfassung

Oracle-Infrastrukturen kdénnen mit Chef
automatisiert betrieben werden. Dabei
werden die Installation und Konfigurati-
on sowohl der Datenbank als auch einer
GRID-Infrastruktur unterstltzt. Es kon-
nen auch Umsysteme wie Cloud Control,
Backup-Systeme sowie weitere Monito-
ring-Systeme automatisch eingebunden
werden. Manuelle und fehlertrachtige
Tasks konnen auf ein Minimum reduziert
werden.
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Motivation: Eine Datenbank auf Knopfdruck bereitstellen? In der Oracle Cloud gehort das vom ersten Tag
an zum Standardrepertoire und ist ein wichtiges Verkaufsargument. In der historisch gewachsenen On-
Premises-Welt sind auch die Skripte Uber die Jahre gewachsen, die dem DBA die Routine-Arbeiten erleich-
tern. Bekanntermal3en sind die ausschliel3liche Bedienung der Kommandozeile und das Jonglieren mit
Konfigurationsdateien und Parametern nicht jedermanns Sache. Auch gibt es neben dem fachlich-techni-
schen Kern der Skripte weitere Aspekte, die es bei der Arbeit im Team und in mehr als trivialen Infrastruk-
turen zu beachten gilt: Zugangskontrolle, Parallelisierung, Job-Steuerung, Protokollierung.

Die Kombination aus AWX und dem Paket
ansible-oracle verspricht auf der einen Sei-
te, mit maRigem Aufwand das Ziel einer
einfachen Bedienung zu erreichen, und
auf der anderen Seite, Complianceanfor-
derungen und Nachvollziehbarkeit von
Systemanderungen abzudecken. Wir zei-
gen in diesem Beitrag nicht alles, was mog-
lich ist, sondern das, was wir bei Robotron
im praktischen Einsatz verwenden.

Robotron in seinen Rollen als Software-
Hersteller einerseits und SaaS-Anbieter
fur die eigene Software andererseits [7]
betreibt viele Datenbanken fur nicht ganz
so viele verschiedene Applikationen. Die
Anforderungen je Datenbank sind deshalb
schon speziell, Gber die Menge ergibt sich
jedoch ein Wiederholungseffekt.

ansible-oracle

ansible-oracle ist auf GitHub verfugbar /2].
Wer es nicht per ,git clone”, sondern als
Zip-Datei herunterladt, muss noch die ansi-
ble-oracle-modules mitnehmen /3]. Das ge-
samte Bundel ist bislang weder als Collec-
tion noch in der Ansible Galaxy verfugbar,
aber dennoch sehr nutzlich. ansible-oracle
enthalt mehrere Rollen, um einen Daten-
bankserver fur die Oracle-Installation vor-
zubereiten, eine Grid Infrastructure oder
Datenbank zu installieren, zu patchen oder
zu deinstallieren sowie verschiedenste Ak-
tionen mit oder in der DB auszufihren (Ta-
blespaces, Redo, User, Grants managen,
um nur einige zu nennen). Die Module aus
ansible-oracle-modules sind auch ohne die

Rollen aus ansible-oracle nutzbar und er-
lauben es, ganz spezifische eigene Rollen
zu schreiben, um zum Beispiel beliebige
SQL-Anweisungen auszufuhren.

Selbst wenn man sich nicht mit den In-
terna des Pakets auseinandersetzen will,
muss man doch die wichtigsten Daten-
strukturen kennen und verinnerlichen, die
in den Rollen verwendet werden. Kommen-
tierte Beispiele finden sich in ansible-oracle
im Unterverzeichnis group_vars. Es bietet
sich an, genau diese Datenstrukturen (siehe
Abbildung 1) auch in eigenen Rollen zu ver-
wenden, um sich aufwendige Umwandlun-
gen zu ersparen und die Rollen in eigenen
Playbooks kombinieren zu kénnen.

db_homes_installed ist die Auflistung
der Oracle Homes, die auf der jeweiligen

db homes installed

oracle databases

oracle db name

home

db homes config

patchid

e Legende

oracle pdbs

dictionary

Datenstruktur, host-

oracle sw patches

key

<

oder group-Variable

Attribut in der Datenstruktur

eigene Erweiterung der
Datenstruktur

Abbildung 1: Wesentliche Datenstrukturen in ansible-oracle (Quelle: Dietmar Uhlig)
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Maschine installiert sind. Diese Daten-
struktur (Dictionary) enthalt nur den sym-
bolischen Namen des Oracle Home und
wenige spezifische Parameter. Details der
Home-Konfigurationen sind zum Zweck
der Wiederverwendbarkeit in db_homes_
config ausgelagert. In oracle_sw_patches
stehen Angaben zu den Zip-Dateien der
Interim Patches und RU, die man bei
Oracle herunterladt. Die PDBs in oracle_
pdbs befinden sich auf derselben Glie-
derungsebene der Datenstrukturen wie
die CDBs und die DB Homes (siehe Listing
7). Diese Modellierung, im Gegensatz zu
tief strukturierten Dictionaries, entspricht
dem Ansatz, der in relationalen Daten-
banken gewahlt wird.

Die Datenstrukturen db_homes_ins-
talled, oracle_databases und oracle_pdbs
sind in unserer gewachsenen DB-Land-
schaft host-spezifisch. Per Konvention
verfassen wir die Inventories im yml-For-
mat und tragen die drei genannten Dic-
tionaries auch dort ein (siehe Listing 1).

Ebenfalls per Konvention sind db_ho-
mes_config und oracle_sw_patches grol3e
Datenstrukturen, die zentral als Gruppen-
variable gefUhrt werden, vergleichbar mit
Katalogen.

AWX

AWX ist mehr als nur eine grafische Ober-
flache fUr Ansible. Es bietet zusatzlich zu
den Funktionen der Ansible-Kommando-
zeilenwerkzeuge unter anderem:

® ein Berechtigungskonzept,

® die Verwaltung von Credentials,

® eine Job-Steuerung,

® einen Workflow-Editor, um Playbooks
parallel oder nacheinander und ab-
hangig vom Erfolg des Vorgangers aus-
zufUhren

® und noch eine angenehme Kleinigkeit:
die E-Mail-Benachrichtigung zu Beginn
und/oder Ende eines Jobs.

Alle Funktionen von AWX kénnen auch
Uber ein REST APl angesprochen werden.
Im heutigen Artikel beschranken wir uns
allerdings auf die grafische Oberflache.
Grundlagen der Bedienung findet manim
Ansible Tower User Guide [4].

Wahrend die kommerzielle Variante,
Ansible Tower, auch direkt auf Red Hat Li-
nux installiert werden kann, wird AWX nur
als Docker-Images angeboten. Diese lassen
sich jedoch recht einfach installieren, wenn
man wahrend der Installation einen direk-
ten Zugriff auf den Docker Hub bekommt.
Da sich die Details der Installation von Zeit
zu Zeit andern, wird hier lediglich auf die In-
stallationsanleitung /5] verwiesen.

Arbeitet man nur mit Ansible, kann
man eigene und fremde Rollen, Module,
Playbooks usw. beliebig auf dem Ansible-
Controller verteilen. In der Ansible-Kon-
figurationsdatei halt man die Struktur Gber
Suchpfade zusammen. Spatestens beim
Einsatz von AWX sollte man sich befleiBigen,
alle notwendigen Dateien in einer Versions-

all:
hosts:
dbsrvk1840:

db _homes installed:

oracle databases:

state: present

init parameters:

state: present

oracle pdbs:
= { celog
- { cdb:
- { cdb:

rds_common:
children:
rds db:
hosts:
dbsrvk1840:

- { home: "12.2.0.1.200414-se", apply patches: True,
- { home: "19.7.0.0-ee",

is container: True
"{{ init parameters['12.2.0.1-EMS-SE2-CDB'] }}"
profiles: "{{ db profiles['GENERIC'] }}"
- oracle db name: ksrl9ec
home: "19.7.0.0-ee"

is _container: True
init parameters: "{{ init parameters['19.0.0.0-EMS-EE-CDB']
profiles: "{{ db profiles['GENERIC'] }}"

zlrl7sc, pdb name: zlrl7s, state:
ksrl9ec, pdb name: hirl9e, state:
ksrl9ec, pdb name: kcrlSe, state:

oracle install version gi: "19.3.0.0"
gi patches: { 19.3.0.0: "{{ gi patchlists['19.7.0.0'] }}" }

- oracle db name: zlrl7sc
home: "12.2.0.1.200414-se"

present }
present }
present }

state: present }
apply patches: True, state: present }

b

Listing 1: Inventory mit Hostvariablen



Properties on '.':
svn:externals

C:\_wa\ansible\pb projects\ora db mgmt\roles>svn proplist -v

http://svn.int/svn/prj/tags/ansible/rdsintra/stable rdsintra
http://svn.int/svn/prj/tags/ansible/ansible-oracle/stable ansible-oracle

Listing 2: SVN-Externals in der Playbook-Zusammenstellung

verwaltung abzulegen und so zu strukturie-
ren, dass sich das Konstrukt (in AWX: ,Pro-
jekt”) auf einem beliebigen Rechner (in AWX:
im Docker-Container) herunterladen lasst
und ohne weitere Anpassungen funktions-
fahig ist. Wir verwenden fur die Versionie-
rung Subversion. Die Fremdprodukte und
die eigene Entwicklung werden als Subver-
sion-Externals ,zusammengesteckt” (siehe
Abbildung 2 und Listing 2) [6]. Eine lokale Kon-
figurationsdatei enthalt die Pfade zu den
Unterverzeichnissen (siehe Abbildung 2 und
Listing 3). AWX erwartet die Playbooks im
Project Root Folder. Die Playbook-Dateien
dort verweisen per import_playbook /7] auf
die Playbooks in dem eingebundenen SVN-
Projekt (jeweils ein Einzeiler, siehe Listing 4).

Beispiel

Anlegen einer CDB mit Ansible
(Kommandozeile)

Fir die weiteren Betrachtungen gehen
wir davon aus, dass auf jedem DB-Server
mehrere Oracle Homes installiert sein
kénnen und unter jedem DB-Home in
der Regel mehrere Datenbanken laufen.
Weiterhin nehmen wir an, dass es nicht
egal ist, auf welchem Server eine Daten-
bank installiert wird, weil jeder Server ei-
nem Geschaftsbereich, einer Kritikalitat
usw. zugeordnet ist. AuBerdem soll noch
vorausgesetzt werden, dass die Software,
also das DB Home und gegebenenfalls
die GI, bereits installiert ist.

Zum Anlegen einer Datenbank mussen
mindestens Servername, Oracle Home
und DB-Name angegeben werden. Wer kei-
ne Configuration Management Database
[8] betreibt, aus der dynamisch das Inven-
tory generiert wird, sondern das Inventory
in Dateiform pflegt, kann die Oracle Homes
auf einem DB-Server mit einem Einzeiler
herausfinden (siehe Listing 5).

Auslagerung von Standardwerten
ansible-oracle bietet die Moglichkeit, ver-
schiedenste Optionen zum Anlegen einer

@ pb_projects % Name
———

@ ora_db_mgmt & kdb

@ kdb @ modules

@ modules @ plugins

@ plugins @ roles

@ roles @ansible.cfg

@ ansible-oracle & pb_apex-patchyml

) @ pb_database_creation.yml
@ rdsintra
pb_database_patch.yml

Abbildung 2: Verzeichnisstruktur der Playbook-Zusammenstellung fiir AWX (Quelle: Dietmar Uhlig)

[defaults]

library = ./modules

roles path = ./roles/rdsintra/roles:./roles/ansible-oracle/roles
lookup plugins = ./plugins/lookup

display skipped hosts = False
callback whitelist = logstash

# External Log Configuration is done in AWX
#[callback logstash]

Listing 3: Lokale Ansible-Konfigurationsdatei

- import playbook: roles/rdsintra/pb database creation.yml

Listing 4: Playbook im Project Root - nur ein Verweis auf das eingebundene SVN-Projekt

$ ansible -i inv_global.yml dbsrvkl1840 -m debug \
-a msg="{{ db _homes installed |
json_query ('[?state==\present\'].home') }}"
dbsrvkl1840| SUCCESS => {
"msg": [
"12.2.0.1.200414-ee",
"12.2.0.1.200414-se",
"19.7.0.0-ee",
"19.8.0.0-se"

Listing 5: Abfrage der DB-Homes-Namen im Inventory

Datenbank zu spezifizieren. Meist werden
einige Optionen durch die Applikation vor-

gegeben, zu der die Datenbank gehdrt
(Beispiel: Zeichensatz, DB-Optionen wie
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Oracle Text, Initialisierungsparameter),
und andere durch unternehmensinter-
ne Festlegungen (Beispiel: Storage Type).
Man verwendet also im eigenen Unter-
nehmen oft nur eine kleine Anzahl von
Variablensatzen. Es ware vorteilhaft, auf
den passenden Variablensatz (z.B. , Appli-
kation EDM") zu verweisen und die Host-
variablen im Inventory kurz und Uber-
sichtlich zu halten. AuBerdem hilft so eine
Auslagerung, Wildwuchs zu vermeiden,
weil Datenbanken mit gleichen Parame-
tern angelegt werden.

Solange solche Einstellungen oder Va-
riablen nicht Teil von Dictionaries sind,
lassen sie sich als Gruppenvariable defi-
nieren und allein durch die Zuordnung
eines Host zur passenden Gruppe setzen
[9]. Die oben genannten Beispiele sind
hingegen Attribute in Listen von Dictio-
naries. Dort muss man das Einsetzen von
Standardwerten in Ansible , ausprogram-
mieren”. Dahinter stecken zwar meist ein-
fache Jinja2-Konstrukte, man muss sich
dennoch Gedanken dariber machen, ob
man die Variable in allen oder nur in be-
stimmten Zweigen eines Dictionary mit
einem bestimmten Wert vorbelegen will.

Zur Verdeutlichung sei hier ein expe-
rimentelles Beispiel angegeben. Um den
Storage Type nicht pro Datenbank an-
geben zu mussen, sondern aus einem
Standardwert zu lesen, kdnnte eine neue
Variable effective_storage_type folgen-
dermal3en angegeben werden:

effective storage type: >-

{{ dbh.storage type | de-
fault (storage type) | de-
fault ("FS") }}

Dann mussten alle Verwendungen von
dbh.storage_type durch effective_storage_
type ersetzt werden. Diese Losung greift
tief in die Rollen von ansible-oracle ein
und birgt die Gefahr, dass die eigenen
Anderungen inkompatibel werden mit
dem Original. Alternativ Iasst man die Da-
tenstrukturen in den Hostvariablen voll-
standig und verweist an der Stelle auf ein
Dictionary mit Standardwerten, die man
Uber die Gruppenzugehorigkeit des Host
festlegen kann (siehe Listing 6).

Umsetzung in AWX

Beim Anlegen eines Templates legt der
AWX-Administrator fest, welche Werte
beim Starten dieses Templates als Job er-
fragt werden und welche vom Operator
nicht anderbar sind. Oft werden Invento-
ry, Credentials und Job-Tags erfragt (sie-
he Abbildung 3, gelbe Markierung). Es ist

ganz praktisch, wenn die Job-Tags die Ab-
schnitte im Playbook widerspiegeln. Gibt
man die Liste der Tags bereits im Temp-
late vor, kann man beim Aufruf per Klick
einzelne Abschnitte des Playbooks ab-
wahlen (siehe Abbildung 4). Nebenbemer-
kung: Leider musste man so ein Tag ma-
nuell wieder eintippen, wenn man es aus
Versehen aus der Liste entfernt hat. Meist
wird stattdessen der Job-Dialog abgebro-
chen und neu aufgerufen.

Survey

Noch heikler ist es, das Feld ,Extra Vari-
ables” beim Job-Aufruf vervollstandigen
zu lassen. Dort muss zusatzlich die yaml-
oder json-Syntax eingehalten werden.
Besser ist es fir so einen Fall, die Extra-Va-
riablen in einem Survey abzufragen [70].
Ein Survey lasst Text- und Zahlenfelder
sowie Wertelisten in verschiedenen Vari-
anten als optionale oder Pflichtangaben
zu. Die Gestaltung eines Survey ist leider
nicht sehr machtig: Wertelisten kénnen
nicht dynamisch oder extern gefiillt wer-
den, Eingabefelder lassen sich nicht ab-
hangig voneinander schalten, komplexe
Daten (z.B. mehrspaltige Listen) sind nicht

oracle databases:
- oracle db name: orcl

storage type: ora db defaults['RDSINTRA']['storage type']

Listing 6: Beispiel fiir das Auslagern eines Standardwertes

TEMPLATES / (P) Ad-hoc Database Creation

e & O

ﬁ ad.dietmar.uhlig

AD

Dashboard
(P) Ad-hoc Database Creation
PERMISSIONS MOTIFICATIONS COMPLETED JOBS SCHEDULES
Schedules
* NAME DESCRIPTION * JOB TYPE @ O ¥
(P) Ad-hoc Database Creation Run »
* INVENTORY @ O PROMPT ON LAUNCH * PROJECT © * PLAYBOOK @

Templates

Q  Generic Inventory for DB Creation Q  Oracle Database Management pb_database_creation.yml v

ntials

CREDENTIALS @ B PROMPT ON LAUKCH FORKS @ LIMIT @ O PROMPT ON LAUNCH
Projects
0 %
Inve Q
* VERBOSITY @ O PROMPT ON LAUNCH JOBTAGS @ O PROMPT OM LAUNCH SKIP TAGS @ O PROMPT ON LAUNCH
1 (verbose) - (- b creaion ] xapex]
LABELS @ ANSIBLE ENVIRONMENT @ INSTANCE GROUPS @

fopticustom_venvs/rdsintra/ v Q

Abbildung 3: Definition eines Templates (Quelle: Dietmar Uhlig)



& addietmar.uhlig AD (i ] F=4 (U] i & addiermar.uhlig AD (] 8 o
TEMPLATES / (P) Database Patch @ TEMPLATES @
(P) DATABASE PATCH
(P) Database Patch
INVENTORY CREDENTIAL PREVIEW
m PERMISSIONS NOTIFICATIONS COMPLETED JOBS SCHEDULES
LIMIT @
* NAME DESCRIPTION
(P} Database Patch ‘OPatch, special scripts (TZ...), init parameters
* VERBOSITY @
* OB TYPE @ C1 PROMPT ON LAUNCH * INVENTORY @ B PROMPT ON LAURCH o .
Run - Q
JOBTAGS © i}
* PROJECT @ * PLAYBOOK @
Q  Oracle Database Management pb_database_patch.yml L
ﬁ CREDENTIALS @ [ PROMPT O LAUNCH FORKS @ EXTRAVARIABLES @ @ vamL (Ojson
= =
& Q 1 =om &
= 2 hostgroup: all
- 3 # Hinweise:
LIMIT @ PROMPT ON LALNCH * VERBOSITY @ B PROMPT OM LAUNCH 4 # - Sollen nur ausgewihlte Rechner des Inventorys gepatcht v
i ] 0 (Nos 54 - Ober die J08 TAGS kann man steuern, welche Abschnitte de o
Tl L o
‘ < >
JOBTAGS @ PROMPT O LAUNCH SKIP TAGS @ [ PROMPT ON LAUNCH
i
- owee | (D
G et i v A i
=) Cr .
Abbildung 4: Definition eines Templates und Verwendung von Job-Tags (Quelle: Dietmar Uhlig)
vorgesehen. Diese Einschrankungen hel- Dialog zum Erstellen des Survey. In der Hostname

fen andererseits, sich auf die wesentlichen
Anwendungsfélle zu konzentrieren. Der
Anwendungsfall hier ist das Anlegen ei-
ner CDB ohne PDBs. Abbildung 5 zeigt den

rechten Halfte des Dialogs sieht man die
Anordnung der bereits definierten Felder
und in der linken Halfte die Definition ei-
nes Felds (hier: des dritten).

Normalerweise ist der Rechnername in
Ansible fester Bestandteil des Invento-
ry. Es gibt mehrere Mdoglichkeiten, den
Rechnernamen als Variable Gbergeben

(P} Ad-hoc Database Creation | SURVEY 4 &

EDIT SURVEY PROMPT

* PROMPT

DB-Home-Konfiguration

DESCRIPTION

bestimmt DB Release, Patch-5tand und Edition

* ANSWER VARIABLE NAME @

db_config_name

* ANSWER TYPE @

Multiple Choice (single select)

* MULTIPLE CHOICE OPTIONS
19.0.0.U-58
19.5.0.0-ee
19.6.0.0-se
19.6.0.0-ee

DEFAULT ANSWER

B REQUIRED

PREVIEW

* RECHNERNAME

CTXSYS-Passwort muss im Ansible-KeePass eingetragen sein unter
<Gliederungspunkt> | <Rechnername> | <CDB-Name>

* CDB-NAME

* DB-HOME-KONFIGURATION

bestimmt DB Release, Patch-Stand und Edition

DATAFILE DESTINATION

wird im Response-File des DBCA verwendet

if | /uO1/app/oracle/oradata rd W

CLEAR UPDATE

& W

CANCEL

DELETE SURVEY

Abbildung 5: Definition einer Drop-Down-Liste im Survey (Quelle: Dietmar Uhlig)
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zu konnen. Eine Variante besteht darin,
alle verfiigbaren Rechner in einem Inven-
tory aufzulisten und den gewlnschten
Rechner als limit-Parameter zu verwen-
den. In unserem Fall wird ein Platzhalter
,DB_MACHINE" in Kombination mit der
Variablen ansible_host verwendet (siehe
Listing 7). Das hat den Vorteil, dass man
nicht durch einen ungeschickt Ubergebe-
nen Wert das Playbook auf zu viele Hosts
anwenden kann, aber den Nachteil, dass
man Rechner hinter einem Jump Host
nicht ohne Weiteres erreicht.

Optionale Variablen

Die Ubergabe der Variablen db_con-
fig_name und cdb_name vom Survey an
Playbook und Inventory ist trivial. Die An-
gabe der Datafile Destination sei als loka-
le Besonderheit und plakatives Beispiel fur

Folgendes gestattet: Wenn eine optionale
Textvariable ohne Mindestlange definiert
und dann beim Job-Start nicht ausgefullt
wird, Ubergibt AWX die Variable mit einer
leeren Zeichenkette an das Playbook /77].
Wenn man weiterhin die entsprechende
Variable aus dem Playbook (einer Rolle...)
nur Uberschreiben will, falls sie im Survey
ausgeflllt wurde, muss man noch einen
Zwischenschritt einlegen (siehe Listing 8).
Dort wird die Eingabe aus dem Survey erst
in datafile_dest_survey aufgefangen, bevor
eventuell datafile_dest GUberschrieben wird.

Listener und Gl

Zum Anlegen einer Datenbank muss man
den Listener kennen. Hier wird vereinfa-
chend davon ausgegangen, dass entwe-
der eine GI software-only installiert ist
oder dass der Listener im DB Home in-

stalliert ist und LISTENER heilst. Mit die-
sen Einschrankungen lassen sich entwe-
der die Variablen oracle_home_gi_so und
oracle_install_version_gi leicht automa-
tisch ermitteln (siehe Listing 9) oder das
Dictionary listener_installed festlegen.

Jobstart

Die restlichen Vorarbeiten beschranken
sich darauf zu kontrollieren, ob der Oracle-
Nutzer und das Oracle-Home auf der ge-
winschten Zielmaschine existieren, und
ein paar Verzeichnisse anzulegen, die von
der ansible-oracle-Rolle oradb-manage-db
bendtigt werden. Alle diese Vorarbeiten
werden in einer Rolle (oradb-createdb-
awx-helper [72]) gebundelt. Letztendlich
sieht das Playbook sehr Ubersichtlich aus
(siehe Listing 10, ohne Tags und Robotron-
spezifische Rollen).

oracle databases:

- oracle db name:
home: "{{ db_config name }}"
state: present

all:
children:
rds_db:
hosts:
DB MACHINE:
ansible host: "{{ computer name }}"
db homes installed:
- home: "{{ db_config name }}"

apply patches: True
state: present

"{{ cdb name }}"

is_container: True
storage type:
oracle_db_type: SI

oracle database type: MULTIPURPOSE
redolog size: 200M

redolog groups: 3

archivelog: False

flashback: False

force logging: False
oracle db mem totalmb: "1024"

init parameters: >-

FS

{{ init parameters([db combi[db config name] ['initparam']] }}
profiles: "{{ db profiles['GENERIC'] }}"
postinstall: >-
{{ db_postinstall[db combi[db config name] ['postinst']] }}
dbpasswords: "{{ lookup('keepass', '*/' + computer name, '*') }}"

Listing 7: Inventory mit Platzhaltern fiir das Survey im AWX-Template

set fact:

- name: Optionally set datafile dest

datafile dest: "{{ datafile dest survey }}"
when: datafile dest survey is defined and datafile dest_survey |

length > 0

Listing 8: Bedingtes Uberschreiben mit einer optionalen Survey-Variablen



- name: Check for GI
stat: path=/etc/oracle/olr.loc
register: olrloc
tags: gi_facts

- block:

- name: Read olr.loc
slurp: src=/etc/oracle/olr.loc
register: olrloc raw

- name: Read GI home
set fact:
oracle home gi so: >-

{{ olrloc_raw.content | default('') | bé64decode
| regex search('“crs home=.*$', multiline=true)
| regex replace('“crs home=(.*)$', '\1') }}

- name: Ask for GI version
shell: "{{ oracle home gi so }}/bin/crsctl query has releaseversion"
environment:
ORACLE HOME: "{{ oracle home gi so }}"
register: crsctl rv
changed when: false

- name: Get GI version

set fact:
oracle install version gi: >-

{$- if gi version raw | regex search('~12\.1') -%}
12,1,0.2

{%- elif gi version raw | regex search('~12\.2') -%}
12.2.0.1

{%- elif gi version raw | regex search('~19') -%}
19.3.0.0

{%- endif -%}
vars:
gi_version_raw: >-—
{{ crsctl rv.stdout | regex replace ('~.*\[(.*2?)\].*$', '\1'")

when: olrloc.stat.exists
tags: gi facts

b}

Listing 9: Ermittlung zweier Gl-Variablen, die zur DB-Installation benétigt werden

- name: Helper Tasks
hosts: "{{ hostgroup }}"
become: yes
become user: "{{ oracle user }}"
roles:
- oradb-createdb-awx-helper

- name: Database/CDB Creation
hosts: "{{ hostgroup }}"
become: yes
roles:

- oradb-manage-db

- name: Datapatch and Other Postpatch Scripts (as Timezone Patch)
hosts: "{{ hostgroup }}"
become: yes
roles:
- oradb-datapatch
- oradb-postpatch

Listing 10: Playbook zum Anlegen der Datenbank (verkdirzt)
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JOBS / 12559 - (P) Ad-hoc Database Creation

Jopt/custom_venvs/rdsintra/

EXECUTION NODE  awy

INSTANCE GROUP tower

extravariasies © (EEXI Json )

1 edb_name: orel
2 computer_name: dbsrvkl840

4 db_config_name: 19.8.0.8-ee

INVENTORY Generic Inventory for DB Creation
PROJECT ® Oracle Database Management
REVISION 5741

PLAYBOOK pb_database_creation.ymi
CREDENTIAL

LIMIT DB_MACHINE

VERBOSITY 1 (Verbose)

ENVIRONMENT

EXPAND

3 datafile_dest_survey: fu@l/app/oracle/c

& ad.dietmar.uhlig AQ (i ] & (0]
~
(P) Ad-hoc Database Creation
PLAYS @ TAsks @EED HosTs @) ELPSED GIEEER L X
SEARCH Q | KEY
- AV A ¥
550
551 PDLAY RECAD #*dssbhbddbbahbbbhbabbbddhbobbbdbbbbhbbbbbbsbbbabbnddsas 17:08:33
ek ok bk ok bk
bt 552 | DE HIN : ok=69 unreachable=0 fa
iled=0 rescued=0 ignored=1
553 o

Abbildung 6: AWX-Job, Zusammenfassung (Quelle: Dietmar Uhlig)

Abbildung 6 zeigt die Zusammenfassung des
erfolgreichen AWX-Jobs. Links unten im Bild
sieht man die in Extra Variables tUbernom-
menen Survey-Felder. Auf der rechten Seite
werden die Ausschriften von Ansible ange-
zeigt. Bei den Credentials taucht ein Master
Password fur eine KeePass-Datenbank auf.

Passworter

Es ist sicherlich aufgefallen, dass das SYS-
und das SYSTEM-Passwort, die zum Anle-
gen einer Datenbank ebenso gebraucht
werden wie der Datenbankname, bisher
mit keinem Wort erwahnt wurden. Die zu-
gehorigen Felder lieBen sich leicht im Sur-

vey erganzen. Im heutigen Beispiel wer-
den jedoch alle Datenbank-Passworte in
KeePass-Datenbanken verwaltet. Das ist
wahrscheinlich genauso sicher wie Ansib-
le Vault, aber anwenderfreundlicher.

Eine KeePass-Datenbank ist eine Datei,
die wie alle Playbooks, Rollen und Invento-

Datenpflege

Datennutzung

*rans @

G.I:.‘ b - KeePass
Ele [Edt  Miew Jools Help
AeH f-lgne-&&|a ¢ Search... .
& ;.wumm Title User Name  Password URL
- - Bereich Museums-DE -
v B dbsnk1840 (o I
& doer Faytem system
& bastei
~ 3 dbsrvec1057
B alabs
3 sidos
< >
0 of 2 selected | Ready.

CREQENTIALS ¢ ECIT CREQENTIAL

[P} KeePass Master PW for db_passwords.

PERMISSIONS

[Py KeePass Master PW for db_passwords

=
—
TYFL DETAILS

* KEOX FILE NAME

Q| kdbidb passwords kdbx

DESCRIPTION ©F

* MASTER PASSWORD

Q | ENCRYPTED o ®

*.kdbx

I pykeepass;

dbpasswords:
dbsr:

group vars/all.yml

sys: geheim

Abbildung 7: Prinzip der Verwendung einer KeePass-Datenbank (Quelle: Dietmar Uhlig)
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CREDENTIAL TYPES / KeePass

KeePass

* NAME

KeePass

INPUT CONFIGURATION @

1 fields:

2 - id: keepass_dbx

3 type: string

4 label: kbdx File Name
5 - id: keepass_psw

6 type: string

1 extra_vars:

4

INJECTOR CONFIGURATION ©

DESCRIPTION

KeePass DB Master Password

2 keepass_dbx: '{{ keepass_dbx }}’
3 keepass_psw: '{{ keepass_psw }}'

Abbildung 8: Credential Type fiir KeePass-Master-Passwort (Quelle: Dietmar Uhlig)

ries in Subversion abgelegt wird. KeePass
kann zum Gluck sehr gut damit umgehen,
wenn man nach dem Eintragen eines neu-
en Passworts merkt, dass sich die Datei in
der Zwischenzeit in der Versionsverwal-
tung geandert hat und jetzt zwei Dateien
zusammengefuhrt werden mussen. Die
KeePass-Datenbank muss so strukturiert
werden, dass sich alle Hostnamen auf ei-
ner Ebene befinden und alle CDB-Namen
direkt darunter (siehe Abbildung 7). Das
Plug-in keepass.py ist ein eigener Fork [713]
des Ansible-KeePass-Lookup-Plug-ins.

Um das KeePass-Master-Passwort in
AWX abzulegen, definiert man einen ei-
genen Credential-Typ (siehe Abbildung 8)
[14]. Listing 11 gibt die vollstandige Input
Configuration wieder. Die Verwendung
sieht man in Abbildung 7. Der Dateiname

fields:
- id: keepass_dbx
type: string
label: kbdx File Name
- id: keepass psw
type: string
label: Master Password
secret: true
required:
- keepass_dbx
- keepass psw

Listing 11: Input Configuration des Credential
Types KeePass

der KeePass-Datenbank enthalt den Pfad
relativ zum Playbook. AWX Ubergibt den
Dateinamen und das Master-Passwort als
Extra Variables an Ansible. In den globa-
len Gruppenvariablen (all.yml) wird das
Lookup-Plug-in so aufgerufen, dass es in
der zweiten Hierarchieebene nach dem
Hostnamen sucht, wie er im Inventory
steht, und den darunterliegenden Baum
mit Nutzernamen und Passwortern der
Variablen dbpasswords zuweist. Genau in
dieser Form erwarten viele Rollen aus an-
sible-oracle die Datenbank-Passworter.

Fazit

Mittlerweile unterstitzen AWX und an-
sible-oracle die Routinetatigkeiten der
hausinternen Datenbankadministrato-
ren schon sehr gut. Immer wieder gibt es
Verbesserungsvorschlage zur Benutzer-
fihrung und Erweiterungswinsche be-
zUglich des Funktionsumfangs der Play-
books. Das hier gezeigte Beispiel lasst mit
Absicht noch gentugend Raum fur eige-
ne Ideen. Doch auch in Ansible und AWX
ist nach wie vor viel Bewegung. Es kostet
zwar einige Kraft, auf der Hohe der Zeit zu
bleiben, aber die Mihe lohnt sich: Die Au-
tomatisierung verschafft dem DBA Frei-
raum, sich weiterzubilden oder spezielle
Probleme grindlicher zu untersuchen.

Quellen

[11 Robotron kann und macht noch viel
mehr. Schauen Sie einfach vorbei auf
www.robotron.de

[2]1 https://github.com/oravirt/ansible-oracle

[3]1 https//github.com/oravirt/ansible-oracle-
modules

[4] https://docs.ansible.com/ansible-tower/lat-
est’htmi/userguide/index.htm/

[5]1 https://github.com/ansible/awx/blob/devel/
INSTALL.md

[6] http.//svnbook.red-bean.com/de/1.7/svn.
advanced.externals.html

[71 https.//docs.ansible.com/ansible/latest/col-
lections/ansible/builtin/import_playbook_
module.htm/

[8]1 https.//de.wikipedia.org/wiki/Configuration_
Management_Database

[9]1 https://docs.ansible.com/ansible/latest/
user_guide/intro_inventory.html#how-vari-
ables-are-merged

[10] https://docs.ansible.com/ansible-tower/
latest/html/userguide/job_templates.htm-
I#surveys

[11] https.//docs.ansible.com/ansible-tower/lat-
est/htmi/userguide/job_templates.html#op-
tional-survey-questions

[12] Die Rolle wird hier nicht abgedruckt.
Wesentliche Teile finden sich in Listing 8
und Listing 9.

[13] https://github.com/duhlig/ansible-keepass/
tree/pr_get_unpw._dict

[14] https://docs.ansible.com/ansible-tower/
latest/html/userguide/credential_types.htm-
[#create-a-new-credential-type
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,Flexibilitdt as a Service*
Postgres im DevOps-Okosystem

Jan Karremans & Borys Neselovskyi, EnterpriseDB

Schon in den 90er Jahren des vorigen Jahrhunderts arbeitete Dr. Michael Stonebraker an der Berkeley
Universitat an der Entwicklung einer Datenbank namens Post-Ingres. Zu dieser Zeit war von DevOps, Infra-
struktur as a Code oder agiler Entwicklung noch keine Rede. Die Idee von einer schlanken Datenbank,

die wie ein Baukasten funktioniert und durch aktivierte Eigenschaften und Funktionen erweitert werden
kann, sorgte damals noch fur Kopfschutteln. Mit einer Erweiterungsschnittstelle wollte Stonebraker die
Datenbank so flexibel und variabel gestalten, dass sie in jedes Anforderungsschema passt. Eine revoluti-
ondre Idee! Denn wahrend Anwendungen heute fast immer modular aufgebaut sind, waren Datenban-
ken damals als Monolithen eher starr und in sich geschlossen gestaltet. Post-Ingres war also ein wichtiger
Schritt auf dem Weg zur modularen Datenbanklésung. Von Anfang an modular aufgebaut, ist sie auch
heute noch das Gegenteil eines Monolithen.

Postgres — von Anwendern
fur Anwender

Aus Post-Ingres entwickelte sich die heu-
tige Postgres-Datenbank. Postgres wird
mittlerweile als Open-Source-Lésung von
einer aktiven Community gebaut und ge-
trieben. Eine Datenbank von Anwendern
fur Anwender. Und die haben ein Auge
darauf, dass Installation, Konfiguration

und Wartung sogar von Anfangern umge-
setzt werden kdnnen.

Seit mehreren Jahren geht Postgres
zudem den Weg in Richtung DevOps.
Und damit kommen wir zum eigentlichen
Thema dieses Artikels: ,Flexibilitat as a
Service”. Wie kdnnen wir eine Postgres-
Datenbank automatisiert aufsetzen und
betreiben? Und wie handeln wir in Hoch-
verflgbarkeitsszenarien? Wir zeigen lh-

www.aoug.at e www.doag.org » www.soug.ch

nen die wichtigsten Schritte und stellen
hilfreiche Tools vor.

Flexibles Datenmanagement

Die Postgres-Datenbank ist mit ihren Mo-
dulen und ihrem Fokus auf einen einfa-
chen Betrieb nahezu pradestiniert fur
den Aufbau eines Datenbankmanage-
mentsystems, bei dem es darum geht,
sich immer wieder neu an die Anfor-



derungen des Markts anzupassen. Als
Open-Source-Datenbank passt sie zudem
perfektin die DevOps-Welt. Das macht sie
bei Endanwendern, Entwicklern und Da-
tenbankspezialisten gleichermallen be-
liebt. Spannend sind aber vor allem die
Moglichkeiten fur die Automatisierung
der Datenbankinstallation.

Postgres-Installation
automatisieren — so gehts

Installation und Betrieb
Wer eine Postgres-Datenbank zum ersten
Mal installiert, wundert sich, wie einfach
und schnell eine komplette Datenban-
kumgebung bereitgestellt werden kann.
Die Installationsmedien fur Postgres um-
fassen nur einige Megabytes. Die Provisio-
nierung und Konfiguration eines Postgres
Cluster ist in wenigen Schritten erledigt.
Und tatsachlich geht der Betrieb rela-
tiv leicht von der Hand: Immer mehr Un-
ternehmen betreiben ihre IT-Landschaf-
ten nach DevOps-Prinzipien. Entwickler
und DBAs beschreiben Betriebsaufgaben
in binarem Code und entwickeln Routi-
nen fUr die automatisierte Bereitstellung
und das Konfigurationsmanagement von

Unternehmenskritische Daten und
Hochverfugbarkeit

Datenbanken nehmen eine zentrale Rol-
le in IT-Landschaften ein, weil sie unter-
nehmenskritische Daten aufbewahren.
Daher mussen sie auch ausfallsicher ge-
staltet werden. FUr Postgres ist dies kein
grof3es Hindernis: Mithilfe von Streaming
Replication sorgen die Datenbanksyste-
me flr eine hohe Verflgbarkeit. Dafir
werden Daten der Master-Datenbank auf
eine oder mehrere Standby-Datenban-
ken repliziert. Fallt die Master-Datenbank
aus, Ubernimmt die Standby-Datenbank
die Masterrolle.

Doch das ist noch nicht alles: Hochver-
flgbare Installationen bestehen aus meh-
reren Servern. Diese kdnnen in einem Re-
chenzentrum oder geografisch getrennt
aufgebaut werden. Der Automatisierungs-
prozess sollte in der Lage sein, hochver-
fligbare Systeme zu provisionieren. Jedes
Datenbanksystem muss dazu gesichert
und Uberwacht werden: Diese Aufgaben
sollen nach Moglichkeit in Code umgewan-
delt werden.

Das klingt jetzt schon komplizierter:
Das Erstellen einer Datenbank, die hoch-
verflgbar ausgelegt werden muss, dazu
noch die Konfiguration der Sicherung

Und das komplett automatisiert? Gibt es
Tools, die die Umsetzung solcher Anfor-
derungen unterstitzen?

Sehr gut fur die Automatisierung der
Installation von hochverfligbaren Daten-
bank-Umgebungen eignet sich Ansible.
Das Framework stellt eine Plattform zur
Verflgung, mit der Prozesse automatisiert
und die Infrastruktur konfiguriert werden
kénnen. Mit Ansible kénnen Administrato-
ren aulRerdem Software verteilen, Ad-hoc-
Befehle ausfiihren und die Konfiguration
nachtraglich verandern.

Automatisierung mit dem Ansible
Playbook

Wie funktioniert die Automatisierung
mit Ansible? Ansible fihrt sozusagen ein
Drehbuch: Die Installations- und Konfigu-
rationstatigkeiten werden in einem ,Play-
book” festgehalten. Darin kénnen alle
Tasks, von der kleinen Systemanderung
bis zur kompletten Installation eines Ser-
vers, inklusive Konfiguration der Anwen-
dung beschrieben werden.

Allerdings kann es sehr aufwendig
sein, ein Ansible Playbook fur die Post-
gres- Installation zu erstellen. Hier hilft
ein Blick in die Community: Auch Kolle-
gen von uns haben bereits mehrere Play-

Systemkomponenten. und die Einrichtung der Uberwachung? books entwickelt und im GitHub Reposi-
¥ master + edb-ansible / roles / Go to file
Vibhor Kumar and Vibhor Kumar Making sure backend_application_nameX taking the PGAPPNAME used in st.. + 85bdfaé 13 daysago 'O History
W autotuning Autotuning: configure vm.overcommit_ratio last month
0 init_dbserver Enable PG service 19 days ago
0 install_dbserver Apply playbook changes in the README files 2 months ago
I  manage_dbserver Adapted db template reference to allow for value substituion 25 days ago
M manage_pgbouncer Adding default value for wal_keep_segments/wal_keep_size in init_dbse... 20 days ago
W manage_pgpool2 Adding ability to create database user with the deployment and pcp us... 20 days ago
M setup_barman Preserve ownership of known_hosts file by becoming postgresfbarman user. 14 days ago
M setup_barmanserver Adding default value for wal_keep_segments/wal_keep_size in init_dbse... 20 days ago
M setup_efm PGDATABASE value was missing in the pcp_attach_all.sh and pg_pcp_heal... 14 days ago
0 setup_pemagent Adding default value for wal_keep_segments/wal_keep_size in init_dbse... 20 days ago
0 setup_pemserver Update README.md 20 days ago
I setup_pgbouncer Adding default value for wal_keep_segments/wal_keep_size in init_dbse... 20 days ago
W setup_pgpool2 Making sure backend_application_nameX taking the PGAPPNAME used in st... 13 days ago
W setup_replication Adding default value for wal_keep_segments/wal_keep_size in init_dbse... 20 days ago
M setup_repo Apply playbook changes in the README files 2 months ago

Abbildung 1: Ansible-Rollen im GitHub Repository von EnterpriseDB (Quelle: Enterprise DB)
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tory der Firma EnterpriseDB abgelegt [7].
Solche Routinen kénnen Administratoren
als Grundlage fur die automatisierte Be-
reitstellung einer Postgres-Umgebung
nutzen. Die Nutzung des Ansible Reposi-
tory der EnterpriseDB ist kostenlos. Das
Repository kann Uber git mit einem ein-
fachen Kommando heruntergeladen wer-
den:

git clone git@github.com:Enter-
priseDB/edb-ansible.git

In dem Repository sind einzelne Tasks als
Rollen definiert. Abbildung 1 bietet einen
Uberblick Gber die Rollen, die im Reposi-
tory verfugbar sind.

Jede Rolle beschreibt genau einen Ins-
tallations- oder Konfigurationsprozess. Um
die Installation einer neuen Postgres-Um-
gebung inklusive Binaries kiimmert sich
die Rolle install_dbserver. Will man eine
Postgres-Datenbank bereitstellen, kann
die Rolle init_dbserver verwendet werden.
Die Konfiguration der Datenbanksicherung
kann mithilfe der Rollen setup_barman und
setup_barmanserver erledigt werden. Die
Postgres-Hochverfugbarkeit, die mit dem
EDB Failover Manager realisiert wird und
auf der Replikation zwischen Master und
Standby basiert, kann tber die Rollen se-
tup_replication und setup_efm umgesetzt
werden. Der Postgres Enterprise Manager
(kurz PEM) bietet eine Plattform zur Uber-
wachung und Administration von grof3en
Postgres-Landschaften. Die Rolle setup_
pemserver sorgt dafur, dass der PEM au-
tomatisiert installiert wird. Damit der PEM
Agent auf jedem Datenbankserver lauft,
kann er Uber die Rolle setup_pemagent
entsprechend konfiguriert werden.

Die erweiterte Konfiguration eines Post-
gres-Servers, die sich mit Dingen wie dem
Connection Pooling oder dem Load Ba-
lancing zwischen Datenbank und Endnut-
zer beschaftigt, kann mit den Rollen ma-
nage_pgbouncer oder manage_pgpool2
umgesetzt werden. Im besagten Playbook
werden die Rollen zusammengefasst und
»€n bloc” auf einer Reihe zuvor definierter
Hosts ausgeflhrt. Abgespeichert wird das
Playbook als YAML-Datei.

Die Datei hatten wir. Und was ge-
schieht jetzt damit? Wahrend der Ausfih-
rung eines Playbooks verbindet sich Ansi-
ble Gber Secure Shell mit den Servern, die
verwaltet werden sollen, und fuhrt die In-

all
Postgres deployement playbook
become:

- hosts:
name:

yes

gather facts: yes

# When using collections
collections:

4=

# - edb devops.edb postgres

pre_tasks:
- name: Initialize the user defined
set fact:
pg_version: 13
pPg _type: “PG”
yum username:

w7

w77

yum password:
disable logging: false

roles:

- role: setup repo

- role: install dbserver
- role: init dbserver

- role: autotuning

- role: setup replication
- role: setup efm

- role: setup pemserver

- role: setup pemagent

variables

Listing 1: Playbook mit Routinen zur Installation und Konfiguration einer Postgres-Umgebung

stallations- und Konfigurationsaufgaben
der Reihe nach aus. Das nachfolgende
Playbook zeigt die Routinen zur Installati-
on und Konfiguration einer Postgres-Um-
gebung (siehe Listing 1).

Das Playbook fuhrt folgende Schritte
aus:

1. Installation und Konfiguration eines
Postgres-Advanced-Servers, der mit ei-
ner Master- und einer Standby-Daten-
bank ausgestattet ist.

2. Installation und Konfiguration des EDB
Failover Manager, der fir den automa-
tisierten Failover zustandig ist, falls die
Master-Datenbank ausfallt.

3. Installation und Konfiguration des
Postgres Enterprise Manager, der fir
die Uberwachung der Postgres-Umge-
bung zustandig ist.

Abbildung 2 zeigt, wie eine mit Ansible ins-
tallierte Postgres-Umgebung in der Praxis
aussehen kénnte.

PEM Agent ”

PEM Server

v

v
EFM Agent p—
4

Postgres Master Im

Streaming Replic

ation

Postgres Standby

Abbildung 2: Blue Print einer mit Ansible installierte

n Postgres-Umgebung (Quelle: Enterprise DB)



Ansible setzt voraus, dass die initiale
Serverinstallation bereits erfolgt ist. Tools,
die fUr die Bereitstellung von Servern und
Netzwerkkomponenten zustandig sind,
lassen sich mit Ansible gut kombinieren.
So konnen komplette Postgres-Landschaf-
ten sowohl in Kundenrechenzentren als
auch in Cloud-Umgebungen eingerichtet
werden.

EDB Postgres Deployment Tool

Ein weiteres Tool, das die Provisionierung
von kompletten Postgres-Umgebungenin
der PublicCloud ermdéglicht, ist das Post-
gres Deployment Tool von EnterpriseDB
(EDB). Das Werkzeug wurde von Mitarbei-
tern des Unternehmens entwickelt und
steht auf dem EDB GitHub Repository of-
fen zum Download bereit [2]. Dieses Tool
nutzt Ansible und Terraform /3] und soll
vor allem dabei helfen, hochverfiighare
Umgebungen in der Cloud bereitzustel-
len. Das Deployment Tool unterstitzt
gangige Cloud-Anbieter wie AWS, Azure
und Google Cloud.

Warum passt Postgres
so gut in Cloud-native
Umgebungen?

Viele Unternehmen automatisieren die Ins-
tallation und Konfiguration von Datenban-
kumgebungen heute mithilfe von Container-
Technologie. Dank ihrer Leichtgewichtigkeit
passt Postgres hervorragend zu Microser-
vices und wird oft in Container-Umgebun-
gen ausgefuhrt. Hier dient Postgres meist
als Backend fur Webanwendungen, analyti-
sche Applikationen oder loT-Landschaften.

Container verbrauchen im Vergleich zu
virtuellen Maschinen weniger Ressourcen
und konnen Uber Orchestrierungsplatt-
formen wie Kubernetes /4] oder OpenS-
hift /5] leicht verwaltet werden. Fallt ein
Container aus, stellt die Verwaltungs-
ebene eine Ersatzinstanz bereit. Mit Ku-
bernetes kénnen Anwendungen einfach
skaliert werden, indem weitere Instanzen
gestartet werden, sobald sich die Arbeits-
last erhoht.

EDB hat unter dem Label Cloud Native
Postgres einen Kubernetes Operator und
Container Images entwickelt /6]. Der Ope-
rator kimmert sich um die automatische
Installation einer Postgres-Umgebung
in Kubernetes. Seine wichtigsten Eigen-
schaften sind:

® die Realisierung der Hochverflgbar-
keit Gber Mechanismen des Kuberne-
tes Cluster

® eine ,Selbstheilungsfunktion” durch
Failover und automatische Wiederher-
stellung von Replikaten

® die Unterstlitzung von synchroner und
asynchroner Replikation

® das Kapazitdtsmanagement mit Scale-
up-/-down-Funktionen

® geplante Umschaltungen fur War-
tungsarbeiten

® die Definition von Services fur Lese-
und Schreibzugriff

® Rolling Updates fur Minor-PostgreSQL-
Versionen und Operator Upgrades

® TLS-VerschlUsselung und Client-Zertifi-
kat-Authentifizierung

° die kontinuierliche Sicherung und Point-
in-Time-Recovery der Datenbanken

Mithilfe des Kubernetes Operator kann ein
Postgres Kubernetes Cluster in Rechenzen-
tren installiert werden. Aber auch in der
Cloud: Der Operator unterstutzt die Pro-
visionierung einer Postgres-Umgebung
in den Kubernetes Services der gangigs-
ten Cloud-Anbieter. Damit lasst sich ein
Postgres Kubernetes Cluster sehr bequem
in der Google Kubernetes Engine (GKE), im
Azure Kubernetes Service (AKS) oder auch
im Amazon Elastic Kubernetes Service (EKS)
provisionieren und betreiben. Und fir den
ein oder anderen gut zu wissen: Der Enter-
priseDB Kubernetes Operator ist auch fur
den Betrieb auf der Plattform OpenShift
von Red Hat zertifiziert.

Fazit

Mit Automatisierungswerkzeugen von
EDB kann fast jede Postgres-Architektur
in allen Serverformen installiert werden:
physikalisch, virtualisiert und in Contai-
nern. Ob in der Cloud oder in eigenem
Rechenzentrum: Der Betrieb von Post-
gres-Landschaften kann damit sehr fle-
xibel gestaltet werden. Insbesondere die
Ansible-Routinen und die Cloud-Native-
Plattform bieten eine solide Grundlage
fur den Aufbau der Postgres-Landschaft,
die den Anforderungen an eine moderne
Architektur gerecht wird. Der Begriff ,Fle-
xibilitat as a Service” passt insofern sehr
gut zu Postgres und spiegelt die beson-
dere Flexibilitdt beim Aufbau und Betrieb
der Datenbank wider.

Quellen:

[11 https://github.com/EnterpriseDB/edb-ansi-
ble

[2] https://github.com/EnterpriseDB/post-
gres-deployment

[31 https://www.terraform.io/

[4] https.//de.wikipedia.org/wiki/Kubernetes

[5]1 https.//de.wikipedia.org/wiki/OpenShift

[6] https://www.enterprisedb.com/prod-
ucts/postgresql-on-kubernetes-ha-clus-
ters-k8s-containers-scalable

Jan Karremans
jan.karremans@enterprisedb.com

Borys Neselovskyi
borys.neselovskyi@enterprisedb.com
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python’

Der DBA als Schlangenbeschworer —
bye-bye Bash, hi Python!

Katharina Buchse, EQUIcon Software Jena

Eigentlich hatte die Bezeichnung fur Python ursprunglich gar nichts mit Schlangen zu tun, sondern bezog
sich auf die britische Komikertruppe Monty Python [1]. Wie sich jedoch am Logo unschwer erkennen lasst,
hat sich diese Interpretation gewandelt. Und so wird der DBA, der sich, getrieben von der Suche nach
einer guten Programmiersprache zur Automatisierung seiner Aufgaben, mit Python beschaftigt, unwei-
gerlich zum Schlangendompteur. Da diese Tatigkeit allerdings nicht ganz ungefahrlich ist, DBAs in Zeiten
des Fachkraftemangels aber gebraucht werden, liefert Innen dieser Artikel einige Tipps, damit Sie bei der
Arbeit mit den riesigen Wurgeschlangen nicht erdrosselt werden.

Auch wenn unter den IT-lern das Thema
Datenbanken oft als ,in die Jahre gekom-
men” gilt, so arbeitet man (und naturlich
auch frau und alle anderen) als Datenbank-
administrator naturlich auf der Hohe der
Zeit und ist an der Automatisierung mog-
lichst vieler seiner Aufgaben interessiert.
Dabei fallt die Wahl der ,,Programmierspra-
che” in der Regel auf die beziehungsweise
das Nachstliegende: Shell-Skripte, meist in
Kombination mit Crontab. Das mag unter
anderem daran liegen, dass Oracle eine
gewisse Vorliebe zu Linux nicht verleugnen

kann. Zudem hat man das schlief3lich auch
schon immer so gemacht, irgendwie muss-
ten doch auch vor 30 Jahren schon Backups
angestoRen oder Datenbanken repliziert
werden. Und selbst, wenn Sie dieses ,vor
30 Jahren” gar nicht miterlebt haben, weil
Sie damals noch Sandburgen gebaut und
mit Baukldtzern gespielt haben, so begeg-
nen lhnen Shell-Skripte trotzdem immer
wieder. Schlielich gibt es gentigend Kol-
legen, die nicht mide werden zu erklaren,
wie bereits im vorigen Jahrtausend Daten-
bankaufgaben erledigt wurden.
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Shell-Skripte —
die Herausforderung

Nun ist es so, dass Shell-Skripte fur die zu-
nehmende Komplexitat der Aufgaben
moglicherweise nicht hundertprozentig
gut geeignet sind. Um hoéhere Komplexitat
kommen Sie dennoch nicht herum, aufRer
Sie haben Lust, ganze Farmen an Skripten
zu verwalten, in denen die Skripte alle unge-
fahr dasselbe tun und am besten noch mit
Copy & Paste entstanden sind. (Wenn das
auf Sie zutreffen sollte, brauchen Sie die-



sen Artikel nicht weiter zu lesen.) Ich selbst
finde echte Bauernhoftatigkeiten durchaus
spannend, bei Skripten liegt mir (und allen
meinen Kollegen) der geringere Verwal-
tungsaufwand aber mehr am Herzen. Das
bringt allerdings einige Herausforderungen
mit sich, weil man dann namlich versucht,
mit einer reinen Skriptsprache Programme
zu schreiben. Im Endeffekt fuhrt das dazu,
dass Sie sich geraume Zeit auf einschla-
gigen Seiten wie Stack Overflow, Tutori-
alspoint oder YouTube aufhalten oder den
lieben Kollegen Locher in den Bauch fragen.
Doch selbst der gewiefteste Shell-Guru wird
moglicherweise nicht bei jedem Skript-Auf-
ruf schllssig erklaren kénnen, wieso das
Skript nicht das tut, was es soll. Das mag da-
ran liegen, dass Sie im 25. Aufruf von Funk-
tion ,xyz" vergessen haben, um die Uberga-
beparameter Anflhrungsstriche zu setzen.
Oder Sie haben in irgendeiner Funktion
eine Variable nicht als ,local” definiert, fin-
den es jedoch aufgrund des Wiedererken-
nungswerts gut, wenn Variablen mit dem-
selben Inhalt auch gleich heiRen...

Mein Weg zu Python

Da mich personlich diese Erfahrungen sehr
frustrierten und ich zudem das Geftihl hat-
te, dass ich mehr Zeit damit verbringe, die
Irrwege des Shell-Skriptens zu begreifen,
anstatt wirklich produktiv tatig zu wer-
den, zog ich eines Tages einen Schluss-
strich. Selbst mein Onkel stieg schon als
kleiner Bub auf die Kanzel, um zu verkin-
den, dass alles anders werden musse. Ge-
nau das dachte ich mir auch. Ich brauchte
eine (Skript-) Sprache, die einfach zu erler-
nen, weit verbreitet (und somit hoffentlich
auch gut dokumentiert) und zudem mog-
lichst vielseitig war. Meine Wahl fiel ziem-
lich schnell auf Python, trotz einiger Gegen-
argumente unter der Kollegenschaft. Da
ich nun passenderweise auch in einer eher
kleinen, aber durchaus breit aufgestellten
Firma arbeite, in der man auf dem Gang re-
gelmalig Leute trifft, die sich mit véllig an-
deren Dingen beschaftigen als man selbst,
war auch schnell ein Guru fiir die von mir
angestrebte Alternative gefunden.

Aller Anfang ist ... aufregend!

Die grof3te Herausforderung ist wohl, wie
so oft, wenn man etwas Neues beginnt,

dass man sich in komplett neue Dinge
einarbeiten und Zeit damit verbringen
muss, Grundlegendes zu lernen, bevor
man Uberhaupt nur anfangen kann, Uber
konkrete Losungen der eigenen Proble-
me nachzudenken. Hier hilft ganz klar die
Konzentration auf das ,groBe Ziel” und
die Freude Uber die Ublicherweise an-
fangs sehr steile Lernkurve. Ich jedenfalls
hatte Motivation und Neugier genug, um
ganz viel Neues zu lernen, neue Software
zu installieren und mit wachem Geist
(und Mund-Nasen-Schutz) ,meinem” neu-
en Guru zu lauschen. Dessen Denkstruk-
turen waren gefuhlt komplett anders als
meine, er lieferte mir jedoch quasi mit je-
dem Satz wertvolle Stichworte, womit ich
mich beschaftigen sollte. Diese Stichwor-
te reichten oft schon aus - schlieBlich gibt
es im Netz schier unfassbar viele Moglich-
keiten, um Unterstitzung beim Lernen zu
bekommen. Die YouTube-Tutorials von
Corey Schafer [2] kann ich jedem ans Herz
legen, der neu in die Thematik einsteigt
oder sein Python-Grundlagenwissen auf-
frischen mochte. Zudem existieren jede
Menge schicke Entwicklungsumgebun-
gen, die einem das Leben als Programmie-
rer leichter machen. Ich selbst entschied
mich far Visual Studio Code (VSCode), un-
ter anderem weil es das ,remote”-Entwi-
ckeln auf einem Server mittels SSH-Ver-
bindung unterstitzt und weil man damit
direkt auf Jupyter Notebooks zugreifen
und diese bearbeiten kann. Jupyter Note-
books wiederum waren genau das Rich-
tige fur mich, weil sie zum Ausprobieren
und Testen von Code-Schnipseln hervor-
ragend geeignet sind. Bezlglich VSCode
mag der eine oder andere vielleicht Zahn-
schmerzen oder Bauchweh bekommen,
weil die eigene Arbeit von Microsoft ge-
trackt wird. Aber auch dafur gibt es Abhil-
fe: VSCodium. (Letzteres war Ubrigens ein
wertvoller Hinweis eines Zuhorers wah-
rend meines DOAG-Vortrags, fur den ich
sehr dankbar bin!)

Python und Oracle:
Achtung, Stolpersteine!

War bei der allgemeinen Einarbeitung in
Python meine Begeisterung noch unge-
bremst und grof3, weil so vieles moglich
und das Licht am Ende des Bash-Wirr-
warr-Tunnels unglaublich nahe schien,
so wurde die Freude doch etwas ausge-

bremst, als ich endlich so weit war, mich
meinen eigentlichen DBA-Aufgaben zuzu-
wenden. Immerhin schreibt man ja leider
nicht schicke Automatisierungsskripte
nur um deren Schonheit willen, sondern
weil man seine DBA-Aufgaben an den
Rechner abtreten will (oder muss). Im
Klartext bedeutete das, dass ich nun also
dieses von mir mit rosaroter Brille be-
trachtete Python mit dem aufgrund der
langen Jahre des Zusammenseins nicht
mehr als ganz so glanzend wahrgenom-
menen Oracle verheiraten musste. Dabei
ist zu bedenken, dass heutzutage selbst
bei der Entwicklung von Programmier-
sprachen auf das Gewicht geachtet wird,
damit diese ja nicht zu dick werden. Der
reine Python-Befehlskatalog ist also re-
lativ schlank gehalten, er lasst sich hin-
gegen leicht erweitern: Objekte und Me-
thoden fur spezielle Aufgaben sind in
sogenannte Module ausgelagert, die man
bei Bedarf einfach importiert.

Das Modul, das fur eine echte Python-
Oracle-Vermahlung notwendig ist, heif3t
,Ccx_Oracle”. Dessen Einrichtung verlangt
dem einen oder anderen moglicherweise
einen langen Atem ab und es kdnnte die
Frage aufkommen, ob das nicht vielleicht
doch ,irgendwie einfacher” geht. Tatsach-
lich gibt es unter Umstanden einen kurze-
ren Feldweg, aber Sie wissen ja, wie das
mit Feldwegen so ist: Kaum ist das Wetter
ein bisschen schlechter, sind die Klamot-
ten dahin. Deswegen lernen Sie jetzt erst
einmal die mit Stolpersteinen zugepflas-
terte, aber saubere Variante namens cx_
Oracle kennen.

Stolperstein Nr. 1:
Die Python-Version

Der Stolpersteinhaufen zeigt seine ersten
Auslaufer bereits in der Tatsache, dass
cx_Oracle 8 (derzeit aktuelle Version) nur
fur die Version Python 3 verflgbar ist.
Das verwundert zunachst einmal wenig,
schlieBlich ist Python 3 die neuere Version
im Vergleich zu Python 2, deren Support
schon im letzten Jahr ausgelaufen ist (das
.end-of-life” wurde fir den 01.01.2020
festgelegt). Nun ist jedoch in Oracle Linux
6 und in Oracle Linux 7 Python 2 die Stan-
dard-Version. Erst ab OL 7.7 ist Python 3
als ,python3” Uberhaupt vorinstalliert, bei
alteren Versionen muss es nachinstalliert
werden. Das ist mit einem einfachen yum-
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install-Befehl erledigt, solange man keine
grolRen Anspriche an die konkrete Ver-
sion (beispielsweise ,mindestens Python
3.6") hegt. Falls doch, kann man entwe-
der ,global” auf dem Server mittels EPEL-
Repository und yum eine etwas neuere
Version installieren. Oder man verwaltet
unterschiedliche Python-Versionen fir
einen konkreten Benutzer mit dem Tool
pyenv, das etwa unter [3] sehr schon vor-
gestellt wird. Wenn man nicht mit pyenv
arbeitet, kann man sich noch Uberlegen,
ob man fur python3 einen Alias einfuhrt
oder doch jedes Mal ,python3" eintippt...

Stolperstein Nr. 2:
Modulinstallation mit pip/pip3

Ein kleineres Stolpersteinchen, das auch
schnell zur Seite geraumt ist, besteht darin,
dass der Otto-Normalverbraucher-Python-
Entwickler eher nicht mit Oracle arbeitet
(wieso eigentlich?) und somit das Modul
cx_Oracle erst mit dem Paketmanager pip
(bzw. pip3) nachinstalliert werden muss.

Stolperstein Nr. 3:
Client-Einrichtung und
Umgebungsvariablen

Hat man das erledigt, kann man tatsach-
lich das Modul cx_Oracle in sein Python-
Skript einbinden, allerdings ... in Zeiten
von Microservices und Containerisierung
wird man sein Skript vielleicht nicht unbe-
dingt direkt auf seinem Datenbankserver

ausfuhren. Das Python-Modul selbst baut
keine Verbindung zu Oracle-Datenbanken
auf, dazu bendtigt man schon einen Client.
Dieser Stolperstein konnte also je nach ge-
wahlter Infrastruktur kleinere oder grofRe-
re Schmerzen bereiten. Die gute Nachricht
ist, dass ein Instant Client ausreichend ist.
Die nicht so gute Nachricht lautet, dass auf
OS-Ebene der LD_LIBRARY_PATH entspre-
chend gesetzt sein muss. Das kann man
global tun (vielleicht keine so gute Idee,
kénnte zu ungeahnten Komplikationen
fuhren) oder man bastelt ein Shell-Skript
um sein Python-Skript (wollten wir nicht
gerade von Shell-Skripten wegkommen?)
oder man setzt mit patchelf den ,runpath”
fur alle Dateien im Instant-Client-Verzeich-
nis (das wird von Oracle jedoch nicht un-
terstitzt). Am besten freundet man sich
wohl mit dem Gedanken an, dass man nie-
mals vollkommen ohne Shell-Skripte ar-
beiten wird, aber die Zeilenanzahl dieser
Skripte von nun an auf ein Minimum redu-
ziert wird und die Skripte somit schén und
Ubersichtlich sein werden.

Stolperstein Nr. 4:
Dokumentation und
Strukturierung der Modul-
Elemente

Sind nun alle technischen Voraussetzun-
gen geschaffen, besteht der letzte Schritt
darin herauszufinden, welche Objekte und
Methoden man uberhaupt aus dem cx_
Oracle-Modul bendétigt, um beispielswei-
se eine Verbindung zur Oracle-Datenbank

import cx Oracle
import sys
try:

user="c##katha',
password="***",
# 2) Cursor anlegen

# 3) Anfrage ausfuehren

for row in myQueryResult:
print (row)

# 5) Fehlerbehandlung

# 1) Verbindung zur Datenbank erstellen
myConnection = cx Oracle.Connection (
dsn='10.35.78.172:1526/spistby")
myCursor = myConnection.cursor ()
myQueryResult = myCursor.execute (
'select name, open mode from vSpdbs"')
# 4) Anfrageergebnisse abholen

except cx Oracle.DatabaseError as myDatabaseError:

print (myDatabaseError, file=sys.stderr)

Listing 1: Python-Skript mit lesender SQL-Abfrage

aufzubauen. Als frisch gebackener Python-
Einsteiger ist man in diesem Moment viel-
leicht geneigt, sein neu gewonnenes Wis-
sen anzuwenden und einfach mal die
help()-Methode flr das Modul aufzurufen,
um sich einen Uberblick Gber die im Modul
vorhandenen Objekte und Methoden zu
verschaffen. Das ist jedoch keine gute Idee,
weil help(), angewandt auf cx_Oracle oder
cx_Oracle.Connection, bis auf blof3e Na-
men nichts weiter anzeigt. (Versuchen Sie
dies zum Beispiel einmal mit,,docker.client”
vom Modul Docker, dann merken Sie einen
Unterschied.) Und so googelt man sich wie-
der durch das Internet und findet bei Git-
Hub den kompletten Quellcode in ¢ /4] und
auf ,readthedocs” eine ausfuhrliche Doku-
mentation /5], die allerdings vielleicht nicht
hundertprozentig intuitiv ist. Wenn Sie wis-
sen wollen, welche Parameter cx_Oracle.
Connection() unterstutzt, dann findet sich
das unter ,Module interface”; die Liste der
zu den ox_Oracle.Connection()-Objekten
gehorenden Methoden ist dagegen direkt
bei ,Connections” aufgefuhrt. Fir den Ein-
stieg gibt es durchaus hilfreiche Beispielan-
fragen, sodass man schnell selbst loslegen
kann. Damit Sie jetzt nicht gleich das Heft
aus der Hand legen und die Internetseite
aufrufen muissen, gibt es zur Veranschau-
lichung auch hier ein Beispiel.

Ein Beispiel mit cx_Oracle

Jedem/Jederschon mal mittels ,,echter” Pro-
grammiersprache eine Verbindung zu ei-
ner Datenbank aufgebaut, eine Anfrage ver-
schickt und das Ergebnis zurtickgeholt hat,
wird das nun folgende Beispiel ganz logisch
erscheinen. Der Aufbau, wie in Listing 1 dar-
gestellt, ist im Grunde auch ganz einfach:

1. Mittels cx_Oracle.Connection wird die
Verbindung aufgebaut. Dazu werden
dem Connection-Objekt samtliche fur
die Verbindung notwendigen Daten
Ubergeben. Mdchte man sich mit sys-
dba-Rechten anmelden, erganzt man
die Parameterliste noch um ,,mode=cx_
Oracle.SYSDBA".

2. Als Nachstes wird fur die frisch angeleg-
te Verbindung ein Cursor erstellt. Cursor
sind notwendig, weil Datenbanken mit
Mengen hantieren, Programmierer aber
lieber einzelne Elemente ,anfassen” und
verarbeiten. Ein Cursor kiimmert sich
um genau diese ,Ubersetzung".



3. Der Cursor wiederum besitzt eine Me-
thode namens ,execute”, der man eine
Anfrage als String Ubergeben kann. Die-
se Anfrage wird ausgefuhrt und das Er-
gebnis als Liste zurtickgegeben (auf die
Uber ,myQueryResult” zugegriffen wer-
den kann).

4. Um sich das Ergebnis anzeigen zu las-
sen, wird die Liste mittels for-Schleife
durchlaufen und jedes einzelne Ele-
ment ausgegeben.

5. Mit try-except werden Fehler abgefan-
gen. Das Modul cx_Oracle bietet ein ei-
genes Objekt cx_Oracle.DatabaseError,
das man mit einem einfachen Print-Be-
fehl ausgeben lassen kann. Man erhalt
auf diese Weise tatsachlich die ORA-
Meldungen, die von der Datenbank zu-
rickgegeben wurden.

Das so erhaltene Skript kann direkt in ei-
nem Jupyter Notebook ausgefiihrt oder
als Python-Skript mit der Endung ,,.py" ab-
gespeichert und mit , python3 <Skriptna-
me.py>" aufgerufen werden.

Der kiirzere Feldweg

Hat man erst einmal alle Stolpersteine
zur Seite geraumt, ist das Zusammenspiel
von Python und Oracle-Datenbank ein
ziemlich sorgenfreies Kinderspiel. Allein
die Tatsache, sich um die Formatierung
der Ergebnisse keine Gedanken mehr
machen zu missen, sondern sofort jedes
Element direkt ansprechen zu kénnen,
klingt doch verlockend, oder?

Es mag jedoch Situationen geben, in
denen dieses spezielle Modul, das so viel
kann und das somit in seiner Bedienung
auch in gewisser Form erlernt sein will,
wie ,mit Kanonen auf Spatzen geschos-
sen” wirkt. Angenommen, Sie haben
kein Problem damit, weiterhin SQL*Plus
oder ein anderes Konsolen-Tool zu ver-
wenden, um die reine Datenbank-Kom-
munikation durchzufihren. Meist be-
stehen Ihre Befehle auch nur aus einem
Einzeiler oder wenigen, kurzen Anfragen
und Sie loggen Ihr Vorgehen lokal pro
(SQL*Plus-)Aufruf.

Hochverfugbarkeit mit 1Q

Sicherheit vor teuren Ausfallzeiten:

Unter diesen Umstanden hilft lhnen
definitiv ,subprocess.run()” aus dem Mo-
dul ,subprocess”. Dieser Methode Uber-
geben Sie den Befehl, der vom Betriebs-
system ausgefuhrt werden soll, in Form
einer Liste. Vielleicht wirden Sie sich an
dieser Stelle der Einfachheit halber lie-
ber einen String winschen, wie es bei
os.system() tatsachlich auch der Fall ist,
die Liste hat jedoch einen entscheiden-
den Vorteil: lhre Elemente werden nicht
durch die Shell interpretiert, sondern di-
rekt ausgefihrt. Somit werden etwaige
Leerzeichen innerhalb der Elemente auch
nicht als Trennzeichen ,lUbersetzt".

Im Endeffekt bedeutet die Verwen-
dung von subprocess.run() nichts ande-
res, als dass Sie die Kommunikation mit
der Datenbank lhren altbewahrten Me-
thoden Uberlassen, die Sie wahrschein-
lich eh schon eingerichtet haben: Sei es
das SQL*Plus, das schon langst installiert
ist, oder das kurze Bash-Skript, das wie-
derum SQL*Plus zusammen mit einem
SQL-Skript aufruft.

Mit dem richtigen Konzept sind Ihre Daten und Server vor System-

ausfallen optimal geschutzt.
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Das Tolle ist nun, dass Sie die Liste, die
Sie an subprocess.run() Ubergeben, mit
Python-Mitteln zusammenstellen kénnen:
Hier kann Ihr Programmiererherz hoher
schlagen, Sie kdnnen die kompliziertesten
Algorithmen erstellen. Sie kénnen auch mit
Python-Mitteln die Bash- und SQL-Skripte
vor deren Ausflhrung anpassen. Aber zum
Schluss machen Sie das, was Sie schon im-
mer getan haben: den eigentlichen Aufruf
an das Betriebssystem Ubergeben. Viel-
leicht klingt das jetzt in lhren Ohren erst
einmal komplizierter oder aufwendiger als
die Verwendung von cx_Oracle, weil Sie ja
trotzdem einen Client (eben z.B. SQL*Plus)
brauchen und plétzlich auch noch Gummi-
stiefel anziehen mussen, um bestimmte
Schlecht-Wetter-Risiken selbst abzufangen.
Wenn Sie jedoch unterschiedliche Tatigkei-
ten ausfUhren, beispielsweise auch noch
RMAN-Backups verwalten oder andere
(Konsolen-)Tools einsetzen, fur die es mog-
licherweise gar kein Python-Modul gibt,
dann ist subprocess.run() eine herrliche
Sache. Es ist auBerst vielseitig und kommt
dem gemeinen Datenbankadministrator,
der es gewohnt ist, auf der Konsole zu ar-
beiten, sehr entgegen. Aber vergessen Sie
bitte nicht die damit verbundenen Risiken:
Sie mussen Fehler, die Sie abfangen wollen,
vorher selbst definieren und kénnen nicht
wie in Listing T einfach ,,mal so eben” auf cx_
Oracle.DatabaseError zurtickgreifen.

Ein Beispiel mit
subprocess.run()

Um Sie nicht in trockener Theorie stehen
zu lassen und damit Sie sehen, dass sub-
process.run() im Datenbankumfeld tat-
sachlich wunderbar eingesetzt werden
kann, gibt es mit Listing 2 an dieser Stel-
le noch einen Skript-Ausschnitt ,,aus dem
wahren Leben”.

In diesem Ausschnitt wird eine Archive-
log-Datei innerhalb einer Hochverfligbar-
keitsinfrastruktur (mit Standard Edition 2)
mittels asm-copy von der Primarseite zur
Standby-Seite kopiert. Es gibt ein Objekt
~primary_side” und ein Objekt ,standby_
side”, die samtliche Informationen zur je-
weiligen ,Seite” enthalten. Zudem wurde
der OMF-Name des Archivelog, der in ,ar-
chive_log_name" enthalten ist, in einer ge-
kirzten Variante (ohne OMF-generierten
Anteil) in ,archive_log_name_short” abge-
legt. Zu Beginn des gesamten Skripts muss

Looo>

asmcmd_prefix

asmcopy command = ["cp",

Looo>

ssh prefix = ["ssh", "-t", primary side.host name]

= ["ORACLE_HOME=" + primary side.oracle home,
"ORACLE_SID=" + primary_side.oracle_sid,

primary side.oracle home + "/bin/asmcmd"]

primary side.file path + "/" + archive log name,

standby side.connection string + ":" + \

standby side.file path + "/" + archive log name short]
command result = subprocess.run(ssh prefix + ascmd prefix + \

asmcopy_command, capture output=True)

Listing 2: Kopieren von Archivelogs mit subprocess.run()

das Modul ,,subprocess” mittels Import-Be-
fehl eingebunden werden. Fur den eigentli-
chen Kopierbefehl werden nun, wiein Listing
2 sichtbar, drei Listen erstellt, die samtliche
fur den Kopiervorgang benétigten Befehls-
elemente enthalten. Sie werden beim ei-
gentlichen Aufruf von subprocess.run() in
der letzten abgebildeten Zeile zu einer Lis-
te zusammengefugt, die dann mit subpro-
cess.run() als ein zusammenhangender Be-
fehl an das Betriebssystem Ubergeben wird.
Durch Setzen von ,capture_output=True"
kann in einem nachsten Schritt auf die Aus-
gabe, abgelegt in ,,command_result.stdout”
und ,command_result.stderr”, zugegriffen
und diese kontrolliert werden.

Zusammenfassung

Python ist eine der beliebtesten Program-
miersprachen, die aber leider, trotz ihrer
zusatzlichen Personlichkeit als Skriptspra-
che, noch nicht so richtig in der Welt der
Datenbankadministration angekommen
ist. Wenn Sie jedoch ernsthaft an der Auto-
matisierung komplexerer Sachverhalte in-
teressiert sind, dann sollten Sie der Schlan-
ge eine Chance geben. Lassen Sie sich nicht
von einem sicherlich etwas holprigen Start
abschrecken. Sie werden es nicht bereu-
en, sich mit einer Sprache beschaftigt zu
haben, die viel mehr kann als nur ,Skript”
und die sich, gerade fur den Anfang, erst
einmal relativ einfach als zusatzliches
Hilfsmittel in lhre vorhandene Arbeitsland-
schaft mitaufnehmen lasst. Dabei kann Ih-
nen ,subprocess.run()* helfen - wenn Sie
es dann doch genauer wissen wollen, wa-
gen Sie den nachsten Schritt und probie-
ren Sie cx_Oracle aus. Je mehr Leute die-
ses Modul verwenden, desto besser wird
es gepflegt und desto einfacher wird die

Schlangendressur auch fur (alle anderen)
Oracle-Datenbankadministratoren.

Quellen

[11 https.//de.wikipedia.org/wiki/Python_(Pro-
grammiersprache)

[2] https//www.youtube.com/channel/UC-
CezlgC97PvUUR4_gbFUs5g

[31 https://realpython.com/intro-to-pyenv/

[4] https://github.com/oracle/python-cx_Oracle

[51 https://cx-oracle.readthedocs.io/en/latest/
user_guide/introduction.htm/
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Data Exchange with PostgeSQL —Teil |

Michael Kloker, Boehringer Ingelheim / IT RDM

Aufgrund der Lizenzpolitik von Oracle und des allgemeinen Kostendrucks in der IT Uberlegen momentan
viele Firmen, ihre Anzahl an Oracle-Datenbanken deutlich zu reduzieren und auf alternative Datenbanken
umzusteigen. Was sich zwischenzeitlich immer starker als Oracle-Alternative etabliert hat, ist PostgreSQL.
Hat man Applikationen im Einsatz, die auch PostgreSQL unterstutzen, kdnnen diese migriert werden. Aber
ist die Datenbankmigration das Einzige, was berUcksichtigt werden muss? Die wenigsten Datenbanken sind
Stand-alone-Datenbanken, die allermeisten haben Schnittstellen zu anderen Datenbanken. Wie geht man
mit diesen Schnittstellen um? In einer homogenen Oracle-Umgebung lasst sich der Datenaustausch einfach
mit DB Links realisieren, aber wie kann er Uber Technologiegrenzen hinweg aussehen (siehe Abbildung 1)?

Im Zuge dieser Entwicklung habe ich mich mit der Schnittstellenthematik beschaftigt und untersucht, wie
PostgreSQL in eine bereits bestehende Datenbankumgebung aus Oracle-Datenbanken und MSSQL-Server
passt und welche Moglichkeiten des Datenaustausches es zwischen den verschiedenen Datenbanktech-
nologien gibt (siehe Abbildung 2).

Im diesem ersten Teil des Artikels ,Data Exchange with PostgreSQL" gehe ich etwas allgemeiner auf
die PostgreSQL Foreign Data Wrapper ein, die als Basis fur den Datenaustausch in PostgreSQL dienen.
Wir schauen uns den Postgres Foreign Data Wrapper an, mit dem der Datenaustausch zwischen verschie-
denen PostgreSQL-Datenbanken mdglich ist, und den Dblink Foreign Data Wrapper, um Funktionen und
Prozeduren auf einer Remote-PostgreSQL-Datenbank auszuflhren.

Im zweiten Teil werde ich auf den Oracle Foreign Data Wrapper eingehen, mit dem der Zugriff von Post-
greSQL auf Oracle-Datenbanken mdglich ist, sowie auf das Oracle Gateway for ODBC fur den Zugriff von
Oracle auf PostgreSQL.

Im dritten und letzten Teil werden wir den Table Data Stream Foreign Data Wrapper kennen lernen,
mit dem man von PostgreSQL auf MSSQL-Server zugreifen kann, und Linked Server mit psqlODBC fur den
Zugriff von MSSQL-Server auf PostgreSQL. AuBerdem werden wir im dritten Teil PostgREST anschauen,
eine Moglichkeit, schnell und einfach REST APIs fur PostgreSQL bereitzustellen.
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Abbildung 1: Datenaustauch zwischen Oracle-Umgebung und PostgreSQL? (Quelle: © Oracle und PostgreSQL)

Allgemeines zu Postgres

PostgreSQL, im Folgenden nur noch als
Postgres bezeichnet, ist, nachdem es neu
installiert wurde, vom Funktionsumfang
her noch eingeschrankt. Einen Daten-
banklink zu einer anderen Postgres-DB zu
erstellen, wie es von Oracle her bekannt
ist, geht zum Beispiel nicht. Allerdings bie-
tet Postgres die Moglichkeit, sogenannte
Extensions zu installieren und damit den
Funktionsumfang zu erweitern. Um auf
weitere Datenquellen zuzugreifen, gibt es

die Foreign Data Wrapper (FDW) Exten-
sions. Diese ermdglichen Postgres den
Zugriff auf eine Vielzahl verschiedener
Datenquellen, so auch den Zugriff auf an-
dere Postgres-DBs, auf Files, Oracle-DBs,
NoSQL DBs oder Hadoop, um nur einige
zu nennen. Eine Liste der verfligbaren FDW
findet man im Postgres-Wiki (https://wiki.
postgresql.org/wiki/Foreign_data_wrappers).
Die Installation einer FDW Extension er-
folgt immer in zwei Teilen. Im ersten Teil
erfolgt die Installation auf Betriebssys-
temebene, dabei werden Files im Postgres-

Extension-Verzeichnis erstellt. Im zweiten
Teil erfolgt die Konfiguration innerhalb der
Postgres-Datenbank. Dabei wird zuerst
die Extension erstellt, danach ein Foreign-
Server-Objekt mit den Verbindungsinfor-
mationen und ein User-Mapping mit den
Authentifizierungsinformationen fur die
Zieldatenquelle.

Im Vergleich zu Oracle werden bei
Postgres zwei Objekte bendtigt, um einen
~Datenbank-Link” zu erstellen, der For-
eign Server und das User-Mapping. Bei
Oracle werden alle benétigten Informati-
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Abbildung 2: Einbindung von PostgreSQL in eine Datenbankumgebung aus Oracle-Datenbanken und MSSQL-Server ? (Quelle: © Oracle, Microsoft und

PostgreSQL)



onen (Zieldatenbank, User, Passwort) im
CREATE DATABASE LINK Statement mit-
gegeben. Wieso trennt Postgres Verbin-
dungs- und Authentifizierungsinforma-
tionen? Greift man auf Datenquellen zu,
die keine Authentifizierung bendtigen,
entfallt das User-Mapping, wie etwa beim
File FDW, mit dem auf Dateien zugegrif-
fen wird, vergleichbar mit external Tables
unter Oracle. Greift man aber auf Daten-
quellen zu, die eine Authentifizierung er-
fordern, wird das User-Mapping bendtigt.

Zum Schluss werden Foreign Tables
erstellt. Beim Erstellen der Foreign Tables
werden die Spalten der Remote-Tabellen
auf Spalten einer Postgres Foreign Table
gemappt, soll heil3en, die Foreign Table
ist eine Art View, mit der Tabellendefini-
tion der Remote-Tabelle, die aber keine
Daten beinhaltet. Mit diesen Informatio-
nen kann der Postgres Optimizer State-
ments auf die Remote-Tabelle entspre-
chend optimieren. Auf die Foreign Tables
werden nun, wie gewohnt, DML State-
ments ausgefuhrt.

Dieses Vorgehen aus CREATE EXTEN-
SION, CREATE FOREIGN SERVER, CREATE
USER MAPPING und CREATE FOREIGN TA-
BLE ist fur alle FDW, den Postgres FDW,
den Oracle FDW und den Table Datast-
ream (TDS) FDW, die wir in dieser Artikel-
serie besprechen, gleich.

Wenn man aus der Oracle- oder MS-
SQL-Server-Welt kommt, hort sich dies zu-
nachst kompliziert an, ist es aber nicht. Wir
werden uns im Anschluss die FDW genau-
er anschauen und sie Schritt fur Schritt in-
stallieren und konfigurieren.

Der Postgres FDW: Zugriff auf
Remote-Postgres-Tabellen

Mochte man von einer Postgres-DB auf
eine andere Postgres-DB zugreifen, egal
ob die Remote-Postgres-DB im gleichen
Postgres Cluster lauft oder zu einem an-
deren gehort, muss der Postgres FDW in-
stalliert werden. Mit diesem kénnen dann
SELECT-, INSERT-, UPDATE- und DELETE-
Statements auf Remote-Tabellen ausge-
fahrt werden.

Wie oben bereits erwdhnt, muss der
Postgres FDW zuerst auf dem Betriebs-
system installiert werden. Dazu instal-
lieren wir das Postgres Contrib Package
(siehe Listing 1). Dieses Paket beinhaltet
eine Reihe von haufig verwendeten Post-

# yum install rh-postgresgll2-postgresgl-contrib.x86 64

Listing 1: Installation des Postgres Contib Package

pgdbl=# \dx
Name | Version | Schema
postgres fdw | 1.0 | public

pgdbl=# create extension postgres fdw schema public;
List of installed extensions
————————————— B et T

foreign-data wrapper for
| remote PostgreSQL servers

Description

Listing 2: Erstellen der Postgres FDW Extension

pgdbl=# CREATE SERVER pgdb2
FOREIGN DATA WRAPPER postgres fdw
OPTIONS (host 'pghost', port '5432', dbname 'pgdb2');
pgdbl=# \des
List of foreign servers
Name | Owner | Foreign-data wrapper
_______ +________+______________________
pgdb2 | adminl | postgres fdw

Listing 3: Erstellen des Foreign-Server-Objekts fiir den Postgres FDW

pgdbl=+#
SERVER pgdb2

pgdbl=# \deu

List of user mappings
Server | User name
________ +___________
pgdb2 | adminl

CREATE USER MAPPING for adminl

OPTIONS (user 'remoteuser', password '**xxkkkkkkxx1) .

Listing 4: Erstellen des User-Mappings fiir den Postgres FDW

gres Extensions, darunter auch den Post-
gres FDW.

AnschlieRend wird in der Datenbank
mit CREATE EXTENSION die Postgres FDW
Extension erstellt (siehe Listing 2). Die Ex-
tension wird im Beispiel im Schema pu-
blic erstellt, damit kénnen auch andere
User in der DB die Extension nutzen. Mit
dem psql Shortcut \dx kénnen die instal-
lierten Extensions abgefragt werden (sie-
he Listing 2).

Ist die Extension installiert, wird im
nachsten Schritt das Foreign-Server-Ob-
jekt mit den Verbindungsinformationen
fur die Remote-DB (Postgres Host, Port
und DB Name) erstellt (siehe Listing 3).
Beim Erstellen des Foreign Server wird die
oben erstellte postgres_fdw Extension re-
ferenziert. Mit dem Shortcut \des werden
Foreign-Server-Objekte angezeigt, darun-

ter auch der gerade erstellte Foreign Ser-
ver pgdb2 (siehe Listing 3).

Als Nachstes wird das User-Mapping mit
Username und Passwort erstellt, mit dem
die Authentifizierung gegen die Remote-
Postgres-DB durchgefuhrt wird. Das User-
Mapping referenziert das oben erstellte
Foreign-Server-Objekt pgdb2. Das User-
Mapping wird hier im Beispiel im Schema
admin1 erstellt. Dadurch kann nur der User
admin1 das User-Mapping nutzen und auf
die Remote-Tabelle zugreifen. Wirde man
es im public-Schema erstellen, kénnten an-
dere DB User das User-Mapping auch nut-
zen und auf die Foreign Table zugreifen,
was eventuell nicht erwiinscht ist. Mit dem
psql Shortcut \deu lassen sich die User-
Mappings anzeigen (siehe Listing 4).

Nun wird die Foreign Table erstellt (sie-
he Listing 5). Dabei werden die Spalten mit
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den jeweiligen Datentypen der Remote-
Tabelle auf Spalten mit den gleichen Da-
tentypen der Foreign Table gemappt. Im
unteren Beispiel hat die Remote-Tabelle 2
Spalten, Spalte 1 vom Datentyp INTEGER
und Spalte 2 vom Datentyp VARCHAR. Die
Spaltennamen der Foreign Table kénnen
von den Spaltennamen der Remote-Ta-
belle abweichen. Unter Options wird das
Schema angegeben, in dem sich die Re-
mote-Tabelle befindet, sowie der origina-
le Tabellenname in der Remote-DB. Mit
dem psql Shortcut \det werden die For-
eign Tables angezeigt.

Nun koénnen beliebige SELECT-, IN-
SERT-, UPDATE- und DELETE-Statements
auf der Foreign Table ft_pgdb2_pt1 aus-
gefUhrt werden (siehe Listing 6).

Mdochte man auf alle oder mehrere Ta-
bellen einer Remote-DB zugreifen, muss
man nicht jede Foreign Table einzeln er-
stellen. Eine gréRere Anzahl von Foreign
Tables lasst sich mit dem Befehl IMPORT
FOREIGN SCHEMA ... erstellen. Dabei kann
man alle Tabellen oder mit Filtern nur be-
stimmte Tabellen eines Remote-Schemas
importieren oder auch bestimmte Tabel-
len ausschlieRen.

Der Dblink FDW: Ausfiihren
von Remote-Funktionen/-
Prozeduren in Postgres

Um Funktionen und Prozeduren in einer
Remote-Postgres-DB auszufuhren, wird
der Dblink FDW benétigt. Der Dblink FDW
ist, wie der Postgres FDW, im Contrib Pa-
ckage enthalten, das wir bereits kennen-
gelernt und installiert haben (siehe Listing
7). Daher kédnnen wir direkt mit der Konfi-
guration in der Datenbank beginnen. Das
Vorgehen ist gleich wie beim Postgres
FDW. Zuerst wird die Dblink FDW Exten-
sion, dann das Foreign-Server-Objekt und
anschlieBend das User-Mapping in der
DB erstellt. Da wir mit dem Dblink FDW
auf keine Tabellen zugreifen, entfallt das
Erstellen von Foreign Tables.

Listing 7 zeigt, wie die Dblink Extension
in der Datenbank erstellt wird. Mit dem
psql Shortcut \dx werden die installier-
ten Extensions angezeigt und man sieht,
ob die Installation erfolgreich war. Beim
Dblink FDW ist zu beachten, dass die Ex-
tension nur dblink heil3t, bei der Erstel-
lung des Foreign Server aber dblink_fdw
angegeben werden muss. Mit dem Short-

pgdbl=# CREATE FOREIGN TABLE
ft pgdb2 ptl
SERVER pgdb2

pgdbl=# \det
List of foreign tables
Schema | Table | Server
________ +______________+________
adminl | ft pgdb2 ptl | pgdb2

(id int, text varchar)

OPTIONS (schema name 'admin2', table name 'ptl');

Listing 5: Erstellen der Foreign Table

pgdbl=# select * from ft pgdb2 ptl;

id | text
e
1 | Host pghost
2 | Postgres DB pgdb2
3 | Schema admin2
4 | Table ptl
pogdbl=# insert into ft pgdb2 ptl
values ( 10, 'Greetings from pgdbl' );
pgdbl=# update ft pgdb2 ptl
set text='Update from pgdbl' where id=10;
pgdbl=# delete from ft pgdb2 ptl where id=10;

Listing 6: SELECT / INSERT / UPDATE / DELETE Statements auf eine Foreign Table

pgdbl=# \dew
| Owner | Handler

dblink fdw | adminl | -

pgdbl=# create extension dblink schema public;

Description

| | connect to other PostgreSQL
| | databases from within a
| | database

pgdbl=# \dx
List of installed extensions
Name | Version | Schema
————————— B e e e
dblink | 1.2 public
|

List of foreign-data wrappers

————————————— e B B
| dblink fdw validator

Validator

Listing 7: Create dblink_fdw Extension

pgdb2 dblink

OPTIONS (host 'pghost', port '5432', dbname 'pgdb2');

pgdbl=# CREATE SERVER pgdb2 dblink
FOREIGN DATA WRAPPER dblink fdw
pgdbl=# \des
List of foreign servers
Name | Owner | Foreign-data wrapper
________________ +________+__________

| adminl | dblink fdw

Listing 8: Create Foreign Server fiir die Dblink Extension

cut \dew konnen die installierten FDWs
mit ihren Namen angezeigt werden (siehe
Listing 7).

Im Listing 8 wird das Foreign-Server-
Objekt mit der Referenz auf den Dblink

FDW und den Verbindungsinformationen
(Postgres Host, Port und DB Name) fur
die Remote-Postges-Datenbank erstellt.
In Listing 9 wird das User-Mapping mit
den Authentifizierungsinformationen im



pgdbl=4#
SERVER pgdb2 dblink

CREATE USER MAPPING for adminl

OPTIONS (user 'remoteuser', password '**xxkkkkkkxx1) .

Listing 9: Create User Mapping fiir die Dblink Extension

pgdbl=# SELECT dblink connect ('pgdb2con', 'pgdb2 dblink');

Listing 10: Aufbauen einer Session zur Remote-DB

pgdbl=# SELECT * FROM dblink
('pgdb2con', 'select f sum(8,
as t(sum int);
sum
15

")

Listing 11: Aufruf einer Remote-Postgres-Funktion, Beispiel 1

pgdbl=# SELECT * FROM dblink (
'pgdb2con’',
'select f write ptl (10,
as t(result boolean) ;
result
t

'#execute remote function'')')

Listing 12: Aufruf einer Remote-Postgres-Funktion, Beispiel 2

)7
dblink_ exec

pogdbl=# SELECT * FROM dblink exec(
'pgdb2con’',
'call p write ptl(11l, ''execute remote procedure'')'

Listing 13: Aufruf einer Remote-Postgres-Prozedur

pgdbl=# SELECT dblink disconnect ('pgdb2con') ;

Listing 14: Beenden einer dblink-Session

admin1-Schema erstellt, der oben er-
stellte Foreign Server wird dabei refe-
renziert.

Damit sind die Vorbereitungen abge-
schlossen und man kann nun Funktionen
und Prozeduren auf der Remote-DB aus-
fuhren. Mit der Funktion dblink_connect
(siehe Listing 10) wird eine Session zur Re-
mote-DB aufgebaut. Der erste Parameter
ist der Verbindungsname, der zweite Pa-

rameter ist der Name des Foreign Server,
der oben erstellt wurde.

Nun wird mit der DB_LINK-Funktion
eine Funktion in der Remote-DB aufgeru-
fen. Parameter 1 ist der Name der Daten-
bankverbindung, die oben erstellt wurde,
Parameter 2 ist der Aufruf der Remote-
Funktion mit den entsprechenden Para-
metern. Als Ergebnis wird eine Tabelle
mit dem Ruckgabewert ausgegeben.

Listing 11 zeigt den Aufruf einer Funk-
tion F_SUM, der 2 Zahlen Ubergeben wer-
den, die auf der Remote-DB addiert wer-
den. Das Ergebnis wird als Tabelle t mit
der Spalte sum ausgegeben.

Listing 12 zeigt den Aufruf einer Funk-
tion F_WRITE_PT1, der eine Zahl und ein
String Ubergeben werden, die auf der
Remote-DB in die Tabelle pt1 geschrie-
ben werden. Als Ergebnis wird zurlck-
gegeben, ob der Insert erfolgreich war
oder nicht.

Mit Postgres 11 wurden Prozeduren
eingefuhrt. Listing 13 zeigt, wie mit der
Funktion DBLINK_EXEC eine Prozedur in
einer Remote-Postgres-DB aufgerufen
wird. Die Prozedur P_WRITE_PT1 schreibt
die beiden ihr Ubergebenen Parameter in
die Tabelle pt1 in der Remote-DB. Einen
Ruckgabeparameter gibt es hier nicht.

Mit dblink_disconnect (siehe Listing 14)
wird die Session zur Remote-DB beendet.

Zusammenfassung

In diesem ersten Teil von ,Data Exchange
with Postgres” sind wir allgemein auf die
Foreign Data Wrapper eingegangen, die
in Postgres als Basis fur den Datenaus-
tausch mit anderen Datenquellen dienen.
Wir haben gesehen, wie mit dem Post-
gres FDW Daten zwischen verschiedenen
Postgres-Datenbanken ausgetauscht und
wie mit dem Dblink Foreign Data Wrap-
per Remote-Funktionen und -Prozeduren
aufgerufen werden. Damit unterstutzt
Postgres die Funktionalitat, die wir auch
von Oracle her kennen und erwarten.

Ausblick

Im zweiten Teil von ,Data Exchange with
PostgreSQL" betrachten wir den Oracle
FDW, fur den Zugriff von Postgres auf
Oracle, sowie das Oracle Gateway for
ODBC, mit dem der Zugriff von Oracle auf
Postgres maoglich ist. Im dritten Teil wer-
den wir den Table Data Stream FDW, fur
den Zugriff von Postgres auf MSSQL-Ser-
ver, sowie Linked Server mit psqlODBC
fur den Zugriff von MSSQL- Server auf
Postgres kennen lernen. Zusatzlich wer-
fen wir noch einen Blick auf PostgREST,
eine Moglichkeit, schnell und einfach
REST-Schnittstellen fur den Zugriff auf
Postgres bereitzustellen.
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DOAG Datenbank Kolumne:
Wie gebe ich Feedback und warumge

Andreas Buckenhofer, Mitglied der Delegiertenversammlung Data Analytics,

Stellv. Themenverantwortung Soft Skill

FUr den DBA sind nicht nur technische Themen von Belang. Soziale Kompetenzen werden gerne vernachlassigt.

Wie lange liegt die letzte Schulung zu Soft Skills zurtick? Kom-
munikation findet immer statt. Egal ob am Arbeitsplatz zu
Hause oder im Buro.

Viele Unternehmen haben in den letzten Jahren eine Feed-
back-Kultur etabliert. Im Homeoffice sind schnell Ausreden
gefunden, wie etwa die Aussage "Virtuell geht das nicht".
Rickmeldung zu geben, bleibt nach wie vor wichtig und funk-
tioniert auch virtuell mit eingeschalteter Kamera.

Bei Feedback denkt man zuerst an Negatives ("konstrukti-
ves Feedback"). Feedback darf und soll auch positiv sein. Wel-
ches Lob oder welche Anerkennung wollten Sie schon immer
mal loswerden? Sprechen Sie einen Kollegen oder eine Kol-
legin an. Feedback ist nicht nur fur Fihrungskrafte relevant:
Rickmeldungen werden sowohl Hierarchie-Ubergreifend ge-
geben (z.B. Vorgesetzter an Mitarbeiter oder umgekehrt) als
auch auf der gleichen Hierarchieebene.

Zur Vorbereitung eines Feedbackgesprachs eignet sich die
nachfolgende WWW-Formel. Diese Struktur gilt ebenfalls fir
positives Feedback. Wichtig ist, dass Sie aus der Ich-Perspekti-
ve wiedergeben und keine persénlichen Wertungen, Anschul-
digungen oder gar Vermutungen aul3ern. Suchen Sie zeitnah
das Gesprach und schieben Sie es nicht auf.

® Wahrnehmung
Beschreiben Sie konkret, was Sie erlebt haben. Geben Sie |hre
Wahrnehmung so neutral wie moéglich und ohne Bezug auf ver-
mutete Charaktereigenschaften wieder ("Video-Kamera").
Beispiel: Mir ist aufgefallen, dass Du Dich in den vergangenen
Projektmeetings nicht daufRerst.

® Wirkung
Beschreiben Sie aus Ihrer subjektiven Perspektive, was die Wahr-
nehmung in lhnen ausgelost hat.
Beispiel: Ich fiihle mich mit den Themen und Herausforderungen
im Meeting alleingelassen.

® Wunsch / Erwartung (optional)
Beschreiben Sie klar und deutlich, was Sie erreichen mochten.
Beispiel: Ich wiinsche mir, dass Du Dich im Meeting einbringst.
Du hast viele Ideen und ein breites technisches Wissen, von dem
alle profitieren.

Wer sich weiterentwickeln bzw. seine eigene Wirkung auf andere er-
fahren maéchte, fordert aktiv Riickmeldungen ein: Warum nicht einmal
auf einen Kollegen/eine Kollegin zugehen und Feedback einfordern?



Hochverfugbarkeit fUr die Oracle
Datenbank 19c SE2 mit SEHA

Markus Flechtner, Trivadis Germany

Hochverfugbarkeit fur Oracle-Datenbanken verbindet man meist mit den Begriffen Enterprise Edition, Real
Application Cluster und Data Guard - und mit hohen Preisen. Aber auch fur die Standard Edition 2 der
Oracle-Datenbank kann man ohne Zusatzprodukte die Verfugbarkeit der Datenbank deutlich erhohen.

"

Die ,Maximum Availability Architecture
(MAA)ist sicher der Gold-Standard fir Hoch-
verflgbarkeit mit Oracle-Datenbanken. In
den MAA-Varianten fahrt Oracle alles auf,
was Rang und Namen - und einen hohen
Preis - hat. Es gibt jedoch auch fur die Stan-
dard Edition 2 (SE2) der Datenbank Mog-
lichkeiten, die Datenbank hochverflgbar
zu machen: Dazu zahlen Programme von
Drittherstellern, wie zum Beispiel DBVisit
Standby oder TVD-Standby, mit denen Da-
ta-Guard-ahnliche Funktionalitat bereitge-
stellt wird, und RAC, das bis zur Version 18c
der Oracle-Datenbank kostenfrei bei der
SE2 dabei war. Zwar war dieses RAC etwas

eingeschrankt (max. zwei Sockets im Clus-
ter, max. acht Threads pro Instanz), aber
flr viele Kunden reichte das aus.

Etwas Uberraschend hat dann Oracle im
April 2019 RAC aus der Feature-Liste der
Datenbank-Version 19c gestrichen. Der Un-
mut bei den SE2-Nutzern war groB3, denn
Ublicherweise geschehen solche Anderun-
gen bei Oracle etwas langfristiger. Zudem
haben die von Oracle angebotenen Al-
ternativen, wie der Wechsel in die Oracle
Cloud oder der Wechsel zur Enterprise Edi-
tion, nicht wirklich Zuspruch gefunden. Im
Marz 2020 kam dann jedoch die Nachricht
aus Redwood Shores ,Standard Edition 2

- We heard you" und Oracle gab bekannt,
dass es bald ein Feature namens ,Stan-
dard Edition 2 High Availability” (SEHA) ge-
ben wirde [7].

Was ist . SEHA"?

SEHA ist eine Failover-Datenbank-Lésung,
die auf Oracle Grid Infrastructure beruht.
Die Datenbank lauft auf einem Knoten
im Cluster und wenn dieser Knoten aus-
fallt, dann wird die Datenbank automa-
tisch auf einem anderen Knoten im Clus-
ter gestartet. Dabei schreibt Oracle vor,
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Abbildung 1: Uberblick tiber Standard Edition High Availability (SEHA) (Quelle: Markus Flechtner)

dass ASM oder ACFS als Storage-Losung
fur die Datenbank genutzt werden muss
(siehe Abbildung 1). SEHA wurde mit dem
Release-Update (RU) 19.7 (April 2019) ver-
offentlicht. Da es in diesem RU aber noch
einige ,Issues” mit SEHA gibt, empfiehlt
es sich, ein hoheres Release-Update zu
nutzen und es fur die Grid-Infrastructure-
Software und die RDBMS-Software zu in-
stallieren.

SEHA ist verflgbar fur Linux x86-64bit,
Solaris Sparc und Microsoft Windows. Fur
Windows-Nutzer kann SEHA ein Ersatz fur
das abgekundigte Oracle Fail Safe sein.
Eine separate Lizenz ist fir SEHA nicht er-
forderlich, das heil3t, es reicht die SE2-Li-
zenz und es gilt auch die Einschrankung
der SE2, dass ein Server im Cluster ma-
ximal zwei Sockets haben darf. SEHA fallt
unter die ,10-Tages-Regel”, das bedeutet
grob gesagt, wenn der zweite Knoten im
Cluster nur maximal zehn angebrochene
Tage im Jahr fur eine aktive Datenbank
genutzt wird, dann muss der Knoten nicht
lizenziert werden. Die Einzelheiten dazu
sind im Oracle-Dokument ,Licensing Data
Recovery Environments” [2] nachzulesen.
Nutzt man den Cluster jedoch so, dass
auf beiden Knoten Datenbanken laufen,
die von dem jeweils anderen Knoten ab-
gesichert werden, dann sind naturlich bei-
de Knoten zu lizenzieren.

Wie richtet man SEHA ein?

Die Datenbank wird wie eine normale SE2-
Datenbank angelegt. Danach muss man
dafur sorgen, dass Password-File und spfi-
le von allen Cluster-Knoten aus erreichbar
sind, und sie zum Beispiel im ASM able-
gen, sofern das nicht bereits beim Anlegen
der Datenbank geschehen ist. Nutzt man
den dbca, dann wird das spfile beim Anle-
gen der Datenbank im ASM abgelegt und
man muss nur noch das Password-File ins
ASM schieben (siehe Listing 1).

Wichtig ist auch, dass der Parameter
LOCAL_LISTENER nicht gesetzt ist, damit
sich die Datenbank nicht beim falschen
Listener registriert.

Sobald dies alles eingerichtet ist, muss
man der Datenbank die gewlnschten Clus-

ter-Knoten als mogliche Server angeben
(siehe Listing 2).

~Switchover” und Failover mit
SEHA

Ein ,Switchover” bei SEHA ist ein soge-
nannter Relocate, bei dem die Daten-
bank-Instanz auf dem Ursprungsknoten
gestoppt (SHUTDOWN IMMEDIATE) und
dann auf einem anderen Knoten neu
gestartet wird. Im Gegensatz zum ,RAC-
One-Node” ist also immer nur eine Ins-
tanz aktiv und die Anwendungen mus-
sen sich nach einem derartigen Relocate
neu mit der Datenbank verbinden. Der
Befehl fir den Relocate ist in Listing 3
dargestellt.

+DATA/SEHADB/orapwSEHADB

$ asmcmd pwcopy /u00/app/oracle/dbs/orapwSEHADB \

$ srvctl modify database -db SEHADB -pwfile \ +DATA/SEHADB/orapwSEHADB

Listing 1: Beispiel: Ablegen des Password-Files im ASM

$ srvctl modify database -db SEHADB -node nodel,node2

Listing 2: Einrichten der SEHA-Datenbank

www.aoug.at « www.doag.org « www.soug.ch



srvctl relocate database -db <DBNAME> -node <ZIELKNOTEN>

Listing 3: srvctl relocate

SEHA APP.REDSTACK.DOAG =
(DESCRIPTION =

(CONNECT_DATA =
(SERVER = DEDICATED)

(ADDRESS= (PROTOCOL=TCP) (HOST=sehacluster) (PORT=1521))

(SERVICE NAME = SEHA APP SVC.redstack.doag)

Listing 4: Einfacher Connect-String fiir eine SEHA-Datenbank

Am besten testet man eine SEHA-Kon-
figuration, indem man einmal auf den
zweiten Server wechselt und dann wieder
auf den Ausgangsserver zurtickgeht.

Ein Failover mit SEHA ist einfach. Wenn
ein Cluster-Knoten ausfallt, dann erkennt
Grid Infrastructure dies und startet die
Instanz automatisch auf dem anderen
Knoten. Wenn nur die Datenbankinstanz
ausgefallen ist, dann wird zuerst probiert,
die Instanz lokal neu zu starten, bevor auf
den anderen Knoten gewechselt wird. In
jedem Fall mussen sich die Anwendungen
aber neu anmelden.

TNS-Connect-String fiir SEHA

Der Connect-String fur eine SEHA-Daten-
bank unterscheidet sich nicht vom Con-
nect-String einer RAC-Datenbank. Als
Host ist der SCAN-Name des Clusters ein-
zutragen und als Service der jeweilige Ap-
plikationsservice (siehe Listing 4).

Wie in [5] gezeigt wird, funktionieren
auch Fast-Application-Notification (FAN)
und Fast-Connection-Failover (FCF) mit
SEHA. Hingegen ist Application Continui-
ty (AC) nicht fur SEHA verflgbar, denn AC
erfordert die Enterprise Edition und eine
zusatzliche Lizenz fur Active DataGuard
oder RAC.

Wer andersherum hofft, mit SEHA
seinen mit eigenen Skripten realisierten
Failover-Cluster fur eine Enterprise-Editi-
on-Datenbank ersetzen zu kénnen, wird
leider enttauscht: ,PRCD-2088: failed to
configure the single instance database
EEHACDB with multiple nodes because
it is not a Standard Edition database”
kommt in diesem Fall als Fehlermeldung.

Es ist zu wlnschen, dass Oracle die mit
SEHA eingebaute einfache Failover-Fahig-
keit zukUnftig auch flr die Enterprise Edi-
tion ermdglicht.

Fazit

Mit der Standard Edition High Availability
kann man ohne Zusatzlizenzen oder -pro-
dukte die Verfugbarkeit von Standard-Edi-
tion-2-Datenbanken mit einfachen Mitteln
und ohne zusatzliche Kosten deutlich er-
héhen. Man erreicht damit zwar nicht die
Verflgbarkeit der Enterprise Edition, fur
viele Anwendungen reichen diese Mog-
lichkeiten jedoch aus.

Quellen

[11 ,Standard Edition 2 - We Heard You!
Announcing: Standard Edition High Avail-
ability” - https.//blogs.oracle.com/maa/
standard-edition-2-announcing-stand-
ard-edition-high-availability

[2] Licensing Data Recovery Environments:
http://www.oracle.com/us/corporate/pric-
ing/data-recovery-licensing-070587.pdf

[3] Vortrag Markus Michalewicz (Oracle) -
,Standard Edition High Availability The
Why, What & How”

[4] Vortrag ,Hochverfugbarkeit fur die
Oracle Datenbank SE2" - DOAG-Konfer-
enz 2020

[5] Mathias Zarick: FAN events and FCF for
SEHA - https://mathiaszarick.wordpress.
com/2021/02/28/fan-events-and-fcf-for-se
ha/

Dokumentation

® Oracle Database 19c - Database Ins-
tallation Guide - Chapter 10 ,Installing
Standard Edition High Availability”

Uber den Autor

Markus Flechtner begann seine Tatigkeit
im Oracle-Umfeld in den 1990ern als Soft-
ware-Entwickler in den Bereichen PL/SQL,
Oracle-Forms und Oracle-Reports. Spa-
ter wechselte der Diplom-Mathematiker
in den Oracle Support und spezialisierte
sich auf die Tatigkeit als Datenbankadmi-
nistrator. Seit 2008 ist er als Consultant bei
Trivadis. Seine Schwerpunkte sind Oracle-
Hochverflgbarkeit sowie Upgrade- bezie-
hungsweise Migrationsprojekte.

Als Hauptreferent ist er bei Trivadis
verantwortlich fur die Kurse ,Oracle Data-
base New Features flr DBAs", ,Oracle
Multitenant” und ,PostgreSQL fur Oracle-
DBAs", weiterhin ist er Referent fur den
Kurs ,Oracle Real Application Clusters”.

Bei der Deutschen Oracle-Anwender-
gruppe (DOAG) ist er seit 2015 Delegierter
der jahrlichen Delegiertenversammlung
und seit 2019 verantwortlich fir den The-
menbereich ,Open-Source-Datenbanken®”.
Er ist Mitautor des Buches ,Der Oracle
DBA: Handbuch fir die Administration
der Oracle Database 12¢” und wurde 2020
zum Oracle ACE ernannt.

Markus Flechtner
Markus.flechtner@trivadis.com



= ETVCES BETIMEN ARG PETRITEN ETAMAN, Wi L MO AL [ PN 1 FERREEN
— U TP S STHOND EBE D0R- 13- D= WRAWOIING TR G 0 PP

=
=

o

B ERSPEL




,Digitalisierung ist, wenn sich dann taft-
sachlich auch neue Geschaftsmodel-
le, neue Geschaffsprozesse und neuve
Verwalfungsprozesse daraus ergeben”

Martin Meyer, Redaktionsleiter des Red Stack Magazin, und Armin Wildenberg, DOAG Vorstand Data Ana-
lytics, unterhielten sich mit Dr. Jan Mutter, Geschaftsbereichsleitung ,IT-Losungen” bei IT.NRW, Uber Digita-

lisierung und digitale Transformation.

Was ist Ihre berufliche Verbindung zum Thema Digitalisierung?
Mit welchen Fragen und Aufgaben beschdftigen Sie sich?

Ich bin beim Landesbetrieb Information und Technik Nord-
rhein-Westfalen Leiter des Geschéftsbereichs IT-LOsungen, also
letztendlich das, was man das Softwarehaus nennt. Der Lan-
desbetrieb IT.NRW ist der IT-Provider fir die Landesverwaltung
und die Landesregierung in Nordrhein-Westfalen und damit
der zentrale IT-Dienstleisteter - nicht der einzige, aber vielleicht
der zentrale Dienstleister. In meinem Geschaftsbereich IT-L6-
sungen geht es im Moment ganz massiv um die Umsetzung des
E-Government-Gesetzes des Landes Nordrhein-Westfalen, also
die Digitalisierung der Verwaltungsarbeit in NRW, aber auch die
Umsetzung des Online-Zugangsgesetzes. Dies ist ein Bundes-
gesetz, das regelt, dass bis Ende nachsten Jahres jeder Blrger
und jedes Unternehmen alle Verwaltungsleistungen komplett
online erreichen und in Anspruch nehmen kénnen muss. Hier-
zu werden sehr viele Losungen entwickelt.

Seit sehr vielen Jahren stellen wir - beziehungsweise mein
dafur zustandiger Geschaftsbereich - zwischen 400 und 600
Fachverfahren fir die Landesverwaltung zur Verfligung. Wir un-
terstUtzen die Verwaltungsarbeit mit IT-Technik und damit trei-
ben wir im weitesten Sinne auch Digitalisierung voran. Beispiel-
projekte sind etwa auch das neue Insolvenz-Portal, Uber das die
Verwaltung von Insolvenzen auch online abgewickelt werden
soll. Das Landesamt fir Besoldung und Versorgung, das fur die
Abwicklung der Bezugezahlungen fir inzwischen etwa 680.000
Landesbedienstete und Pensionare zustandig ist, unterstitzen
wir bei der Zahlbarmachung der Bezlige. Mein Geschaftsbe-
reich macht also nichts anderes als Digitalisierung.

Was sind die Griinde fiir eine digitale Transformation? Wer
braucht Digitalisierung?

Ich komme ja aus dem Bereich der 6ffentlichen Verwaltung.
Es gibt zum einen Landes- und Bundesgesetze, in denen steht,
dass wir Digitalisierung umsetzen sollen. Der richtige Einsatz
von Digitalisierung optimiert und vereinfacht Verwaltungs-
prozesse. Wir als IT.NRW sind ja auch statistisches Landesamt
und wissen in dieser Funktion recht genau, wie unsere Bevdl-
kerungsprognose in Nordrhein-Westfalen aussieht. Somit wis-

sen wir, dass wir in den nachsten funf Jahren ein Drittel des
Personals in der Verwaltung aus Altersgrunden verlieren wer-
den. Hier kommt auch eine neue Generation, die es gewohnt
ist, digitaler zu arbeiten. Gleichzeitig nimmt die Menge der
Aufgaben immer mehr zu, die Verarbeitung von Informatio-
nen und Daten wird dabei mehr und mehr eine Rolle spielen.
Digitalisierung ist deshalb auch ein wichtiges Mittel, um sicher-
zustellen, dass auch in funf Jahren die 6ffentliche Verwaltung
noch handlungsfahig ist. Denn hier stehen wir vor einem gro-
Ben Transformationsprozess. Ein konkretes aktuelles Beispiel
ist hier etwa die Auszahlung der Corona-Hilfen. Diese missen
irgendwie zu den Menschen gebracht werden. Hier sind so-
wohl die Sorgen als auch die Summen riesig und die Zahl der
Empfanger ist auch riesig, daher muss hier etwas getan wer-
den. Unserer Meinung nach wird dies ohne Digitalisierung und
Automatisieren gar nicht mehr funktionieren kénnen und die
offentliche Verwaltung wird nicht mehr in der Lage sein, ihre
Aufgaben zuklnftig noch mit traditionellen Arbeitsprozessen
erledigen zu kénnen.

Hinzu kommt ein allgemeiner Erwartungsdruck von aulRen:
Jeder hat privat natirlich sein Smartphone, mit dem alles Mog-
liche online erledigt wird. Daher erwartet man naturlich auch
von der 6ffentlichen Verwaltung, dass sie sich so modern orga-
nisiert, dass man mit ihr auch digital kommunizieren kann oder
ein Anliegen online vortragen kann.

Als nachgeordneter Landesbetrieb des Ministeriums fur Wirt-
schaft, Innovation, Digitalisierung und Energie (MWIDE) arbeiten
wir derzeit Uberwiegend fur Minister Andreas Pinkwart, der sich
das Voranschreiten der Digitalisierung auf seine Fahnen geschrie-
ben hat. Zu seinem Bereich gehért auch der Beauftragte der Lan-
desregierung fur Informationstechnik (CIO). Diese Rolle wird seit
September letzten Jahres durch Prof. Dr. Andreas Meyer-Falcke
wahrgenommen. IT.NRW ist dem CIO fachlich unterstellt.

Wir sind praktisch sein Rechenzentrum, sein IT-Provider, der
die Leistung fur eine Digitalisierung von Verwaltungsarbeiten
erbringt. Elektronische Akten, elektronische Laufmappen oder
aber auch die Errichtung von Scanzentren fur Papierpost zur
Uberfiihrung in den digitalen Prozess kann ich hier als bedeu-
tende Dinge nennen, mit denen wir uns zurzeit beschaftigen.



Digitalisierung

Was bedeutet Digitalisierung? Wo findet sie statt?

Far mich ist ein Punkt wichtig. Namlich der Unterschied zwi-
schen Elektronifizierung und der tatsachlichen Digitalisierung.
Im Moment beschaftigen wir uns intensiv mit Elektronifizierung,
also die Uberfiihrung von Papierakten in elektronische Akten.
Wenn wir diese elektronischen Akten dann aber genau auf die
gleiche Art und Weise weiterbearbeiten, wie wir das vorher ge-
tan haben, ist eigentlich noch nicht viel gewonnen. Das ist flr
mich wie der Wechsel von der Vinyl-Schallplatte zur CD. Digitali-
sierung ist, wenn sich dann tatsachlich auch neue Geschaftsmo-
delle, neue Geschaftsprozesse und neue Verwaltungsprozesse
daraus ergeben. Das ist dann flr mich die Kénigsdisziplin. Dazu
brauchen wir allerdings erst mal die Basiskomponenten, um
Uberhaupt in die elektronische Welt hineinzukommen. Ich habe
vor ein paar Jahren auf einer Konferenz in Sudtirol erfahren,
dass es in Italien ein Gesetz gibt, das es der Verwaltung verbie-
tet, Burger nach Daten zu fragen, die sie an anderer Stelle schon
erfasst hat. Der Auftrag der dortigen Verwaltung besteht darin,
sich selbst um die Datenbeschaffung zu kiimmern, bevor sie die
Burger mit Anfragen behelligt. Davon sind wir aus Datenschutz-
grinden noch weit entfernt, aber das ist es, was ich mir darunter
vorstelle. Ich habe selbst drei Kinder und wurde immer wieder
regelmal3ig nach deren Alter fur einen Kindergeldberechtigungs-
nachweis gefragt, obwohl anhand der der Verwaltung bekann-
ten Geburtsdaten leicht feststellbar gewesen ware, dass meine
Kinder noch minderjahrig sein mussten. Aus Papierakten PDFs
zu machen, ist fur mich noch Elektronifizierung und noch keine
wirkliche Digitalisierung - diese findet erst statt, wenn wir die Ak-
ten durch digitale Prozesse ersetzen kdnnen.

Welche Herausforderungen kénnen sich aus der Digitalisierung
ergeben? Welche Fragen sind zu l6sen?

Fir uns als offentlicher IT-Dienstleister ist es natlrlich immer
sehr wichtig, dass die Daten, die uns als Verwaltung anvertraut
werden, sicher sind, verflgbar sein missen und wir sicherstel-
len kénnen, dass sie authentisch und nicht verandert worden
sind. Die Daten durfen nur von denjenigen Personen eingese-
hen werden kdnnen, die tatsachlich dazu auch Zugang haben
sollen. Dies betrifft also alles, was mit dem Thema IT-Sicherheit,
Datenschutz und Datensicherheit zu tun hat. An uns als 6ffentli-
chen IT-Dienstleister werden naturlich noch héhere Anspriche
gestellt werden. Das finde ich aber auch véllig in Ordnung. Die
Argumentation ist bisher immer, dass der Umgang mit den Pa-
pierakten zuklnftig in der digitalen Welt mindestens genauso
gut sein wurde. Dies reicht allerdings nicht wirklich und damit
kann man Datenschutzer auch nicht wirklich beruhigen. Vor vie-
len Jahren hatte ich so ein typisches Erlebnis im Gebaude einer
Behdrde, als alle Mitarbeiter im Sommer ihre Fenster ge6ffnet
hatten, als dann plétzlich viele Akten vom Wind erfasst nach
draul3en flogen und viele Menschen hektisch auf den Parkplatz
eilten, um die Akten alle wieder einzusammeln. Die Tatsache,
dass alle Dokumente wiedergefunden wurden, machte die Situ-
ation dabei nicht besser.

Welche Berufe sind von der Digitalisierung betroffen? Welche
Berufe kénnten in Zukunft verschwinden?

Von Digitalisierung betroffen sind meiner Meinung nach viele
klassische Verwaltungsaufgaben. Hier kann sehr viel vollstandig

automatisiert und digitalisiert werden. Dabei kénnen sich Be-
rufsbilder dramatisch verandern und schlielich kénnten Beru-
fe sogar tatsachlich verschwinden. Die eigentliche Sachbearbei-
tung durch Menschen fande dann nur noch fur die Falle statt,
die wirklich komplex oder schwierig zu bearbeiten sind oder bei
denen es einen Ermessensspielraum bei Entscheidungen gibt,
wo die Maschine nicht weiterweil3. In einigen Bereichen werden
die Einflisse moglicherweise nicht so groR sein, aber selbst im
medizinischen Bereich, etwa in der Pflegedokumentation, wird
die Digitalisierung eher zunehmen.

Wo steht Deutschland bei der Digitalisierung? Gibt es regionale
Unterschiede?
Ich kann nur aus der Sicht der offentlichen Verwaltung sprechen.
Meines Erachtens ist Deutschland nicht hoffnungslos abgeschla-
gen, aber es steht auch nicht an der Spitze der Digitalisierung. Es
gibt regionale Unterschiede und Nordrhein-Westfalen kénnte im
bundesdeutschen Landervergleich bestimmt noch zulegen. Aller-
dings ist Nordhrhein-Westfalen hier aufgrund seiner GréRe und
der digitalen Historie auch eine ganz besondere Herausforderung.
Einige Lander sind da inzwischen schon weiter. Allerdings ist
Datenschutz aus guten Grinden ein riesiges Thema in Deutsch-
land, da die Erfahrungen in der Vergangenheit nicht immer posi-
tive waren. Manchmal gibt es flr unseren Foderalismus ja auch
Grinde, warum er so ist, wie er ist. Wenn man nur auf die Digita-
lisierung schaut, werden manche Dinge dadurch nicht einfacher.
Ein Beispiel dafur, wie sich Datenschutzbestimmungen aus-
wirken konnen, sind die Vorgaben des Zensusgesetzes, das
prinzipiell fir die ganze EU gultig ist. Hierin steht, dass die alle

Zur Person: Dr. Jan Mutter
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zehn Jahre erfassten Daten, die ausschlieRlich zum Zwecke der
Volkszahlung erhoben werden durfen, nicht weiterverwendet
werden kénnen, um die Register der Meldeamter zu bereini-
gen. Das sogenannte Ruckspiel-Verbot fihrt bei uns zum Bei-
spiel dazu, dass die von uns ermittelten amtlichen Einwohner-
zahlen von den Einwohnerzahlen der Stadte und Gemeinden
zum Teil beachtlich abweichen. In den Niederlanden hingegen
gibt es dagegen ein zentrales Register, das binnen einer Wo-
che mit SQL-Unterstutzung Daten zur Volkszahlung aktualisiert.
Hier machen sich auch unterschiedliche Ansatze mit und ohne
Foderalismus und Dezentralisierung bemerkbar.

Was ist der Unterschied zwischen Digitalisierung und Automa-
tisierung?

Digitalisierung bedeutet, dass Geschaftsprozesse oder Verwal-
tungsprozesse wirklich komplett digital ablaufen und man auch
an jeder Stelle nachsehen kann, wo man steht. Digitalisierte
Prozesse bieten die Moglichkeit, den Fortschritt oder Bearbei-
tungsstand jederzeit verfolgen zu kdnnen. Wo befindet er sich
jetzt gerade? Wer bearbeitet etwas? Gibt es noch offene Fra-
gen? Diese Fragen kdénnten beantwortet werden. Automatisie-
rung bedeutet nur, dass etwas automatisch ablauft, aber dies
ginge auch ohne IT-Technik.

Welchen Ausblick kénnen Sie hinsichtlich der Digitalisierung
geben? Kénnen Sie eine Prognose wagen?

Wir nennen dies bei uns im Land Nordrhein-Westfalen nicht nur
Digitalisierung, sondern wirklich ,digitale Transformation”. Wir ver-
andern die offentliche Verwaltung, weg von der Art, wie sie seit
150 Jahren nach Max Weber funktioniert hat, in eine komplett
neue Verwaltung. Viele von den Prozessen, die heute ablaufen,
laufen ja heute so ab, weil es damals mit der Technik nicht anders
ging. Jetzt haben wir jedoch auf einmal technische Mdglichkeiten,
mit denen es anders gehen kénnte. Diese missen wir jetzt aufgrei-
fen und nutzen, dann funktioniert Verwaltung auch digital. Auch
dazu ein Beispiel: Bisher ist es immer so, dass man bei der Geburt

eines Kindes Kindergeld beantragen kann. Der Burger wird zum
Bittsteller, Gber dessen Anliegen befunden wird.

Wenn man uber Digitalisierung redet, stellt sich die Frage:
Wie sahe hier der optimale Prozess aus? Der Anspruch auf Kin-
dergeld begrindet sich eigentlich schon allein aus der Existenz
des Kindes. Dieser beginnt mit dem Geburtsdatum und dauert
bis zum achtzehnten Lebensjahr des Kindes. Lediglich danach
musste man, beispielsweise bei Aufnahme eines Studiums oder
einer Ausbildung, Uberprifen beziehungsweise nachweisen, ob
eine Verlangerung des Kindergeldanspruchs infrage kommt.
Der Automatismus wurde hier 18 Jahre lang eine Antragstellung
von Millionen Eltern einsparen.

Eigentlich gibt es auch Uberhaupt keinen Grund dafur, dass
man Kindergeld beantragen muss, da ein gesetzlicher Anspruch
besteht, dass mindestens 18 Jahre lang Kindergeld gezahlt wird.
Dem Meldeamt musste nicht nur das Geburtsdatum eines neu-
geborenen Kindes, sondern auch gleichzeitig noch die Konto-
nummer der Eltern mitgeteilt werden. Dann wirde automatisch
einfach 18 Jahre Kindergeld tberwiesen und nach 18 Jahren
wird damit wieder aufgehort. Damit hatten wir praktisch schon
etwa 90% des Standardgeschafts abgebildet. Digitalisierung be-
deutet auch, den Sinn und Zweck der heutigen Prozesse selbst
infrage zu stellen und nicht nur durch neue technische Méglich-
keiten abzubilden.

Eine digitale Transformation wirde dazu fihren, dass Burge-
rinnen und Burger bei Bestehen eines gesetzlichen Anspruchs
an dieser Stelle nicht mehr nur als (Online)-Antragsteller oder
als Bittsteller betrachtet werden, sondern bei einem zeitgema-
RBen Verstandnis von 6ffentlicher Verwaltung auch das Selbst-
verstandnis der Institution verandern.

Mit der Digitalisierung wird das Angebot der &ffentlichen
Verwaltung fir den Burger online und damit sprechzeiten- und
ortsunabhangig und asynchron. Dies ist der Grundgedanke des
Online-Zugangsgesetzes: Bis Ende des Jahres 2022 mussen bis
zu 5000 Verwaltungsleistungen fur Burger und Unternehmen
vollstandig online abgewickelt werden kdnnen.

Fundstuck: die Grondung der Primavera Community

DOAG Online

In der Fruhjahrsausgabe 2011 berichtete die Business News Uber die Grundungsveranstaltung mit 35

Unternehmen.

Vor tiber 10 Jahren,am 15. September 2010,
war es so weit: Nach einem vorangegange-
nen Kick-off-Meeting griindete sich in Kéln
die Primavera Community innerhalb der
DOAG'schen Community-Familien. Uber 60
Teilnehmer aus sieben Branchen und 35
Unternehmen schlossen sich zum Interes-
senverbund des professionellen Projektter-

minplanungs-Tools von Oracle zusammen.
Vortrage, Diskussionen, Networking und
Wissensaustausch der Primavera-Nutzer
standen dabei im Fokus der Mitglieder, sie-
he Business News, Friihjahr 2011, S. 26.
Pandemie-bedingt ist es - wie bei vielen
anderen auch - etwas still um diese DOAG
Business Solutions Community geworden,

aber sie lebt! Denn wie uns der DOAG The-
menverantwortliche Primavera Sebastian
Hunke gerade mitteilte: "Wir wollen sehr
gerne unsere Re-Launch-Veranstaltung,
die fur Juni 2020 geplant war, so bald wie
moglich personlich nachholen, vielleicht im
Frahjahr 2022 - und vor allem face-to-face!"
Wir freuen uns darauf und sind gespannt!



Kl als groBte Herausforderung
in den ndchsten Jahren

Die Corona-Pandemie hat in den letzten 12 Monaten das Leben sowohl im privaten als auch beruflichen

Umfeld deutlich und vielleicht nachhaltig verandert.

Die sozialen Kontakte haben durch Homeoffice, virtuelle Meetings
und Onlineschulungen und -konferenzen die physischen Treffen und
Prasenzveranstaltungen fast vollstandig abgelost. Unternehmen aller
Branchen haben sich in ihren Abldufen und Prozessen den verander-
ten Gegebenheiten angepasst. Doch wie sehen die Unternehmen die
Auswirkungen auf die Zukunft?

Bei der aktuellen Zukunftsstudie 2021 geben nach einem Zwi-
schenstand (Quelle: 2021, Prof. Tim Bruysten, richtwert GmbH, www.
richtwert.eu) 84 - 85 % der befragten Unternehmen aus diversen
Branchen und unterschiedlicher GroRe an, dass der Markt sich un-
wiederbringlich verandert habe. Eine Teilnahme an der laufenden
Studie ist unter www.zukunftsstudie.com zurzeit noch méglich.

Dabei werden auf die Frage nach den Disruptionen mit der grof3-
ten Relevanz neben regulatorischen Anforderungen die Veranderun-
gen durch Kinstliche Intelligenz (K1) als die maRgebliche Disruption
genannt. In der Gesamtbetrachtung steht KI auf der ersten Position
(siehe Abbildung 1), innerhalb der Konzerne nach der Regulatorik auf
Rang zwei (siehe Abbildung 2).

Schlagworte wie Data Scientist, Robotics und Machine Learning wer-
den demzufolge weiter in den Sprachgebrauch der Unternehmen tber-
gehen und die Automatisierung von Prozessen, verbunden mit einer in-
telligenten Analyse, wird die Gestaltung der Unternehmen pragen.

Dieser Entwicklung wird auch die DOAG fur ihre Mitglieder Rech-
nung tragen und im kommenden Sommer und Herbst mit Beitrdgen
in den Magazinen und bei den Online-Events sowie neuen Formaten
die Thematik Kl aufnehmen.

Armin Wildenberg
Leiter Data Analytics Community

Welche Disruptionen sind fiir Sie relevant?
Alle
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Abbildung 1 (Quelle: 2021, Prof. Tim Bruysten, richtwert GmbH,
www.richtwert.eu)

Welche Dlsruptlcnen sind fiir Sie relevant?
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Abbildung 2 (Quelle: 2021, Prof. Tim Bruysten, richtwert GmbH,
www.richtwert.eu)



Lockdown oder: Wie ich lernte, die
Cloud zu lieben - Tell 1

Dr. Jorg Domaschka, Institut fur Organisation und Management von Informationssystemen
Steffen Moser, School of Advanced Professional Studies (SAPS)

Thomas Nau, Kommunikations- und Informationszentrum (kiz)

Simon Volpert, Institut fur Organisation und Management von Informationssystemen

Alle Autoren arbeiten an der Universitat Ulm.

Die COVID-19-Pandemie hat im vergangenen Jahr oft schmerzhaft gezeigt, wie grundlegend wichtig eine
stabile, durchgehende, sichere und zeitgemalde Versorgung mit IT-Services im taglichen Leben ist. Auch
die Hochschulen bilden hier keine Ausnahme. Dabei spielt ,Die Cloud”, obwohl schon lange als nachs-

ter Schritt der IT-Evolution gehandelt, in diesem Bereich oft nach wie vor nur eine Nebenrolle. Dies ist

aus mehreren Grunden verstandlich: Zum einen existieren vielfaltige unterschiedliche Definitionen und
Ansichten Uber das, was eine Cloud ist beziehungsweise ausmacht. Zum anderen ist die IT oft sehr eng mit
lokalen Prozessen und Anforderungen verwoben, die eine On-Premises-Losung - das scheinbare Gegen-
teil einer Cloud - geradezu erzwingen.

Diese Serie aus drei Artikeln fasst die Geschehnisse in den Wochen vor und nach der Anordnung des
Lockdowns an der Universitat Ulm im Marz 2020 zusammen. Ziel ist es, den Lesern die insbesondere
technischen Voraussetzungen und Entscheidungen aufzuzeigen, die es letztendlich erlaubt haben, die
Arbeitsfahigkeit von Lehre, Verwaltung und Forschung an der Universitat Ulm in sehr hohem Mal3e zu
gewahrleisten. Die Serie zeigt das Spannungsfeld auf und fasst die Entstehungsgeschichte unserer Cloud-
Losung fur unser Videokonferenzsystem sowie die gemachten Erfahrungen in der Hoffnung zusammen,
anderen als Anregung fUr eigene interne Diskussionen zu dienen.



Cloud

Teil 1: Hintergriinde

Der vorliegende Artikel fokussiert sich
auf die Darstellung der organisatorischen
und technischen Hintergrinde. Vor allem
wird die Video-Konferenz-Software BBB
vorgestellt, deren Einflhrung an der Uni-
versitdt Ulm diese Serie beleuchtet. Im
Anschluss diskutieren wir Probleme auf
Netzwerk-Ebene, die im Betrieb auftra-
ten, aber aufgrund der Konzeption von
BBB als Browser-only-Lésung nicht im-
mer gel6st werden konnten.

Teil 2 der Serie fokussiert sich auf die
Skalierung von BBB und die Automatisie-
rung des Betriebs. Teil 3 beschaftigt sich
dann mit dem Konfigurations-Manage-
ment.

Was ist die Cloud?

Die Antworten auf die Frage, was denn
eine Cloud ist, fallen vielfaltig aus. Wah-
rend die einen an das Hosting virtueller
Maschinen denken, ist es fur andere die
Magie hinter der Synchronisation von
Daten zwischen Handy und Tablet. Oder
auch die Moglichkeit, einfach und von
Uberall gemeinsam an Dokumenten zu
arbeiten. Allen Antworten gemein ist die
Unabhangigkeit vom Standort durch die
Nutzung des Internets fir den Zugriff auf
Daten und/oder Rechenleistung bezie-
hungsweise Anwendungen.

Das amerikanische National Institute
of Standards and Technology (NIST) /7]
definiert sie wie folgt:

n

Cloud computing is a model for ena-
bling ubiquitous, convenient, on-
demand network access to a shared
pool of configurable computing
resources (e.g., networks, servers,
storage, applications, and services)
that can be rapidly provisioned and
released with minimal management
effort or service provider interac-
tion. This cloud model is composed
of five essential characteristics,
three service models, and four
deployment models.

1))

Oder in anderen Worten, es geht um den
einfachen, universellen und bequemen
Zugriff auf Ressourcen Uber das Internet.

Diese sind nach Bedarf, also on demand
ohne handische Interaktion, verfugbar,
lassen sich skalieren und sind ,elastisch”.
Elastizitat macht einen der grofRen Vorteile
einer echten Cloud-L6sung aus. Es bedeu-
tet, dass die Grofze und Menge der Res-
sourcen nach Bedarf wachsen, aber auch
schrumpfen kann. Technisch einfach um-
setzbar ist elastisches Verhalten in der Re-
gel aber nur fur zustandslose Anwendun-
gen beziehungsweise solche, bei denen
sich der Zustand gut von der eigentlichen
Anwendung trennen und speichern lasst.

Auch die Dienstleistungs- und Ein-
satzmodelle von Cloud-Lésungen variie-
ren. In unserem Szenario kam die im Red
Stack Magazin 06/2019 /2] unter dem Titel
.Die eigene Cloud - Wann eine On-Pre-
mises-Losung Sinn macht” beschriebene
bwCloud zum Einsatz. bwCloud ist eine
auf OpenStack basierende, private laaS-
Cloud, betrieben im Zusammenschluss
mehrerer Baden-Wurttembergischer Uni-
versitaten.

Der Tag X

Das Schreckgespenst des Lockdowns Mit-
te Marz 2020 vor Augen, waren in kurzer
Zeit auch schwerwiegende technische
Entscheidungen mit weitreichenden Kon-
sequenten zu treffen. Die Anforderungen
fur den Start des Sommersemesters am
1. April 2020 lieRen sich wie folgt in vier
Bereiche unterteilen:

® Bereitstellung einer Plattform fir ein
Semester, das zu 100% online stattfin-
det. Diese musste die Erstellung, das
Bearbeiten und die Verteilung von Vi-
deoinhalten ebenso unterstitzen wie
virtuelle Vorlesungen und Online-Kon-
ferenzen.

® Einige Hundert Beschaftigte sollten in
kirzester Zeit im Homeoffice eine ge-
wohnte Arbeitsumgebung vorfinden.
Dies schloss die Mdglichkeit der telefo-
nischen Erreichbarkeit unter der Blro-
nummer ebenso ein wie ein Angebot
fur Videokonferenzen.

® Eine Storage-Cloud musste das kolla-
borative Arbeiten an Dokumenten und
deren Austausch unterstutzen.

® Sehr viele Mitarbeiter/innen und Stu-
dierende bendtigten sowohl techni-
sche als auch organisatorische Unter-
stitzung beim Sprung in die Wolken.

Als besondere technische Herausfor-
derung, nicht zuletzt wegen gegensatz-
licher Anforderungen, kristallisierte sich
sehr schnell der Bedarf nach einer skalie-
renden Plattform fur die Online-Lehre he-
raus. Wahrend das seit mehreren Jahren
eingesetzte Moodle bereits die notwen-
digen Anforderungen erfillte, waren ne-
ben der Bereitstellung einer Streaming-
Lésung fur die Verbreitung asynchroner
Lehrinhalte insbesondere der Aufbau
und Betrieb einer Plattform zur synchro-
nen Lehre und Koordination zwischen
Studierenden und Lehrenden, aber auch
fur studentische Kleingruppen, ein Ar-
beitsschwerpunkt. Diese Video-Conferen-
cing-Anwendung steht im Rahmen der Ar-
tikel-Serie im Mittelpunkt.

Far eine kommerzielle Lésung spra-
chen vor allem sowohl die schnelle Ver-
fugbarkeit in der Breite als auch ein gerin-
gerer zu erwartender Support-Aufwand.
Allerdings gab es zum damaligen Zeit-
punkt keine derartige Losung, die gleich-
zeitig in die Lehr- und Lernplattform der
Universitat integrierbar war. Letzteres
war beim Open-Source-Projekt BigBlue-
Button (BBB) gegeben, fir das jedoch im
Kommunikations- und Informationszent-
rum (kiz) der Universitat kein ausreichen-
des Know-how verflgbar war.

Ausschlaggebend fur den letztendlichen
Erfolg bei der Umsetzung, nicht nur fur
BBB, war die Bildung von Task-Forces tber
die Einrichtungsgrenzen an der Universi-
tat hinweg. Auch bei der Bereitstellung der
Video-Conferencing-Losung brachten Mit-
glieder verschiedener Einrichtungen ihre
Expertise in unterschiedlichen Bereichen
ein. Hierzu zahlen bei BBB vor allem die Er-
fahrung im Betrieb und der Konfiguration,
Kenntnisse im Bereich der Software-Auto-
matisierung und Wissen Uber etablierte Be-
triebs-, Management- und Kommunikati-
onsstrukturen.

Hintergrund zu BBB

Bei BigBlueButton (BBB) handelt es sich
um eine Client-Server-basierte Video-
konferenz-Software. Die Software steht
unter der GNU Lesser General Public Li-
cense (LGPL) und gilt damit als Open-
Source-Software. Ihre Entwicklung wird
von Blindside Networks Inc. mit Sitz im
kanadischen Ottawa koordiniert. Typi-
scherweise ist BBB als eine On-Premises-



Loésung gedacht, die von der nutzenden
Einrichtung selbst auf einer Server-Infra-
struktur gehostet wird.

BBB wird an der Universitat Ulm seit
2012 von der Einrichtung fur berufsbe-
gleitende wissenschaftliche Weiterbildung,
der School of Advanced Professional Stu-
dies (SAPS), eingesetzt. Die SAPS setzt seit
ihrem Bestehen auf einen hohen E-Lear-
ning-Anteil in ihren weiterbildenden Mas-
terstudiengangen, sodass eine gute Inte-
gration des Studiums in den Berufsalltag
moglich wird. BBB ist hierbei eines der
Werkzeuge, die als Bestandteil des soge-
nannten ,Virtuellen Schreibtischs in der
Cloud” den berufsbegleitend Lernenden
zur synchronen Kommunikation bereit-
gestellt wird.

BigBlueButton-Architektur

Architektonisch besteht BBB aus einem
Server-Teil und einem Client, wobei Letz-
terer seit Version 2.2.0 (erschienen im
November 2019) in einem HTML5-fahigen
Webbrowser ablauft. Entsprechend wer-
den auf Seiten der Nutzer weder Plugins
noch Browser-Extensions bendtigt. Auch
auf lokal installierte Client-Anwendun-
gen wird, im Unterschied zu vielen ande-
ren Videokonferenzsystemen, verzichtet.
Ebenso existieren keine dedizierten Apps
fur mobile Endgerate auf Android- oder
i0S-Basis. Auch hier wird grundsatzlich
auf eine Nutzung der dort vorhandenen
Browser gesetzt.

Der Server-Teil von BBB kann als Beispiel
fur die gelebte Unix-Philosophie dienen. Es
handelt sich um einen Verbund aus einer
Vielzahl von Modulen fiur die unterschied-
lichen Aufgaben in einem Videokonferenz-
szenario. Neben Eigenentwicklungen des
BBB-Teams seien zwei wichtige Kernmodu-
le angefuhrt, die zur Anwendung kommen:
die VolP-Telekommunikationsldsung Free-
SWITCH sowie der Medienserver Kurento.
FreeSWITCH ist unter den BigBlueButton-
Modulen in der Regel die Komponente, die
am meisten Rechenzeit bendtigt. Kurento
dagegen verursacht in aller Regel die grofiz-
te Menge an Netzwerkverkehr.

FreeSWITCH dient dem Kodieren und
Dekodieren, dem Mischen und Vertei-
len der Audiosignale der bidirektional per
Audio kommunizierenden Konferenzteil-
nehmer. Ebenso bindet FreeSWITCH Teil-
nehmer ein, die sich per Telefon in Video-

Konferenzen einwahlen. Kurento kommt
dagegen beim Verteilen von Videostromen,
Screen-Sharings und dem Audio-Strom fur
die nur-zuhdérenden Teilnehmer zur An-
wendung. Beide Dienste stellen weiche
Echtzeitanforderungen, bei deren Nichtein-
haltung die Dienstgute leidet. Insbesondere
fuhrt eine Uberlast bei FreeSWITCH sofort
zu Qualitatsverlusten, die sich zuallererst
durch kurze Unterbrechungen und Verzer-
rungen im Audiosignal bemerkbar machen.
Entsprechend mussen im Falle von virtua-
lisierten Hostings Uberbuchungen vermie-
den oder zumindest deren Effekte im Blick
behalten werden.

Echtzeitkommunikation in
BBB

Die Medienkommunikation zwischen BBB-
Client und BBB-Server funktioniert sowohl
fir Audio als auch fur jedes gesendete
und empfangene Video, Uber getrennte
WebRTC-Sitzungen. Wahrend das Audio-
signal auf dem Server gemischt wird, wer-
den die Video- und Screen-Sharing-Strome
grundsatzlich nur verteilt. Entsprechend
entstehen fur jeden Teilnehmer maximal
zwei Audio-Stréme (Senden des eigenen
Stroms und Empfangen des gemischten
Stroms), wahrend pro Teilnehmer maxi-
mal N+1 Video-Strome entstehen (Sen-
den des eigenen Stroms, Empfangen von
N-1-Video-Strémen anderer Teilnehmer,
Empfangen eines Screensharing-Stromes)
[3]. Die bendtigte Rechenlast hangt damit
in grober Naherung quadratisch von der
Anzahl der Teilnehmenden einer Konfe-
renz ab. Weitere parallel stattfindende
Konferenzen oder Breakout-Sitzungen ei-
ner Konferenz tragen in der Regel linear
zur Serverlast bei.

WebRTC-Verbindungen /4] kénnen so-
wohl Uber UDP (praferiert) als auch Uber
TCP aufgebaut werden. Es ist jedoch
zum Verbindungsaufbau unbedingt no-
tig, dass sich Client und Server Uber die
Art der Verbindung einigen. Dies umfasst
neben der Wahl des Transportprotokolls,
UDP vs. TCP, und der Wahl der Audio-
beziehungsweise Video-Codecs auch die
Feststellung, ob eine direkte Verbindung
zwischen beiden Partnern moglich st
und welche IP-Adressen beziehungswei-
se Ports dabei verwendet werden sol-
len. Hierbei kommen sogenannte STUN-
Server [5] zur Feststellung der eigenen

Remote-IP-Adresse(n) zum Einsatz. Wei-
terhin werden TURN-Server verwendet,
wenn keine direkte bidirektionale UDP-
Konnektivitat zwischen Client und Ser-
ver moglich ist. Die TURN-Server fungie-
ren dann als Proxy und bieten in Richtung
Client an, WebRTC tber TCP abzuwickeln.
Sowohl STUN als auch TURN werden bei-
spielsweise von Coturn /6] realisiert.

Der Ablauf der Aushandlung ist dabei
Uber das Internet Connectivity Establish-
ment (ICE)-Protokoll vorgegeben, das in
der Regel in SDP beziehungsweise SIP ein-
gebettet ist (der geneigte Leser sei hierzu
an die RFCs 8839 und 8445 verwiesen). In
BBB findet die Verhandlung mittels SDP/
SIP Uber einen https-/WebSocket-Kanal
in einem Node.js-Prozess statt. Im An-
schluss daran etablieren Client und Ser-
ver mehrere WebRTC-Verbindungen.

4 Der Einfluss von Netzwerkaspekten
im Betrieb

Die Bedeutung der Netzeigenschaften
zwischen Client und Server, im Sinne ei-
ner Gesamtsicht, steht insbesondere in
einem weichen Echtzeitsystem der Rele-
vanz von Server- und Client-Eigenschaf-
ten in nichts nach. Mit der Entscheidung,
BBB als hochskalierten Dienst on premi-
ses in der bwCloud zu betreiben, war klar,
dass die Funktionsfahigkeit des Univer-
sitats-Netzwerks, aber auch seine Anbin-
dung an das Internet, ein kritisches Er-
folgskriterium ist.

Zu Beginn der Pandemielage wurde
deswegen die Netzinfrastruktur auf der
Seite der Cloud-Infrastruktur um den
Faktor 4 erweitert, ebenso wurden Pee-
ring- und Transitkapazitaten zwischen
Hochschulnetz und den kommerziellen
Netzzugangsanbietern in Deutschland er-
heblich ausgebaut. Dass dies notwendig
war, zeigte sich bei den Lastbeobachtun-
gen. Ebenso wurden die virtuellen Ma-
schinen, in denen BBB ausgefihrt wurde,
auf bwCloud-Seite mit 10 Gbit/s Netz-
werk-Bandbreite ausgestattet.

Wahrend die Server-Seite durch den
Kapazitatszuwachs den Anforderungen
gewachsen war, begegneten wir Uber
den First-, Second- und Third-Level-Sup-
port Netzengpassen an anderen Stellen
deutlich: Vereinzelt fuhren lokal Uberlas-
tete  Carrier-Grade-NAT-Komponenten
bei den Zugangsprovidern zu einem Ver-
sagen des STUN-Protokolls infolge von Ti-
meouts. Um solche cgNAT-Komponenten
moglichst zu umgehen, wurde die Ent-
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scheidung getroffen, BBB als Dual-Stack-
Service anzubieten. Leider zeigte sich be-
sonders FreeSWITCH hier unflexibel: Wird
die Management-Verbindung (https/
Websocket) beispielsweise via IPv6 aufge-
baut, so wird auch fir die WebRTC-Kom-
munikation nur ein IPv6-Stack angeboten
- analog fur IPv4. Etwaige Firewall-Prob-
leme, die erst bei den WebRTC-Aushand-
lungen festgestellt werden, kénnen also
durch die Verwendung des jeweils ande-
ren IP-Stacks nicht umschifft werden. Ku-
rento schlagt sich hier flexibler und geht
bei den WebRTC-Aushandlungen mit bei-
den IP-Stacks ins Rennen.

Die Hauptursache fur schlechte Nutze-
rerlebnisse bei Videokonferenzen stellen
jedoch mit grolRem Abstand die hauslichen
Netzinfrastrukturen auf Benutzerseite dar.
Sind sie bei Lehrenden anzutreffen, sind
die Auswirkungen durchaus erheblich, da
der Uplink-Datenstrom fur das Audiosignal
dann bei allen Teilnehmern einer Video-
konferenz beeintrachtigt wird.

In der Praxis erweisen sich hier die
Storungen des hauslichen WLANs als die
haufigste Ursache. Eine mangelnde Funk-
ausleuchtung des Arbeitsbereichs, eine
nutzerverursachte Netzlberlastung, etwa
durch parallel laufende Cloud-Backups so-
wie eine KanalUberlastung durch stérende
Nachbar-WLANs galt es in ausflhrlichen
Supportsitzungen zu ermitteln und zu be-
seitigen. Hier zeigt sich der Nachteil der rein
browserbasiert arbeitenden Anwendung.
Die gerade fur den Nutzersupport wichti-
gen historischen Verbindungsstatistiken
sind nur aufwendig zu gewinnen und be-
durfen der aktiven Mitarbeit des Nutzers.
Speed-Tests, die Uber eine langere Zeit La-
tenz, die Paketverlustrate und den Latenz-
Jitter messen, erwiesen sich im Second-
und Third-Level-Support als vorteilhaft. Als
besonders hartnackig erwiesen sich die in
einigen Notebooks implementierten Funk-
tionen zur Ortung des Gerats. Diese erfolgt
Uber das Abtasten der SSID-Broadcasts der
WLAN-Access-Points in der Umgebung. Ins-
besondere Webbrowser, die abhangig von
parallel gedffneten Webseiten gerne die
Standortbestimmung anfordern, kdnnen
so zu periodischem Packet-Loss beitragen,
der sich dann in einem Echtzeitkommuni-
kationssystem in wiederkehrenden Audio-
Rucklern zeigt. Probleme dieser Art sind
nicht neu, bleiben jedoch bei der Nutzung
von asynchronen Streaming-Diensten dank
der Pufferung verborgen. Bei Videokonfe-

renz-Werkzeugen, die mit einem lokalen
Client arbeiten, kdnnte gegebenenfalls der
Client darauf Einfluss nehmen, dass das
Betriebssystem solche Standort-Abfragen
temporar unterlasst.

In einigen Fallen erwiesen sich WLAN-
Repeater und Power-Line-Communication-
Losungen als problematisch, Letztere in-
terferieren gerne mit Super-Vectoring, das
auf den in Deutschland weit verbreiteten
VDSL2-Anschliissen gefahren wird und eine
Bandbreite von 35 MHz aufweist. Das DSL-
Spektrum Uberlappt in weiten Teilen mit
dem der Power-Line-Adapter.

Zusammenfassung

Die Wahl von BBB als Online-Konferenz-
Werkzeug war richtig und wichtig. Wahrend
im April 2020 viele kommerzielle Anbieter
fur Video-Conferencing aufgrund der ge-
stiegenen Nachfrage in die Knie gingen,
konnte an der Universitat Ulm das Semes-
ter weitestgehend ohne technische Stérun-
gen ablaufen. Es war uns trotz des geringen
zeitlichen Vorlaufs gelungen, zum Beginn
des Sommersemesters 2020 Lehrenden
und Studierenden ein stabiles BBB-Clus-
ter zur Verfugung zu stellen. Die konkrete
Losung und deren technische Umsetzung
werden in den folgenden Teilen dieser Ar-
tikel-Serie beleuchtet.

Durch die Wahl von BBB konnten auch
kurzfristig Personen von der Online-Leh-
re Uberzeugt werden, die kommerziel-
len Anbietern aus Datenschutzgriinden
skeptisch gegenUberstehen. Gleichzei-
tig kann durch den Aufbau umfassender
FAQs und einer Knowledge Base inzwi-
schen der Uberwiegende Teil an Support-
Anfragen bereits vor oder spdatestens
vom First-Level-Support an beantwor-
tet werden. Dies gilt umso mehr, als das
Debuggen von Netzwerk-Problemen auf
Nutzer-Seite im Einzelfall sehr aufwendig
ist. Entsprechend kann der reine Betrieb
auf technischer Seite relativ personalarm
durchgefuhrt werden.
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Safety First — Sicherungskonzepte von
Oracle-E-Business-Suife-Umgebungen
fur Oracle Cloud Infrastructure

Johannes Michler, PROMATIS Gruppe, Ettlingen (TechnologieRegion Karlsruhe)

Die Oracle Cloud Infrastructure (OCl) wird von vielen unserer Kunden fur den Betrieb inrer Oracle E-Busi-
ness Suite verwendet. Besonders, wenn nicht nur Entwicklungs- und Testsysteme in der OCl betrieben
werden, wird hier ein solides Konzept zur Sicherung (und Wiederherstellung) der Umgebung fur den Kata-
strophenfall benotigt - egal ob dieser durch Benutzer- oder Systemfehler ausgeldst wird. Sehen wir uns
die moglichen Optionen hierfur einmal genauer an.

Grundkonzepte und
Terminologie — RPO und RTO

Die beiden wichtigsten Begriffe beim Ent-
wurf einer Backup-Strategie sind zweifel-
los Recovery Point Objective (RPO) und

Recovery Time Objective (RTO). RPO ist
die akzeptierte Datenmenge, deren Ver-
lust im Falle einer Katastrophe in Kauf
genommen wird. Beispielsweise bedeu-
tet ein RPO von 30 Minuten, dass man
nach Eintritt einer Katastrophe in keiner

Situation mehr als 30 Minuten an Trans-
aktionen verlieren mdchte. RTO bezeich-
net die Zeit, die bendtigt wird, um die
Instanz nach einer Katastrophe wieder
betriebsbereit zu machen. Die Oracle-
Dokumentation der Datenbank - insbe-
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sondere ,High Availability Overview” -
bietet weitere Einzelheiten dazu (vgl. [7]).

OCl-Isolationsgrade

Es gibt drei mit der Oracle Cloud Infra-
structure verbundene Isolationsgrade,
die zum Schutz vor Ausféllen beitragen,
siehe dazu die OCI-Dokumentation:

® Region: Eine Region ist ein stark isolier-
ter Teil der Oracle-Cloud-Infrastruktur,
der sich in einem geografischen Gebiet
befindet, zum Beispiel EU-Frankfurt
oder US-West (Phoenix). Die regionale
Trennung bietet beispielsweise sogar
Schutz vor grof3en Naturkatastrophen.

°® Verflgbarkeitsdomane (Availability Do-
main; abgekurzt mit AD): Die meisten
Regionen sind in drei Verflgbarkeitsdo-
manen unterteilt. Dabei handelt es sich
um isolierte Datenzentren, wodurch ein
gleichzeitiger Ausfall sehr unwahrschein-
lich ist. Da Verfugbarkeitsdomanen die
Infrastruktur (wie Stromversorgung oder
Kuhlung) oder das interne Netzwerk der
Verfligbarkeitsdomanen nicht gemein-
sam nutzen, ist es unwahrscheinlich,
dass ein Ausfall in einer Verflgbarkeits-
domane innerhalb einer Region die Ver-
flgbarkeit anderer Domanen innerhalb
derselben Region beeintrachtigt.

® Fehlerdomane: Dies ist eine Partition
innerhalb eines Rechenzentrums. In-
dem Recheninstanzen in verschiede-
nen Fehlerdomanen platziert werden,
hat der Ausfall einer physischen Ma-
schine in Fehlerdoméane 1 keine Aus-
wirkungen auf eine physische Maschi-
ne (und deren virtuelle Maschinen) in
Fehlerdomane 2.

Block, Object und File Storage

Die Oracle Cloud-Infrastruktur bietet drei
persistente Speichertypen mit unterschied-
lichen Vor- und Nachteilen. Alle drei Typen
sind auch fur Backups relevant:

Block Storage ist ein Speichertyp, der
an eine Recheninstanz entweder als Boot-
oder als zusatzliches Volume angeschlos-
sen ist. In der Regel erfolgt die Anbindung
Uber iSCSI. Obwohl die Performance sehr
hoch ist, befindet sich der Block Storage in
nur einer Verflgbarkeitsdomain (Domain,
in der die Recheninstanz lauft). Block-Volu-

mes konnen bequem zu definierten Zeiten
durch Backup-Richtlinien gesichert wer-
den, wobei diese Backups auch regionen-
Ubergreifend in Object Storage abgelegt
werden koénnen. Alle Daten von Oracle-
E-Business-Suite-Instanzen (Apps- und
DB-Tier) befinden sich normalerweise auf
Block-Volumes (siehe [2]).

Object Storage kann als ,Web-Service”
betrachtet werden, mit dem besonders-
grolRe Objekte gespeichert und abgeru-
fen werden kdnnen. Wie in [3] genannt,
handelt es sich um einen Service ,pro Re-
gion”; Object Storage ist dabei durch die
automatische Speicherung zahlreicher
Kopien Uber mehrere Verflgbarkeitsdo-
mains hinweg aul3erst robust.

File Storage bietet einen NFS-Einhan-
gepunkt, der an mehrere Recheninstan-
zen gemountet werden kann, letztendlich
auch Uuber Verfugbarkeitsdomains hin-
weg (oder sogar Regionen, wenn diese
verbunden sind). Wahrend der Dienst ein
,pro AD"-Dienst ist, kann sich der File Sto-
rage in AD1 befinden und eine Rechenins-
tanz in AD2, was einen bequemen Zugriff
auf den Speicher ermdoglicht (vgl. [4]). Der
Dienst bietet Snapshot-Funktionen und
speichert mehrere (dauerhafte) Kopien
aller Daten (innerhalb eines AD).

Ziele dieser Diskussion

Fir den weiteren Umfang dieses Artikels
werde ich Strategien beschreiben, die da-
bei helfen, ein RPO und RTO (flr Produk-
tionssysteme) von jeweils etwa 30 Minu-
ten zu erreichen. Die Strategie sollte in
der Lage sein, Ausfalle einer Verflgbar-
keitsdomain zu bewadltigen, muss aber
nicht ,regionale Ausfalle” abdecken.

In diesem Beitrag werde ich drei ver-
schiedene Szenarien behandeln, da fur
diese unterschiedliche Verfahren geeig-
net sind:

® Umgang mit Entwicklungsinstanzen

® Umgang mit Conference Room Pilot
oder anderen Testinstanzen

® Umgang mit Produktivinstanzen

Entwicklungsinstanzen
Bei Entwicklungsinstanzen ist ein kom-

plettes Backup der Instanz in der Regel
nicht notwendig. Im Falle einer Katastro-

phe ist man normalerweise in der Lage,
eine neue Entwicklungsinstanz als neue
Kopie des Produktionssystems einfach
zu erstellen. Wenn alle Entwickler nach
.gangigen Best Practices” arbeiten, befin-
det sich ihr gesamter Quellcode in einem
Quellcode-Verwaltungssystem und kann
wieder problemlos auf dem neuen Ent-
wicklungssystem installiert werden.

In der Realitat ist dies jedoch nicht im-
mer der Fall. Insbesondere bei der PL/
SQL- und APEX-Entwicklung ist es eine
weit verbreitete Praxis, direkt in der Da-
tenbank zu entwickeln und nur gelegent-
lich den Quellcode in ein Versionskon-
trollsystem zu Ubernehmen - oft erst
beim Ubergang von der Entwicklung zum
Testen.

Um dieses Szenario zu bewaltigen, ist
es ratsam, auch ,einige Backups" von Ent-
wicklungssystemen durchzufihren. In
der Regel ist es jedoch ausreichend, die
folgenden Inhalte zu sichern:

® (Benutzerdefinierte) Datenbankobjekte
wie Pakete, Prozeduren oder Views: Die-
se kénnen leicht durch expdp mit einem
Filter auf Objektnamen im Muster ,XX%"
gesichert werden, der beispielsweise
um 8 Uhr morgens, mittags und um 16
Uhr nachmittags ausgefihrt wird. Das
Ergebnis kann auf File Storage in einer
anderen VerflUgbarkeitsdomain gesi-
chert und von dort nach Erstellung einer
neuen Entwicklungsinstanz wiederher-
gestellt werden.

® APEX-Anwendungen kdénnen mit sqlcl
gesichert werden (siehe [5]). Dies kann
wiederum mehrmals taglich ausge-
fuhrt und das Ergebnis auf File Storage
geschrieben werden.

® XML Publisher Reports werden in der
Tabelle xdo_lobs gespeichert. Diese
Tabelle kann regelmafig unter Ver-
wendung von expdp gesichert werden.

Wir packen alle drei Exporte in ein Shell-
Skript, das alte Daten nach vier Wochen
bereinigt und so ein Sicherheitsnetz fur
Entwickler bietet, die ihren Quellcode
nicht sofort in das GIT-Repository einche-
cken. Das bedeutet ein RPO von 4 Stun-
den (nur fur den Quellcode) und ein RTO
von 2 bis 12 Stunden (Erstellung einer
neuen P2T-Kopie und Wiederherstellung
des aktuellsten Quellcodes). Die Kosten
sind minimal - ca. 1 GB werden im File
Storage gespeichert.



CRP- und Testinstanzen

CRP- oder Test-Instanzen kdnnen vor allem
bei der Umsetzung eines neuen Oracle-E-
Business-Suite-Implementierungsprojekts
eine entscheidende Rolle spielen. Oftmals
ist es gar nicht so einfach, diese durch
neue Kopien der Produktion zu ersetzen,
besonders wahrend der heilRen Phasen,
beispielsweise im Rahmen eines Benut-
zerakzeptanztests.

Ich habe gute Erfahrungen mit Block-
Volume-Backups gemacht, die entwe-
der manuell oder zu festen Zeiten (teils
inkrementell) unter Verwendung benut-
zerdefinierter oder vorgefertigter Back-
up-Richtlinien erstellt wurden. Solche
Backups konnen leicht vom Apps- und
DB-Block-Volume sowie vom Boot-Volu-
me erstellt werden (vgl. [6]). Die Backups
sind ,konsistente Momentaufnahmen”
der zugrunde liegenden Volumes zum
Zeitpunkt ihrer Erstellung. Es ist einfach,
aus den Backups wieder Boot- und Da-
ten-Volumes zu erstellen und dann eine
neue Datenbank- und Apps-Tier-VM-In-
stanz basierend auf diesem Backup zu
starten. Dies kann innerhalb weniger Mi-
nuten geschehen.

In der Regel flige ich eine Richtlinie wie
folgt an:

® Durchfiuhrung eines vollstandigen Back-
ups jeden Sonntagmorgen um 2 Uhr,
das 2 Wochen behalten wird.

® Durchfihrung eines taglichen inkre-
mentellen Backups um 4 Uhr, das 5
Tage behalten wird.

Das bedeutet ein RPO von bis zu einem Tag
und ein RTO von ca. 30 Minuten. Die Kos-
ten hangen von der GroRe der Instanz ab,
bei einer mittelgroRen Instanz liegen sie im
Bereich von ca. 25 bis 50 Euro pro Monat.

Produktivumgebung

In der Produktion ist es oft nicht tragbar,
im Katastrophenfall einen ganzen Arbeits-
tag zu verlieren. Die klassische Art, dies zu
bewaltigen, basiert auf der Verwendung
regelmaliger RMAN-Gesamt-/Inkrement-
Backups in Kombination mit einem Back-
up der aktuellen Archive Logs. Damit lasst
sich ein RPO von ca. 30 Minuten recht ein-
fach erreichen. Der Nachteil dieser Metho-
de ist die RTO: Wenn die Datenbank sehr
grof3 ist, wird das letzte komplette Backup
wiederhergestellt, gefolgt von einem in-
krementellen Backup, woraufhin anschlie-
Rend alle aktuellen Archive Logs hinzuge-
zogen werden. Bei Instanzen mit vielen

Terabyte an Daten kann der Restore-und-
Recovery-Vorgang durchaus einen ganzen
Tag in Anspruch nehmen.

Es gibt jedoch einen bequemen ,Tur-
bomodus” fir diesen Ansatz: Beginnend
mit dem Oracle-Datenbank-Release 12c
kann die Wiederherstellung auf der Basis
von ,3rd Party Storage Snapshots” durch-
gefuhrt werden. Dies ermdglicht die Kom-
bination eines Snapshot-Ansatzes - wie
im vorigen Abschnitt gezeigt - mit der An-
wendung der Archive Logs nur vom aktu-
ellen Tag an.

Die wichtigsten Schritte, um dies ein-
zurichten, sind:

® Einrichten eines File Storage in einer
anderen Verflgbarkeitsdomain und
Einhangen in die Datenbank-Tier.

® Einrichten dieses Einhdngepunkts als
zweites/optionales Ziel der Archive Logs.

® Sicherstellen, dass mindestens alle 30
Minuten ein Archive Log unter Verwen-
dung des Parameters archive_lag_tar-
get erstellt wird.

® Optional: Definieren des obigen Ein-
hangepunkts als sekundaren Kontroll-
datei-Speicherort.

Dieser Ansatz ergibt ein RPO von 30 Mi-
nuten mit einem RTO von 30 bis 90 Mi-
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nuten (abhangig von der Menge der zu
.apply-enden” Archive Logs). Die Kosten
entsprechen den zuvor beschriebenen
1-Tages-Speicher-Snapshot-Kosten  zu-
zuglich des File Storage fur die Archive
Logs von einem Tag.

Hybrider Ansatz

Dem einen oder anderen Datenbankadmi-
nistrator ist das beschriebene Verfahren
eines Recovery auf Basis von ,3rd Party
Storage Snapshots” zu ,modern” und noch
zu wenig etabliert. So ist auch eine Kom-
bination von klassischen RMAN-Sicherun-
gen mit Storage-Snapshots maoglich. Einer
unserer Kunden hat mit folgender Vorge-
hensweise gute Erfahrungen erzielt:

® Nachtlich um 1 Uhr erfolgt ein Snapshot
der Datenbank (Software und Daten-
files); jeweils sonntags ,voll” (5 TB) und
ansonsten inkrementell (20-50 GB).

® Taglich um 21 Uhr erfolgt ein RMAN-
Backup auf OCI Object Storage; sams-
tags als ,Level 0“-Voll-Backup (ca. 3
Stunden; 600GB) und ansonsten inkre-
mentell (10 Minuten; 10-30 GB).

°® Stindlich erfolgt ein Backup der Archi-
ve-Logs auf OCI Object Storage (weni-
ge Sekunden).

Im Falle eines Desasters wird dann zu-
nachst der neueste Storage-Snapshot in
seinen alten Zustand gebracht und auf die-
sem (bereits komplett konfigurierten) das
neueste Control-File-Autobackup aus dem
OCI Object Storage wiederhergestellt. Dann
kann mit folgendem Befehl ein Recovery
und anschlieBendes ,alter database open
resetlogs” erfolgen (wobei RMAN automa-
tisch gegebenenfalls hilfreiche inkremen-
telle Backups anwendet und dann Archive-
Logs wiederherstellt und anwendet):

recover UNTIL SCN
6232192258870 SNAPSHOT TIME "TO
DATE ('20.01.2021 01:00:52"', 'DD.
MM.YYYY HH24:MI:SS')";

Sollte das Recovery basierend auf dem
Snapshot aus irgendeinem Grund schei-
tern, so steht auch ein RMAN Full/Incre-
mental Backup zur Verfliigung, das dann
(mit deutlich erhdhter Laufzeit) repariert
werden kann.

Das Verfahren kombiniert daher die
niedrigen Kosten bei geringer RTO mit be-
wahrten RMAN-Backups.

database

Apps-Tier fur die Produktion

Bisher haben wir hauptsachlich die Daten-
bank-Ebene einer Oracle-E-Business-Suite-
Instanz abgedeckt. Fir die Apps-Tier kénn-
te - neben den oben beschriebenen, in der
Regel nachtlichen, Snapshots - einer der
folgenden Ansatze verwendet werden:

® Platzieren des $INST_TOP auf eine NFS-
Freigabe auf dem File Storage oder

® Implementierung eines rsync-Backups
von $INST_TOP auf einem Block-Vo-
lume zu einem entfernten Dateispei-
cherort oder

® Sicherstellen, dass sich keine wichtigen
Daten auf dem Apps-Tier befinden:
Haufig sind diese Daten nur temporar
und mussen nicht mehr als einmal tag-
lich gesichert werden.

Fazit

Wie oben gezeigt, bietet die Oracle-Cloud-
Infrastruktur sehr leistungsstarke, benut-
zerfreundliche und dazu kostengunstige
Moglichkeiten, alle Backup- und Wieder-
herstellungsanforderungen fur Oracle-E-
Business-Suite-Instanzen abzudecken.

Kurze RPO- und RTO-Zeiten kdnnen
viel einfacher erreicht werden als mit
herkémmlichen On-Premises-Rechen-
zentren.
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Smart Dafa Analyfics — Wie Knowledge-
Graphen und Arftificial Infelligence

Daten-Silos in businessrelevantes Wissen
umwandeln

Dr. Martin Zablocki, Trivadis

Unternehmen mussen rechtzeitig auf Marktbewegungen und neue Technologieentwicklungen reagieren
konnen, wenn sie langfristig erfolgreich sein wollen. Taglich werden neue Produkte und Dienstleistun-
gen auf globalen Markten angeboten. In einer noch nie dagewesenen Dynamik fusionieren, kooperieren
oder verschwinden Akteure von Markten. Doch welche Moglichkeiten haben Unternehmen, ihre Prozesse
und Entscheidungen an diese neuen Herausforderungen anzupassen? Wie kann der Bedarf an smarten
360-Grad-Sichten auf beispielsweise Produkte oder Markte schnell und mit einer hohen qualitativen
GUte gedeckt werden? In diesem Artikel zeigen wir, wie Trivadis mit ihrer Smart-Data-Analytics-Losung
Knowledge-Graphen und Kunstliche Intelligenz kombiniert, um seine Kunden dabei zu unterstutzen,
die Entwicklung von Markten, Technologien und Branchen auf der ganzen Welt zu analysieren, um somit
komplexe Probleme zu I6sen sowie Innovationen zu beschleunigen.

Knowledge-Graphen als
Missing Link zwischen
den Daten

Eine zentrale Herausforderung fir moder-
ne, datengetriebene Losungen ist die Inte-
gration von Daten aus unterschiedlichen
Quellen. Informationen Uber Unterneh-
men, ihr Produktportfolio, neue Verdéffent-
lichungen und Markteintritte sind Uber
Social-Media-Kandle, Fachartikel und Pu-
blikationen geradezu in Echtzeit weltweit
verflgbar. Doch echte Mehrwerte fiur das

Business entstehen nicht durch das reine
Ansammeln dieser Informationen in so-
genannten ,Daten-Silos". Erst durch eine
einheitliche Veredelung der Daten, die die
Semantik der Inhalte berucksichtigt, wird
eine smarte Verschmelzung von hetero-
genen Datenquellen ermdglicht. Eine sol-
che Wissensbasis kann dann zur Beant-
wortung komplexer Fragen herangezogen
werden und als Entscheidungsgrundlage
fur das Business dienen.
Knowledge-Graphen versprechen, eine
zentrale SchlUsselrolle in diesem Prozess

einzunehmen, indem sie ein fur das Da-
ta-Management bisher fehlendes, jedoch
essenzielles Puzzlestiick nachliefern: ein
intelligentes Wissensmanagement, das be-
liebige Informationen aus aller Welt orga-
nisiert und daraus Wissen entstehen lasst.
Das hort sich zunachst etwas abstrakt an,
beschreibt aber im Grunde einen hochgra-
dig vernetzten Graphen, der uns in die Lage
versetzt, wertvolle 360-Grad-Sichten auf
zum Beispiel Kunden, Technologien, Pro-
dukte und sogar ganze Wertschépfungs-
ketten zu modellieren [7].
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Im Vergleich zu klassischen Datenban-
ken ist es hierfur nicht erforderlich, Ver-
bund-Operationen zwischen Tabellen zu
definieren; in Knowledge-Graphen sind
alle Informationen, die zusammengeho-
ren, bereits miteinander verknipft. Mit-
hilfe geeigneter Anfragesprachen werden
zusammenhangende Informationen (z.B.
Gib mir alle Informationen zum Produkt X)
direkt abgerufen, ohne die Logik von Pri-
marschlisseln oder die Bedeutung von
Spalten aus unterschiedlichen Speicher-
systemen interpretieren zu mussen.

Die Technologien hinter Knowledge-Gra-
phen haben ihre Wurzeln in dem 2001 vor-
gestellten Semantic Web /2]. Doch richtig
spannend und marktreif fUr den Einsatz in
Enterprise-Losungen wurden diese Ideen
erst in den letzten Jahren, mit dem intelli-
genten Zusammenspiel aus Artificial Intel-
ligence (Al) und Wissensmodellierung auf
Grundlage von Knowledge-Graphen. So
dienen Knowledge-Graphen auf der einen
Seite den vielen Al-gestutzten Losungen als
wertvolle Wissensquelle, um neue Modelle
zu trainieren. Wichtiges Einsatzgebiete hier-
fur ist beispielsweise das Query Answering,
wie wir es in unseren Alltagshilfen Alexa, Siri
und Hey Google vorfinden. Fir die automa-
tische Beantwortung von Fragen, die in ei-
ner naturlichen Sprache gestellt werden,
bendtigt man ein breites, faktenbasiertes
Wissen, wie es beispielsweise in 6ffentli-
chen Knowledge-Graphen wie DBPedia /3]
und Wikidata /4] bereitgestellt wird. Auf der
anderen Seite sind fir den Aufbau und die
Kuration von qualitativ hochwertigen Know-
ledge-Graphen Al-gestitzte Verfahren nicht
mehr wegzudenken.

Was ist ein Knowledge-Graph?

Ein Knowledge-Graph ist eine Wissensda-
tenbank, in der Informationen Uber be-
liebige Entitaten (Menschen, Orte, Dinge,
Organisationen) und die Verbindungen
zwischen ihnen (,kennt”, ,wurde gebo-

ren in“, ,hat Tochterunternehmen®, ,wur-
de gekauft von“) abgespeichert werden
kdnnen. Informationen werden hierbei
in Form von oftmals dreiwertigen Fakten
modelliert, die auch ganz intuitiv als eine
kurze Aussage von Menschen gelesen
werden kénnen (siehe Abbildung 1).

Jede der drei Entitdten kann dabei als ein
Knoten in einem Graphen interpretiert wer-
den, der weitere Eigenschaften wie zum Bei-
spiel eine textuelle Beschreibung, die Gul-
tigkeit, Herkunft der Information oder die
Schreibweise in anderen Sprachen enthalt.
Essenziell hierbei ist, dass alle drei Elemen-
te gleichwertig als Knoten behandelt wer-
den kdnnen, obwohl ein Knoten in dem obi-
gen Beispiel als Kante interpretiert werden
kann. Dies ermdglicht es, in modularisierter
Bauweise einen Knowledge-Graphen aus
Fakten zu modellieren, die sich aufeinan-
der beziehen, indem die gleichen Entitaten
mehrfach wiederverwendet werden.

Fur die Modellierung der einzelnen En-
titaten ist es dabei essenziell, auf ein Kern-
werkzeug von Knowledge-Graphen zurtick-
zugreifen: weltweilt glltige Identifikatoren,
sogenannte ,Internationalized Resource
Identifier” (IRIs). Folgt man den Best-Practi-
ce-Regeln [5] vom Erfinder des Semantic
Web, so sollten diese IRIs sowohl von Men-
schen als auch von automatisierten Diens-
ten konsumiert und interpretiert werden
kénnen und das unabhéangig von der ver-
wendeten Softwarelésung. Am obigen Bei-
spiel illustriert, entspricht der IRI fur Leo-
nardo da Vinci dem Weblink https://nww.
wikidata.org/wiki/Q762. Ein Mensch kann
diesen Link anklicken und bekommt eine
Webseite, generiert aus dem Knowledge-
Graphen von Wikidata, die alle Informa-
tionen zu Leonardo da Vinci anzeigt. Eine
Applikation kann den publizierenden Ser-
ver hinter dem IRl mithilfe der W3C-stan-
dardisierten Anfragesprache SPARQL /6]
nach dem Geburtsort von Leonardo da
Vinci fragen und bekommt als Antwort
wieder einen IRI zurtick, in diesem Fall:
https://www.wikidata.org/wiki/Q154184.

Leonardo da Vinci

geboren in

Anchiano

Abbildung 1: Fakten als elementare Bausteine fiir Knowledge-Graphen (© Trivadis)

From Data to Business

Der erfolgreiche Einsatz von Knowledge-
Graphen verspricht, die Llcke zwischen
Daten und geschaftsrelevanten Entschei-
dungsprozessen zu schliel3en. In der Abbil-
dung 2 wird dieser Prozess exemplarisch
fur einige Datenquellen (links) und mogli-
che Business Cases (rechts) illustriert, die
Trivadis in den vergangenen Jahren flr
ihre Kunden umgesetzt hat. Die intelligen-
te VerknUpfung (semantische Integration)
von Entitaten aus heterogenen, oftmals
auch unstrukturierten Datenquellen und
deren Harmonisierung steht hierbei im
Mittelpunkt der Wissens-Wertschdpfung.

Fur den Zugriff auf das Wissen im Know-
ledge-Graphen mdchten wir mehrere er-
probte Konzepte vorstellen. Im einfachsten
Fall greift eine Anwendung mittels einer An-
fragesprache wie SPARQL auf die standardi-
sierten Schnittstellen der darunterliegenden
semantischen Graph-Datenbank zu. Hierbei
gilt zu beachten, dass die geforderten sicher-
heitsrelevanten Funktionalitaten direkt von
der Graph-Datenbank bereitgestellt werden
sollten. In produktiven Szenarien wird im-
mer haufiger auf das von Datawarehouses
bekannte Konzept von Marts zurtickgegrif-
fen. Darunter versteht man eine neue Sicht
auf das Wissen im Knowledge-Graphen.
Diese Sicht kann zum Beispiel den Zugriff
auf Informationen einschranken oder eine
Kompaktierung und Transformation von
Wissen vornehmen, die fur die nachfolgen-
de Verarbeitung oder Darstellung in einer
Applikation optimiert ist.

Fiir die technische Umsetzung
solcher Knowledge Marts
stehen zwei unterschiedliche
Ansitze bereit:

Bei dem ersten Ansatz handelt es sich um
sogenannte ,virtuelle Marts”. Diese kon-
nen in Form von zusatzlichen Metadaten
in sogenannten ,Ontologien” unabhangig
von den Daten gepflegt werden. Sehr aus-
drucksstarke Ontologien wie OWL /7] und
RDFS /8] ermdglichen es, ein und dieselben
Daten in unterschiedlichen Kontexten zu
beleuchten. Der zweite Ansatz umfasst ma-
terialisierte Graph Marts. Darunter kénnen
sowohl neue Knowledge-Graphen verstan-
den werden, die nur einen Ausschnitt der
Daten vorhalten, als auch grundverschiede-
ne Speicherformate wie zum Beispiel eine
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Abbildung 2: Knowledge-Graph fungiert als Datenherz zwischen Datenquellen und smarten Lésungen (© Trivadis)

Datenbank oder ein Property-Graph. Das
Ziel ist es hier, das Wissen aus dem Know-
ledge-Graphen flir neue Anwendungen und
Anforderungen zu &ffnen, die ganz andere
Voraussetzungen an ihre Quelldaten festle-
gen. So wird man zum Bespiel einer Web-
Applikation, die eine sehr niedrige Latenz
bendtigt, vielleicht eher eine voraggregierte
NoSQL-Datenbank bereitstellen. Anwender
von klassischen Reporting-Apps hingegen,
die groRtenteils auf tabellarischen Inhalten
arbeiten, werden sehr dankbar fur eine
Tabelle mit Schemainformationen sein, die
aus den Graph-Daten abgeleitet wird.

Nach dieser Einfihrung in die grundle-
genden Konzepte von Knowledge-Graphen
beschreiben wir im nachsten Abschnitt ein
erfolgreich umgesetztes Kundenprojekt fur
Smart Data Analytics.

Smart Data Analytics fur Markt-
und Technologiemonitoring

Ein prazises Verstandnis der Entwicklungvon
Markten und Technologien im Kontext des
eigenen Unternehmens bildet eine Schlls-
selkomponente fiir den Erfolg. Gemeinsam
mit der Technischen Hochschule Niirnberg
und dem Fraunhofer SCS (NUrnberg) haben
wir eine Anwendung entwickelt, die hierfir
Knowledge-Graphen als Kernelement nutzt.
Abbildung 3 skizziert den wissensschopfen-
den Prozess ab der Datenquelle bis hin zur
Visualisierung des integrierten, angereicher-
ten und harmonisierten Wissens im Know-
ledge-Graphen. Als Informationsgrundlage
werden zunachst unstrukturierte Quellen

wie Nachrichtenfeeds sowie andere 6ffent-
lich verfigbare Textdokumente wie bei-
spielsweise Publikationen, Patente und
Artikel automatisch textuell erfasst (Schritt
1) und mit modernen, Kl-gestttzten Ver-
fahren, zu denen in diesem Fall primar das
sogenannte ,Entity Discovery” und ,Entity
Linking” gehéren (Schritt 2), in einem Know-
ledge-Graphen abgebildet (Schritt 3). Dieser
zentrale Datenkern reprasentiert das Wis-
sen aus den vereinnahmten unstrukturier-
ten Texten in einer strukturierten und auf
Fakten basierten Weise. Fur das Markt- und
Technologiemonitoring reicht es, zwischen
Unternehmen, Technologien und Orten zu
unterscheiden. Dieses Konzept lasst sich je-
doch, je nach Anwendungsfall, auf beliebige
weitere Informations-Typen erweitern.

Die Schritte 1 bis 3 werden fortlaufend
durchgefiihrt. Das erméglicht es, mit An-
derungen Uber die Zeit hinweg zu erfas-
sen, um daraus Indikatoren fur Marktbe-
wegungen abzuleiten (Schritt 4).

Eine Feedbackschleife (vgl. Schritt 4 > 3)
sorgt fur die kontinuierliche Optimierung
der Verfahren und Modelle, indem neue
Erkenntnisse sowie menschliche Bewertun-
gen als zusatzliche Datenbasis fur die Erken-
nung von Technologien, Orten und Unter-
nehmen herangezogen werden kénnen.

Aufbauend auf diesem, sozusagen ver-
edelten Wissen werden fur das Technologie-
und Marktmonitoring unterschiedliche Tren-
danalyse-Tools, Reports und Applikationen
entwickelt (Schritt 5). Um das Reporting zu
vereinfachen, wurden den Entwickler*innen
Tabellen mit Schemainformationen bereit-
gestellt, sodass sie ihre gewohnten Skills fur

die Erstellung von aussagekraftigen Reports
einsetzen kénnten.

Typische Fragen, bei denen
unsere Lésung hilfreiche
Informationen bereitstellen
kann, sind:

® Was flr neue aufstrebende Technologi-
en gibt es in einem bestimmten Bran-
chensektor, beispielsweise ein neues
Material fur die Herstellung von Ener-
giespeichern?

® Welche aufsteigenden Unternehmen
kénnten sich, basierend auf ihrer Pro-
dukt-Portfolio-Entwicklung, als neuer
Zulieferer, Akquisitionsziel oder poten-
zieller Kunde eignen?

® Welche Unternehmen stehen in Kon-
kurrenz in bestimmten Markten und
in welche Richtung entwickeln sie sich?

Zu den spannenden
Herausforderungen, die
wir gemeinsam untersucht
haben, zéhlen vor allem:

® Die Heterogenitat der Datenquellen und
Formate, die Geschwindigkeit, mit der
Informationen ankommen und verar-
beitet werden sollen, sowie die Granu-
laritat, mit der sie konsumiert werden
kénnen (Batch-, API-, Event-basiert).

® Es sollten vorwiegend Open-Source-
oder lizenzfreie Softwarekomponen-
ten verwendet werden.
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Abbildung 3: Smart Data Analytics fir Markt- und Technologiemonitoring (© Trivadis)

* Offentliche Knowledge-Graphen wie Wi-
kidata.org oder DBpedia.org glanzen
zwar mit einem beindruckend breit auf-
gestellten Wissen und kommen daher
oft in Pilotanwendungen zum Einsatz.
Jedoch fehlt es diesen Graphen oftmals
an Tiefe, wenn spezielles, doméanenspe-
zifisches Vokabular in den Texten verar-
beitet werden soll. Als Lésung wurden
hier insbesondere ,Active-Learning-
Verfahren” betrachtet: Die aus Daten-
quellen extrahierten Informationen, bei
denen sich die Kl-gestutzten Verfahren
nicht sicher sind, werden Expert*innen
zur Kontrolle vorgezeigt. Dieses wert-
volle Expertenwissen wird jedoch nicht
nur dazu verwendet, die angezeigten
fehlerhaften Informationen zu korrigie-
ren. Das Wissen fliel3t ebenfalls in das
urspringliche Kl-Verfahren zurick, so-
dass die Qualitat aller zukunftigen Infor-
mationen verbessert wird.

Schlusswort

Mit der Menge und Vielfalt an Daten, die
taglich produziert und publiziert wird,
steigen Moglichkeiten wie auch Heraus-
forderungen, geschaftsrelevante Prozes-
se und Entscheidungen zu unterstitzen.

Smart Data Analytics ermdglichen es,
mit der innovativen Kombination aus
Knowledge-Graph-basierter Wissensmo-
dellierung und Al-gestutzter Informations-
verarbeitung eine komplexe Datenland-
schaft in nutzbares Wissen umzuwandeln.
Unser vorgestelltes ,Markt- und Techno-
logiemonitoring” gibt einen ersten Ein-
blick in die vielfaltigen Einsatzmaoglichkei-
ten von Knowledge-Graphen als zentralen
Puzzlestticken in der Datenveredelung.

Quellen

[1]1 M. Zablocki, ,Knowledge-Graphen: Das
essenzielle Puzzlestlck”, Trivadis Blog
Interview, 12.11.2020,
https://news.trivadis.com/blog/interview-
martin-zablocki

[2] T.Berners-Lee, . Hendler, and O. Lassila,
, The Semantic Web” Scientific Am., May
2001, pp. 34-43.

[3] DBPedia, 24.11.2020,
https://www.dbpedia.org/

[4] Wikidata, 24.11.2020,
https.//www.wikidata.org

[5]1 T.Berners-Lee, ,Linked Data", 27.07.2006,
https://www.w3.org/Designlssues/
LinkedData.htm/

[6] W3C, ,SPARQL 1.1 Query Language”,
21.03.2013,
https://www.w3.org/TR/sparql11-query/

[71 W3C, ,Web Ontology Language (OWLY",
11.12.2012, https://www.w3.org/OWL/

[8] W3C, ,RDF Schema 1.1",25.02.2014,
https:.//www.w3.org/TR/rdf-schema/

Uber den Autor

Dr. Martin Zablocki beschaftigt sich seit
Uber 10 Jahren mit der Architektur von Da-
tenplattformen und der Entwicklung von
Knowledge-Graphen. Er ist promovierter
Informatiker mit Schwerpunkt auf der in-
telligenten Nutzung von Daten. Bei der
Trivadis ist er in wechselnden Rollen als
Projektleiter, Architekt und Technologieex-
perte in der Automobil- und Life-Science-
Branche unterwegs. In den vergangenen
Jahren unterstitzte er verschiedene 6f-
fentliche Einrichtungen in der Schweiz bei
der smarten Veroffentlichung und Ver-
knupfung ihrer Daten mittels Knowledge-
Graphen und Linked Open Data.

Dr. Martin Zablocki
Martin.Zablocki@trivadis.com



Ordnung sfatt Chaos —
Metadatenmanagement im Data Lake

Fabian Hardt, Opitz Consulting Deutschland

Haben auch Sie einen Data Lake in Ihrem Unternehmen aufgebaut und bereits die ersten Quellsysteme
angebunden? Durch moderne Frameworks, Streaming und Big Data Tools wird es uns immer leichter
gemacht, beispielsweise auch externe Quellen wie Social Media anzubinden. Doch welcher Fachbereich
kennt diese Daten eigentlich im Detail? Was verbirgt sich hinter den einzelnen Attributen in der angelie-
ferten Datenstruktur? Schnell wird klar, dass Ihr Data Lake ohne geeignetes Metadatenmanagement im
Chaos enden wird. Daher mochte ich Ihnen in diesem Artikel ein paar Grundlagen zu Metadaten sowie
dem notigen Metadatenmanagement im Data Lake naherbringen.

Was sind eigentlich
Metadaten?

Metadaten sind ,Daten Uber Daten”. Zu-
gegeben, diese Definition ist erst einmal
sehr wenig aussagekraftig. Ein einfaches
Beispiel, dass Sie jedoch alle kennen wer-
den, ist der Besuch einer Bucherei. Auch
in einer Blcherei erfolgt die gezielte Suche
nach Blchern in der Regel Uber Metada-
ten, wie zum Beispiel den Autor, den Titel,

das Erscheinungsjahr oder aber die ISBN.
In diesem Beispiel haben es die Betreiber
der Bucherei mittels rudimentarem Meta-
datenmanagement also moglich gemacht,
Uber eine kleine Datenbank gezielt in ih-
rem Bucherbestand zu suchen.

Bei Metadaten handelt es sich um
strukturierte Daten, die wiederum Daten
aller Couleur beschreiben kénnen [7]. Es
wird also mit der Erfassung von Metada-
ten eine Moglichkeit geschaffen, auch se-

mistrukturierte oder unstrukturierte Da-
ten nach bestimmten Kriterien zu filtern,
zu gruppieren oder zu suchen. Alles in al-
lem kann man sagen, dass diese unerlass-
lich sind, um wenig strukturierte Daten im
Data Lake wieder auffindbar zu machen.
Sie sollten stets so erfasst werden, dass
sie maschinell les- und auswertbar sind.
Auf diese Weise kdnnen sie zu einem spa-
teren Zeitpunkt im Prozess zum Generie-
ren von Code genutzt werden oder aber
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zur automatisierten Berechtigungssteu-
erung durch generierte Zugriffs-Policies.

Verschiedene Arten von
Metadaten

In der Praxis begegnen einem verschie-
dene Arten von Metadaten. Zum einen
technische Metadaten, die beim Daten-
bewirtschaftungsprozess einfach und au-
tomatisiert erhoben werden kdnnen. Dies
sind beispielsweise Dateinamen, Dateigro-
[3en, Dateitypen, aber auch das Ladedatum
oder die Bezeichnung des Quellsystems /2].
Diese Arten von Metadaten sind sehr sta-
tisch, aber auch qualitativ sehr hochwertig,
da sie automatisiert erfasst werden und es
sich hierbei um Basisattribute handelt, die
sich in der Regel nicht haufig andern. Tech-
nische Metadaten werden Uberwiegend im
Zusammenhang mit externen Prozessen
gesammelt, also beim Data-Ingest-Prozess.
Dieses automatisierte Sammeln von Me-
tadaten wird auch ,Metadata Harvesting"
genannt und von immer mehr Toolherstel-
lern unter diesem Begriff beworben.

Eine weitere Art von Metadaten sind die
fachlichen Metadaten. Diese sind mit die
wichtigsten, aber auch die am schwersten
zu erfassenden. Es besteht ein direkter Be-
zug zu den Nutzdaten im Data Lake. Bei-
spielsweise kénnte es sich hierbei um eine
Schemadefinition handeln, die Attributen
aus Dateien weitergehende Informationen
Uber den Inhalt hinzufligen. Konkret kénn-
ten dies Informationen zu Inhalten von Ta-
bellen beziehungsweise Spalten sein oder
auch Schemainformationen zu XML- oder
JSON-Dateien. Bei fachlichen Metadaten
kann es sich ebenso um bendtigte Gover-
nance-Informationen wie Berechtigungen
oder Aufbewahrungsfristen handeln, die
fur eine automatisierbare Berechtigungs-
steuerung oder Datenléschung bendtigt
werden. Diese fachlichen Metadaten kon-
nen in der Regel maximal teilautomatisiert
erfasst werden, da sie Ublicherweise von
der zustandigen Fachabteilung beigesteu-
ert werden mussen. Je qualitativ hochwer-
tiger die fachlichen Metadaten gepflegt
sind, desto bessere Ergebnisse lassen sich
zum Beispiel in Ad-hoc-Reportings erzie-
len, da Poweruser auch fachbereichstber-
greifende Daten sinnvoll miteinander ver-
knupfen und auswerten kénnen.

Bei der dritten Art handelt es sich um
operative Metadaten, diese beziehen

sich in der Regel auf interne Prozesse.
Dies sind technische Metadaten, teilwei-
se auch solche, die innerhalb der techni-
schen Systemkomponenten ohne weite-
res Zutun erfasst werden. Dies sind zum
Beispiel Metadaten-Repositories von ETL
Tools, Nutzerzugriffsstatistiken oder Au-
dit-Informationen von Security-Kompo-
nenten.

Die vierte und letzte Metadatenart
sind API-Metadaten. Hierbei handelt es
sich um nach auRRen gerichtete Metada-
ten, die ein APl des Data Lake naher be-
schreiben. Dies erfolgt in der Regel in
Form einer API-Beschreibung, als Swag-
ger/OpenAPIl, RAML oder API-Blueprint-
Datei. Auf diese Weise werden die Me-
thoden und Parameter des API flr einen
Entwickler oder Nutzer dieser Data-Lake-
Programmierschnittstelle beschrieben.
Damit in Zusammenhang stehen dann
weitere API-Metadaten, wie Zugriffsstatis-
tiken oder die Herkinfte der API-Zugriffe,
die dann eher nach innen gerichtete Me-
tadaten darstellen.

Metadaten-Tools

Zur Umsetzung von gutem Metadaten-
management im Data Lake empfiehlt sich
der Einsatz von geeigneten Tools. Hierbei
unterscheidet man drei Arten von Tools:

Zum einen das Data Dictionary, ei-
nen Metadatenkatalog fUr technische
Metadaten. Data Dictionaries sind fest
integrierte Bestandteile von Software-
Systemen, ein prominentes Beispiel ist
das Oracle Data Dictionary, das Meta-
informationen zur gesamten Daten-
bank katalogisiert. Dies kdnnen Tabel-
lenstrukturen, Datentypen der Spalten,
aber auch Berechtigungsinformationen
sein. Diese Informationen werden gerne
von Entwicklern genutzt, um generische
Frameworks zur Datenbewirtschaftung
zu entwickeln. Data Dictionaries sind
also fest vorgegebene Systeme und kon-
nen nicht ausgetauscht werden. Sie kén-
nen lediglich zur Erhéhung der Daten-
qualitat im Data Lake beitragen.

Etwas weiter gefasst, aber immer noch
sehr spezialisiert, sind die Data-Lake-
spezifischen Tools. Diese sind fest in die
Data-Lake-Plattform integrierte Bestand-
teile und kénnen allgemein auch als ,Da-
ta-Lake-Management-Plattform” bezeich-
net werden. Es handelt sich hierbei meist

nicht um ein einzelnes Tool, sondern um
mehrere spezialisiertere. Dies konnten
API-Metadaten sein, die in Form eines
~Developer-Portals” zur Verfugung ge-
stellt werden. Des Weiteren kann es sich
um Self-Service-Data-Preparation-Werk-
zeuge handeln, die anhand fachlicher
Metadaten Quellcode zur Datenaufberei-
tung generieren kénnen. Da dieser Code
sehr plattformspezifisch sein muss, sind
diese Tools oft eng verzahnt mit der ein-
gesetzten Data-Lake-Umgebung. Ein letz-
tes und prominentes Beispiel ist die Auto-
risierung anhand von Metadaten. Hierbei
kénnen Berechtigungen auf fachlichen
Entitdten vergeben werden und die Tools
LUbersetzen” diese Berechtigungsinfor-
mationen in technische Access-Control-
Informationen, die sehr technisch gepragt
sind. Hierbei ist eine enge Verzahnung zu
einem Data Catalog sehr sinnvoll.
Kommen wir nun zum Platzhirschen
auf dem Gebiet Metadatenmanagement,
dem Data Catalog. Dieses Tool ist spezia-
lisiert auf die nétigen Aufgaben rund ums
Metadatenmanagement. Hierzu zahlen
die (teil-)automatisierte Erfassung, die
Speicherung sowie die Bereitstellung der
Metadaten Uber diverse Komponenten
des Data Lake hinweg. AuRBerdem kann
ein Data Catalog sowohl technische und
fachliche als auch operative Metadaten
verwalten. Durch diese komponenten-
Ubergreifende Sicht auf samtliche Me-
tadaten ermdoglicht ein Data Catalog ein
durchgehendes Data Lineage, das eine
transparente Verfolgung der Datenstro-
me im Data Lake erlaubt sowie Beziehun-
gen der Daten untereinander visualisie-
ren kann. Dieses Tool bringt idealerweise
eine hohe Anzahl von APIs/Connectoren
mit, um ein Metadata Harvesting aus di-
versen Quellen auf einfache Art zu er-
moglichen. Doch ein Data Catalog unter-
stUtzt nicht nur auf diese technische Art
und Weise, sondern auch in organisa-
torischer Hinsicht. Durch die Bereitstel-
lung eines unternehmensweiten Glossars
(Business Glossary) hilft er, ein einheitli-
ches Verstandnis der Mitarbeiter zu do-
manenspezifischen  Fachbegriffen zu
erlangen und zu scharfen. Doch die wahr-
scheinlich groRten Vorteile lassen sich
durch ein unternehmensweites Tagging
der Daten erzielen. Hierbei werden den
Daten direkt beim Data Ingest fachspe-
zifische Labels zugeordnet. Dieser Schritt
entspricht im Wesentlichen der Inven-



tarisierung einer Bibliothek, um das Ein-
gangsbeispiel nochmals aufzugreifen. Auf
diese Weise ist es mithilfe solcher Labels
moglich, etwa Kundendaten getrennt von
Produktdaten quellentbergreifend wie-
derzufinden und gezielt fir Auswertun-
gen verflgbar zu machen. Nicht zuletzt
sollte ein Data Catalog jedoch auch kol-
laborative Funktionen anbieten, zum Bei-
spiel ein Rating, um die Datenqualitat zu
bewerten, ein Wiki, um weiterfihrende
Informationen zu einer Datenquelle zu
erfassen, oder eine Speichermdéglichkeit
fur Suchabfragen, sodass definierte Fil-
ter gespeichert und mit Kollegen ausge-
tauscht werden koénnen. Einige Herstel-
ler solcher Tools bieten mithilfe gangiger
Machine-Learning-Verfahren eine Analy-
se des Nutzerverhaltens an, sodass nutz-
erbezogen entsprechende Suchergebnis-
se priorisiert dargestellt werden kénnen.
AuBBerdem werden zum Nutzerverhalten
passende Suchabfragen vorgeschlagen.
Zu guter Letzt hilft ein Data Catalog aber

auch bei der Erfullung gesetzlicher Aufla-
gen wie der DSGVO. Er kann helfen, Auf-
bewahrungs- und Loschfristen prazise
einzuhalten, und bietet entsprechende
Logging- und Auditingfeatures, um dies
entsprechend nachvollziehen zu kénnen.

Praxisbeispiel Data Ingest

Nun etwas konkreter! In folgendem Ab-
schnitt mochte ich darauf eingehen, wie
eine automatisierte Metadatenerfassung
direkt beim Data Ingest aussehen kann.
In Abbildung 1 ist der Data-Ingest-Prozess
auf zwei verschiedenen Abteilungen dar-
gestellt - Finance und Marketing.

Bei den Daten der Finance-Abteilung
handelt es sich um klassische Batch-Da-
ten, die in regelmaRigen Abstanden per
Data Flow in den Data Lake Uberflhrt
werden. Schematisch dargestellt sind
dies relationale Daten aus einem Data
Warehouse sowie klassischerweise Ta-

bellenkalkulationsdateien. In der Marke-
ting-Abteilung handelt es sich um selbst-
berechnete Kennzahlen (hier schematisch
NPS - Net Promoter Score) und Social-Me-
dia-Daten als Daten-Stream, etwa aus dem
Kurznachrichtendienst Twitter. Kommen
wir zur eigentlichen Prozessierung. In die-
sem Schritt sollen zusatzlich Metadaten zu
den Eingangsdaten erfasst werden. Hier
ist wieder eine Unterscheidung zu ma-
chen; rein technische Metadaten lassen
sich direkt aus den Daten beziehungswei-
se der Datenquelle extrahieren. Dies sind
zum Beispiel DateigroRen, Ablageorte, Da-
teitypen oder auch Tabellenstrukturen,
die aus dem Quell Data Dictionary ent-
nommen werden kénnen. Etwas schwie-
riger ist es hingegen mit fachlichen Meta-
daten. Welche Entitaten lassen sich einem
Kunden zuordnen, welche einem Produkt?
Um solche Metadaten korrekt im Data Ca-
talog zuordnen zu kénnen, sind Begleitda-
teien, beispielsweise im JSON-Format, ein
probates Mittel.

Landing Zone

Finance

Data Warehouse

my

Begleitdatei

Data Flow

Marketing

i

- {}

Begleitdatei

4 Data Stream

Images /
Social Media

R
’\‘f}_

Preprocessing Data Lake
Raw Data
——> j| —————————Daten verschieben Il[” HJJI
RDBMS
| Gateway
Data Flow (Hashing, Integrity)

[=i=]=]

=l=is]

[=1=}=]

HDFS

(Distributed FS)
|
Extract technical Extractuser

metadata cefnid mstigal NoSOL

Database
Size, Owner, Path, ...
Abteilung, Vorgang, ...

User/ Role

X Mapping

Data Catalog Access Policies

Abbildung 1: Data-Ingest-Prozess (Quelle: Fabian Hardt)
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Filename Filesize

Data owner Data source

Test.jpg 3MB Moni Tor Marketing
Video.mkv 50213MB Max Smith Marketing
Invoice.docx 12MB Peter Fox Accounting
Invoice.pdf 5MB Peter Fox Accounting

RK: 20190524M<<HASH>>
hdfs://marketing/Video.mkv
hdfs://accounting/Invoice.docx

RK: 20190523A<<HASH>>

Content reference

Abbildung 2: Beispiel fiir eine Metadatenstruktur (Quelle: Fabian Hardlt)

Abbildung 2 zeigt eine beispielhafte
Metadatenstruktur mit technischen Me-
tadaten (Filename, Filesize, Content refe-
rence) sowie fachlichen Metadaten, wie
Data owner und Data source. Hier wer-
den konkret ein Datenverantwortlicher
sowie die zustandige Abteilung des Quell-
systems benannt. In echten Szenarien
sollten die fachlichen Metadaten deutlich
konkreter sein und beispielsweise bis zur
konkreten Entitat wie Produkt oder Kun-
de referenzieren, sodass eine gezielte
Suche quellibergreifend ermdglicht wer-
den kann. Dieser Vorgang des Zuordnens
wird Tagging genannt und sollte immer
mit den Begrifflichkeiten des Business
Glossary Ubereinstimmen.

Diese Begleitfiles, in denen die fachli-
chen Metadaten zugeliefert werden, sind
vorab mit dem Fachbereich der entspre-
chenden Datenquelle abzustimmen und
als Datenschnittstelle zu definieren. Erst
wenn auch diese Begleitfiles zugeliefert
wurden, beginnt eine automatische Verar-
beitung der Quelldaten im Data Lake. Die-
ser Trigger sorgt fUr eine Verbesserung der
Datenqualitat, da zumindest die definier-
ten Pflichtattribute geflllt sein mussen,
damit die Daten eingeleitet werden. Als
Abschluss des Data-Ingest-Prozesses wer-
den die ,Ziel-Metadaten” erfasst, also tech-
nische Zeitstempel zum Ablagezeitpunkt,
Ablageorte sowie Aufbewahrungs- und Be-
rechtigungsmetadaten. Diese werden mit
den Eingangsmetadaten verknupft und er-
moglichen somit eine saubere Visualisie-
rung des Datenflusses im Data- Lineage-
Graphen.

Sind diese Metadaten nun alle erfasst,
kann der Data Catalog als zentrale Stelle
fur diverse weitere automatisierte Prozes-
se genutzt werden. Dies kann ein House-
keeping-Prozess sein, der Nutzdaten zu
gesetzlich vorgeschriebenen Zeitpunkten
|0scht, beispielsweise nach Ablauf der ma-

ximalen Aufbewahrungsdauer. Abbildung
3 zeigt einen Flow, der in regelmal3igen Ab-
standen den Ablauf von Léschfristen prift,
indem er die maximale Aufbewahrungs-
dauer mit dem Einleitungsdatum der Da-
ten prift. Daten wie die maximale Aufbe-
wahrungsdauer oder in speziellen Fallen
auch Léschmoratorien kénnen durch die
Data-Governance-Abteilung direkt in den
Data Catalog eingepflegt werden.

Dank des Data Catalog liegen nun
alle bendtigten Metadaten an einer zen-
tralen Stelle vor, sodass alle Vorausset-
zungen flr eine Automatisierung dieses
Léschprozesses vorhanden sind und die
eigentliche Datenléschung vollautomati-
siert durchgefihrt werden kann.

Housekeeping: Loschung von Altdaten

Ein ahnlich nutzlicher und weit ver-
breiteter Anwendungsfall ist die automa-
tisierte Berechtigungssteuerung im Data
Lake. Diese stellt viele Unternehmen vor
groRBe Herausforderungen, da die Daten
oft in unterschiedlichen Datenspeicher-
systemen ablegt sind, die sehr unter-
schiedliche Berechtigungsmechanismen
bendtigen. Doch mit einem Data Cata-
log steht uns nun eine zentrale Stelle zur
Verflgung, in der Berechtigungs-Policies
auf abstrakter Ebene und auf fachlichen
Entitaten basierend erfasst werden kon-
nen. Dies bedeutet, dass alle Informati-
onen vorliegen, um die technischen Be-
rechtigungen, die in den verschiedenen
Datenspeichern bendtigt werden, gene-
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Abbildung 3: Housekeeping-Prozess (Quelle: Fabian Hardlt)



rieren zu kénnen. Beim Zugriff auf Daten
Uber Data-Lake-APIs kann zudem auf die
Berechtigungsmetadaten des Data Cata-
log zugegriffen werden, um eine fachliche
Autorisierung zu ermdéglichen. Alles in al-
lem ist ein Data Catalog also zwingend er-
forderlich, um komplexere Berechtigungs-
strukturen in einem Enterprise Data Lake
abzubilden.

Fazit

Zusammenfassend lasst sich sagen, dass
Metadaten und in der Folge auch ein Data
Catalog in einem Enterprise Data Lake un-
erlasslich sind. Zum einen lassen sich die
Entstehung von Chaos im Data Lake ein-
dammen sowie die Datenqualitat massiv
steigern. Der Einsatz eines Data Catalog
erdffnet neues Automatisierungspoten-
zial und kann zur korrekten Einhaltung von
Datenschutzanforderungen beitragen. Mit
Funktionen wie dem Business Glossary
kénnen die Data-Governance-Abteilung un-

terstltzt und somit einheitliche Begrifflich-
keiten im Unternehmen etabliert werden.

AuBerdem unterstitzen Data Cata-
logs bei der automatisierten Erfassung
von Metadaten und bieten eine geeig-
nete Kollaborationsplattform fir Daten-
Analysten, die gezielt Suchfilter speichern
und untereinander austauschen kénnen.
Durch ein Mindestset an Metadaten, das
unternehmensweit definiert werden soll-
te, kann ein Data Catalog ein echtes Qua-
lity Gate direkt beim Data Ingest abbilden
und verringert somit die Entstehung ei-
nes Datensumpfes.
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ORAWORLD feiert funften

Geburtstag

DOAG Online

Vor nunmehr einem halben Jahrzehnt, im Mai 2016, erschien die erste Ausgabe des ORAWORLD-Magazins.

Zuvor gab es den EOUC-Newsletter, aus dem schlief3lich
vor funf Jahren die ORAWORLD hervorging. Das
eMagazine liefert seinen Lesern seither regelma-
Rig spannende Storys und wissenswerte Artikel

rund um Themen aus dem Oracle-Kosmos.
Die bis heute bestehenden Rubriken "Tech
& Nerds" und "Users & Groups" wurden be-
reits bei der Premiere eingefuhrt. Mit der drit-
ten Ausgabe kam die Rubrik "Work & Life"
hinzu, in der Uber den technischen Teller-
rand hinausgeblickt wird und persoénliche Ge-
schichten Raum bekommen - wie in der neuen
Interviewreihe "What's Your Passion?", in der
bekannte Community-Vertreter Gber ihre
Hobbys und Leidenschaften sprechen.
Anlasslich des Geburtstags haben
wir noch einmal in der ersten ORAWORLD

gestobert: Die Premierenausgabe widmete sich dem
Thema "Women in IT" und warf dabei - auch
anhand einer eigens durchgefiihrten Umfrage -
einen kritischen Blick auf den geringen Frauen-
anteil innerhalb der Oracle User Groups. Zudem
behandelten die Autoren den Status quo von
Oracle Forms und gingen der Frage nach, warum
sich das Twitter-Hashtag #letswreckthistogether in-
nerhalb der APEX-Community immer groflRerer Be-
liebtheit erfreute. DarUber hinaus stellte sich mit
der ITOUG die damals noch sehr junge, im Jahr
2014 gegrundete italienische User Group vor.

Seither sind 24 Ausgaben des Magazins erschie-

nen, die allesamt zum kostenfreien Download auf

der ORAWORLD-Website (www.oraworld.org) zur

Verfligung stehen. Die nachste Ausgabe 25 er-
scheint am 21. Juni.



SQL Macros - Game Changing
Feature fur SQL-Entwicklerz

Andrej Pashchenko, Trivadis Germany

Mit der Version 20c hat Oracle erstmalig SQL Macros vorgestellt - eine grundlegend neue Moglichkeit fur
die Kapselung der Geschaftslogik. Um generische benutzerdefinierte Erweiterungen zu entwickeln, griff
der Entwickler bis jetzt meist auf die eine oder andere Variante der PL/SQL-Funktionen zuruck, inklusive
der zuletzt in 18c eingefuhrten polymorphen Tabellenfunktionen, aber auch inklusive bekannter Nachteile
der Laufzeitinteraktion zwischen SQL und PL/SQL. Dieser Artikel gibt Einblicke in die vollig neue Art des
Zusammenspiels von SQL und PL/SQL in der Datenbank.

Die Rolle von SQL als lingua franca der
Datenbanken ist unumstritten. Moder-
nes SQL wird immer machtiger. Das be-
deutet allerdings auch langere und kom-
plexere SQL- Statements. Der Wunsch,
diese durch Auslagern der (hoffentlich
wiederverwendbaren) Abschnitte zu ver-

einfachen, ist durchaus nachvollziehbar.
Macht man das Uber PL/SQL-Funktionen,
sollte man sich jedoch der Auswirkungen
bewusst sein. Denn diese fihren zur Lauf-
zeit zum bekannten Context-Switch, des-
sen Einfluss zwar durch das neue Pragma
UDF ab 12.1 reduziert, aber nicht kom-

plett weggeraumt werden konnte. Rufen
solche PL/SQL-Funktionen auch selbst
noch SQL auf, ist der Einfluss noch gro-
Rer. Dazu kommen in diesem Fall auch
noch Konsistenz-Probleme. Denn jede
weitere SQL-Abfrage, die nun ,rekursiv”
ausgefuhrt wird, wird den neueren Stand



in der Datenbank sehen kénnen (zumin-
dest bei der standardmaRigen Transakti-
onsisolationsstufe READ COMMITTED).

Auch fir den Query-Optimizer ist die-
se Vorgehensweise nachteilig: Beim Op-
timieren der Hauptabfrage ist er nicht in
der Lage, die weiteren - Uber aufgerufe-
ne PL/SQL-Funktionen verteilten - SQL-
Abfragen zu sehen und bei der Ausarbei-
tung des Ausfuhrungsplans in Betracht
zu ziehen. Aus Performance-Perspektive
ware ein SQL-Statement ohne PL/SQL zur
Laufzeit oft die bessere Alternative.

SQL Macros losen diesen Interessen-
konflikt auf die elegante Art und Weise:
Sie lassen in Richtung Entwickler das SQL
einfach und gut lesbar aussehen, verste-
cken aber vom Optimizer keine wichtigen
Details.

Funktionsweise der SQL
Macros

SQL Macros sind spezielle PL/SQL-Funk-
tionen, die SQL-Fragmente als Text zu-
rickliefern. Diese Funktionen darf man im
SQL-Statement Uberall dort verwenden,
wo auch ,normale” Funktionsaufrufe er-
laubt sind. Der wesentliche Unterschied
ist, dass diese Funktionen nicht zur Aus-
fuhrungszeit aufgerufen werden, sondern
schon wahrend des Parse-Vorgangs vom
SQL-Statement. Die von SQL Macros zu-
ruckgelieferten SQL-Fragmente werden
in die Hauptabfrage integriert und dann
wird diese ,neue” Abfrage von der Daten-
bank geparst. Die Datenbank sieht somit
den kompletten Text der SQL-Anweisung
in der ganzen Komplexitat, wobei Teile da-
von nach benutzerdefinierter Geschafts-
logik von den SQL-Macro-Funktionen zu-
sammengestellt werden.

Schauen wir uns ein einfaches Beispiel
an: Fur eine Auswertung berechnen wir
wie im Listing 1 das Verhaltnis von Provisi-
on zu Gehalt (Spalten COMM zu SAL). Na-
turlich wird der produktiv eingesetzte Code
weitere Aspekte berucksichtigen, wie zum
Beispiel eventuelles Teilen durch Null, Um-
gang mit NULL-Werten etc. Aber wir wol-
len es einfach halten. Gleichzeitig wollen
wir nach diesem berechneten Wert filtern
und nur Datensatze selektieren, bei denen
die Provision mindestens 90% des Gehalts
betragt. Dazu brauchten wir entweder eine
weitere Abfrage, in der wir auf die neu be-
rechnete Spalte RATIO zugreifen kénnen,

oder wir wiederholen die Berechnung in
der WHERE-Klausel wie im Listing 1.

Wenn dieser Ausdruck noch an einigen
weiteren Stellen im Applikationscode ver-
wendet wird, ware das beispielsweise ein
Kandidat, um ihn in ein SQL Macro aus-
zulagern. Dazu legen wir eine Funktion
get_ratio (siehe Listing 2) an. Die SQL-Ma-
cro-Funktionen durfen als Rickgabe-Da-
tentyp nur Text zurlckliefern, also CHAR,
VARCHAR2 oder CLOB. Das weitere Un-
terscheidungsmerkmal, das eine Funktion
zu einem SQL Macro macht, ist die neue
Klausel SQL_MACRO, hinter der in Klam-
mern noch der Typ des Makros folgt. Es

gibt zwei Typen: skalare Makros und Ta-
bellenmakros.

Skalare Makros

Skalare Makros liefern SQL-Ausdricke fur
einen skalaren Wert zurtick und diirfen so-
mit nur in SELECT-, WHERE-, ORDER-BY-,
HAVING- und GROUP-BY-Klauseln verwen-
det werden. Diesen Typ werden wir fUr un-
ser Beispiel verwenden. Die Funktion selbst
enthalt keine Logik, sie gibt nur den ge-
winschten SQL-Ausdruck zurtck.

Das angelegte SQL Macro kann dann

in der Abfrage anstelle des ursprungli-
chen SQL-Ausdrucks eingesetzt werden.
Die Vereinfachung fir den Entwickler ist
in diesem konkreten (trivialen) Beispiel
marginal. Wie sieht es fur die Datenbank
aus? Listing 3 zeigt einen Auszug aus dem
Ausfuhrungsplan und im Abschnitt mit
Pradikatsinformationen kann man nun
unseren SQL-Ausdruck finden. Mit einer

SELECT empno, ename, sal, comm
, round (comm/sal,2) AS ratio
FROM  emp

WHERE round(comm/sal,2) > 0.9 ;

Listing 1: Urspriingliche Abfrage

CREATE OR REPLACE FUNCTION get ratio RETURN VARCHAR2
SQL MACRO (SCALAR) IS

BEGIN
RETURN 'round (comm/sal,2)';
END;
/
SQL> SELECT empno, ename, sal, comm

28 get ratio ratio
3 FROM emp

4 WHERE get ratio > 1 ;
EMPNO ENAME SAL COMM RATIO
7654 MARTIN 1250 1400 1,12

Listing 2: Skalares SQL Macro und die Verwendung im SQL

SQL ID 31b4113p8xf3y, child number 1

SELECT empno, ename, sal, comm, get ratio ratio

FROM emp

WHERE get_ratio > 0.9

| Id | Operation | Name |
| 0 | SELECT STATEMENT | |
| * 1 | TABLE ACCESS STORAGE FULL| EMP

Predicate Information (identified by operation id) :

2 - storage (ROUND ("COMM"/"SAL",2)>.9)
filter (ROUND ("COMM" /"SAL",2)>.9)

Listing 3: Der SQL-Ausdruck als Pradikat sichtbar
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CREATE OR REPLACE FUNCTION get ratio(p_numerator IN NUMBER
, p_denominator IN NUMBER)
RETURN VARCHAR2 SQL MACRO (SCALAR) IS

BEGIN
RETURN 'round(p_numerator/p_denominator,2)';
END;
/
SQL> SELECT empno, ename, sal, comm
2 , get ratio(comm, sal) ratiol
3 p get ratio(:p_comm, sal) ratio2
4 , get ratio (1000, sal) ratio3
5 FROM emp
6 WHERE get ratio(comm, sal) > 0.9 ;
EMPNO ENAME SAL COMM RATIO1 RATIO2 RATIO3
7654 MARTIN 1250 1400 1,12 1,6 0,8

select * from table (dbms xplan.display cursor(sgl id => '8lnb4fkbnpssd',6 cursor child no=>0, format=>'basic
+projection'));

Plan hash value: 3956160932

0 | SELECT STATEMENT | |
| 1 | RESULT CACHE | 9y33d23fkzwx93b5720rn6cpv0 |
2 ] TABLE ACCESS STORAGE FULL| EMP |

Column Projection Information (identified by operation id):

1 - "EMPNO" [NUMBER, 22], "ENAME" [VARCHAR2,10], "SAL"[NUMBER,22],
"COMM" [NUMBER, 22], ROUND ("COMM"/"SAL",2) [22],
ROUND (:P_COMM/"SAL",2) [22], ROUND (1000/"SAL",2) [22]

2 - "EMPNO" [NUMBER, 22], "ENAME" [VARCHARZ2,10], "SAL"[NUMBER,22],
"COMM" [NUMBER, 22]

Listing 4: Parameteriibergabe

herkdmmlichen PL/SQL-Funktion bleibt

er von der Datenbank verborgen. CREATE VIEW v_emp_sales AS

SELECT *

FROM  emp

WHERE deptno = (SELECT deptno
Parameter FROM  dept

WHERE dname = 'SALES');
Was ist, wenn wir die Berechnung mit an-
deren Spalten oder gar Variablen/Konstan-
ten durchfiihren wollten? Wie kénnen da-

SQL> SELECT empno, ename
2 FROM v_emp sales;

fUr auch das SQL Macro verwenden. Wie EMPNO ENAME
herkdmmliche PL/SQL-Funktionen kénnen | ——=—===—==-= —————————-
SQL Macros auch Parameter akzeptieren. 7499  ALLEN
. . . . . 7521  WARD
Listing 4 zeigt zunachst die Implementie-
: ; 7654 MARTIN

rung der Funktion mit Parametern. 7698 BLAKE

Sehr wichtig ist, wie die Parameter in 7844 TURNER
der Funktion verwendet werden. Auf den 7900 JAMES

ersten Blick wirken die Parameternamen

als Teil des Riickgabestrings verwirrend. 6 rows selected.

Kein Konkatenieren, keine Bindevariab-
len! Hier kommt eine Spezialbehandlung Listing 5: View fiir die Mitarbeiter einer Abteilung



Function F EMP SALES compiled

EMPNO ENAME

7782  CLARK
7839 KING
7934 MILLER

CREATE OR REPLACE FUNCTION f emp sales (p_dname IN VARCHAR2)
RETURN VARCHARZ SQL MACRO (TABLE) IS

BEGIN
RETURN 'SELECT *
FROM scott.emp
WHERE deptno = (SELECT deptno
FROM scott.dept
WHERE dname = p dname)';
END;
/

SQL>
SQL> SELECT empno, ename
2 FROM f emp sales ('ACCOUNTING');

Listing 6: SQL Macro fiir die Mitarbeiter einer Abteilung

der SQL Macros ins Spiel. Die Parameter-
namen funktionieren im Ruckgabestring
wie Platzhalter, die bei der Rickgabe des
Strings aus der Funktion durch die Para-
meterwerte ersetzt werden.

Das kann man mithilfe des Ausfuh-
rungsplans im Listing 4 gut erkennen. In der
SELECT-Liste wird die Funktion in drei Va-
rianten aufgerufen: mit Spaltennamen als
Parameter, mit Bindevariable und mit einer
Konstante. Die Ausgabe des Ausfuhrungs-
plans ist wieder etwas abgekirzt, diesmal
schauen wir uns die Spaltenprojektionen
an. Dort sehen wir, dass die Parameterwer-
te genauso Ubernommen wurden: Auch die
Bindevariable kommt so in den SQL-Text.
Wichtige Erkenntnis ist, dass die Kontrolle
Uber den Einsatz von Bindevariablen durch
die Verwendung von SQL Macros nicht ver-
loren geht und beim Entwickler bleibt.

Tabellenmakros

Die zweite Art der SQL Macros - die Tabel-
lenmakros - sind nur in der FROM-Klausel
verwendbar und liefern ein SQL-Fragment
zuriick, aus dem weiter selektiert werden
kann. Tabellenmakros bieten Potenzial fur
vielfaltigere Anwendungsfélle an. Bevor
wir die ganze Vielfalt erkennen kdénnen,
steigen wir wieder mit einem einfacheren
Anwendungsfall ein. Es soll eine Hilfsstruk-
tur geschaffen werden, um nur Daten der
Beschaftigten aus der Abteilung ,SALES”
zu selektieren. Eine Hilfsstruktur braucht

man in diesem Fall nicht zwingend, aber
wenn, dann wirde man wahrscheinlich
eine View anlegen, wie im Listing 5.

Wir wissen, dass Tabellenmakros ein
SQL-Fragment zurlckliefern, aus dem man
selektieren kann. Es ware also moglich, ein
SQL Macro anzulegen und die SQL-Abfra-
ge wie in der View v_emp_sales (siehe Lis-
ting 5) zurtickzuliefern. Worin besteht der
Unterschied, was sind die Vorteile?

Wir legen das SQL Macro (siehe Listing 6)
so an, dass der Vorteil sofort sichtbar wird.
Im Gegensatz zu einer herkdmmlichen View
koénnen wir das Makro mit einem Parame-
ter vorsehen! Somit haben wir gerade eine

Art ,parametrisierbare” View erstellt - ein
Feature, das ganz oben auf der Wunschliste
vieler Oracle-Entwickler stand.

Die letzte Abfrage im Listing 6 sieht
sehr einfach aus. Doch welche Abfrage
lauft nach der Ausfihrung des SQL Mac-
ro tatsachlich in der Datenbank? Fiur Ta-
bellenmakros kann man es mithilfe der
Prozedur DBMS_UTILITY.EXPAND_SQL_
TEXT sehen (siehe Listing 7).

Die Tabellenmakros bieten noch weite-
re Moglichkeiten an, damit der zurtickzuge-
bende SQL-Code dynamisch gebaut werden
kann. Dem Entwickler stehen zwei spezielle
Parametertypen zur Verfligung, die man be-
reits im Kontext von polymorphen Tabellen-
funktionen in der Version 18c gesehen hat:
Tabellen- und Spaltenlistenparameter.

Je nach Anwendungsfall konnen die SQL
Macros eine oder mehrere Inputtabellen
vorsehen. Das Wort , Tabellen”ist in diesem
Fall ein Sammelbegriff: Views, Materialized
Views oder in der WITH-Klausel deklarierte
Unterabfragen sind auch erlaubt. Auch das
Wort ,Input” muss man an der Stelle richtig
interpretieren: Es geht nicht um Datenfluss,
denn bei der Ausfihrung von SQL Macros
beim Parsen flieBen noch gar keine Daten.
Es geht lediglich darum, dass diese ,Tabel-
len” fir den Zusammenbau vom Ruckgabe-
SQL relevant sind.

Die Tabellenparameter dienen dazu,
die Metainformationen Uber diese Daten-
strukturen innerhalb des SQL Macro zur
Verfigung zu stellen. Der Datentyp von
Tabellenparametern ist ein im Package
DBMS_TF deklarierter Recordtyp TABLE_T.

DECLARE
1 clob CLOB;
BEGIN
DBMS UTILITY.expand sql text (
input sql text
FROM

DBMS OUTPUT.put line(l clob);
END;
/

=> 'select empno, ename
f emp sales (''ACCOUNTING'')',
output sgl text => 1 clob );

SELECT "Al"."EMPNO" "EMPNO","Al"."ENAME" "ENAME"
(SELECT "A2"."EMPNO" "EMPNO","A2"."ENAME" "ENAME",

(SELECT "A4"."DEPTNO" "DEPTNO"
FROM "SCOTT"."DEPT" "A4"
WHERE "A4"."DNAME"='ACCOUNTING')

FROM
FROM  (SELECT "A3"."EMPNO" "EMPNO"
,"A3"."ENAME" "ENAME",
FROM "SCOTT"."EMP" "A3"
WHERE "A3"."DEPTNO"=
) "A2"
) "AL"

Listing 7: Der tatsdchliche SQL-Code bei Tabellenmakros
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Uber weitere verschachtelte Records hat

man Zugriff auf die Informationen zu Spal- SOIL> STLACT @oll_neies, ol _walue

2 FROM SELECT to char (empno) AS empno
ten der verwendeten Tabelle: Spaltenna- B ¢ — (Smmo) P
0 ename
men, Datentyp, Lange, Collation etc. 4 , to_char (mgr) AS mgr
Das hort sich zwar kompliziert an, 5 FROM  emp
aber die Ubergabe dieser Parameter ist 6 ORDER BY ename
kinderleicht: Die Datenbank Ubernimmt 7 FETCH FIRST 2 ROWS ONLY)
. . NPIVOT INCLUDE NULL
die Konvertierung zum Datentyp DBMS_ 8 Y © cLu ULLS
9 (col value FOR col name IN (empno, ename, mgr) );

TF.TABLE_T und die Befullung der Metain-

formationen im Hintergrund. Man muss COL N COL VALUE
nur den Tabellennamen oder -alias beim | -———- —————————
Aufruf des SQL Macro referenzieren. EMPNO 7876

Mithilfe von Tabellenparametern lassen ENAME ADAMS

ich mit SOL M | MGR 7788
sich mit SQL Macros sogenannte polymor- EMPNO 7499
phe Views bauen. Denn die Geschaftslo- ENAME ALLEN
gik eines Makros wird Uber die Metadaten MGR 7698

zu Tabellen ausformuliert und die Mak-

ros kdnnen dann mit beliebigen Tabellen Listing 8: Top-N als Key-Value
ausgefuhrt werden. Weiter besteht oft die

Anforderung, bestimmte Spalten - in der

Regel als Listen - als Parameter zu tberge- SQL> CREATE FUNCTION unpivot top n (p_tab IN DBMS TF.TABLE T
ben. Dazu verwendet man Parameter vom 2 » p_limit IN VARCHARZ
Typ DBMS_TF.COLUMNS_T. Beim Aufruf 3 » p_order IN DBMS_TF.COLUMNS_T)
ibereibt di thilfe des Pseud 4 RETURN CLOB SQL MACRO IS
ubergibt man diesen mithiite des Fseudo- 5 v _order list VARCHAR2 (2000);
operators COLUMNS(). 6 v _sql CLOB;
7 v_cols clob ;
8 v _unpivot clob ;
l(omplexeres 9 v_str wvarchar2(200);
Anwendungsbeispiel 10 v_nane dbms_id;
9 P 11  BEGIN
12 FOR I IN 1..p tab.column.count LOOP
Ein weniger triviales Beispiel hilft hier zu 13 v_name := p tab.column(i).description.name;
verstehen, wie das alles zusammenspielt 14 CASE p_tab.column (i) .description.type
und welches Potenzial dahintersteckt. Die s e
. . 16 str := name;
Aufgabe lautet, die ersten n Datensatze V- V-
. 17 WHEN dbms tf.type number THEN
aus der Tabelle EMP als Schlussel-Wert- 18 v str := 'to char('||v name||') as '||v_name;
Parchen darzustellen. Die Lésungsstrategie 19 WHEN dbms_tf.type date THEN
kann hier zum einen sein, die relativ neue 20 v_str := 'to_char('||v_name]|
Top-N-Syntax ,FETCH FIRST N ROWS" zu 21 ', "'YYYY-MM-DD HH24:MI:SS'') as '||v_name;
. . 22 END CASE;
verwenden, um das Ergebnis auf die ge-
. h . . hrank 23 v _cols := v cols || '," || v_str;
winschten Datensatze einzuschranken, 24 R = w e | "o 0 [ 7 semes
und zum anderen, den UNPIVOT-Operator 25 END LOOP;
zu nutzen, um aus Spalten eines Datensat- 26 v_cols := SUBSTR(v_cols,?2);
zes je einen Datensatz im Format Spalten- 217 v_unpivot := SUBSTR(v_unpivot,2);
name-Spaltenwert zu produzieren. Zu be- 28
h X d die Spal . UNPIVOT 29 SELECT LISTAGG (column value,',")
achten ist, dass die Spalten im 10 INTO v order list
alle denselben Datentyp haben mussen. 31 FROM TABLE (p_order);
Fir unsere Anforderung bedeutet das, dass 32
wir alle Spalten vorher zu Texten konvertie- 33 v_sgl := 'SELECT col name, col_value
ren sollten. Die Abfrage einer moglichen 34 FROM ~ ( SELECT '||v_cols]|
LG Kénnt ieim Listine 8 h 35 ' FROM p tab ORDER BY '||v order list]|
osung E)nn eW'.e |m Sting & ausse en.' 36 ' FETCH FIRST p limit ROWS ONLY)
Jetzt kdnnen wir die Abfrage aus dem Lis- 37 UNPIVOT INCLUDE NULLS
ting 8 als Grundlage nehmen und ein gene- 38 (col value for col name in ('||v unpivot||') )';
risches SQL Macro fur die gestellte Aufgabe 39 RETURN v_sql;
entwickeln. Die Funktion UNPIVOT_TOP_N 40 fND"
. L . 41
(siehe Listing 9) bekommt einen Tabellenpa-
rameter p_tab, denn wir wollen, dass das Function UNPIVOT TOP N compiled
Makro nicht nur fir die Tabelle EMP funk-

tioniert. Neben der Einschrankung der An- Listing 9: Top-N Key-Value als SQL Macro



266| ‘SELECT * Z71] BELECT *

267| FROM unpivot_top_n(scott.emp 27Z| 'FROM unpivot_top_n(scott.dept

268 i 273 o

269 , COLUMNS (ename) ) ; 274 , COLUMNS (loc)) ;
27N 4 275

AT - . 4

Slscoiptoutput x| [B>Query Result x (> Query Result x

3 & ) & sou | AllRows Fetched: 16 in 0.078 seconds A B @) [ soL | AlRowsFetched: 3in 0.096 seconds

{ coL_NAME [{ coL_vALUE

1 EMPNO 7876

2 ENAME ADAMS

3 JOB CLERK

4 MGR 7788

5 HIREDATE 1987-05-23 00:00:00
6 SAL 1100

7 COMM (null)

8 DEPTNO 20

9 EMPNO 7499

10 ENAME ALLEN

11 JOB SALESMAN

12 MGR 7698

13 HIREDATE 1981-02-20 00:00:00
14 SAT, 1600

15 COMM 300

{} coL_NAME |{} coL_vaLue

2 DNAME
3 LoC

1 DEPTNO 40
OPERATIONS
BOSTON

Abbildung 1: Ein SQL Macro ist einsetzbar mit verschiedenen Tabellen (Quelle: Andrej Pashchenko)

zahl der Datensatze p_limit sehen wir noch
einen Spaltenlisten-Parameter p_order vor.
Der wird benétigt, um die ORDER-BY-Klau-
sel fur die Top-N-Abfrage festzulegen. Denn
diese wird nur dann konsequente Ergebnis-
se liefern, wenn eine eindeutige Sortierung
vorgegeben ist. Fir das SQL mussen wir
zwei Spaltenlisten dynamisch zusammen-
bauen: eine fur die UNPIVOT-Klausel und
eine fur die SELECT-Liste, bei der wir noch
zusatzlich je nach Datentyp alle Spalten zum
Text konvertieren. Dafur nutzen wir die Me-
tadaten der Tabelle - reine FleiBarbeit (sieche
Zeilen 12 bis 27). Dann noch das Array aus
dem Parameter p_order als kommasepa-
rierte Liste darstellen und wir haben alle
Zutaten, um das endgultige SQL nach dem
Rezept aus dem Listing 8 zusammenzubau-
en (Zeilen 33 bis 38). Achten Sie darauf, wie
hier mit Parametern umgegangen wird: Die
in der Prozedur dynamisch gebauten Be-
standteile werden zwar konkateniert, aber
die Funktionsparameter - die Tabelle p_tab
und die Anzahl p_limit - werden einfach re-
ferenziert, die Ersetzung mit ihren Werten
findet automatisch statt.

Wie das Listing 9 zeigt, haben wir mit
recht Gberschaubarem Aufwand ein rich-
tig generisches Konstrukt schaffen kdnnen.
Das SQL Macro kann jetzt mit beliebigen
Datenquellen eingesetzt werden, wie es in
der Abbildung 1 dargestellt ist. Die Anwen-
dungsfalle, die man mit den zur Verfigung

stehenden Mitteln auf einedhnliche Art und
Weise adressieren kann, sind vielfaltig. Von
einfacheren Tools, wie CSV- oder HTML-Ex-
port, Uber parametrisierte Views, Vereinfa-
chung des Zugangs zu komplexen syntak-
tischen Strukturen des modernen SQL wie
MATCH_RECOGNIZE-Klausel bis hin zur Un-
terstltzung neuer, nicht im Standard- SQL
existierender Konstrukte, wie spezieller
Joins (Fuzzy Joins, Best-Match Join).

Fazit

Naturlich missen sich die SQL Macros als
ganz neue Technologie erst noch beweisen.
Der Ansatz erscheint dennoch vielverspre-
chend. Machtigkeit und Flexibilitat der mo-
dernen SQL-Mdglichkeiten kdnnen ausge-
nutzt werden - und dies erst noch mit guter
Lesbarkeit, Modularisierung des Codes und
optimaler Ausfiihrungsperformance.
Oracle hat die Wichtigkeit des neuen Fea-
tures bestatigt, indem die Tabellenmakros
auf Long Term Release 19c zurlckportiert
wurden. Eine gute Nachricht fir diejenigen,
die nicht bei Innovation Releases mitma-
chen und auf den nachsten Long Term Re-
lease 23c warten mussen - Sie kdnnen mit
Tabellenmakros ab Version 19.6 arbeiten!
Wie immer ist bei einem neuen Feature
der ein oder andere Bug durchaus zu erwar-
ten. Und es sind auch einige offensichtliche

Hausaufgaben vom Datenbankhersteller
zu erledigen, beispielsweise muss das ech-
te SQL-Statement besser sichtbar und nicht
nur auf Umwegen herauszufinden sein. Je-
dochsind in einigen Projekten des Autors die
Schwachstellen der bisherigen Implemen-
tierung und die Vorteile durch méglichen
Einsatz der SQL Macros an diesen Stellen so
offensichtlich, dass man die ersten sorgfal-
tigen Tests nicht mehr in die ferne Zukunft
schieben mochte. Vielleicht sieht es bei Ih-
nen dhnlich aus und wir héren noch aus den
Zeiten von 19c die ersten Praxis-Berichte?
Viel Spal3 mit SQL Macros!

Weitere Informationen

+ https.//docs.oracle.com/en/database/
oracle/oracle-database/21/nfcon/sql-mac-
ros-282902288.htm!

« https.//blog.sqglora.com/en/tag/sql-macros/

Andrej Pashchenko
andrej.pashchenko@trivadis.com
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MariaDB-/MySQL-Stolperfallen —
und wie komme ich da wieder rause — Tell 2

Olli Sennhauser, FromDual

Im ersten Teil des Artikels, in der letzten Red-Stack-Ausgabe 2/2021, stellte ich eher allgemeine oder schon
langer bekannte Stolperfallen vor. In diesem zweiten Teil beleuchte ich eher MariaDB-/MySQL-spezifische
Stolperfallen, die das tagliche Leben des MariaDB-/MySQL-Nutzers pragen kénnen.

Crash

Ich kann das Wort schon bald nicht mehr
horen! Es wird heute vollig inflationar ver-
wendet. Praktisch alles, was nicht norma-
les Datenbankverhalten ist, wird heute
als ,Crash” bezeichnet. Was wir bis heute
unter dem Begriff Crash schon alles an-
getroffen haben, reicht von ,Datenbank-
verbindung ist verloren gegangen” Uber
~Datenbankverbindung wurde terminiert”,
,Systemstillstand” (verursacht durch bei-
spielsweise Locks), ,Verbindungen wurden
abgewiesen”, ,Datenbank wurde sauber
runtergefahren, maximale Anzahl erlaub-
ter Verbindungen wurde Uberschritten"
bis hin zu ,,Datenbankserver wurde durch

den Oom-Killer (Out-of-Memory) termi-
niert” (siehe Listing 7). Das sind alles keine
Crashs. Ein Crash erfolgt dann, wenn die
Datenbank auf einen Bug stof3t und sich
terminiert oder durch das O/S terminiert
wird. Dies erfolgt Ublicherweise mit einem

Stack-Trace, der im Error Log festgehalten
wird (siehe Listing 3).

Und wie komme ich da wieder raus? Als
Erstes sollte man aufhdren, wie wild mit ir-
gendwelchen Begriffen um sich zu schmei-
3en, und die Zeit viel lieber in die Problem-

Syslog:

Killed process 1904
file-rss:0kB

Out of memory: Kill process 1904 (mysqgld) score 39 or sacrifice child
(mysgld) total-vm:2855024kB, anon-rss:449640kB,

NO Shutdown sequence in MariaDB / MySQL error log

(kill -9)

Listing 1: Auszug aus dem Syslog, wenn der Oom-Killer die Datenbank terminiert.

www.aoug.at « www.doag.org « www.soug.ch



MariaDB / MySQL error log:

Version: '10.0.19-MariaDB'

[Note] bin/mysqgld (initiated by: unknown) :

[Note] bin/mysgld: Shutdown complete

socket:
/usr/sbin/mysgld (mysgld 10.0.19-MariaDB) starting as process 4469

[Note] Server socket created on IP:
[Note] bin/mysgld: ready for connections.

Normal shutdown

'/var/lib/mysqgl/mysql.sock’

port: 3306 MariaDB Server

Listing 2: Normale Shutdown- und Startup-Sequenz der Datenbank bei einem Neustart. Gefunden im Error Log der Datenbank.

analyse investieren. Denn erst dann, wenn
wir das Problem verstanden haben, kon-
nen wir konkret und zielfihrend etwas da-
gegen unternehmen. Zur Analyse gehdren
unter anderem das Auswerten der Server-
Logs, der Datenbank-Logs sowie der Appli-
kations-Logs (siehe Listing 2). Auch ein gu-
tes Monitoring kann bei der Analyse des
Problems manchmal helfen.

Tabellen ohne Primary Key

In einem relationalen Datenmodell sollte
jede Zeile eindeutig identifizierbar sein.
Dies geschieht typischerweise durch den
eindeutigen Primary Key. Wenn Tabellen
keinen Primary Key haben, ist das also
schlechtes Design.

Neben diesem mehr oder weniger phi-
losophischen Grund gibt es allerdings auch
noch technische Griinde, warum jede Ta-
belle einen Primary Key haben sollte. Tech-
nisch gesehen ist INnoDB eine Art Key-Va-
lue Store. Am besten performt InnoDB Gber
den Primary Key. Was aber, wenn keiner da
ist? Sowohl Latenz als auch Durchsatz wer-
den dann potenziell schlechter. Auch bei
der Master/Slave-Replikation hilft ein Pri-
mary Key, Replication-Lags zu vermeiden.
Und sowohl Galera Cluster als auch der In-
noDB Cluster erfordern zwingend auf jeder
Tabelle einen Primary Key.

Und wie komme ich da wieder raus?
Auf jeder Tabelle einen Primary Key an-
legen. Falls es kein schlaues, eindeuti-
ges Kriterium gibt, kann man immer eine
Spalte mit einem AUTO_INCREMENT PRI-

111208 14:35:05 [ERROR] mysgld got signal 11 ;

This could be because you hit a bug. It is also possible that this binary
or one of the libraries it was linked against is corrupt, improperly built,
or misconfigured. This error can also be caused by malfunctioning hardware.
We will try our best to scrape up some info that will hopefully help diagnose
the problem, but since we have already crashed, something is definitely
wrong

and this may fail.

Thread pointer: 0x0

Attempting backtrace. You can use the following information to find out
where mysgld died. If you see no messages after this, something went
terribly wrong...

stack bottom = (nil) thread stack 0x48000
./bin/mysqld (my print stacktrace+0x2e) [0xall95e]
./bin/mysqgld (handle segfault+0x3f6) [0x6340a6]
/1ib64/libpthread.so.0 [0x3248e0ebl0]

./bin/mysqgld (ma_checkpoint execute+0x42d) [0x83bead]

./bin/mysqgld (ma_checkpoint background+0x23f) [0x83c9af]
/1ib64/libpthread.so.0 [0x3248e0673d]

/1ib64/1libc.so.6 (clone+0x6d) [0x32482d40cd]

Listing 3: Echter Crash mit Stack-Trace des mysqld-Prozesses aus dem Error Log der Datenbank.

MARY KEY darauf anlegen. Dies gilt auch
fur Star-Schemas in OLAP-Systemen.

Server has gone away

Als ich zum ersten Mal die Meldung ,Ser-
ver has gone away" gesehen habe, war ich
ganz furchterlich erschrocken. Ein Blick in
das Error Log der Datenbank hat jedoch
sofort gezeigt, dass die Datenbank sauber
durchgelaufen ist. Also Fehlalarm! Diese
Meldung macht so eine véllig untaugliche
Aussage. Besser ware eine Meldung in der
Art:,,Connection was terminated”, was der
Realitat in den meisten Fallen wesentlich
naherkommt. Der Grund fir diese Client-
seitige Meldung ist ganz einfach, dass die
Verbindung zum Server abgebrochen ist.
Was die genaue Ursache hierfur ist, kann
der Client nicht beurteilen.

Wie kann das passieren? Die haufigs-
te Ursache flur diesen Fehler ist entwe-
der, dass die Verbindung gekillt wurde,
beispielsweise vom Admin, wait_timeout
Uberschritten wurde oder aber, dass ein
zu grofBes Datenpaket angefordert wur-
de. Letzteres kann Uber die Variablemax_
allowed_packet gesteuert werden. Der
wesentlich seltenere Fall ist, dass die Da-
tenbank gekillt oder gestoppt wurde.

Und wie komme ich da wieder raus?
Die Situation, dass der DB-Server termi-
niert wurde, kann relativ schnell Uber-
pruft und ausgeschlossen werden. Da-
nach sollte beobachtet werden, wie oft,
nach welcher Idle-Zeit und bei welcher
Abfrage dieser Fehler auftrat. Nach der
Analyse des Verhaltens kann in Betracht
gezogen werden, fur die betroffene Con-
nection die Variable max_allowed_packet
anzupassen oder aber die wait_timeout
zu erhéhen.



MariaDB-/MySQL

Too many connections

Wenn Sie diese Fehlermeldung sehen,
wissen Sie, dass der Datenbank-eigene Si-
cherheitsmechanismus zugeschlagen hat.
MariaDB/MySQL lassen per Default nur
151 gleichzeitige Datenbankverbindungen
zu. Dieser Schutz dient dazu, die Daten-
bank gegen Uberlast durch Amok laufen-
de Anwendungen zu schitzen. Der Wert
kann fur die gesamte Instanz, pro User
oder pro Account festgelegt werden.

Dieser Schutz springt dann an, wenn ent-
weder mehr Last als erwartet auf die Da-
tenbank zukommt oder die Datenbank mit
der ihr zugemuteten Last nicht (mehr) klar-
kommt. Haufig sind dies entweder Locks in
der Datenbank oder lange laufende Queries.

Und wie komme ich da wieder raus? Es
ist natrlich verlockend, jetzt einfach den
Uberlastschutz durch das Erhéhen der Va-
riable max_connections auszuhebeln, es
|6st allerdings das grundsatzliche Problem
nicht. Eigentlich sollte man in Absprache
mit der Anwendung und der die Datenbank
umgebende Infrastruktur untersuchen, wa-
rum es zu dieser Situation kommen konn-
te, und erst dann MaBnahmen ergreifen.
Ein guter Einstiegspunkt, um herauszufin-
den, warum das Problem auftritt, ist wieder
mal der Befehl SHOW PROCESSLIST.

Slave Lag

Unter Slave Lag verstehen wir in einer
Master/Slave-Replikation ein signifikan-

tes Zuruckfallen des Slaves hinter seinen
Master (siehe Listing 4 und Abbildung 1).
Dies ist dann problematisch, wenn ent-
weder vom Slave gelesen wird, dass sig-
nifikant alte Daten gelesen werden, oder
aber im Switchover- oder Failover-Fall,
wenn auf einen Slave geschwenkt wird,
der zeitlich weit zurtckliegt.

Der Grund fir das Hinterherhinken des
Slaves kann verschiedene Griinde haben:
Da auf dem Slave per Default alle Befehle
serialisiert abgearbeitet werden, kénnen
einzelne lang laufende Statements (DML
oder DDL) die nachfolgenden Statements
lange aufhalten. Ein weiterer Grund kon-
nen fehlende Primary Keys (siehe weiter
oben) sein. Sie fuhren zu einer sub-optima-
len Ausfiihrung der Queries auf dem Slave.
uUnd zu guter Letzt kann eine zu schwache
Dimensionierung des Slaves dazu fihren,
dass dieser schlicht und einfach mangels
Ressourcen nicht hinterherkommt.

Und wie komme ich da wieder raus? Je
nach Grund kénnen verschiedene Mog-
lichkeiten das Problem |6sen. Ein Slave
sollte immer mindestens genauso stark
wie sein Master dimensioniert sein. Neu-
ere MariaDB/MySQL Releases arbeiten
optimaler in verschiedenen der oben ge-
nannten Szenarien. Also wuirde ein Up-
grade auf einen aktuellen Release das
Problem mdéglicherweise entspannen. Pri-
mary Keys auf allen Tabellen anzulegen,
ist eine weitere Moglichkeit, das Problem
zu entscharfen. Schlielich kann man den
Slave auch so konfigurieren, dass er we-
niger sicher arbeitet als sein Master, was

SQL> SHOW SLAVE STATUS\G

R R 1‘ TOW R R

Slave IO Running: Yes
Slave SQL Running: Yes

Seconds Behind Master: 999

Listing 4: SHOW SLAVE STATUS zeigt das Hin-
terherhdngen des Slaves.

zu einer verbesserten Performance fuhrt.
Und als letzte Mdglichkeit kann ein Slave
auch parallel replizieren, was jedoch wie-
der andere Probleme mit sich bringt.

Sending data

Wer sich schon mal die Ausgabe von
SHOW PROCESSLIST angesehen hat, hat
sicher bemerkt, dass ab und zu fur lan-
gere Zeit Queries im State ,Sending data”
hangen geblieben sind (siehe Listing 5).
Was hat es damit auf sich? Wenn man das
Internet konsultiert, findet man manch-
mal die falsche Aussage: ,Sending data”
bedeutet, dass Daten Uber das Netz ge-
sendet werden. Diese Aussage stand fri-
her sogar mal so in der MySQL-Doku-
mentation. Richtig hingegen ist, dass die
Storage Engine arbeitet, Daten zusam-
mensucht und sie an den Executor im
SQL-Layer ,hoch” schickt, der diese Daten
dann weiterverarbeitet (siehe Abbildung
2). Also ein klassischer Fall fur ein lang
laufendes Query und das daraus folgen-
de Query Tuning.

Slave behind Master

O Trigger: Slave lagging behind Master
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Abbildung 1: Jeden Montagmorgen héingt der Slave bis knapp 3 Minuten hinter seinem Master hinterher. Grund: noch unbekannt.



SQL> SHOW PROCESSLIST;

Fom - Bttt tom e t—————=
| Id | User | Host | db

fom Fo———— fom fom—
| 577558 | app | 10.0.0.4 | test
tomm R tom - to————

—————— femm==s=s=s=ss=cj====ss========================1
Time | State | Info |
—————— o ——————___{
42 | Sending data | SELECT * FROM very big table |
—————— femm=ssssssssss{sssssssssssssssssssssssosss===4;

Listing 5: SHOW PROCESSLIST zeigt lange laufende Queries im State Sending data.

Was kann man dagegen tun? Da es sich
um ein klassisches Query-Tuning-Prob-
lem handelt, als Erstes das gesamte Que-
ry sicherstellen und wegspeichern. Allen-
falls noch gleich mit dem Befehl SHOW
EXPLAIN FOR <thread_id>; den aktuellen
Query Execution Plan mit wegsichern.
AnschlieRend gilt es, das Query und den
Query Execution Plan zu analysieren und
zu verstehen, ob das Query oder die das
Query ausfihrende Anwendung noch
Optimierungspotenzial haben oder ob an
den Daten oder dem Datenmodell Ande-
rungen vorgenommen werden mussen,
um die Abfrage schneller zu machen.

Query Tuning

Query Tuning ist ein Thema fur sich und
wirde einen ganz eigenen Artikel beno-
tigen. Daher hier nur kurz zusammenge-
fasst die wichtigsten einfachen Probleme,
die wir in der Praxis sehen. Fundamental
wichtig flr das optimale Ausfihren von
Queries sind Indizes. Diese mussen vor-
handen und richtig gesetzt sein, sodass
der Optimizer sie zu Hilfe nehmen kann.

Als einfache Faustregel gilt: Alle Spalten,
die in der WHERE Clause verwendet wer-
den, sind gute Kandidaten fur Indizes.

Was kann man jetzt bei Queries falsch
machen?

WHERE column LIKE 'S$...%'

In diesem Beispiel kann der Index auf die
Spalte ,column” nicht genutzt werden
aufgrund des %-Zeichens links im Abfra-
gestring. Entweder wird das %-Zeichen
links entfernt oder andere Technologien
wie Volltextsuche oder gar ein Volltext-
Indexer wie Solr werden genutzt, um die
Abfrage zu beschleunigen.

WHERE UNIX TIMESTAMP (Date)
< 12454232423;

Ein weiteres Problem tritt dann auf, wenn
die indexierte Spalte in eine Funktion ge-
packt wird. Auch in diesem Fall kann der
Optimizer den Index nicht verwenden.
Der einfachste Weg aus dieser Situation

Writing data to net

3306
SQL-Layer
Threads
* read_buffer * read_md_buffer| | * read_buffer
* sort_buffer L“‘““"““""‘ﬂ * join_buffer
/ * tmp_table
Sending data

Storage Engine Layer

Abbildung 2: Sending data ist die Kommunikation zwischen dem Executor und der Storage Engine.

ist es, das Query so umzuschreiben, dass
die Funktion auf der rechten Seite, um die
Konstante herum, liegt.

WHERE b = 5 AND ¢ = 2;

Um das Problem flr diese Abfrage zu
verstehen, muss man die Datenstruktur,
genauer die Indizes auf der Tabelle, ken-
nen. In diesem Beispiel liegt der Index auf
den Spalten (a, b, c). Der Optimizer kann
den Index in diesem Fall nicht verwenden,
weil ihm in der WHERE Clause die Spalte
a fehlt. Entweder muss das Query so um-
geschrieben werden, dass a ebenfalls in
der WHERE Clause vorkommt, oder aber
es muss ein neuer Index nur auf die Spal-
ten (b, ¢) angelegt werden.

Fazit

Es gibt bei MariaDB/MySQL zahlreiche Stol-
perfallen, die man kennen sollte, um aus ih-
nen auch wieder herauszufinden. In beiden
Artikeln wurden die haufigsten dieser Stol-
perfallen aufgezeigt und Losungsansatze
dafur beschrieben, wie man mit dem Pro-
blem umgehen kann. Datenbanken sind
recht komplizierte Gebilde, aber das macht
sie ja auch so spannend...

Olli Sennhauser
oli.sennhauser@fromdual.com
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Wege aus dem okologischen Lock-in:
Gestaltung nachhaltiger Geschaftsmodelle

Dr. Thomas Karle & Ana Paula Rivas, Horus software GmbH

Okologie und Okonomie wurden lange Zeit als separate Themen betrachtet, die auf den ersten Blick wenig miteinander zu tun haben. Jedoch
Idisst sich an vielen aktuellen Beispielen beobachten, dass Unternehmen aufgrund von Umweltproblemen vor groBe wirtschaftliche Probleme
gestellt und ohne groBe Vorwarnung dazu gezwungen werden, ihr Geschdftsmodell massiv anzupassen. Auf der anderen Seite kénnen sich
Unternehmen durch die Umsetzung von Nachhaltigkeit in ihrem Geschdftsmodell auch signifikante Wettbewerbsvorteile verschaffen. Im
vorliegenden Beitrag wird ein Ansatz vorgestellt, mit dem Unternehmen ihr Geschdftsmodell auf transparente Weise beziiglich 6kologischer
Nachhaltigkeit umbauen konnen. Der Ansatz umfasst ein Vorgehen, das neben Steuerungsmechanismen fiir das Management auch konkrete
Konzepte zur Transformation einzelner Geschdftsprozesse und mogliche Zertifizierungen beschreibt.

Ethik in der Unternehmenspraxis

Die industrielle Revolution kann als ein
komplexer Prozess verstanden werden, bei
dem durch die Einflihrung von technischen
und organisatorischen Innovationen in der
Produktionskette die Beschleunigung und
das Wachstum der industriellen Produkti-
on mdglich war, was zu einer modernen, ur-
banisierten Gesellschaft und langfristig zu
einem kontinuierlichen Wirtschaftswachs-
tum gefiihrt hat. Es ist unbestreitbar, dass
die Industrialisierung betrachtliche Fort-
schritte in Bezug auf das gesellschaftliche
Wohlergehen und die Lebensqualitédt her-
vorgebracht hat, jedoch kénnen auch die
durch sie verursachten aktuellen Probleme
nicht ignoriert werden. Auf Basis des Data
Catalog der Weltbankgruppe [7] ldsst sich
leicht feststellen, dass sich im Lauf dieses
Prozesses eine Stérung des Mensch-Natur-
Verhaltnisses entwickelt hat. Diese Stérung
wird durch die vielen aktuellen Umweltpro-
bleme wie Klimawandel, abgeholzte Walder,
Knappheit von SiBwasser, Luftverschmut-
zung und das Artensterben aufgrund eines
riicksichtslosen Umgangs mit den Ressour-
cen deutlich sichtbar.

Seit ihren Anfdngen basiert die industri-
elle Revolution auf einem linearen Modell
von Produktion und Verbrauch, besser be-
kannt als ,take-make-dispose”: Dabei wer-
den Ressourcen aus der Natur entnommen,
gefolgt von der Herstellung von Produk-
ten, dem Verkauf und dem Verbrauch, um
schlieBlich in Mulldeponien oder Verbren-
nungsanlagen entsorgt zu werden. Dieses

Wirtschaftsmodell basierte auf zwei Annah-
men: Ressourcen sind unbegrenzt vorhan-
den und Ressourcen sind jederzeit leicht
verfligbar. Diese beiden Grundannahmen
der industriellen Revolution sind im aktu-
ellen globalen Kontext jedoch nicht mehr
gultig. Vielmehr ist es notwendig, den be-
stehenden Widerspruch zwischen den Ide-
en des Wirtschaftswachstums und denen
des Umweltbewusstseins aufzuldsen.

In den letzten Jahren scheint der The-
menkranz Okologie, Nachhaltigkeit und gri-
ne Prozesse zu einem Trend geworden zu
sein. Diese Themen beschiéftigen sich nicht
nur mit ethischen Fragen, sondern beziehen
auch wirtschaftliche Aspekte mit ein. Viele
Unternehmen sind sich inzwischen der Insta-
bilitdt des herkdmmlichen Wirtschaftsmo-
dells bewusst und erkennen wirtschaftliche
Risiken, die aus Umweltproblemen entste-
hen konnen. Es ist notwendig, Uber Veran-
derungen in der Wirtschaft nachzudenken,
die auch nachhaltige Aspekte mit einbezie-
hen, um einerseits positive Entwicklungen
fir Umwelt und Gesellschaft voranzutreiben
und andererseits wirtschaftlichen Schaden
vorzubeugen. Nachhaltige Geschaftsmodel-
le sind mehr als nur eine mdgliche Alterna-
tive zu herkdmmlichen Geschaftsmodellen.
Die Bewertung der Nachhaltigkeit von Un-
ternehmensprozessen kann als Chance fir
Innovation, Verbesserung oder gar das Ge-
nerieren vollig neuer Geschaftsmodelle ge-
nutzt werden, um Wettbewerbsvorteile zu
erlangen und einen greifbaren wirtschaftli-
chen Wert zu schaffen.

Nachhaltige Prozesse umsetzen
heif3t die Zukunft bauen
Verdnderungen, die in einer Organisation
stattfinden, sind untrennbar mit den Ver-
dnderungen in den entsprechenden Ge-
schaftsprozessen derselben Organisation
verbunden /2, 3]. Die Kompetenzen eines Un-
ternehmens sind nicht nur in seinen Produk-
ten zu erkennen, sondern sie zeigen sich auch
in seinen Prozessen. In vielen Unternehmen
finden im Rahmen der Prozessgestaltung oft
jeweils separate Projekte und Abstimmungen
zu den Aspekten Zielsetzung, Strategie und
grobe Organisationsstruktur in der Unterneh-
mensfiihrung sowie zu Detailabldufen mit
den jeweiligen Geschéftsregeln in den Fach-
bereichen statt. Dementsprechend werden
diese Aspekte oft separat gestaltet, ohne dass
diese im Zusammenhang behandelt werden.
Betrachtet und analysiert man jedoch einen
Prozess im Gesamtkontext unter Berlicksich-
tigung aller relevanten Aspekte, so erhdlt man
eine ganzheitliche Betrachtung innerhalb ei-
nes Unternehmens, die sowohl bei der Ge-
staltung und der Verbesserung als auch bei
der spdteren Nutzung verwendet werden
kann. Hierzu ist eine kollaborative Plattform
erforderlich, die eine gemeinschaftliche und
zusammenhangende Bearbeitung dieser As-
pekte ermdglicht.

Zusammenfassend wurden in [4] zum The-
ma Innovationsmanagement fiir Green BPM
bereits grobe Ansdtze beim Geschéftspro-
zessmanagement vorgestellt, um die Trans-
formation von aktuell konventionell laufen-
den Geschaftsprozessen hin zu nachhaltigen
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Nachhaltige Geschaftsmodelle

Geschéftsprozessen (Green Processes) zu un-
tersttitzen. Nachhaltigkeit wurde hierbei als
ein umzusetzendes Ziel mit entsprechenden
Detailaspekten betrachtet, die es ausgehend
vom bisher klassisch umgesetzten Geschafts-
prozess einzubauen und zu erweitern gilt.

Das Hauptziel von ,griinem” BPM und
dem Umbau zu nachhaltigen Vorgehens-
weisen besteht dann darin, die durch die
Geschéftsprozesse verursachten negativen
Auswirkungen auf die Umwelt zu reduzie-
ren, ohne dabei die wirtschaftlichen Ziele ei-
ner Organisation zu vernachldssigen. In die-
sem Artikel wird nun dariiber hinaus noch ein
konkretes Konzept in Form eines Katalogs aus
Green Services und einer dazugehérigen Vor-
gehensweise zu deren Umsetzung im Unter-
nehmen vorgestellt. Um die Umweltziele be-
zliglich Nachhaltigkeit zu unterstiitzen, ist es
hierbei notwendig, Umwelt und Organisation
als Gesamtsystem zu verstehen. Der Katalog
enthalt bereits vorgefertigte Services und An-
forderungen in Form von Beispielen fiir Nach-
haltigkeitsziele fiir Unternehmen, mit denen
eine unternehmensspezifische Definition
konkreter Prozessumbaumafinahmen zur Er-
reichung dieser Ziele sowie deren transparen-
te Uberpriifung beziiglich der Erfiillung in ei-
nem Unternehmen erfolgen kann.

Green Services als Wettbewerbsvorteil
Ein Geschéftsprozess kann als eine Reihe von
Aktivitaten betrachtet werden, der im Rah-

Okologischer Lock-in

Selbst wohlgemeinte Nachhaltigkeitsin-
itiativen scheitern oft nicht am Willen der
Verantwortlichen, sondern an ihrer Umset-
zung im Unternehmen. Die Griinde hierfiir
kénnen vielfaltig sein: mangelnde Kapital-
ausstattung, fehlendes Wissen, tiberalterte
Produktionsmittel, ungeeigneter Produkt-
mix und in ganz vielen Féllen auch starre
Geschéftsprozesse, die sich Nachhaltig-
keitsaspekten schlichtweg verschlieBen.
Eine solche Umsetzungskrise ldsst sich tref-

fend als ,6kologischer Lock-in” bezeich-
nen. Wege aus einem derartigen Lock-in
lassen sich nur finden, indem alle fiir die
Umsetzung relevanten Aspekte, begin-
nend mit dem Geschdftsmodell Gber die
Geschéftsprozesse bis hin zu den IT-Sys-
temen, zur Disposition gestellt werden.
Insofern wird die Unterstiitzung des Exe-
cutive Management, ja selbst der Eigentui-
mer, zum kritischen Erfolgsfaktor fiir mehr
Nachhaltigkeit im Unternehmen.

men seiner Durchfiihrung Werte schafft. Die-
se Wertschépfung ist der Kern eines jeden
Geschéftsmodells. In einem nachhaltigen
Geschéaftsmodell wird diese Wertschépfung
auf Basis von nachhaltigen Dienstleistungen,
sogenannten Green Services oder auch Eco
Services, erbracht. Hammerl et al. [5] stellen
diesbezuglich einen systematischen Ansatz
fur Produkte und Dienstleistungen vor. Ab-
bildung 1 zeigt die grundlegende Idee und
die Struktur des Ansatzes von [5] und er-
ganzt diesen um konkrete Services auf Ba-
sis des Konzepts der Okoeffizienz, das vom
World Business Council for Sustainable De-
velopment (WBCSD) /6] eingeflihrt wurde.
Nach dem zugrunde liegenden Ansatz
von [5] kdnnen Dienstleistungen in primare

(immaterielle) und sekundére (mit einem Pro-
dukt verbundene) Dienstleistungen unter-
teilt werden. Primére Dienstleistungen stellen
reine Dienstleistungen dar und sind imma-
terieller Natur. Sekunddre Dienstleistungen
werden in produkterganzende und produk-
tersetzende Dienstleistungen unterschieden.
Zu den ergénzenden Produktdienstleistun-
gen konnen Dienstleistungen gehdren, die
den Lebenszyklus eines Produkts verldngern,
sowie Dienstleistungen zur Produktriicknah-
me. Produktersetzende Dienstleistungen
konnen in nutzungsorientierte und ergebni-
sorientierte Dienstleistungen unterteilt wer-
den. Das entworfene Green-Services-Modell
in Abbildung 1 basiert auf dem Ansatz von
Hammerl. So kann dieser Katalog als Basis ge-

lifecycie
L extension Services

| ‘ |

o

Results- Driented Services

I

Abbildung 1: Green Services [5,6,7]
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Generate revenue from green
products & services

Minimize production costs

Obtain financial support

Avoid penaities for violating
environmental aws

Use of assels

Increase customer satisfaction

Increase willingness to pay more
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Grab a new market

Improve company image

Busild circular relationships

Innovation&Potential '
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Abbildung 2: Green Business Goals [7]

nutzt werden, um ein neues, nachhaltiges Ge-
schéftsmodell zu definieren.

Balanced Scorecard: Griine Ziele,
Strategien und Risiken

Flr Butler, Henderson & Raiborn [8] sind die
groBten Beschréankungen fir die Einbezie-
hung von Nachhaltigkeit in die finanziellen
Ziele und Strategien eines Unternehmens
die fehlende Messbarkeit der Auswirkungen
des aktuellen Stands beziglich Nachhaltig-
keit auf den Shareholder Value, die fehlen-
den Mdoglichkeiten, die positiven Auswirkun-
gen der Umsetzung von Nachhaltigkeit auf
die finanzielle Performance zu dokumentie-
ren und das Fehlen einer strukturierten Ent-
scheidungsgrundlage, die auch Umweltas-
pekte berlicksichtigt. Hier kann jedoch eine
entsprechende Nutzung der Balanced Score-
card (BSC) dazu beitragen, diese Barrieren zu
Uberwinden, indem sie einen Rahmen fiir die
Darstellung und Ermittlung von qualitativen
Kennzahlen zu den Abldufen eines Unterneh-
mens bereitstellt und diese mit Unterneh-

menszielen und -strategien zur Umsetzung
und Einhaltung von Nachhaltigkeitsprinzipi-
en verknilpft. Das BSC-Konzept entstand in
den 90er-Jahren und wurde von Kaplan und
Norton [9] als neue Methode zur Messung der
Leistung von Unternehmen vorgeschlagen,
um von der einseitigen Ausrichtung auf Buch-
haltung und finanzielle Ziele wegzukommen.
Sie fuhrten diese neue Methodik ein, um fi-
nanzielle und nicht-finanzielle Ziele innerhalb
eines Performance-Management-Systems zu
kombinieren. Hierbei wurden alle relevanten
Aspekte fur ein ausgewogenes Gesamtbild
des Unternehmens identifiziert, jeweils Zie-
le flir diese gesetzt und Wege gefunden, um
den jeweiligen Fortschritt bezliglich deren Er-
reichung zu messen.

Hier ist vor allem die dynamische Natur
dieses Instruments hervorzuheben, welche
die Ursache-Wirkungs-Beziehungen zwi-
schen den Perspektiven beriicksichtigt und
dem Management eine umfassende und
leicht verstandliche Sicht auf den aktuellen
Stand der Umsetzung des Geschaftsmodells

bietet. Durch die Einbindung von qualitativen
Kennzahlen zu Nachhaltigkeit in dieses Inst-
rument ist es moglich, auch eine Bewertung
von Umweltaspekten vorzunehmen und auf-
grund der Ursache-Wirkungs-Beziehungen
zu und zwischen den vier Standard-Perspek-
tiven Finanzen, interne Prozesse, Innovation &
Potenzial und Kunden die Zusammenhange
und Abhangigkeiten erkennen und darstel-
len zu konnen. Hierbei werden die folgenden
zugrunde liegenden Instrumente genutzt:

o Green Business Goals: Im Zuge der
geplanten Anpassung des Geschaftsmo-
dells eines Unternehmens fiir einen Um-
bau auf Basis von Green Services werden
zunéchst die diesbeziiglich zu erreichen-
den Ziele definiert. Die Ziele sollten im
Einklang mit der Mission des Unterneh-
mens stehen und aus dieser abgeleitet
werden konnen. Bei der Zieldefinition flr
Green Business Goals ist zu berticksich-
tigen, dass die Umweltaspekte auf die
gleiche Stufe wie die finanziellen Aspek-
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te gestellt werden. Dies ermdglicht eine
Steuerung hin zu einer Reduzierung
negativer Umweltauswirkungen, die
im Rahmen der Geschaftsprozesse ent-
stehen, ohne die wirtschaftlichen Ziele
einer Organisation zu vernachlassigen.
Die Green Business Goals werden zu-
nachst fur die interne Prozessperspek-
tive definiert. Weitere Green Business
Goals kdnnen dann jedoch auch fiir die
weiteren Perspektiven festgelegt und
zugeordnet werden. Abbildung 2 zeigt
Beispiele flir Green Business Goals, ori-
entiert an der Grundstruktur der Balan-
ced Scorecard.

e Green Business Strategies: Die
Green Business Goals sind der Aus-
gangspunkt fir die Definition von je-
weils zuzuordnenden Green Business
Strategies, die im Unternehmen ange-
wendet werden sollen, um die Nach-
haltigkeitsziele zu erreichen. Auch hier
beginnt die Definition bei der Pers-
pektive der internen Prozesse.

o Risiken beim , Going Green”: Auch die
Risiken missen betrachtet und bewertet
werden. Beim ,Going Green” sind hier
neben den lblichen Unternehmensrisi-
ken insbesondere die moglichen Gefah-
ren durch die Umstellung des Geschafts-
modells zu beriicksichtigen, welche die
Leistungserbringung einschranken oder
das Unternehmen destabilisieren kdnn-
ten. Risiken sind den zuvor festgelegten
Zielen des Unternehmens zugeordnet
und kdénnen auch die zugehdrigen Stra-
tegien negativ beeinflussen.

Key Environmental Indicators

Das Orientieren und Steuern anhand von
Leistungsindikatoren ist ein wesentlicher
Bestandeteil des hier vorgestellten Konzepts.
Die Messung von Leistungsindikatoren fiir
Nachhaltigkeit kann entlang der gesamten
Wertschopfungskette erfolgen, um den Er-
reichungsgrad der Green Business Goals zu
bewerten. Vom Brocke et al. [10] bekréftigen,
dass diese Nachhaltigkeitsindikatoren, so-
genannte Key Environmental Indicators, auf

Aktivitéts-, Prozess- und Unternehmensebe-
ne existieren missen. Darliber hinaus mis-
sen sie in Verbindung mit den klassischen
Metriken, die sich auf die Effizienz des Unter-
nehmens sowie die Kosten und die Qualitat
der Ergebnisse beziehen, analysiert werden.
Die Beriicksichtigung von Nachhaltigkeitsin-
dikatoren bedeutet fiur viele Unternehmen
einen Paradigmenwechsel in der Unterneh-
mens- und der Managementstruktur.

Bei den Kriterien fir die Bewertung von
Nachhaltigkeitsindikatoren gibt es zwei Ka-
tegorien, die von der International Stan-
dard Organisation [77] bereitgestellt wer-
den: Management-Leistungsindikatoren
und operative Leistungsindikatoren. Das
hier vorgestellte Konzept konzentriert sich
auf die Untersuchung von Leistungsindi-
katoren, die mit konkreten Prozessaktivi-
taten verbunden werden kénnen, um Ver-
besserungen beziiglich der Nachhaltigkeit
bei den internen Prozessen bewerten und
steuern zu kénnen. Abbildung 3 zeigt eine
Struktur mit konkreten Beispielen fiir Nach-
haltigkeitsindikatoren.

e

Key Environmental Indicators

Abbildung 3: Key Environmental Indicators [7]
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Nachhaltige Prozesse

Das Geschaftsprozessmanagement spielt ne-
ben den bisher vorgestellten — eher strate-
gisch orientierten — Aspekten eine zentrale
Rolle bei der Transformation in ein ,griines”
Geschaftsmodell. Die Darstellung in Form von
Prozessmodellen - idealerweise auf verschie-
denen Abstraktionsebenen - unterstitzt
das Management, den Prozessverantwortli-
chen und den Nachhaltigkeitsbeauftragten
dabei, Schnittstellen oder Abhangigkeiten
zwischen einzelnen Prozessen auf den unter-
schiedlichen Ebenen zu erkennen und weite-
re Strategien zur Verbesserung der Nachhal-
tigkeitsaspekte in den Geschéftsprozessen zu
entwickeln. Somit wird ein Uberblick iber das
operative Geschaft geschaffen, der auch die
Beziehungen, Wechselwirkungen und Ein-
flisse beziiglich Umweltaspekten im Rahmen
der konkret laufenden Geschaftsprozesse be-
rtcksichtigt, um notwendige MaBnahmen
und Modifikationen durchzufihren.

Die Idee, ,griine” Prozessmodelle zu etab-
lieren, geht auf den Beitrag der Autoren Ley-
mann et al. [12] zurlick. Hier werden Prozess-
muster eingefiihrt, die fiir die Umsetzung von
Nachhaltigkeit in Geschéftsprozessen ange-
wendet werden konnen, sogenannte Green
Business Process Pattern. Daraus wurden drei
grundlegende Prozessmuster als Konzept
aufgegriffen und in das im Rahmen dieses An-
satzes vorgestellte Vorgehen eingebunden.
Ein weiteres viertes Konzept ergibt sich aus
der Kreislaufwirtschaft. Fir die Transformati-
on der Geschaftsprozesse fiir ein Green Busi-
ness Model wird der Einsatz der folgenden
grundlegenden Konzepte empfohlen [72]:

o Green Compensation: Dieses Prozess-
muster kann als mogliche Losung fiir Un-
ternehmen genutzt werden, bei denen
es schwierig ist, bestehende Prozesse
neu zu gestalten oder umzustrukturie-
ren. In einem solchen Szenario kénnen
Kompensationsaktivitaten — beispiels-
weise der Kauf von entsprechenden
Zertifikaten zur Finanzierung von Klima-
schutzprojekten - eruiert werden, um
die durch die konventionellen Ablaufe
verursachten Umweltauswirkungen (zu-
mindest teilweise) auszugleichen.

o Green Variant: Das nachste Konzept ist
der Einsatz einer Green Variant. Bei der
Umstellung auf einen nachhaltigen Prozess
konnen aus der finanziellen und/oder der
Kundenperspektive Nachteile entstehen.
Ein Unternehmen ist moglicherweise nicht

in der Lage, seine Prozessablaufe zu an-
dern, ohne dass zuséatzliche Kosten entste-
hen oder sich der Komfort aus Kundensicht
verschlechtert. Als Konsequenz kénnte
diese Anderung eine Erhhung der Pro-
duktpreise und eine geringere Akzeptanz
am Markt bedeuten. Bei der Green Variant
wird ein zusatzlicher Weg umgesetzt, in-
dem ein alternatives ,griines Produkt” an-
geboten wird, das dann Uber eine spezielle
nachhaltigere Geschéftsprozessvariante
abgewickelt wird, die weniger negative
Umweltauswirkungen mit sich bringt als
die urspriingliche Variante, gegebenenfalls
jedoch mehr Kosten verursacht.

e Green Process Improvement: Dieses
Konzept ist die Anwendung von BPM-Prak-
tiken auf die Umsetzung von Nachhaltig-
keitsaspekten. Hierbei werden potenziell
zu optimierende Prozesse und einzelne Ak-
tivitaten auf der Grundlage von Leistungs-
und Umweltkennzahlen sowie Zielen und
Strategien identifiziert. Der Identifizierung
von Prozessen folgt eine Minimierung der
Schritte zum Erreichen eines Ziels oder die
Vermeidung von Aktivitaten, die einen ho-
hen Schaden fiir die Umwelt bedeuten.

o Circular Procedure: Kreislaufverfahren
stellen einen Ansatz dar, der darauf abzielt,
den Nutzen von Produkten, Komponenten
und Materialien Giber den gesamten Le-
benszyklus zu maximieren. Die Hauptidee
ist die Wiederverwendung von Materialien
und Komponenten. Kreislaufverfahren sind
auf eine effiziente Nutzung von Ressour-
cen ausgerichtet. Uber den gesamten Le-
benszyklus eines Produkts hinweg werden
in den dazugehdrigen Geschéftsprozessen
- soweit wie moglich - Riickfiihrungen von
Komponenten und Materialien sowie die
Reduzierung oder Beseitigung von Abfél-
len angestrebt. Die Kreislauffahigkeit kann
anhand des Grads der Riickgewinnung von
Materialien, Wasser und Energie sowie der
Verlangerung des Produktlebenszyklus be-
wertet werden.

Far die Umsetzung von Nachhaltigkeits-
zielen in den Geschéftsprozessen kdnnen
oft auch Kombinationen der aufgefiihrten
Konzepte zu einer guten Losung fiihren.

Zertifizierungen fiir nachhaltige
Geschiftsprozesse

Die Umsetzung von Nachhaltigkeit in Un-
ternehmen kann zertifiziert werden. Bei-
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Nachhaltige Geschaftsmodelle

spielsweise konnen sich Unternehmen nach
ISO 14001 [13] zertifizieren lassen. Eine wei-
tere Moglichkeit stellt die Zertifizierung als
B Corporation [74] dar. Das Hauptziel eines
Geschéftsmodells einer B Corporation ist
es, soziale, wirtschaftliche und 6kologische
Veranderungen mit positiven Auswirkun-
gen zu férdern und gleichzeitig Wachstum,
Gewinne und Beschaftigung zu generieren.
Um eine B Corporation zu werden, muss sich
ein Unternehmen zu einer kontinuierlichen
Verbesserung verpflichten und dies durch
regelmaBige Neuzertifizierungen nachwei-
sen. Seit der Einfihrung im Jahr 2006 gibt es
mittlerweile tiber 4.000 zertifizierte B Corpo-
rations in mehr als 60 Landern.

B Lab Germany wurde 2020 als Non-Pro-
fit-Organisation und unternehmerische Ge-
meinschaft gegriindet. Das B Lab Germany
richtet sich in erster Linie an verantwortungs-
bewusste Unternehmer aus allen Branchen,
Griinder und deren Mitarbeiter, aber auch
an Vertreter aus Organisationen, Medien,
Wissenschaft und Politik. Hierbei wird ein
kollaborativer Prozess mit dem Ziel unter-
stiitzt, eine verantwortungsvolle, 6kologisch
nachhaltige und sozial gerechte Wirtschaft
als neuen Status quo in Deutschland, Europa
und der ganzen Welt zu etablieren.

Fazit

Mit dem vorliegenden Beitrag wurde ein
Ansatz vorgestellt, mit dem Unternehmen
ihr Geschaftsmodell auf transparente Weise
beziiglich 6kologischer Nachhaltigkeit um-
bauen kénnen. Auf Basis eines Katalogs mit
Green Services kdnnen nachhaltige Aspek-
te in die Prozesse eines Unternehmens in-
tegriert werden. Im Rahmen des Vorgehens
fur eine solche Transformation werden zu-
ndchst die zu erreichenden Nachhaltigkeits-
ziele definiert. Im Anschluss daran werden
Strategien zur Erreichung der gesetzten Zie-
le entwickelt. Darliber hinaus werden auch
Risiken fiir eine solche Transformation be-
trachtet und mit den Zielen und Strategien
in Bezug gesetzt. Zur Messung des Grads der
Erreichung der Nachhaltigkeitsziele werden
spezielle Key Performance Indicators (KPIs)
definiert und in einer hierzu angepassten Ba-
lanced Scorecard zusammengestellt. Dieser
Teil des Vorgehens stellt die Steuerungsme-
chanismen fiir das Management eines Un-
ternehmens bereit, das einen solchen Um-
bau plant. Ein besonderes Augenmerk liegt
bei diesem Ansatz auf der gemeinsamen Be-
trachtung der 6konomischen und der 6kolo-
gischen Aspekte.

Fir die konkrete Anpassung von Ge-
schaftsprozessen wurden vier kombinier-
bare Basiskonzepte (Green Compensation,
Green Variant, Green Process Improvement
und Circular Procedure) vorgestellt, mit de-
nen existierende Geschéftsprozesse ana-
lysiert und sukzessiv umgebaut werden
kénnen. Die zuvor beschriebene Balanced
Scorecard mit den 6konomischen und 6ko-
logischen Aspekten ist hier ein wichtiges
Steuerungselement, um zu beurteilen, wel-
che Green Services im Rahmen der Transfor-
mation der Geschéftsprozesse berlicksich-
tigt werden sollen. Dieses Konzept dient als
Grundlage fir die Gestaltung und Transfor-
mation von nachhaltigen Geschéftsprozes-
sen, stellt jedoch keinen starren Rahmen dar,
sondern ermdglicht das spezifische Anpas-
sen an das jeweilige Unternehmen.
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,Kl und Machine Learning werden uns
helfen, weiterhin im Enterprise Data

Management fiir Unternehmen die
beste Wahl zu sein”

Gesprach mit Jochen Wiel3ler, ORACLE

Jochen WieBler, Vice President ERPM Oracle Deutschland, verantwortet als ausgewiesener Experte fiir Business-Applikationen seit 2020 das
hiesige Geschidift fiir die Bereiche Enterprise Resource Planning (ERP), Supply Chain Management (SCM) und Enterprise Performance Manage-
ment (EPM). Was er in seiner neuen Position als Vizeprdsident anstoBen mochte, welche Schwerpunkte er setzen will und wie sich die Digitali-
sierung in Deutschland auf das Oracle-Geschdift auswirkt, dariiber sprach er mit Marcos Lopez, Redaktionsleitung Business News.

Herr Wielsler, was haben Sie sich beztiglich
Ihres Aufgabenfeldes fiir 2021 vorgenommen?
Oracle ist in allen drei Bereichen (ERP, SCM,
EPM) sehr gut aufgestellt und wir wol-
len unseren Wachstumskurs auf jeden Fall
fortsetzen. Das vergangene Jahr 2020 war
sehr erfolgreich fur den Bereich ERPM in
Deutschland. Diesen Trend wollen wir wei-

ter beibehalten und den Erfolg im Jahr 2021
Ubertreffen. Die grof3e Stérke von Oracle
ist unsere ganzheitliche Plattform von der
Infrastruktur bis hin zur Applikation. Alles
vollkommen Cloud-basiert und integriert.
Kurzlich wurde festgestellt, dass Oracle die
am schnellsten wachsende Cloud-Firma der
Welt ist. Diesen Sog wollen wir nutzen und

gerade im SAP-Heimatland Deutschland
unsere Marktanteile weiter ausbauen.

Welche Verdnderungen hat die Coronavirus-
Pandemie auch fiir Ihre Arbeit gebracht?

Fir uns als Cloud-Anbieter bietet die Pan-
demie auch Chancen. Nie war es fir viele
Unternehmen dringender, ihr Geschaft und
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auch ihre Liquiditat trotz aller Unabwag-
barkeiten zu planen, ihre Lieferketten stabil
aufrechtzuerhalten und auch ihre Prozes-
se zu digitalisieren. Dabei setzen viele Un-
ternehmen auf Agilitdt und Cloud-basierte
Anwendungen. Sie stellen den Status quo
infrage und damit oft auch die lblichen
Hersteller. Das ist unsere Chance - und die
nutzen wir gerade.

Wie sehen Sie die Oracle-Business-Software-
Iésungen im deutschen Markt aufgestellt? Es
gibt derzeit mit der Oracle E-Business Suite,
den Oracle Cloud Applications und Oracle
NetSuite gleich drei unterschiedliche ERP-Sys-
teme von Oracle. Wie findet ein Kunde die fiir
ihn am besten geeignete Ldsung?

Kunden, die ein neues ERP-System einfiih-
ren mochten, sollten sich immer von ihren
Kernanforderungen leiten lassen. Da gibt
es keine ,one size fits all”-Lésung. Oracle
deckt alle Bedirfnisse der Kunden ab. Bei
,Oon-premises”-orientierten Kunden ist die
Oracle E-Business Suite das Produkt der
Wahl, in mittelstandisch orientierten Unter-
nehmen, die eine vollstédndige ERP Suite zu
geringen Kosten suchen, bietet sich Oracle
NetSuite an. Fir alle anderen Bereiche ist
der Kunde mit Oracle Fusion ERP bestens
aufgestellt. Mehr als 220 verfligbare best
practices unterstltzen auch die etwas kom-
plexeren Anforderungen.

In der Vergangenheit war Oracle im ERP-Um-
feld nicht unbedingt als ein intensiver Anbieter
bei deutschen Unternehmen erkennbar. Der
GroBteil der hiesigen Kunden sind Tochterun-
ternehmen ausldndischer Konzerne. Gibt es
aktive lokale Anstrengungen, den deutschen
Markt aktiver zu bearbeiten?

Aus meiner Sicht ist Oracle Cloud ERP der
yhidden champion” im deutschen Markt.
Weltweit gehort Oracle bereits zu den fih-
renden Cloud-ERP-Anbietern mit bereits
Uber 7.500 Kunden. Die Ldsung ist von allen
fihrenden Analysten als hochmodern und
marktfiihrend anerkannt. Nur in Deutschland
tun wir uns zugegebenermalien noch etwas
schwer. In vielen Unternehmen ist SAP Uber
lange Jahre gewachsen, und obwohl viele Un-
ternehmen wegen der Kosten und der Kom-
plexitat beim Umstieg auf S/4 HANA verérgert
sind, trauen sie sich nicht so ganz, das ,Alte”
Uber Bord zu werfen. Aber wir machen bereits
groBe Fortschritte in den Bereichen Enter-
prise Performance Management und auch
im Bereich Supply Chain Management. Hier
haben wir marktfiihrende Lésungen und ge-

winnen weiter das Vertrauen vieler deutscher
Unternehmen. Das wird uns mittelfristig auch
flr das ERP-Geschaft helfen.

Wie sehen Sie die Bereitschaft deutscher Un-
ternehmen, die ERP-Systeme in Cloud-L6sun-
gen zu bringen?

Das ist unterschiedlich. Je groBer und traditio-
nell verwurzelt die Unternehmen mit der SAP
sind, desto geringer nehmen wir die Bereit-
schaft wahr, wirklich den Schritt in die Cloud
zu gehen. Wir sehen vielmehr in den Firmen
aus dem Service- und Projekt-orientierten
Geschift eine Zielgruppe, die Cloud-affin und
an einem schnellen Time-to-Market interes-
siert ist. Aulerdem sehen wir die grof3e Zahl
von Unternehmen, die sogenannten ,Grown
Start-Ups”, die mit einem digitalisierten Ge-
schaftsmodell gro3 geworden sind, als eine
Zielgruppe, fur die sich unser Angebot &u-
Berst attraktiv darstellt. Diese Unternehmen
wollen schnelle Einflihrungen, auf Standards
basierend, hin zu einer skalierbaren Cloud-
Plattform, die sie bei ihrem Wachstum unter-
stutzt. Die zunehmende Digitalisierung der
Prozesse und die Anforderungen von sich ste-
tig andernden Markten/Geschéftsmodellen
werden die Verbreitung von Cloud-basierten
ERP-Systemen weiter beschleunigen.

An welchen Lésungen sitzen die Entwickler-
teams aktuell?

Die Cloud bringt es mit sich, dass Innovatio-
nen nicht mehr mit einem ,Major-Release”
und einer grof3en Ankiindigung ausgerollt
werden. Innovation passiert bei uns standig,
in der Regel mit Verbesserungen und Wei-
terentwicklungen alle drei Monate. Unsere
Kunden kénnen so jederzeit und kontinuier-
lich die Innovationen konsumieren. Ohne ins
Detail zu gehen, aber Oracle istimmer dann
stark, wenn es um Daten geht. Ich behaup-
te, dass kein anderes Unternehmen die Fa-
higkeit besitzt, Unternehmensdaten aller Art
so effizient mit einer ganzheitlichen Cloud-
Plattform zu verwalten und zu verarbeiten
wie Oracle - von der Infrastruktur bis hin zu
den diversen Applikationen. Kl und Machine
Learning bilden hier wichtige Eckpfeiler, die
uns helfen werden, weiterhin im Enterprise
Data Management fir Unternehmen die
beste Wahl zu sein.

Welchen Einfluss hat der aktuelle Stand der di-
gitalen Transformation in Deutschland auf die
Implementierung neuer ERP-/SCM-L6sungen?
Wie oben erwdhnt wird die zunehmen-
de Digitalisierung von Prozessen und Ge-

schéaftsmodellen die Implementierung Cloud-
basierter Unternehmenslésungen weiter
beschleunigen. In vielen Unternehmen star-
ten Projekte zur Modernisierung der Finanz-
prozesse begleitet von dem Wunsch, eine
agilere Plattform zu haben, um préziser zu
planen oder strategisch modellieren zu kon-
nen. Hier sind wir mit Oracle Fusion ERP und
Enterprise Performance Management per-
fekt aufgestellt. Ahnlich sieht es bei den Lie-
ferketten aus, die gerade in diesen Zeiten so
wichtig fur viele Unternehmen sind. Seien es
Order-to-Cash-Prozesse oder End-to-End-
Logistiklosungen, wir bieten Unternehmen
leistungsstarke Supply-Chain-Management-
Lésungen in der Cloud, die sich auch in SAP-
Umgebungen integrieren lassen. Oracle
ist hier bereits der Partner vieler, agiler und
wachstumsorientierter Unternehmen.

Herr WieBler, herzlichen Dank fiir das Inter-
view.
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Die Rolle der Ethik im Datenmanagement

Denise Baidinger

Unternehmungen aller Gré8enordnung rufen aus, datengetrieben zu arbeiten, ihre Prozesse zu digitalisieren, zu automatisieren und schon
bald Ki einzusetzen. Neueste technologische Formen der Datennutzung und -teilung stehen fiir den Chief Digital und Information Officer
bereit, um damit die néichste Ara einzuléuten. Datenstrategen konzipieren fleiig, Formen der Daten-Governance werden erprobt, Metada-
tenkataloge eingefiihrt, Datenplattformen designt und an der Datenqualitdit geschraubt, um somit mittelfristig den Data Scientists jegliche
Grundlage zu schaffen, mit komplexen Algorithmen neueste Erkenntnisse aus den Daten ziehen zu kénnen. Innerhalb dieser Grundlagenarbeit
sowie innerhalb der analytischen Leistung wird viel investiert — eine Frage bleibt jedoch hdufig auf der Strecke: Wie weit wollen wir gehen?
Wann entsteht die Gefahr, mittels Datennutzung Kunden oder Mitarbeiter zu diskriminieren und gegebenenfalls auszuschlieBen? Welches
Wertegeriist spannt den Rahmen? Wir alle tragen die Innovationskraft in uns - aber wollen wir uns auch die Frage nach der Verantwor-
tung und den ethischen Grenzen stellen? Halt! Erst eine klar ausgeprdgte Datenethik und eine gelebte Datenkultur spannen das Spielfeld, auf
dem sich die Experten austoben sollten und diirfen.

Regulatorik versus Ethik

Zu unterscheiden sind hierbei die regulato-
rischen Anforderungen von der Etablierung
des ethischen Wertegerustes. Alle Unter-
nehmen, die mit personenbezogenen Da-
ten aus Europa arbeiten, haben die Daten-
schutzgrundverordnung einzuhalten - das
Gesetz schreibt es vor. Das ethische Werte-
gerist beschreibt im Gegensatz dazu das
selbstgewahlte Verstandnis, welchen Wert
Daten flr die Unternehmen besitzen und

welche ethischen Rahmenbedingungen
und Kontrollinstanzen vorliegen. Folgen-
de Fragen kdnnen dabei gestellt werden:
Welche unserer Daten wollen wir nutzen
und/oder teilen? Wie werden die Daten
korreliert? Welche Algorithmen finden wir
vor? Wie werden die Erkenntnisse genutzt
und weiterverarbeitet? Das Ziel der ethi-
schen Grunddiskussion ist es, jegliche Art
der Diskriminierung gegeniiber Kunden,
Mitarbeitern oder Geschéaftspartnern aus-

zuschlieBen und jeden Menschen in Be-
zug auf seine Selbstbestimmung und Frei-
heit zu schiitzen. Mit der werteorientierten
Datennutzung wird stets das Ziel verfolgt,
eine etwaige Uberwachung, Ausbeutung
oder einen Eingriff in die Privatsphére be-
ziehungsweise in die Autonomie zu verhin-
dern [1] [2]. Unternehmenswerte sind dabei
immer unternehmensspezifisch, die ethi-
schen Grenzen kénnen daher unterschied-
lich ausfallen.
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Die Einfiihrung der Datenethik im
Unternehmen

Mein Rat ist, die ethische Diskussion von Be-
ginn an mitzudenken - Unternehmen konzi-
pieren ihre Datenstrategie; die Datenethik ist
ein unumstrittener Teil! Sie ist ein neuer Fak-
tor, der einen grof3en Einfluss auf die Wettbe-
werbsfahigkeit haben kann. Nachhaltigkeit
und Ethik sind meiner Meinung nach die neu-
en Saulen der unternehmerischen Reputation
und beeinflussen damit mittel- und langfristig
den Unternehmenswert deutlich. Somit kann
festgehalten werden, dass die Datenethik als
neue Disziplin innerhalb der Wirtschaft, aber
auch Wissenschaft, eingefiihrt werden muss,
um die Diskussionen umfangreich und ziel-
fuhrend zu fiihren. Die grof3e Frage ist nun,
wie wir uns unternehmensintern méglichen
ethischen Grenzen anndhern. Dazu ist eine in-
ter- und sogar transdisziplindre Zusammenar-
beit von verschiedensten Kompetenztragern
notwendig, die heutzutage nur selten in der
Wirtschaft anzutreffen sind. Die Zeit der Geis-
teswissenschaftlicher ist meiner Meinung
nach gekommen - Philosophen, Theologen,
Historiker sind herzlich willkommen und so-
gar aufgefordert, die neuen Sichtweisen ge-
geniiber Entscheidern aus der Wirtschaft
vorzustellen, sie zu sensibilisieren und damit
neue Entscheidungswege zu erdffnen. Diese
erhalten durch einen aktiven Auftrag seitens
des Vorstandes oder des Aufsichtsrats Legiti-
mation, auch wirklich flichendeckend Gehér
zu finden. Datenethik ist keine Dekoration
fiir Marketingzwecke, sondern ein erns-
tes Feld, die durch Technologie eréffneten
Moglichkeiten nicht unwissentlich zu miss-
brauchen. Damit ist Datenethik ein wichtiger
Teil, um unternehmerische Verantwortung
zu Ubernehmen und nachhaltig zu agieren.
Nachdem ethische Vorgaben gemacht sind,
geht es darum, diese auch wirklich innerhalb
der Forschungsarbeit zu integrieren und die
Einhaltung nachzuhalten. Das Prinzip ,Ethic
by Design” fordert dabei, das ethische Werte-
gerUst als Grundlage der Forschungsaktivita-
ten von Beginn an zu beriicksichtigen, umzu-
setzen und zu testen; zusatzlich die gesamte
Belegschaft innerhalb der Unternehmen da-
von zu Uberzeugen, dass dieses WertegerUst
die Grundlage jeglicher Handlung ist. Das
World Economic Forum veréffentlichte im De-
zember 2020 in Zusammenarbeit mit Deloitte
und dem Markkula Center for Applied Ethics
at Santa Clara University einen Report zum
Thema ,Ethics by Design — an organizational
approach to responsible use of technology”
[3], der Empfehlungen zum praktischen Ein-

satz gibt. Dabei spielen Change-Methodiken
und Schulungsprogramme eine entscheiden-
de Rolle, um Mitarbeiter abzuholen, ihr Inte-
resse und ihre Aufmerksamkeit auf ethische
Werte zu richten und sie dafiir zu gewinnen,
daran mitzuwirken und sogar Begeisterung
zu empfinden. Auch das Open Data Institute
publizierte im Jahr 2019 ein Data Ethics Can-
vas [4], eine Art Werkzeugkoffer, der dabei
hilft, ethische Herausforderungen zu iden-
tifizieren und zu behandeln. Dies sind zwei
prominente Beispiele, die aufzeigen, dass
die Bedeutung der Datenethik innerhalb der
Gesellschaft zunimmt; die Anzahl der wis-
senschaftlichen und nichtwissenschaftlichen
Veroffentlichungen dazu steigt insgesamt
deutlich.

Nachhaltige Umsetzung der
Datenethik

Zur nachhaltigen Umsetzung der Datenethik
ist die Griindung eines Ethikrates im Unter-
nehmen damit unausweichlich. Die Bestim-
mung und kontinuierliche Nachkontrolle der
Datenethik-Prinzipien gibt den Scientists und
Analysten langfristig eine Orientierung da-
hingehend, in welchen Datenrdumen und
nach welchen Regeln geforscht wird, Daten
gesammelt und genutzt werden. Der Ethi-
krat dient damit als Kontrollinstanz, um die
Arbeit mit Daten in der Unternehmung, die
Formen der Datenteilung im Partnerdkosys-
tem und die Datennutzung (inkl. Daten-Mo-
netarisierung) zu Uberblicken, zu steuern und
immer wieder mit den definierten ethischen
Werten abzugleichen. Entscheidern, einer-
seits innerhalb der IT-, andererseits innerhalb
der Business-Abteilungen, ist sogar zu raten,
eine ausfihrliche und prazise Datenethik als
Rahmenbedingung fiir ihr Aufgabenspekt-
rum einzufordern oder diese selbst mitzuge-
stalten, um jederzeit sicherzustellen, dass ein
Datenmissbrauch ihrerseits ausgeschlossen
ist. Viele Unternehmen denken langsam dar-
Uber nach, ein Gremium zu ethischen Frage-
stellungen zu griinden; oftmals werden die
Rufe seitens der Aufsichtsrate laut. Sollten
wir, die damit operativ tatig sind und im All-
tag viele Entscheidungen treffen, nicht ge-
geniiber dem Topmanagement eine defi-
nierte Ethik als Arbeitsgrundlage fordern?
Sobald die Ethik unser wirtschaftliches Han-
deln in technologischen Zeiten beeinflusst,
kann die Nachhaltigkeit ihr Potenzial entfal-
ten. Vielleicht erleben wir eine Zeit, in der wir
technologische Innovationen aufgrund von
ethischen Bedenken bewusst ablehnen oder
neu designen. Das beschreibe ich als techno-

logische Reife, das Prinzip ,Ethic by Design” in
Forschungsprojekten anzuwenden und da-
mit technologische Potenziale ganz bewusst
und voller Uberzeugung zugunsten der Ge-
sellschaft, der personlichen Freiheit und
Selbstbestimmung ungenutzt zu lassen. Als
fortschrittliche Gesellschaft missen wir uns
der ethischen Grenzen bewusst sein und die
Konsequenzen verstehen.

Dieser Artikel ist angelehnt an meinen Bei-
trag im Herausgeberband ,Marketing Ana-
lytics”, Springer Verlag, Erscheinungsdatum:
voraussichtlich Sommer 2021 [5].
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Gesprach mit Anne Driescher, MT AG

Anne Driescher ist Fachbereichsleiterin Recruiting & Staffing bei der MT AG, einem mittelstdndischen IT-Unternehmen mit (iber 270 Mitarbei-
tern an vier Standorten. Die MT AG entwickelt moderne IT-L6sungen, die die Anpassungsféhigkeit der Kunden an aktuelle Marktbedingungen

erh6hen. Hier verantwortet sie in einem Team die Personalgewinnung und das Freelancermanagement sowie die Projektbesetzung, aber auch
die Mitarbeiterbindung, das Feel Good Management (FGM), das Personalmarketing und das Employer Branding. Wie gutes Recruiting & Staf-
fing im Jahr 2021 gelingen kann und wie FGM dazu beitrégt, moderne Arbeitswelten Wirklichkeit werden zu lassen, erzéhlt Anne Driescher im
Interview mit Marcos Lépez, Redaktionsleitung Business News.

Frau Driescher, wie sind Sie zu Ihrem Job ge-
kommen? Bruder Zufall, Schwester Gliick oder
Bewerbung auf den Traumjob?

Eswarwohleinbisschenvonallem.Wahrend
meines Bachelor-Studiums der Wirtschaft ar-
beitete ich bei Univativ in Dusseldorf, einer

studentischen Unternehmensberatung. Ei-
ner der dort tatigen Account Manager emp-
fahl mir die MT AG, ich solle mich einfach
nach meinem Studium initiativ bewerben.
Gesagt, getan und Gliick gehabt - im No-
vember 2011 durfte ich im Staffing/Freelan-

cermanagement starten. Seitdem bin ich
hier und ausgesprochen zufrieden.
Zusatzlich habe ich ein nebenberufliches
Master-Studium in Wirtschaftspsychologie
an der PFH in Gottingen absolviert. Die Kos-
ten fur das Master-Studium tbernahm die



Recruiting & Staffing

MT AG. Dies hat mir zusatzlich wissenschaft-
liches, wertvolles Wissen vermittelt, unter
anderem aus den Bereichen biologische Psy-
chologie, Entwicklungspsychologie, Medi-
ation, Coaching, Organisationspsychologie,
Konfliktmanagement, Flihrung und Perso-
nalpsychologie. Das hat mir wichtige Im-
pulse fir meine Tatigkeit bei der MT AG und
unsere Ausrichtung im Recruiting gegeben.
Anschlieend durfte ich die Fachbereichslei-
tung flr das Recruiting & Staffing tGiberneh-
men, und ich bin sehr stolz auf mein mittler-
weile siebenkdpfiges Team.

In Ihrem Team ist auch eine Feel Good Mana-
gerin beschdiftigt. Wie sieht ihre Arbeit aus?
Zunéchst sei gesagt, dass die MT AG und ich
uns einig darliber waren, was unter Feel Good
Management (FGM) zu verstehen ist und wie
dieses in der MT AG umgesetzt werden soll-
te. Auf diese Weise konnten wir das FGM ge-
meinsam entwickeln und in einer Art iterati-
ven Prozess optimieren. Man muss wissen:
Das FGM als Stelle und Aufgabenfeld ist gene-
rell noch sehr frisch in der Unternehmenswelt
und es wird sich in den kommenden Jahren
weiter verdndern und entwickeln.

Das FGM bei der MT AG beschreibt die
individuelle Betreuung unserer Kolleginnen
und Kollegen mit dem Ziel, die Zufrieden-
heit, das Engagement, die Motivation und
auch die Identifikation unserer Mitarbeiter
mit der MT AG zu erhdhen, ihre Gesundheit
zu fordern und die Fluktuation zu senken.

Unsere Mitarbeiter sollen die Moglichkeit
haben, sich an eine unabhéangige Vertrauens-
person zu wenden, der sie ihre Wiinsche und
Beddirfnisse, aber auch Sorgen und Herausfor-
derungen mitteilen kdnnen. Unsere Feel Good
Managerin nimmt diese Anfragen sehr ernst
und bemiiht sich darum, jedem Anliegen ge-
recht zu werden. Oft sind es Kleinigkeiten, Kol-
legen wiinschen sich zum Beispiel bestimmte
Kosmetikartikel in den sanitaren Raumen, ha-
ben Verbesserungsvorschlage zur Biroaus-
stattung oder Fragen zum Angebot der MT AG
im Rahmen der Kinderbetreuung. Aber auch,
wenn es mal Unstimmigkeiten zwischen Kol-
legen oder mit Vorgesetzten gibt, kénnen die-
se vertraulich mit ihr besprochen werden. Die
Themen sind somit sowohl privater als auch
beruflicher Natur. Letztendlich soll unser Feel
Good Management das Wir-Gefiihl starken.

Was sollte betriebliches Feel Good Manage-
ment beinhalten? Und was nicht?

Das FGM beriicksichtigt Themen wie das
betriebliche Gesundheitsmanagement, die

Organisation und Durchfiihrung von Mitar-
beiter-Events, Benefits und Geschenke fir
Mitarbeiter, Spendenaktionen fiir Umwelt
und Soziales und vieles andere mehr. Daru-
ber hinaus unterstlitzt die Feel Good Mana-
gerin im Onboarding und nimmt an Feed-
back- und Austrittsgesprachen teil. Unser
FGM beginnt somit mit der Anstellung eines
MT-AG-Mitarbeiters. Unsere Feel Good Ma-
nagerin stellt sich bei jedem neuen Kollegen
personlich vor und hdndigtihm eine liebevoll
gestaltete Willkommenstiite aus. Mitarbeiter
sollen sich vom ersten Tag an bei uns will-
kommen fiihlen und wissen, dass sie sich mit
Ideen, Verbesserungsvorschldgen und Fra-
gen vertraulich an sie wenden kénnen. Auch
personliche Dinge diirfen besprochen wer-
den - oft hilft es, einfach mal mit jemandem
zu reden. Gleichzeitig unterstiitzt sie bei der
Organisation und Durchfiihrung von MT-AG-
Veranstaltungen und unternehmensweiten
Aktionen, der Auswahl und Gestaltung von
Mitarbeiter-Goodies und kleinen Aufmerk-
samkeiten zur Hochzeit, Geburtstagen, Ge-
burt eines Kindes und so weiter.

Das betriebliche Gesundheitsmanage-
ment und entsprechende MaBnahmen wie
die Zusammenarbeit und Aktionen mit Kran-
kenkassen, die Gestaltung und Durchfiihrung
von Gesundheitsprogrammen und Work-
shops zu Themen wie Erndhrung, Bewegung
und psychischem Wohlbefinden sind eben-
falls ein wichtiger Bestandteil unseres FGM.

Vor allem in der Corona-Zeit, Stichwort:
mobiles Arbeiten, ist es wichtig, den engen
Kontakt zu den Mitarbeitern zu pflegen. Un-
sere Feel Good Managerin veranstaltet daher
zwei Mal pro Woche ein ,Kéffchen” per MS
Teams, bei dem sich Kollegen austauschen
und miteinander in lockerer Atmosphare
quatschen kdnnen. Zudem ist sie die (nicht-
fachliche) Ansprechpartnerin fiir unsere (dua-
len) Studenten und veranstaltet regelmaBige
Treffen fur unseren ,Nachwuchs”, wie Pizza-
oder Waffelessen, und sie hilft bei der Erstel-
lung von Haus- oder Bachelorarbeiten.

Betriebliches FGM sollte sich aus meiner
Sicht nicht mit rechtlichen Aspekten befas-
sen, also keine juristische Hilfestellung oder
Beratung bieten. Unsere Feel Good Manage-
rin ist auch keine ausgebildete Psychologin.
Sie fuhrt weder Therapien noch Coachings
durch! In solchen Fallen wiirde sie dann ge-
gebenenfalls an Experten weiterleiten. Auch
wenn es um rein fachliche Themen geht,
kann das FGM nur bedingt weiterhelfen, die
Anfragen aber durchaus an die verantwortli-
chen Personen weiterleiten.

Wichtig aus meiner Sicht ist, dass das FGM
eine ,unabhdngige” Instanz in einer Organi-
sation darstellt, die zwar in engem Austausch
mit anderen Bereichen steht, jedoch nicht di-
rekt an den Vorstand ,berichtet”.

Hat die MT AG ein Leitmotiv fiir den Umgang
mit dem Rohstoff ,Mitarbeiter”? Wie sorgt
man dafiir, dass alle 270 Mitarbeiter an vier
Standorten (neben Ratingen auch Frankfurt
am Main, KéIn und Miinchen) von den Bene-
fits des FGM profitieren?

Ich denke der Schlissel ist die individuelle
Betreuung. Dadurch, dass wir (noch) nicht
allzu grof3 sind und zudem ein IT-Dienstleis-
ter, der bestens mit digitalen Mitteln und
Werkzeugen vertraut ist, sind wir gut darin,
uns virtuelle Lésungen einfallen zu lassen.
Selbstverstandlich kann man nie tberall zu-
gleich sein, und es gibt in all unseren Nie-
derlassungen auch lokale Unterschiede.

Wichtig allerdings ist, dass man grund-
satzlich alle Mitarbeiter gleichbehandelt
und gleichermaBen ernst nimmt. Ein res-
pektvoller und wertschatzender Umgang
ist ein absolutes Muss und muss von allen
gleichermalen gelebt werden. Es geht also
vielmehr um die Unternehmenskultur als
Ganzes. Ich denke, dass der kollegiale Um-
gang aller die Basis fiir ein gutes Miteinan-
der ist und jeder ist ein Teil davon.

Unser FGM ist dabei lediglich das Ergeb-
nis einer groBartigen Unternehmenskultur
der gesamten MT AG. Allein die Tatsache,
dass unser Vorstand eine solche Stelle bewil-
ligt hat, zeigt aus meiner Sicht die Einstellung
der Unternehmensleitung. Dieses positive
Menschenbild wird top down weitergege-
ben und in der gesamten MT AG gelebt. Kurz:
Unsere wertschatzende und offene Unter-
nehmenskultur sorgt dafiir, dass jeder von
den Benefits der MT AG profitieren kann und
stets nach gerechten und fairen Lésungen fiir
alle gesucht wird. Fiihlt sich dennoch jemand
benachteiligt, so kann er sich an seinen Vor-
gesetzten oder unsere Feel Good Managerin
wenden. In der Regel lasst sich immer eine
Lésung finden.

Was kénnte man noch besser machen?

In der Standardisierung von Prozessen gibt
es meiner Meinung nach Nachholbedarf.
Es ist super, dass jeder absolut selbststan-
dig arbeiten und sich frei entfalten kann.
Dies sorgt aber auch fiir einen hohen Ab-
stimmungsaufwand und Reibungsverlus-
te. Deswegen haben wir unseren Onboar-
ding-Prozess vereinheitlicht, was gerade



fur unser Back-Office und fiir uns im Recrui-
ting eine grof3e Erleichterung bedeutet. Wir
kdnnten als MT AG auch selbstbewusster in
unserer Kommunikation werden. Die MT AG
ist meiner Meinung nach ein groBartiges
Unternehmen, auf das wir stolz sein kénnen
und das aufgrund seiner Werteorientierung
den Mitarbeitern viele Moglichkeiten bie-
tet. Dies sollten wir mutig und auch deutli-
cher kommunizieren.

Warum sollte sich ein zukiinftiger Bewerber
fiir die MT AG und nicht fiir eine andere Con-
sulting-Firma oder einen anderen IT-Dienst-
leister entscheiden?

Wegen der grof3en Freiheiten, die er bei uns
hat. Bei uns kann man sich kreativ einbrin-
gen und, wenn man die entsprechende Ei-
geninitiative mitbringt, richtig was bewe-
gen. Man erhdlt dabei viel Unterstlitzung
und hat groBe Chancen. Das macht ein-
fach Spaf! Engagement, Motivation und
Leistung werden gesehen und gewirdigt.
Weiterbildungen, Trainings und fachliche
Entwicklung werden (finanziell) positiv be-
wertet und gefordert.

Wir sind gro3 genug, um unseren Mit-
arbeitern umfassende Mdglichkeiten und
vielfdltige Projekte mit modernen Techno-
logien in einem professionellen Umfeld zu
ermdoglichen. Gleichzeitig sind wir inha-
bergefiihrt und legen Wert auf eine fami-
liare Wohlftihl-Atmosphare, in der man re-
spektvoll und wertschatzend miteinander
umgeht. Dabei hat die Familie bei der MT
AG einen besonderen Stellenwert. Wir un-
terstiitzen Eltern mit Kindern, wo es geht,
damit sie es schaffen, Privatleben und Beruf
- vor allem in der aktuellen Pandemie — un-
ter einen Hut zu bekommen: mit Teilzeit-Ar-
beit, Sabbaticals, unbezahltem Urlaub, Kita-
Zuschuissen etc.

Ebenso erwdhnen sollte man, was bei
uns mit ,flachen Hierarchien” gemeint ist:
Wir haben nicht nur eine Duz-Kultur bis
zum Vorstand, sondern es kann und soll tat-
sachlich jeder Mitarbeiter jederzeit an un-
seren Vorstand herantreten und Ideen und
Vorschldge direkt mit dem oberen Manage-
ment besprechen. Ich finde es beeindru-
ckend, dass man teilweise das Gefiihl hat,
dass Hierarchiestufen gar nicht existieren.
Ein Werkstudent ist genauso wichtig und
wird ebenso ernst genommen und gefor-
dert wie ein Senior Berater, Principal oder
Bereichsleiter. Was zdhlt, ist, was man tut,
erreicht und welches Engagement und wel-
che Leistung man zeigt.

Welche Auswirkungen hat die Corona-Pande-
mie auf lhre Arbeit? Was hat sich verdindert?
Da wir als IT-Dienstleister bestens mit den
digitalen Medien vertraut sind, war die Um-
stellung, von zu Hause aus zu arbeiten, nicht
dramatisch und hat véllig reibungslos funkti-
oniert. Die MT AG hat sich schnell und ohne
groBBen Aufwand auf die neue Arbeitssitua-
tion einstellen kénnen. Die hochst flexiblen
Arbeitszeiten (auch Arbeit in Randzeiten ist
moglich) sind ein Ausdruck unserer starken
Ergebnisorientierung. Solange das Arbeits-
ergebnis stimmt, kann ich auch spat abends
arbeiten, vorausgesetzt, man halt die Ruhe-
pausen ein. Eltern konnen Urlaub nehmen,
auch langeren unbezahlten Urlaub, sie kon-
nen Uberstunden abbauen. Anfangs haben
Eltern ihre Kinder mit ins Biiro gebracht. Als
es den groBBen Lockdown gab, wurden al-
lerdings alle ins Home-Office geschickt. Bis
heute gilt bei uns: ,Mobiles Arbeiten first.”
Ins Biro kommen wir nur, wenn es dringend
notwendig ist, um die Ansteckungsgefahr
auf ein Minimum zu reduzieren.

Des Weiteren starteten wir im April 2020
unter den Beschéftigten eine erste Umfra-
ge zur Krisenkommunikation des Unterneh-
mens. Wir erhielten sehr positives Feedback,
und seitdem gibt es bei uns mindestens alle
drei Monate Umfragen mit wechselnden
Themen, die sich meist auf die aktuelle Ar-
beitssituation beziehen. So bleiben wir auch
in diesen Zeiten in engem Kontakt mit unse-
ren Kolleg*innen.

Bei der Umstellung von Présenz- auf Remote-
Arbeitviadigitale Tools: Was hat gut geklappt?
Was hat Ihnen eventuell nicht gefallen?

Es hat alles gut funktioniert. Wir nutzen ver-
schiedenste Tools zur unternehmensweiten
Kommunikation, unter anderen MS Teams
und Yammer und flr grof3e Video-Sessions
Zoom. Mitarbeiter konnten zudem Monito-
re, Tastaturen und andere Arbeitsmittel mit
nach Hause nehmen, wurden mit Headsets
ausgestattet und konnten, nach Bedarf, er-
gonomische Schreibtischstiihle auf Firmen-
kosten bestellen etc. So wurde von Anfang
an die Arbeitsfahigkeit am Arbeitsplatz zu
Hause sichergestellt.

Wie gehen Sie und lhre Firma mit dem Thema
Nachhaltigkeit um? Spielt das eine Rolle?

Das spielt auf jeden Fall eine Rolle. Nachhal-
tigkeit sollte ganzheitlich begriffen werden.
Aus unserer Sicht geht es im Kern darum,
Verantwortung firr das eigene Handeln zu
Ubernehmen. Unsere Fuirsorgepflicht gegen-
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Uber unseren Mitarbeitern nehmen wir sehr
ernst und wir sind uns auch unserer sozialen
und gesellschaftlichen Verantwortung be-
wusst. Von der MT AG sind nicht nur unsere
270 Mitarbeiter abhéngig, sondern auch de-
ren Familien. Aus diesem Grund haben wir,
wie oben erwédhnt, zu Beginn der Pande-
mie unseren Mitarbeitern sofort die Arbeit
von zu Hause aus ermdglicht. Zudem gibt es
zahlreiche weitere Schutz-MaBnahmen, die
wir als MT AG ergriffen haben. Erst kirzlich
haben wir beispielsweise allen Mitarbeitern
30 FFP2-Masken fir sie und ihre Familien zu-
kommen lassen. Zusatzlich unterstitzen wir
verschiedene soziale Projekte, teilweise initi-
iert von unseren Mitarbeitern, und wir spen-
den fir zahlreiche Umwelt-Projekte, siehe
dazu die Website der MT AG.

Hat die Corona-Pandemie die Digitalisierung
lhrer Firma und lhrer Kunden beférdert?

Wir sind ein IT-Dienstleister, Digitalisierung ist
unser Ding. Unsere Kunden hingegen scheint
die Pandemie beziiglich Digitalisierung re-
gelrecht befligelt zu haben. Die Remote-
Arbeit ist nun auch bei ihnen angekommen
und wird vollstandig akzeptiert. Gab es friiher
noch Unsicherheiten oder Vorbehalte, sind
diese nun verschwunden. Das ist aus unserer
Sicht eine sehr erfreuliche Entwicklung.

Frau Driescher, herzlichen Dank fiir das
Interview.

Anne Driescher
Anne.Driescher@mt-ag.com

Als 32-jdhrige Fachbereichsleiterin Recruiting
& Staffing beschaftigt sich die in Bochum
lebende Anne Driescher vor allem damit,

wie man die besten Mitarbeiter fur die MT

AG gewinnen und langfristig binden kann.
Das Recruiting und seine Randthemen sind
ein extrem dynamisches, spannendes und
vielseitiges Feld, in das sie auch ihre Expertise
aus dem Studium der Wirtschaft (Bachelor

of Science) und der Wirtschaftspsychologie
(Master of Science) einbringen kann. Sie ist
gerne sportlich aktiv und verbringt viel Zeit in
der Natur beim Joggen, Reiten oder Bouldern.
Am liebsten ist sie in den Bergen: Hochge-
birgstouren und Klettersteige in den Alpen
sind fur sie absolute Highlights im Urlaub.
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Kiinstliche Intelligenz im Einsatz fiir
Nachhaltigkeit — Prozessanalyse mit Kl

Oliver Fuhrmann, MBA, Trevisto AG

KI-Losungen fiir transparentere Produktionsprozesse und nachhaltigeres Wirtschaften — das ist die Aufgabe, die sich der Niirnberger IT-Dienst-
leister Trevisto zusammen mit dem Fraunhofer Institut fiir Integrierte Schaltungen IIS und Siemens Smart Infrastructure in einem Forschungs-
projekt zur Digitalisierung der industriellen Produktion durch intelligente Prozessanalyse mithilfe kiinstlicher Intelligenz (KI) stellt.

Im Siemens-Gerdtewerk in Amberg wollen
die Partner im Projektvorhaben ,Al-Nalyze”
durch den Einsatz von kiinstlicher Intelligenz
mehr Transparenz in den Produktionspro-
zessen erzeugen und Steuerungsbedarfe so-
wie Verbesserungspotenziale identifizieren.
Dabei soll eine automatische Aufnahme und
Analyse von Prozessmodellen durch den Ein-
satz von Kl erfolgen. Prozessschritte werden
in Echtzeit identifiziert, und es werden pro-
duktionsrelevante Ereignisse abgeleitet -
durch die Daten der in der Smart Factory
existierenden (Automatisierungs-)Techno-
logien.

Im Siemens-Geratewerk in Amberg wer-
den Produkte fir industrielle Schalttechnik
wie SIRIUS gefertigt. Diese Produkte bie-
ten Maschinen und Anlagen Schutz gegen
Uberlast aus dem Netz. Im Falle eines Falls
trennen Leistungsschalter das Equipment
schnell vom Netz und verhindern so kost-
spielige Schaden. Daruber hinaus werden
am Standort noch Leistungsschalter fir in-
dustrielle Anwendungen, Infrastruktur und
Gebdude entwickelt.

Die Analyse von Produktionsprozessen
von Leistungsschaltern steht im Vorder-
grund des Projekts. Leistungsschalter schiit-

www.aoug.at - www.doag.org « www.soug.ch

zen elektrische Einrichtungen zuverldssig
bei Kurzschluss, Erdschluss oder Uberlast-
fehlern. Leistungsschalter trennen je Varian-
te bei Kurzschluss, Uberstrom, Phasenausfall
oder Phasenunsymmetrie den Verbraucher
vom Netz. Das Ausléseverhalten des Leis-
tungsschalters wird von vielen mechani-
schen und elektrischen Toleranzen der Teile
und von Prozesswerten der Produktion be-
einflusst. Um die von der Produktnorm vor-
gegebene Auslosezeit einzuhalten, wird der
Leistungsschalter am Ende der Produktion
justiert. Die Vorgaben des Justierprozesses
werden Uber die Grenzstrompriifung Uber-



prift und gegebenenfalls aktualisiert. In die-
sem Prozess kdnnen hohe Aufwande fir die
Justierung der Leistungsschalter entstehen.
Erkenntnisse aus Daten, wie beispielsweise
Daten zu Fertigungstoleranzen, Chargenda-
ten oder Widerstandsdaten der Schweiung,
ermoglichen es, relevante Faktoren fiir die
Qualitat der Produktion der Leistungsschal-
ter zu identifizieren. Aufgabe ist das Erstellen
eines neuen Algorithmus zum Abgleich der
Leistungsschalter mit dem Ziel, Ausschis-
se und Nacharbeitskosten nach der Grenz-
strompriifung zu reduzieren. Mit diesem An-
satz kdnnen Predictive-Quality-Methoden
entwickelt werden, die durch geringere Priif-
und Nacharbeitsaufwande zum einen Kos-
ten einsparen und zum anderen dazu bei-
tragen, Ressourcen-schonender und somit
nachhaltiger zu produzieren.

Bewadhrtes Vorgehen fiihrt zu
vielversprechenden Ergebnissen

Im ersten Schritt des Entwicklungszyklus
missen Machine-Learning-Modelle mit-
hilfe von fir den Anwendungsfall relevan-
ten Datensédtzen aus dem Produktions- und
Prifprozess von Leistungsschaltern trainiert
werden. Nach einer Datenbereinigung wird
zundchst eine statistische Analyse der Da-
ten durchgefiihrt, um die Abhangigkeiten
und Muster zu finden. Lineare Korrelationen
zwischen Zielvariable und Eingabevariablen
konnten bereits aus einem ersten Datenaus-
zug ermittelt werden. Zu den zu analysieren-
den Messwerten des Einzelgerates zahlen
der Widerstand der Heizentwicklung, Kraft
und Weg des Schaltschlosses sowie weitere
Einflussfaktoren. Ziel der sich daran anschlie-
Benden Feature Selection ist es, die Dimen-
sion des Suchraums und den damit verbun-
denen Informationsverlust mdoglichst klein
zu halten. Durch einen kleineren Suchraum
kann das Modell einfacher, schneller und ge-
nauer die zugrunde liegenden Muster lernen
und diese spater generalisieren. Der Informa-
tionsverlust soll klein gehalten werden, da-
mit das Modell trotz der Dimensionsreduk-
tion alle fir die Aufgabe notigen Merkmale
aus den Daten beziehen kann. Trevisto ana-
lysiert daftir Daten wie Grenzstrom und wei-
tere Prifdaten der Anlagen und ermittelt,
welche Einflisse das Ausloseverhalten des
Leistungsschalters entscheidend beeinflus-
sen und im Justieralgorithmus bericksich-
tigt werden mussen. Dazu werden mdglichst
viele Informationen in eine fiir den Algorith-
mus nutzbare Form gebracht. Bei der Mo-
dellbewertung werden parallel angelernte

Modelle miteinander verglichen, sodass das
jeweils beste Modell fuir den entsprechen-
den Anwendungsfall ausgewdéhlt werden
kann. AbschlieBend folgen die Optimierung
der Modellparameter und die Modellvalidie-
rung. Die entwickelten Modelle und Algo-
rithmen kénnen schnell in der Produktion
eingesetzt werden. Die Forschungsergebnis-
se sollen zeigen, dass durch den Einsatz von
Kl sowohl Effizienzsteigerungen als auch op-
timale Qualitdtssicherung moglich sind. Die
automatisierte Optimierung des Algorithmus
Uber die Ergebnisse aus der Grenzstrompri-
fung ermoglicht eine laufende Anpassung an
sich andernde Bedingungen.

Gute Zusammenarbeit zwischen KI-
und Fachexperten

Erfolgsfaktor firr jedes Kl-Projekt ist die gute
Zusammenarbeit zwischen KI- und Fachexper-
ten, denn bei der Identifikation der Parame-
ter, die sich positiv auf die Nacharbeitskosten
und Ausschisse auswirken, hilft ein intensi-
ver Austausch. Hier zeigt sich die Stérke in der
Zusammenarbeit von Kl-Experten mit Ingeni-
euren: Die Optimierung der einzelnen Bautei-
le kdnnen Fachexperten ableiten, wenn das
Machine-Learning-Modell mit einer hohen Si-
cherheit sagt, welche Messwerte fiir die Vor-
hersage der Gesamtqualitat relevant waren.

Fordermittelgeber und
Forderprogramm BAYERN DIGITAL
Die Durchfiihrung des Projekts wird gefordert
im Rahmen des Programms Informations-
und Kommunikationstechnologie durch das
bayerische Staatsministerium fur Wirtschaft,
Landesentwicklung und Energie.

Ziel des Forderprogramms ist es, den
Einsatz der Informations- und Kommunika-
tionstechnik in neuen Produkten und An-
wendungen zu beschleunigen und so die
Wettbewerbsposition bayerischer Unterneh-
men weiter zu verbessern sowie neue Ar-
beitsplatze zu schaffen. Das Forderprogramm
unterstiitzt den Aufbau von neuen und den
Ausbau von bestehenden Kooperationen, in
denen sich Unternehmen und Forschungs-
einrichtungen gemeinsam der anwendungs-
orientierten Forschung und Entwicklung
widmen. Es werden im Themenfeld Digitali-
sierung Forschungs- und Entwicklungsvorha-
ben bayerischer Partner aus den unterschied-
lichsten Anwendungsbranchen gefordert.

Im Rahmen des groBen MafBnahmenpa-
kets BAYERN DIGITAL werden von 2015 bis
2022 6 Milliarden Euro in die Digitalisierung
Bayerns investiert.

BUSINESS NEWS

Die Partner

Die Fraunhofer-Gesellschaft mit Sitz in
Deutschlandist die weltweit fiihrende Organi-
sation flir anwendungsorientierte Forschung.
Unter ihrem Dach arbeiten 74 Institute und
Forschungseinrichtungen an Standorten in
ganz Deutschland. Rund 28.000 Mitarbeite-
rinnen und Mitarbeiter erzielen das jahrliche
Forschungsvolumen von 2,8 Milliarden Euro.
Das Fraunhofer-Institut fiir Integrierte Schal-
tungen IIS mit Hauptsitz in Erlangen betreibt
internationale Spitzenforschung fiir mikro-
elektronische und informationstechnische
Systemlésungen und Dienstleistungen.

Die Siemens AG (Berlin und Miinchen) ist
ein fiihrender internationaler Technologieko-
nzern, der seit mehr als 165 Jahren fiir techni-
sche Leistungsfahigkeit, Innovation, Qualitat,
Zuverldssigkeit und Internationalitat steht.
Das Unternehmen ist in mehr als 200 Landern
aktiv und zwar schwerpunktmaBig auf den
Gebieten Elektrifizierung, Automatisierung
und Digitalisierung. Siemens ist weltweit ei-
ner der grof3ten Hersteller energieeffizienter,
ressourcenschonender Technologien, sowie
einer der filhrenden Anbieter effizienter Ener-
gieerzeugungs- und Energielibertragungs-
I6sungen, Pionier bei Infrastrukturlésungen,
ebenso bei Antriebs- und Softwarelésun-
gen fir die Industrie. Dariiber hinaus ist das
Unternehmen ein flihrender Anbieter bild-
gebender medizinischer Gerate wie Compu-
tertomographen und Magnetresonanztomo-
graphen sowie in der Labordiagnostik und
klinischer IT.

Oliver Fuhrmann
oliver.fuhrmann@trevisto.de

Oliver Fuhrmann verantwortet bei der
Trevisto die Ressorts Business Development
und Marketing. Er ist seit Uber 20 Jahre in der
ITK-Branche tatig und hat zahlreiche Projekte
in der Industrie, im Handel und im Dienst-
leistungssektor geleitet. Seine Schwerpunkte
liegen in den Bereichen Strategie- und Orga-
nisationsentwicklung, digitale Transformation
von Geschaftsmodellen und Prozessen,
Innovation und Service Development.
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Interview mit Jens Horstmann, Vorstand
Trevisto, Uber die Zusammenarbeit im KI-

Projekt mit SIEMENS und Fraunhofer 1S

Marcos Lopez, Redaktionsleitung Business News

Herr Horstmann, wie kam es zu diesem ,Tri-
umvirat der Zusammenarbeit” von Siemens,
Fraunhofer IIS und Trevisto?

Wir pflegen mit dem Fraunhofer IIS einen in-
tensiven Austausch und haben eine langjah-
rige Forschungspartnerschaft etabliert, die
sich in einer Reihe von gemeinsamen For-
schungsprojekten ausdriickt. Das vereinte In-
teresse an den Themen rund um Industrie 4.0
fuhrte schlieB3lich zur Smart Factory nach Am-
berg, in der die Siemens AG zusammen mit
den Projektpartnern Analytics und Prognose
zur Erforschung von KI-Lésungen betreibt. In
unserer Zusammenarbeit geht es zundchst
vornehmlich um Kl-Lésungen zum pradikti-
ven Qualitdtsmanagement in der Produktion.

Wie viele Fachexperten sind an diesem Projekt
beteiligt? Geben Sie uns bitte einen Einblick...
Aus dem Kl-Team der Trevisto sind in der
Spitze bis zu vier Data Scientists beteiligt,
hinzu kommen zwei Kollegen vom Fraun-
hofer Institut sowie je nach Spezifikation der
Use Cases mehrere Siemens-Verantwortliche
aus unterschiedlichen Fabrik-Prozessen.

Welche Rolle spielte Trevisto dabei? Was lief
hervorragend, wo besteht Optimierungsbedarf?
Die zentrale Aufgabe der Trevisto ist das Auf-
setzen der Systeme rund um Kl, Zwischen-
speichern der Daten und natirlich das Auf-
setzen, Parametrisieren und Trainieren des
Kl-Frameworks. Also eigentlich der Kern des
Projektes. Die Zulieferung der Daten seitens
Siemens hat hervorragend funktioniert. Dies
ist oft ein Knackpunkt in solchen Forschungs-
projekten. Auch der Aufbau der Kl-Infrastruk-
tur lauft bisher sehr gut. Dabei haben wir
noch keinen Optimierungsbedarf festgestellt.
Insgesamt liegen wir sogar vor dem Zeitplan.

Wie sehen Sie das? Ist man sich in Deutsch-
land tiber die Bedeutung von Kl und loT in der

gesellschaftlichen Entwicklung bewusst und
einig?

Ich bin bisher der Meinung, dass hier zu we-
nig ,probiert” wird. Man ist sich der Moglich-
keiten bewusst, aber leider traut man sich
nicht, Geld in die Hand zu nehmen und zu-
mindest die Moglichkeiten in sogenannten
Proof of Concepts zu ermitteln. Deutschland
vertraut hier mehr auf Hardware-Verbesse-
rungen als auf Software-Optimierungen.
Das ist auf der einen Seite nachvollziehbar,
da wir gerade in Maschinenbau und Pro-
duktion viele Ingenieure im Einsatz haben,
die eher Hardware-nah ausgebildet wor-
den sind. In der Gesellschaft kommt KI eher
durch die Hintertlr und erleichtert uns meist
das Leben, da ist die Akzeptanz eher hoch.
Ich habe zumindest noch niemanden ken-
nengelernt, der die Bildoptimierung im Mo-
biltelefon abschalten will, weil er Kl ablehnt.

Was machen wir in Deutschland beztiglich KI
gut, was machen andere Lénder besser?

Bisher zeigt sich hier ein indifferentes Bild
in der deutschen IT-Landschaft: Wir se-
hen wichtige Borsengdnge deutscher IT-
Unternehmen in diesem und im letzten
Jahr, gleichzeitig droht der industrielle
Mittelstand als Anwender den Anschluss zu
verlieren. Hier gibt es deutlichen Nachhol-
bedarf in der Umsetzung von Industrie-4.0-
Konzepten. Im Bereich von Startups haben
wir tolle Ideen, aber mit der konsequen-
ten Finanzierung hapert es ziemlich. Dies
ist in Amerika einfacher, hier wird Wachs-
tum wichtiger gesehen als frither Gewinn.
In China ist die staatliche Forderung fiir KI
deutlich ausgepragter.

Was nehmen Sie aus der Kooperation mit den
Global Playern fiir zukiinftige Projekte mit?

Bei einem so gro3en Player wie Siemens spie-
len globale Fragestellungen des nachhalti-

gen Wirtschaftens eine grof3e Rolle, in tech-
nischer Hinsicht zukiinftig das Thema Cloud.
Wir bei der Trevisto werden bei der Verbrei-
tung von Kl ,nicht locker lassen”. Dies bedeu-
tet fuir uns, stets am Ball zu bleiben und sich
abzeichnende Entwicklungen im KI-Umfeld
aufzunehmen und weiter voranzutreiben.
Hier geht es uns insbesondere auch darum,
KI-Anwendungen fiir den Mittelstand taug-
lich zu machen. Wir bringen die Entwicklung
eines technologischen Stacks und fachli-
chen Vorgehensmodells fiir den schnellen,
transparenten und kostenglinstigen Einsatz
von kinstlicher Intelligenz im Mittelstand
voran. Kl hat sich seit einigen Jahren rasant
weiterentwickelt. Bei KI denken viele nur an
den Einsatz von Chatbots in Callcentern oder
Assistenzsystemen in Autos. Neue und ver-
besserte Einsatzmoglichkeiten erweitern in
den kommenden Jahren den Anwendungs-
horizont und machen sie brancheniibergrei-
fend zur Schlisseltechnologie.

Herr Horstmann, herzlichen Dank fiir das
Interview.

Jens Horstmann
jens.horstmann@trevisto.de

Jens Horstmann griindete gemeinsam mit
Jargen Engler 2009 die Trevisto AG. Zuvor war
er unter anderem bei Oracle Deutschland
tatig. Die Trevisto AG ist ein IT-Dienstleister mit
Hauptsitz in Nurnberg. Mit seiner Expertise
bietet das Unternehmen seinen Kunden Mehr-
werte in den Bereichen Big Data, Business In-
telligence, Analytics und Kunstliche Intelligenz.
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