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Liebe Mitglieder, liebe Leserinnen und Leser,

das Thema ,Security” hat in den letzten Jahren eine immer wichtigere Rolle in unserer Arbeit eingenom-
men. Yor gar nicht allzu langer Zeit wurde ein neuer Benutzer noch auf Zuruf angelegt. Die Rechte wur-
den einfach von einem anderen User kopiert. Noch schlimmer, manchmal wurden sie nach dem Motto
.gib dem User einfach DBA-Rechte, dann ist es gut” vergeben.

Heute haben wir Datenschutzgesetze, interne Regularien und verschiedene Nachweispflichten. Das
Anlegen, Léschen und Andern der User sowie die Vergabe der Rechte muss im Unternehmen nach ei-
nem Regelprozess mit entsprechenden Genehmigungen erfolgen. Die Revalidierung jedes Benutzers
und dessen Rechte erfolgt in regelmaRigen Abstanden.

Bruno Cirone Auf einer der letzten Security-Panels der DOAG Konferenz in NUrnberg kam allerdings aus dem Publi-
DOAG Themenverantwort- kum die Frage: ,Was kann ich tun, damit die Geschaftsfihrung die Security ernst nimmt und Ressourcen
licher Security wie Personal, Lizenzen, Geld fur bendtigte Tools etc. zur Verfugung stellt?” Im Regelfall resultiert diese

Fragestellung daraus, dass die entsprechenden Entscheider den Wert ihrer Daten nicht kennen oder
nicht einschatzen kénnen. Daher wird auch die Notwendigkeit der Investitionen nicht gesehen. Meine
Antwort ist: ,In den Datenbanken werden Millionenwerte oder gar Milliardenwerte verwaltet. Es ist zwar
nicht immer sofort ersichtlich, aber die immateriellen Werte wie Kundendaten, Patente, Rezepturen etc.
stellen einen hohen Wert flr ein Unternehmen dar. Man stelle sich vor, ein Mitbewerber erhalt Einblick
in Forschungsergebnisse, Finanzdaten, Angebote, Patente ..."

Security ist nicht Selbstzweck oder ein Nice-to-have, sondern ein wichtiger Baustein fur die Zukunfts-
sicherung des Unternehmens. Der Schutz der Daten und Datenbanken schutzt das Unternehmen und
viele Arbeitsplatze.

In diesem Sinne winsche ich lhnen, dass Ihre Daten sicher sind.

lhr
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+ Timeline

9. Mai 2018

Fried Saacke, DOAG-Vorstand und Geschdftsfiihrer, und Myléne
Diacquenod von der DOAG-Geschdftsstelle besuchen auf Einla-
dung von Carsten Diercks, stellvertretendem Vorsitzenden des
de'ge'pol Deutsche Gesellschaft fiir Politikberatung e.V., in Ber-
lin die Veranstaltung ,,DSGVO in der Praxis - Public Affairs und
die neuen Anforderungen”. Zwei Fachanwdilte und Experten im
Datenschutzrecht stellen die Eckdaten der Verordnung vor und
diskutieren praxisbezogen die Fragen der Teilnehmer. Das Thema
beschdftigt die DOAG-Geschdftsstelle enorm, um alle Vorgaben
korrekt einzuhalten.

14./15. Mai 2018

Rund 250 Teilnehmer treffen sich in Diisseldorf zur DOAG 2018
Datenbank, um wissenswerte Neuigkeiten rund um die Oracle-
Datenbank zu erfahren und sich untereinander auszutauschen.
Damit setzt sich das erfreuliche, stetige Wachstum der Veranstal-
tung auch in diesem jahr fort. Die wissenshungrigen Besucher
haben zwei Tage lang die Qual der (Aus-)Wahl zwischen knapp
vierzig Vortrdgen in vier parallelen Vortragsreihen. Neben klas-
sischen Datenbank-Themen gibt es in diesem Jahr auch Vortrige
zu den Themen ,Datenschutz” und , Hybride Architekturen”. Auch
Datenbank-Neulinge kommen dabei nicht zu kurz. Wer lieber die
Theorie in die Praxis umsetzen und sein Wissen zu RMAN erwei-
tern mochte, hat an beiden Tagen die Méglichkeit, den Workshop
+RMAN Duplicate” der MT AG zu besuchen. Ein weiteres Highlight
ist der interaktive Vortrag ,Sein oder Nichtsein - ist das die Frage
fir den DBA?" von Markus Flechtner und Johannes Ahrends, der
sich mit der Zukunft des Datenbank-Administrators befasst. Auch
die lockere Open-Mic-Session unter der provokanten Uberschrift
»DBASs sind unfehlbar?!” lddt die Teilnehmer zum Mitwirken ein.
Dabei hat jeder Freiwillige fiinf Minuten Zeit, einen besonders
amisanten Projektbericht zu teilen. Die rege Beteiligung und die
vielen Anekdoten sorgen fiir einige Lacher und machen die Ses-
sion zu einem sehr gelungenen Ausklang des ersten Tages.

Gute Stimmung auf der DOAG 2018 Datenbank

25. Mai 2018

Der DOAG-Vorstand ist in Hamburg zu seiner regelmdfigen Sit-
zung. Im Mittelpunkt stehen die offenen Punkte aus der Delegier-

tenversammlung, insbesondere der Auftrag zur Griindung einer
neuen Arbeitsgruppe mit Vertretern aus Delegiertenversammliung
und Vorstand. Diese soll die bestehenden Strukturen des Vereins
hinsichtlich der Themenausrichtung (berpriifen und eine Stra-
tegie fir die zukiinftige Ausrichtung der DOAG erarbeiten, um
neuen Technologie-Themen in Entwicklung und Infrastruktur zu
begegnen.

29. - 31. Mai 2018

Die Mitarbeiterinnen und Mitarbeiter der DOAG-Geschidiftsstelle
treffen sich zum diesjdhrigen Team-Workshop. Das Thema unter
der Leitung von Leander Greitemann von Institut flir angewand-
te Kreativitdt lautet ,Perspektivenwechsel. Vom reaktiven zum
kreativen Mindset”. Das Team sammelt wertvolle neue Erkennt-
nisse und tankt viel Energie, um die anstehenden Aufgaben op-
timal zu l6sen.

1. Juni 2018

Der DOAG-Vorstand stimmt dem Vorschlag fiir das NextGen-
Programm auf der DOAG 2018 Konferenz + Ausstellung zu. Bis zu
80 Studierende und Auszubildende werden kostenfreien Zutritt
zur Konferenz erhalten. Im Gegenzug werden sie die Organisati-
on der Veranstaltung im kleinen Rahmen untersttitzen. Die DOAG
mdchte es damit dem IT-Nachwuchs erméglichen, im geschiitzten
Rahmen bereits friih wertvolle Kontakte zu kniipfen und die meist
recht frisch erworbenen Féhigkeiten auszuprobieren.

Motiviert bei der Sache: Studierende und Auszubildende auf der DOAG
Konferenz + Ausstellung

4. Juni 2018

Der EOUC Oracle User Group Summit startet im kroatischen
Zagreb mit vielen Représentanten von Oracle-, MySQL- und Java-
Anwendergruppen aus ganz Europa. Als Vertreter der DOAG neh-
men Fried Saacke, Christian Trieb, Ralf Kélling und Ingo Sobik
teil. Im Mittelpunkt steht die Zusammenarbeit der Usergroups
untereinander und mit Oracle. Zu Beginn stellt sich mit Bianca
Green die neue Ansprechpartnerin fiir die Usergroups bei Oracle
vor. lhr langjdhriger Vorgénger Tom Scheirsen soll kiinftig als Di-
rector Community Experience and Global Initiatives weltweit die
Usergroups animieren, um mehr mit der Cloud zu machen.



8. Juni 2018

Zum Abschluss des EOUC Oracle User Group Summit lddt die
DOAG alle Vertreter der europdischen Usergroups nach Niirnberg
ein, um wie bereits vor zwei Jahren im Rahmen der DOAG 2018
Konferenz + Ausstellung die Zusammenarbeit der Usergroups zu
intensivieren.

11. Juni 2018

Die DOAG kann den profilierten Redner Lars Vollmer als Keynote-
Speaker fiir die DOAG 2018 Konferenz + Ausstellung gewinnen. Der
promovierte Ingenieur, Honorarprofessor und Begriinder eines
Thinktanks fiir moderne Unternehmensfiihrung erhellt in seinen
Publikationen neue Perspektiven auf Wirtschaft und Unternehmen.
Im Mittelpunkt stehen die Thesen von Lars Vollmer, dessen Bestsel-
ler ,Zurtick an die Arbeit”vom Spiegel Potenzial als Innovations-
handbuch attestiert wird: , Eine fulminante Abrechnung mit gangi-
gen Managementmethoden und ein Manifest fiir echte Arbeit.”

Lars Vollmer wird Keynote-Speaker der DOAG 2018 Konferenz + Ausstellung

11. Juni 2018

Am Vortag zur Anwenderkonferenz der Austrian Oracle User
Group findet im Konferenzhotel ,Austria Trend Savoyen Vienna
der ,AOUG Master Class Monday* statt. In mehreren paralle-
len Halbtags-Workshops kénnen sich die Besucher (iber aktuelle
Themen wie ,Oracle-Datenbank-Anwendungsentwicklung” und
~Adaptive Query Optimization” bei den Experten Christian Anto-
gnini und Gerald Venzl informieren. Am spéten Nachmittag geht
es dann mit einem historischen Postbus zu einer Sightseeing-Tour
auf den Wiener Kahlenberg. Leider schafft der Bus wegen eines
Defekts die Anreise zum Hotel nicht, sodass die Teilnehmer zu-
ndchst auf Taxis umsteigen miissen. Bei schénster Abendddmme-
rung gibt es dann dennoch im ,,Hduserl am Roan” am Kahlenberg
kulinarische Kostlichkeiten wie Wiener Schnitzel, Palatschinken
und gutes Bier. Spdt abends kommt schlief3lich tiberraschend ein
Ersatzbus, der alle Gdste in einer sehr abenteuerlichen Nachtfahrt
mit etwa 25 Stundenkilometern wieder zurtick zum Hotel bringt.

“

12.Juni 2018

In Wien findet die AOUG-Anwenderkonferenz 2018 der Oster-
reichischen User Group (AOUG) statt. Es ist zugleich der dreifSig-
ste Geburtstag des Vereins. 150 Teilnehmer kénnen sich einen
Tag lang zu zahlreichen Themen informieren. Nach einem kurzen,
nostalgischen Ausflug in die Vergangenheit der AOUG erdffnet
Neil Sholay mit seiner Keynote zum Thema , Digitale Transforma-
tion” die Konferenz. In weiterer Folge zeigt Christopher Clewes,
wie man dazu mit Oracle innerhalb von nur ein paar Wochen
eine Idee ins Leben rufen kann. Im Anschluss gibt es dann 28
spannende Fachvortrdge mit Sprechern aus zahlreichen Natio-
nen in vier parallelen Tracks.

Martin Winkler, Managing Director Oracle Osterreich; Neil Sholey, Vice
President of Digital, Oracle EMEA; Ingrid Kriegl, AOUG-Vorstand; Chris-
topher Clewes, Programme Director for Oracle Industry Innovation
Advisors and Cloud Enterprise Architects across EMEA and JAPAC, und
Michael Hatzinger, AOUG-Prdsident (von links nach rechts)

14. Juni 2018

Rund 50 Teilnehmer kommen bei der DOAG 2018 Logistik + IT im
GS1 Germany Knowledge Center in KéIn zusammen, um sich tiber
die Chancen der Digitalisierung in der Logistik-Branche auszu-
tauschen. Ein intelligenter Kiihlschrank, der dartiber Auskunft

gibt, welche Nahrungsmittel gebraucht werden und in welchem
Supermarkt man diese bekommt - vielleicht ist das schon bald
Realitdt. Bei einer Fiihrung kénnen die Teilnehmer das digitale
Einkaufserlebnis der Zukunft schon einmal live erleben. Ausge-
stattet mit einem iPad und ihrem persénlichen Avatar erkunden

sie den zukiinftigen Supermarkt samt unsichtbaren Barcodes und
personifizierten Produkt-Hinweisen wie zum Beispiel Coupons oder
Allergie-Informationen. Der Keynote-Speaker Dennis Schenkel, Pro-
Jjektmanager und Consultant bei neuland, hat einige DenkanstéfSe
im Gepdck. Seine Mission: Die Digitalisierung so zu nutzen, dass
.Wir keinen zweiten Planeten brauchen”. Dank der fortschreiten-
den Dematerialisierung scheint dies nun méglich: Wenn beispiels-
weise Bahntickets mehr und mehr in digitaler Form in der Handy-
App genutzt werden oder Apps plotzlich Schliissel ersetzen, sinkt
der Ressourcen-Verbrauch drastisch. Daher sein Appell: ,Nutzen
wir die Digitalisierung und gestalten wir die Erde 5.0!" Im Anschluss
an seinen Vortrag entwickelt sich eine angeregte Diskussion, was
nicht zuletzt den vorgestellten drei Grundsdtzen der Digitalisierung
und deren maglichen sozialen, politischen und 6konomischen Fol-
gen geschuldet ist. In zwei Streams dreht sich einen Tag lang alles
rund um ,Digitale Transformation und Logistik 4.0" sowie Oracle-
basierte Digitalisierungslésungen fiir Supply Chain und Logistik.
Industrie 4.0, neue Technologien wie Amazons Alexa, Blockchain
und Cloud sowie Echtzeitanalysen sind nur einige Themen der zahl-
reichen Fachbeitrige der Veranstaltung und zeigen anschaulich die
Aktualitdt der Branche. Bei der zweiten Fiihrung am Mittag ma-
chen die Teilnehmer Bekanntschaft mit dem Roboter ,Ava“, der die
sechs Stufen der Wertschépfungskette vom Erzeuger zum Shopper
mit multimedialer Unterstiitzung zeigt. Das innovative GS1 Germa-
ny Knowledge Center bietet damit das ideale Umfeld der Veran-
staltung; selbst in kleinen Details des Hauses, wie etwa digitalen
Raumschildern, ist der Funke der Digitalisierung zu entdecken.

18./19. Juni 2018

Die Middleware- und , Engineered Systems*-Community trifft sich
im Flemings Conference Hotel in Frankfurt am Main, um Neuig-
keiten, Wissen und Gedanken auszutauschen. Zum ersten Mal
liegt einer der Schwerpunkte in diesem Jahr bei Middleware. Ex-
perten prdsentieren ihre Erfahrungen zu Betrieb und Tuning von
Oracle Middleware, Virtualisierung (Cloud), Migration oder hy-



briden Umgebungen. Im Bereich der Engineered Systems liegt der
Schwerpunkt auf Exadata und ODA. Von der Implementierung
Uber den Betrieb bis hin zum Tuning und Upgrade erfahren die
Teilnehmer alles Wissenswerte tiber den Lifecycle der Maschinen.

24.Juni 2018

Die Swiss Oracle User Group organisiert mit dem SOUG Day ein
Highlight fiir alle Mitglieder im einzigartigen Ambiente des Trafo

in Baden. An dieser ganz besonderen Location trifft Industriekul-

tur auf ein breites Programm mit Themen rund um die Welt der
Oracle-Infrastruktur, Oracle-Datenbank und natiirlich der Oracle
Cloud. Bereits die Keynote von Thomas Wiirthinger, Senior Research
Director Oracle Labs, zeigt einen Trend, den auch die Swiss Oracle
User Group aufgreift: Einsatz der Open-Source-Technologien in Kom-
bination mit etablierten Produkten und Plattformen. Dabei wird
deutlich, wie die Oracle Labs mit GraalVM eine Runtime fiir unter-
schiedliche Sprachen entwickeln, die in Zeiten des Cloud-Native-De-
velopment die Entwicklung und die daftir genutzten Werkzeuge den
Entwicklungsteams tberldsst, dabei aber gleichzeitig sicherstellt,

die bestmégliche Performance und Skalierung von Anwendungen in
der Cloud zu erméglichen. Dass es am Ende keine Frage ist, ob Open
Source oder Herstellerprodukt zum Einsatz kommen, sondern am
Ende meist eine Kombination aus beiden Welten die beste Losung
hervorbringt, ist ein , Key-Learning” fiir alle Teilnehmer. In insge-
samt 24 Sessions wird ein breites Themenspektrum angeboten. Auch

wenn die Oracle-Datenbank nach wie vor ein elementares Thema
fiir die SOUG ist und bleiben wird, zeigt sich auch in der Agen-

da des SOUG Day ein eindeutiger Trend. Mehr als 100 Teilnehmer
bestidtigen dabei, dass sich die Rollen der IT in den Unternehmen
und dadurch auch die Anforderungen an die Mitarbeiter in einem
Wandel befinden. Durch die Etablierung von Dev-Ops-Konzepten
und ,,Autonomous Cloud“-Produkten éndert sich, wie Thomas Tes-
ke von Oracle in seinem Vortrag darstellt, das Aufgabenfeld der
Datenbank-Experten. Development und Infrastruktur riicken enger
zusammen und die IT selbst wird zum ,,Innovator” im Unternehmen.
Auch die Swiss Oracle User Group stellt sich diesem Wandel und
spricht damit neue Zielgruppen an, sowohl im Bereich ,,Innovati-
on”als auch in der Community der Developer und agilen Entwick-
lungsteams. So werden am SOUG Day zum Beispiel das , Projekt
FN“fiir Serverless Functions von Oracle vorgestellt, aber auch eine
Ubersicht tiber den Markt der Blockchain-Technologien und kon-
krete praktische Anwendungsfélle dargestellt. Abgerundet wird das
Programm mit , Soft Skill“-Vortrégen rund um das Thema , Agiles
Projektmanagement” und Use-Cases fiir den Bereich ,,Cloud-Inte-
gration”. Das , Experiment” der Swiss Oracle User Group, in einem
Ganztages-Event die etablierten Datenbank-Themen um wertvolle
Inhalte aus den Bereichen ,,Development”und ,Innovation” zu er-
weitern, wird als voller Erfolg betrachtet. Mit neuen Formaten, die
sowohl regional als auch inhaltlich in den bestehenden Mitgliedsun-
ternehmen ein breiteres Publikum adressieren, wird die SOUG weiter
ein attraktives Programm anbieten und somit fiir Unternehmen eine
essenzielle Plattform sein, rund um die Oracle-Cloud und alle Pro-
zesse, die den Wandel der IT in Unternehmen aktuell begleiten.

Dr. Dietmar Neugebauer
Ehemaliger DOAG-Vorstands-
vorsitzender

Aus der Ferne betrachtet:
Meine Daten gehéren nur mir - wirklich?

Bestimmt viele von lhnen haben wie ich vor dem 25. Mai 2018 zum
Inkrafttreten der EU-Datenschutz-Grundverordnung eine Vielzahl
von Mails erhalten mit der Nachfrage, ob man Uber diverse Vertei-
ler noch Mitteilungen erhalten méchte. Was mich erstaunte: dass
hier bei verschiedenen Verteilern durchaus verschiedene Ansatze
vorgeschlagen wurden. Die Vorsichtigen, bei denen man sich aufs
Neue anmelden musste - was man dann naturlich geflissentlich ig-
noriert hat - oder die etwas Forscheren, die einen nur darauf hin-
wiesen, dass man den Newsletter abbestellen kdnnte - diese Mog-
lichkeit hatte man bisher ja auch schon. Scheinbar ein Gesetz, das
unterschiedliche Auslegungen zulasst.

Was mir allerdings mehr zu denken gibt, ist der Aufwand, der
hier an vielen Stellen betrieben werden musste, ohne dass ein
Mehrwert generiert worden ist. Bei den Newslettern, bei denen
ich mich angemeldet habe, habe ich das mit der Absicht getan, fur
mich interessante Informationen zu erhalten. Die Spam-Mails von
anderen Verteilern sind deshalb nicht weniger geworden.

Wenn man dann liest, welchen Aufwand gerade kleinere Unter-
nehmen betreiben missen, um den Anforderungen der DSGVO ge-
recht zu werden, und wie sie in ihrer Produktivitat und in ihren Inno-
vationen durch solchen Burokratismus gelahmt werden, stellt sich
mir die Frage, ob meine Daten fir mich so wichtig sind, dass sie so
behandelt werden mussen.

Basieren nicht viele unserer Errungenschaften auf der Moglich-
keit eines schnellen Daten-Austausches und -Zugriffs? Wollen wir
nicht in Zukunft den Austausch unserer Daten beim Allgemeinarzt,
Facharzt und im Krankenhaus, um eine schnellere und effektivere
Behandlung zu ermdglichen? In der Medizin der Zukunft mit perso-
nalisierten Therapien und der Auswertung von groBen Datenmen-
gen zur rechtzeitigen Erkennung der globalen Ausbreitung von In-
fektionskrankheiten werden die Daten jedes Einzelnen gesammelt,
um den Patienten umfassender zu behandeln sowie schnellere und
bessere Diagnosen zu stellen.

Aufgrund der steigenden Kosten im Gesundheitswesen haben
naturlich auch die Versicherungen Interesse, ihren Mitgliedern An-
reize zu einer gestinderen Lebensweise zu geben. Wenn das Uber
die Hohe der Beitrage gemacht werden soll, geht das naturlich nur,
wenn sie auch Informationen tber die Lebensweise ihrer Kunden
bekommen. Zweimal Sport pro Woche und weniger Krankenkas-
senbetrag?

Hier kann die Zukunft noch viele Ideen bringen - etwa geringe-
re Kfz-Versicherung gekoppelt an das Fahrverhalten (oder an das
Punktekonto in Flensburg) oder die Entwicklungen zur Smart City
mit Vereinfachung der Verwaltungsablaufe (Gerhard Schréder: ,Die
Daten sollen laufen, nicht der Burger”).

Wollen wir nicht diese Weiterentwicklungen durch eine bessere Da-
tenkommunikation? Oder sehe ich das falsch? Gibt es ein personli-
ches Eigentumsrecht an seinen Daten? Ich sehe es nicht so!
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Interview

Alexander Kornbrust (links) im Gesprdch mit Dr. Dietmar Neugebauer

Die Oracle-Datenbank bietet viele
Security-Features ...”

Das Thema ,Sicherheit”ist in der IT ein Dauerbrenner. Dr. Dietmar Neugebauer, enemaliger Vorstands-
vorsitzender der DOAG, und Wolfgang Taschner, Chefredakteur des Red Stack Magazin, sprachen dartber
mit Alexander Kornbrust, Geschaftsfuhrer der Red-Database-Security GmbH.

Sie sind auf vielen DOAG-Veranstaltungen als Sicherheitsexperte  kiimmern, die Entwickler missen ihre Anwendungen sauber pro-
vertreten. Was fallt Ihnen spontan zum Thema ,Sicherheit”ein? ~ grammieren und die Compliance- und Audit-Verantwortlichen
Alexander Kornbrust: Sicherheit ist fir mich ein Prozess, andem  kiimmern sich um die Einhaltung der Vorschriften.

man standig arbeiten muss. Das Problem im Unternehmen ist,

dass jeder etwas anderes darunter versteht. Es ist wichtig, diese  Was bedeutet Sicherheit fir Sie?

Sichtweisen alle unter einen Hut zu bringen: Datenbank-Adminis-  Alexander Kornbrust: Sicherheit |dsst sich nur dann erreichen,
tratoren sollten sich um Patches sowie um Rechte und Privilegien ~ wenn sie in allen Bereichen umgesetzt ist.

www.aoug.at ¢ www.doag.org ¢ www.soug.ch



Was sind die grofSten Fehler, die Unternehmen in Bezug auf Si-
cherheit machen kénnen?

Alexander Kornbrust: Ein Unternehmen muss immer alle Kom-
ponenten im Blick haben. Es darf sich also nicht nur auf Ver-
schlisselung oder Zugangskontrolle konzentrieren, sondern
muss eine umfassende Grundsicherheit herstellen. Sobald tber-
all ein gewisses Niveau erreicht ist, kann man die nachsthoheren
Stufen anstreben.

Was sind die wichtigsten Punkte, die Unternehmen hinsichtlich
Sicherheit beachten muissen?

Alexander Kornbrust: Eine enorme Lucke ist die Passwort-Ver-
gabe, selbst bei grollen Unternehmen. Viel zu haufig sind Benut-
zername und Passwort identisch. Zuallererst sind also die ganz
offensichtlichen Dinge zu erledigen; sonst kann man sich alle
anderen MaBBnahmen fast sparen. Ich empfehle, dass jeder im
Unternehmen - abhangig von seiner Rolle - eine entsprechen-
de Sensibilitat entwickeln sollte. Das heil3t, Mitarbeiter im Buro
entsprechend zu schulen, dass sie nicht auf Angriffe Gber Social
Media hereinfallen, die Entwickler umfassen auszubilden, um si-
chere Applikationen zu schreiben, und die Datenbank-Administ-
ratoren bei der Umsetzung eines sicheren Zugangskonzepts zu
unterstutzen. Die Oracle-Datenbank bietet viele Security-Fea-
tures, die bei den Administratoren gar nicht bekannt sind bezie-
hungsweise von ihnen nicht genutzt werden.

"Eine enorme Liicke ist die
Passwort-Vergabe, selbst bei groen
Unternehmen..."

Gibt es eine hundertprozentige Sicherheit?

Alexander Kornbrust: Nein, denn erstens kann man das gar
nicht messen. Zum anderen sind ja nie alle Sicherheitslucken
bekannt, wie man gerade erst bei den Lecks in den Intel-Chips
gesehen hat. Zudem dauert es ziemlich lange, bis die Chip-
Hersteller Uberhaupt eine Ldsung anbieten. Hinzu kommt,
dass es extrem schwierig ist, Probleme zu identifizieren, wenn
mehrere Systeme parallel laufen und sich gegenseitig beein-
flussen kdnnen.

Bei sehr hohen Sicherheitsstandards besteht die Gefahr, dass
der Aufwand ftir die Mitarbeiter enorm grof3 ist. Wie viel Sicher-
heit sollte man einfiihren, ohne das Tagesgeschdft zu stéren?
Alexander Kornbrust: Sicherheit bedeutet immer einen be-
stimmten Aufwand. Auf der anderen Seite sollen die Mitarbeiter
in Ruhe arbeiten kénnen. Wenn man das geschickt anstellt, geht
das auch. Gerade Oracle bietet hier zahlreiche Features an, ohne
die Leute groR zu nerven.

Sind irgendwelche gezielten Hackerangriffe auf Oracle-Daten-
banken bekannt?

Alexander Kornbrust: Die gibt es schon, wobei die meisten Angriffe
immer von innerhalb des Unternehmens kommen. Wenn also ein
Mitarbeiter eine Woche vor seiner Kiindigung eine Kopie der Pro-
duktionsdatenbank auf seinen Arbeitsplatzrechner macht oder ein
Benutzer Daten anschaut, die ihn nichts angehen, dann ist das im-

mer sehr verdachtig. Esistin jedem Fall ratsam, mit entsprechenden
Tools alle Datenzugriffe zu protokollieren und diese entsprechend
zu untersuchen. Hackerangriffe von auf3en hingegen gehen in den
meisten Fallen Uber die Anwendung, haufig durch SQL-Injection.

Worauf ist bei den Protokollen der Datenzugriffe besonders
zZu achten?

Alexander Kornbrust: Wenn der Login eines normalen Benut-
zers einmal schieflduft, hat er sich in der Regel bei der Eingabe
seines Passworts vertippt. Wenn allerdings der Login eines be-
stimmten Users immer wieder erfolglos ist oder ein Login zu un-
gewohnlichen Zeiten stattfindet, lohnt es sich schon, dem nach-
zugehen. Je genauer man das Verhalten seiner Benutzer kennt,
desto eher lassen sich Anomalien aufspuren. Ein oft unterschatz-
tes Tool ist der Oracle-Error-Trigger. Da die meisten SQL-Injec-
tion-Angriffe mit einem Fehler beginnen, kann man bei bestimm-
ten Fehlermeldungen sehr schnell auf einen Angriff schliel3en
und beispielsweise die IP-Adresse blocken.

"Entsprechende Kenntnisse
uber die Datenbankzugriffe sind
unentbehrlich ...”

Wer im Unternehmen sollte diese Aufgabe iibernehmen?

Alexander Kornbrust: Leider werden diese Audit-Daten auf-
grund mangelnden Know-hows viel zu selten analysiert. Entspre-
chende Kenntnisse Uber die Datenbankzugriffe sind unentbehr-
lich, sodass in jedem Fall ein DBA hinzugezogen werden sollte.
Eine andere Sache in diesem Zusammenhang ist die, dass beim
Erkennen eines unzuldssigen Zugriffs die Daten meist schon weg
sind. Hier sind unbedingt automatische Vorgehensweisen einzu-
richten, um schnell genug auf einen Angriff reagieren zu kénnen.

Wie gehen Sie vor, wenn Sie zu einem Unternehmen gerufen wer-
den, das Sicherheitsprobleme hat?

Alexander Kornbrust: Ich schaue mir immer zuerst alle Log-Da-
ten an, um bestimmte Muster zu finden. Dabei helfen mir auch
eigenentwickelte Tools.

Am 25. Mai tritt die EU-Datenschutz-Grundverordnung in Kraft.
Wie schdtzen Sie diese ein?

Alexander Kornbrust: Die EU-Datenschutz-Grundverordnung
ist sehr interessant und wird vielfach unterschatzt. Jeder Burger
kann durch Nachfragen herausfinden, wo personenbezogene Da-
ten von ihm gespeichert sind. Auf der anderen Seite deuten viele
Unternehmen und Organisationen diese Verordnung so um, als
wurde es nur um Kundendaten gehen, und betrachten nur einige
ausgewahlte Datenbanken, wahrend in der Realitat oft Hunderte
von Tabellen davon betroffen sind. Viele Unternehmen sind mit
der Umsetzung zu spat gestartet und haben auch die Komple-
xitat unterschatzt, wo Uberall Kundendaten abgespeichert sind.
Zudem hat meist jede Abteilung im Unternehmen eine andere
Definition von Kundendaten.

Auf welche Punkte sollte ein Unternehmen bei der Umsetzung
der EU-Datenschutz-Grundverordnung besonderen Wert legen?



Alexander Kornbrust: Der erste Schritt ist die exakte Festlegung,
was unter personenbezogenen Daten zu verstehen ist. Danach
sollte man am besten automatisiert in allen strukturierten Da-
tenbanken suchen.

Ist die EU-Datenschutz-Grundverordnung ein Schritt in die rich-
tige Richtung?

Alexander Kornbrust: Ja, in jedem Fall, weil sie dazu fuhrt, dass
die Unternehmen und Organisationen in Zukunft eine sauberere
Architektur bezuglich der Speicherung von Kundendaten erstel-
len kénnen. Die EU-Datenschutz-Grundverordnung kommt nach
meiner Ansicht allerdings zu frih, weil die ganzen Zielvorgaben
in der vorgegebenen Zeit kaum realisierbar sind. Gro3e Proble-
me sehe ich vor allem in der Anderung der Daten, weil in vielen
Anwendungen daftir gar keine Moglichkeit vorgesehen ist. Der
Aufwand fur diese Umstellung ist enorm.

"Kritische Daten sind in jedem
Fall beim Auslagern in die Cloud zu
verschlisseln ..."

Worauf sollte ein Unternehmen achten, wenn es seine Daten in
die Cloud verlagert?

Alexander Kornbrust: Ich bin kein grol3er Anhanger der Cloud,
weil die Unternehmen hier zu viel aus der Hand geben. Wenn
eine Firma einen Cloud-Anbieter kontaktiert, empfehle ich, als
Erstes die Information zu bekommen, wie viele Administratoren
Zugriff auf die Daten in der Cloud haben, wie viele auf das Be-
triebssystem und an welchem Ort diese Administratoren sitzen.
Die Antwort darauf lasst bereits erste Rickschlisse auf die Si-
cherheit der Daten zu. Sollte es zu einem Vertragsabschluss kom-
men, ist in jedem Fall die Security als Service Level Agreement
aufzunehmen. Dazu zahlt beispielsweise, wie gepatcht wird oder
wie die Audit-Logs behandelt werden und ob man diese Auswer-
tung auch zu sehen bekommt. Kritische Daten sind in jedem Fall
beim Auslagern in die Cloud zu verschlisseln. Ein weiteres Pro-
blem entsteht, wenn man die Provider wechseln mochte, was
ohne Downtime kaum moglich ist. Zudem stellt sich die Frage, ob
der alte Provider dann die Daten I6scht beziehungsweise bei sei-
ner Backup-Strategie Uberhaupt dazu in der Lage ist.

Manche Cloud-Provider sagen, die Sicherheit der Daten in der
Cloud sei héher als On-Premises auf den eigenen Rechnern?
Alexander Kornbrust: Diese Aussage wirde ich jetzt so nicht un-
terschreiben. Auf dem Papier kann natdrlich jeder Provider sa-
gen, dass er diesen und jenen Standard erftllt, aber in der Praxis
lasst es die groRe Menge der Systeme gar nicht zu, eine grofRe
Sicherheit zu erreichen. Ein gut geschultes Datenbank-Team im
Unternehmen wird in jedem Fall eine bessere Qualitat liefern.
Naturlich bietet die Cloud beispielsweise fur den schnellen Test
eines neuen Systems Vorteile, aber das wirde ich nur mit Dum-
my-Daten empfehlen.

Welche Rolle spielt Oracle als Cloud-Provider?
Alexander Kornbrust: Oracle macht das schon gut und profes-
sionell.

Zur Person: Alexander Kornbrust

Alexander Kornbrust ist Grinder und Geschaftsfuhrer
der Red-Database-Security GmbH, einer auf Datenbank-
Sicherheit spezialisierten Sicherheitsfirma. Er arbeitet
seit dem Jahr 1992 mit Oracle-Produkten (Datenbank,
Application Server, Entwicklungstools) und hat in der
Zeit mehr als funfhundert Sicherheitslicken in Oracle-
Produkten an den Hersteller gemeldet. Alexander Korn-
brust spricht regelmaRig auf international bekannten
Konferenzen und ist Co-Author des Buchs ,SQL Injection
Attacks and Defense”. Seit einigen Jahren hat er sich ne-
ben Datenbank-Sicherheit auf die Implementierung von
groBen Audit-Systemen und automatische Daten-Klassifi-
kation spezialisiert. Neben der Entwicklung von Software-
Lésungen (fur Datenk-Kassifikation, DSGVO-Werkzeuge
etc.) fuhrt die Red-Database-Security GmbH Security-
Audits von relationalen Datenbanken durch. Im Zuge der
neuen EU-Datenschutz-Grundverordnung hilft die Firma
Kunden bei der Implementierung von Datenschutz-rele-
vanten Prozesses mithilfe von Software und Automation.

Wie schétzen Sie das Oracle-Cloud-Rechenzentrum in Deutsch-
land ein?

Alexander Kornbrust: Ich hatte noch nicht die Gelegenheit,
das Rechenzentrum anzuschauen, sehe es aber in jedem Fall
als Vorteil, wenn der Provider in Deutschland sitzt. Aber auch
hier ist es wichtig, Auskunft dartber zu erhalten, ob die Syste-
me auch vor Ort und nicht von irgendwo anders auf der Welt
administriert werden.
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Oracle 18c mit neuen Datenbank-
Security-Features

Norman Sibbing, ORACLE Deutschland B.V. & Co. KG

Oracle stellt mit der Anderung der Release-Strategie, beginnend im Jahr 2018, jedes Jahr neue Funktionali-
taten zur Verflgung. Das aktuelle Release 18c¢ bietet auch hinsichtlich Datenbank-Security ein paar Neue-
rungen. Der Artikel zeigt die interessantesten neuen Security-Features anhand von Beispielen.

Samtliche Lisitings zu dem Artikel
finden Sie als Datei unter dem fol-
genden Link:

www.doag.org/go/red_stack/201804/
sibbing/listings

Schema ohne Passwort

Warum muss eigentlich jedes Schema in
einer Oracle-Datenbank eine Authenti-
fizierungsmethode haben? Es gibt doch
auch Anwendungsfalle, bei denen es nur
darauf ankommt, Datenbank-Objekte ab-
zulegen. Ein schlichter Objekt-Container
wirde dabei ausreichen, ohne dass die
Maoglichkeit besteht, sich direkt dagegen

www.aoug.at ¢ www.doag.org ¢ www.soug.ch

verbinden zu kénnen. Bisher musste bei
der Erstellung eines Schemas zwingend
eine Authentifizierungsmethode angege-
ben werden. Folgende Methoden stehen
zur Verfugung:

o Authentifizierung durch das Betriebssys-
tem (OS-Authentifizierung, Kerberos, PKI)
CREATE USER Benutzer IDENTIFIED
EXTERNALLY;



e Authentifizierung durch die Datenbank
(Passwort)
CREATE USER Benutzer IDENTIFIED BY
‘Geheim’;

 Authentifizierung (iber ein Identity Manage-
ment System (Enterprise User Security)
CREATE USER Benutzer IDENTIFIED
GLOBALLY;

Doch was ist, wenn man keine Authentifi-
zierung fur dieses Schema haben mdchte
oder darf? Dafur gab es bislang nur Wor-
karounds. Einer ist die Verwendung eines
sehr langen und kryptischen Passworts
»-Jm44lj2h(7hsdtxI*psub+/TDI-,, das dann
auch nach der Vergabe direkt wieder ver-
gessen werden sollte. Eine andere Mog-
lichkeit bestand darin, Uber die ,CREATE
USER HR IDENTIFIED BY VALUES"-Klausel
einen ungultigen HASH-Wert anzugeben.
Diese Variante geht allerdings ab der Da-
tenbank-Version 12c¢ nicht mehr, da hier
der HASH-Wert Uberprift wird. Wird es
dennoch versucht, erhalt man die Feh-
lermeldung ,ORA-02153: invalid VALUES
password string”. Auch das Sperren des
Schemas ist keine zufriedenstellende L6-
sung, da ein gesperrtes Schema kein
Proxy-Log-in mehr zulasst.

Zum Beispiel sollte auf ein Applikations-
schema nicht direkt zugegriffen werden
durfen - weder durch einen Applikations-
server noch durch einen Entwickler oder
Datenbank-Administrator. Flir den Zugriff
der Applikation auf die Applikationsobjek-
te ist es empfohlen, einen separaten tech-
nischen Applikationsbenutzer in der Da-
tenbank anzulegen, der durch Rollen und
gegebenenfalls Synonyme Zugriff auf das
Applikationsschema erhalt. Nur so ist eine
Steuerung der Zugriffsrechte mdéglich. In
diesem Fall ist es unerheblich, ob das Ap-
plikationsschema gesperrt oder mit einem
unbekannten Passwort geschitzt ist oder
gar kein Passwort besitzt. Bei der letzteren
Variante (ohne Passwort) ist, wie erwahnt,
kein Proxy-Log-in moglich.

Fur Entwickler und Datenbank-Admi-
nistratoren bietet sich hingegen der Ein-
satz eines Proxy-Benutzers an. Der we-
sentliche Vorteil dabei zeigt sich beim
Versuch, Datenbank-Benutzer zu per-
sonalisieren, obwohl sie letztendlich
Shared-Schemata wie ,SYSTEM” oder das
Applikations-Schema verwenden. Neben
dem vereinfachten Rollen-Management
- die Rollen werden im Prinzip vererbt -

wird der reale Datenbank-Benutzer im
Auditing-Trail eingetragen. Und genau
darauf zielt das neue 18c-Datenbank-Fea-
ture ,Schema Only Accounts” ab. Damit
besteht die Mdglichkeit, keine Authenti-
fizierungsmethode angeben zu mussen.
Mit der Klausel ,NO AUTHENTICATION"
beim ,CREATE USER"- und ,ALTER USER"-
Statement wird mit ,,*CREATE | ALTER USER
Benutzer NO AUTHENTICATION;" ein Sche-
ma Only Account erstellt. Das funktioniert
fast mit jedem Datenbank-Benutzer. Aus-
nahme: Die Klausel ,NO AUTHENTICA-
TION” ist bei Datenbank-Benutzern mit
Administrations-Privilegien wie ,SYSDBA",
.SYSOPER", ,,SYSBACKUP*, ,SYSKM*, ,SYS-
ASM", ,SYSRAC" und ,SYSDG" sowie natlr-
lich bei der Verwendung von Datenbank-
Links nicht zulassig.

Das folgende Beispiel zeigt das Fea-
ture fur die Datenbank-Administrati-
on mit dem User ,SYSTEM". Aus Sicher-
heits- und Compliance-Grinden sollte
dieser nicht zur Administration verwen-
det werden. Der Hauptgrund dafur ist,
dass entsprechende Aktivitaten keiner
realen Person zugeordnet werden kon-
nen und demzufolge nicht nachvoll-
ziehbar sind. Hier bietet sich das neue
Feature sehr gut an. Zunachst wird der
,SYSTEM"-Benutzer zum Schema Only
Account geandert. Er besitzt also kein
Passwort mehr und folglich kann sich
niemand direkt mit ihm anmelden (siehe
Listing 1). Nun wird ein personalisierter
Benutzer mit eigenem Passwort ange-
legt. Der neue Benutzer erhalt maximal
das ,Create Session“-Privileg; zudem ist
es ihm erlaubt, den SYSTEM-Benutzer als
Proxy-Benutzer zu verwenden (siehe Lis-
ting 2). Mehr ist im Prinzip nicht zu tun.
Die Anmeldung als personalisierter DBA
mit den Rechten des SYSTEM-Benutzers
erfolgt dann entsprechend einem Proxy-
Log-in (siehe Listing 3).

Schema Only Accounts bieten also
eine geniale Mdglichkeit, Datenbank-Be-
nutzer auf einfache Weise zu personali-
sieren. Es werden hiermit gleich mehrere
Themen adressiert:

« Benutzer mit ,NO AUTHENTICATION"
sind nicht mehr direkt nutzbar

o Kein Passwort erforderlich

o Kein Passwort-Profil mehr notwendig

» Jeder auf diese Art personalisierte DBA
oder Entwickler verwaltet sein eigenes
Passwort

e Im Audit-Trail ist der reale Benut-
zer enthalten, trotz Verwendung des
Shared Account

Das Feature steht in allen Editionen ab
Oracle-Datenbank 18c ohne zusatzliche
Lizenzen zur Verfigung.

Unified Auditing in SYSLOG
und Windows Event Viewer

Die Uberwachung spezieller Aktivitaten in
IT-Systemen wie Netzwerken, Datenban-
ken und Betriebssystemen gehdrt zu den
wichtigsten SicherheitsmaBnahmen in
der IT-Sicherheit. Hierbei geht es im We-
sentlichen immer um den Nachweis da-
raber, wer innerhalb der IT-Infrastruktur
was wann wo und womit gemacht hat.
Die meisten aktiven Komponenten einer
IT-Infrastruktur sind in der Lage, bei rich-
tiger Konfiguration Aktivitaten in den von
ihnen zur Verfugung gestellten Diensten
zu protokollieren. Die Herausforderung
ist dabei, die Aktivitatsprotokolle aus die-
sen unterschiedlichen IT-Komponenten
zu konsolidieren, um sie miteinander kor-
relieren zu kénnen.

Eine dieser IT-Komponenten ist die
Oracle-Datenbank; sie war schon immer
in der Lage, Aktivitdten zu protokollie-
ren. Dabei werden die durch das Oracle-
Auditing generierten Daten in Tabellen
und Betriebssystem-Dateien geschrie-
ben. Es besteht auch die Méglichkeit, Da-
tenbank-Protokolldaten in das Unix-SYS-
LOG beziehungsweise in den Microsoft
Event Viewer zu schreiben. Das funktio-
niert noch bis heute - zumindest fir das
traditionelle Oracle-Datenbank-Auditing.
Mit der Version 12c wurde ein neues Au-
diting eingefuhrt, das Oracle Unified Au-
diting, ein Datenbank-Auditing neben
dem traditionellen (alten) Oracle Audi-
ting. Oracle Unified Auditing ist moder-
ner, flexibler und sicherer als das klassi-
sche Oracle-Datenbank-Auditing. Hierzu
existiert bereits ein Tipp, der das Thema
genauer darstellt. Das, was Oracle Uni-
fied Auditing bisher nicht konnte, war,
die Auditdaten in das Unix-SYSLOG be-
ziehungsweise in den Microsoft Event
Viewer zu schreiben.

Diese fehlende Integration fihrte teil-
weise dazu, Oracle Unified Auditing nicht
zu verwenden, obwohl es wesentlich bes-
ser zu kontrollieren ist. Ein Grund dafurist,



SYSLOG/Event Viewer Name

Spalten im UNIFIED_AUDIT_TRAIL

Beschreibung

TYPE AUDIT_TYPE Audit-Typ (Standard, RMAN etc.)

DBID DBID Datenbank-ID

SESID SESSION_ID Session-ID

CLIENTID CLIENT_IDENTIFIER Identifikation des Session-Clients

ENTRYID ENTRY_ID Laufende Audit-ID pro Session

STMTID STATEMENT_ID Laufende Statement-ID pro Session

DBUSER DB USERNAME I?atenbank-Benutzer, dessen Aktionen
- Uberwacht wurden

CURUSER CURRENT_USERNAME Effektiver Benutzer

ACTION ACTION Action-Code (Statement Typ)

RETCODE RETURN_CODE ORA-Fehlercode

SCHEMA OBJECT_SCHEMA Name des Objekt-Schemas

OBJNAME OBJECT_NAME Name des betroffenen Objekts

Tabelle 1: Spalten-Mapping zwischen SYSLOG und Unified Audit Trail

dass viele Kunden Werkzeuge zur Uberwa-
chung von Aktivitaten sogenannte ,System
Information and Event Management"-Tools
(SIEM) einsetzen, um die Protokolldaten
samtlicher IT-Komponenten und Services
zentral aus dem Unix-SYSLOG beziehungs-
weise Microsoft Event Viewer zu sammeln,
Oracle Unified Auditing aber dort die Daten
nicht speichern konnte. Diese sinnvolle In-
tegration ist nun ab der Oracle-Datenbank
18c fur Unified Auditing moglich.

Einen kleinen Wermutstropfen gibt es:
Nicht alle Informationen, die mit Unified
Auditing gesammelt werden, werden auch
ins SYSLOG beziehungsweise in den Event
Viewer geschrieben. Tabelle 1 zeigt die In-
formationen, die zur Verfliigung stehen.

Um die Daten des Unified Auditing in
das SYSLOG oder in den MS Event Viewer
Ubertragen zu bekommen, sind lediglich
zwei Konfigurationen notwendig, eine in
der Oracle-Datenbank durchgefihrt und
eine im Betriebssystem. Zunachst wird
die Datenbank vorbereitet. Der ab Oracle
DB 18c verfugbare Parameter ,UNIFIED_
AUDIT_SYSTEMLOG" wird je nach Ziel
(SYSLOG oder MS Event Viewer) wie folgt
eingestellt:

e SYSLOG
Auswahl der ,SYSLOG"-Facility ,user:
user-level messages” oder ,local[0-7]"
sowie SYSLOG Severity Level (NOTICE,
INFO, DEBUG, WARNING, ERR, CRIT,
ALERT, und EMERG)

o MS Event Viewer
TRUE (statt des Defaults FALSE)

Im Listing 4 (ein UNIX-System) wird der Pa-
rameter ,UNIFIED_AUDIT_SYSTEMLOG"
auf ,LOCAL6.NOTICE" gesetzt. Ist das er-
ledigt, muss der System-Administrator
(,Root") die Konfiguration des SYSLOG
durchfiihren. Im Beispiel wird die Ein-
stellung ,local6.notice” mit der LOG-Da-
tei ,/var/log/audit_oracle.log” gekoppelt.
Dies wird in der Konfigurationsdatei ,/
etc/rsyslog.conf” beziehungsweise ,/etc/
syslog.conf” eingetragen. Nach der An-
derung nur noch den SYSLOG-Daemon
durchstarten und fertig ist die Konfigu-
ration im Betriebssystem (siehe Listing 5).
Zum Schluss die Datenbank durchstarten
und Einstellungen Uberprifen (siehe Lis-
ting 6). Nun sollte auch die entsprechen-
de Auditdatei ,/var/log/audit_oracle.log”
vorhanden sein (siehe Listing 7). Ab sofort
werden die oben beschriebenen Audit-In-
formationen, neben der Speicherung im
Unified Audit Trail, auch ins SYSLOG ge-
schrieben (siehe Listing 8). Das Ergebnis
lasst sich durch einen privilegierten Be-
triebssystembenutzer (Root) Uberprufen
(siehe Listing 9).

In einer Oracle-Multitenant-Umgebung
ist bei Bedarf der Parameter ,UNIFIED_AU-
DIT_SYSTEMLOG" in jeder Pluggable Data-
base zu setzten. Hier besteht auch die
Moglichkeit, unterschiedliche SYSLOG-Ein-
stellungen zu verwenden, etwa dieselben
wie bei der Container-Datenbank (siehe
Listing 10). In Beispiel von Listing 11 sch-
reiben jetzt beide Datenbanken (CDB und
PDB1) in dieselbe Auditdatei.

Wie bereits erwahnt, werden nur be-
stimmte Informationen ins SYSLOG ge-

schrieben. Diese Informationen reichen
aber aus, um den gesamten Auditeintrag
zu identifizieren. MOchte man zum Bei-
spiel wissen, welche ausgefuhrte Aktion
sich hinter dem Action-Code ,227" ver-
birgt, lasst sich das Uber die Datenbank-
View ,audit_actions” abfragen (siehe Lis-
ting 12). Detaillierte Informationen tber
die protokollierte Aktivitat stehen im Uni-
fied Audit Trail der entsprechenden Da-
tenbank (siehe Listing 13).

Der Action-Code ,ACTION:100" zeigt
bereits, dass es sich hier um einen Anmel-
deversuch (LOGON) handelte. Der Return-
Code ,RETCODE:1017" gibt an, dass dieser
missglickt war. Um nun alle Informatio-
nen dieser Aktivitat zu erhalten, bendétigen
wir die Session-ID ,SESID:2439550631"
und die Statement-ID ,STMTID:1", um den
Unified Audit Trail der Datenbank abzufra-
gen (siehe Listing 14).

Mit dieser Unified-Auditing-SYSLOG-
Integration ist eine Licke geschlossen,
die so manchen davon abgehalten hat,
Unified Auditing einzusetzen. Vermutlich
sind es dem einen oder anderen noch
zu wenig Audit-Informationen, die ins
SYSLOG geschrieben werden (wie ,SQL_
TEXT"). Auch aus diesem Grund ist und
bleibt es unumganglich, die gesamten In-
formationen aus den Unified Audit Trails
der Datenbanken zentral einzusammeln.
Eine gute LOsung daflr ist die Verwen-
dung von Oracle Audit Vault und Data-
base Firewall. Im Ubrigen besitzen Oracle
Audit Vault und Database Firewall eine
hervorragende SYSLOG-Integration, die
sich Uber ein Regelwerk gut steuern lasst.



Dieses Feature steht in allen Editionen
ab Oracle-Datenbank 18c ohne zusatzli-
che Lizenzen zur Verfligung.

Verschliisselung von
Anmelde-Informationen
im Data Dictionary

Immer haufiger kommen sogenannten
.Datenbank-Schwachstellen-Scanner”
(Database Vulnerability Scanner) zum
Einsatz, um potenzielle Sicherheitsrisiken
in Datenbanken aufzuspuren. Die durch
diese Werkzeuge entdeckten Schwach-
stellen und Fehlkonfigurationen lassen
sich meist durch entsprechende Sicher-
heitsmalinahmen mildern beziehungs-
weise komplett beheben. Es gibt aller-
dings auch Dinge, die sich nicht ohne
Weiteres mildern oder beheben lassen,
da sie systembedingt sind oder waren.
Dazu gehdren die im Oracle-Dictionary
gespeicherten  Anmelde-Informationen
fur Datenbank-Links und -Scheduler. Die
hier verwendeten Kennwdrter lassen sich
Uber die Data-Dictionary-Tabellen ,SYS.
LINK$" und ,SYS.SCHEDULER$_CREDEN-
TIAL" auslesen. Zur Demonstration die-
ses Features wird zundchst ein Database
Link angelegt (siehe Listing 15). Nun folgt
die Abfrage der ,LINK$“-Tabelle, um das
Kennwort zu erhalten (siehe Listing 16).
Man darf sich von der Darstellung des
,PASSWORDX"-Werts nicht tauschen las-
sen. Er sieht zwar verschlisselt aus, ist
es aber nicht. Zur Speicherung der An-
melde-Informationen von Datenbank-
Links und Scheduler-jobs sind die Kenn-
worter vielmehr verschleiert (obfuscated)
gespeichert. Dabei werden Informatio-
nen durch einen ruckrechenbaren Algo-
rithmus augenscheinlich unkenntlich ge-
macht. Es handelt es sich allerdings nicht
um einen Verschlusselungs-Algorithmus
im klassischen Sinne, sondern um ein vom
entsprechenden Entwickler konzipiertes
Verfahren. Ist also das Verfahren einem
Dritten bekannt, kann er die tber die Da-
ta-Dictionary-Tabellen ,SYS.LINK$” und
+SYS.SCHEDULER$_CREDENTIAL"  ausge-
lesenen Kennwérter lesbar machen. Aus
diesem Grund sollte der Zugriff auf die-
se sensiblen Tabellen weiterhin sehr res-
triktiv gehandhabt bleiben, obwohl es ab
der Version 18c die Moglichkeit gibt, diese
sensiblen Informationen mit einem ech-
ten Verschlisselungs-Algorithmus AES256

(Advanced Encryption Standard) zu ver-
schlUsseln. In einer Standard-Installation
der Datenbank 18c sind diese Werte wei-
terhin nur verschleiert.

Verschliisselung der
Anmelde-Informationen
von Datenbank-Links und
Scheduler-Jobs

Dieses Feature verwendet Funktionalita-
ten der Transparent Data Encryption (TDE)
und steht in allen Editionen ab Oracle 18c
zur Verflgung. Eine Advanced-Security-
Option-Lizenz ist hier jedoch nicht erfor-
derlich. Der ,,COMPATIBLE"-Parameter der
Datenbank muss dabei auf mindestens
12.2.0.2 gesetzt sein.

Die Verschlisselung der Anmelde-In-
formationen in den ,SYS.LINK$"- und ,SYS.
SCHEDULER$_CREDENTIAL"Tabellen ist
ahnlich der Verschlisselung von Spalten
und Tablespaces mittels TDE. Es existiert
jeweils ein Schllsselpaar, bestehend aus
einem Master Encryption Key (MEK) und
jeweils einem Data Encryption Key (DEK)
fur die Tabellen ,SYS.LINK$" und ,SYS.
SCHEDULER$_CREDENTIAL". Anders als
beim MEK, der extern gespeichert ist, sind
die DEKs innerhalb der Datenbank ver-
schlUsselt gespeichert. Der MEK ist zur
Ver- und EntschlUsselung der DEKs erfor-
derlich. Mit den so entschlisselten DEKs
kénnen dann die Anmelde-Informationen
inden,SYS.LINK$"-und ,SYS.SCHEDULER$_
CREDENTIAL"Tabellen gelesen werden.
Wie beschrieben, benétigt die Datenbank
fur diese Funktionalitat einen MEK. Das ist
derselbe, der beim Einsatz von Transparent
Data Encryption erforderlich ist.

Achtung: Wer Transparent Data En-
cryption bereits einsetzt, muss die
nachsten Schritte bis einschlieBlich der
Erstellung des Master Encryption Key
Uberspringen, da flur die Datenbank be-
reits ein Keystore und ein Master En-
cryption Key existieren. Beim Oracle-
Datenbank-Cloud-Service in der Oracle
Public Cloud sind der Keystore und der
Master Encryption Key ebenfalls bereits
vorhanden und es sind keine weiteren
Vorbereitungen durchzufihren. Trifft
das alles nicht zu, ist zunachst ein Keys-
tore fur die Speicherung des Master En-
cryption Key zu erstellen. Im Standard
ist der Keystore eine ,PKCS12"-Datei
(,ewallet.p12"), die in einem Verzeichnis
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auf dem Datenbank-Server gespeichert
ist. In der Regel liegt der Keystore unter
+$ORACLE_BASE/admin/$ORACLE_SID/
wallet”. Das ,wallet"-Verzeichnis ist vor-
ab anzulegen. Es besteht naturlich die
Moglichkeit, ein alternatives Verzeichnis
(etwa ,/u01/oracle/db/orcl/wallet”) zu
verwenden. Dieses ist in der ,SQLNET.
ORA" des Datenbank-Servers anzugeben
(siehe Listing 17).

Nachdem die ,SQLNET.ORA" entspre-
chend angepasst ist, lasst sich der Keystore
erstellen und 6ffnen. Daftir ist ein ,SYSKM"-
oder ,SYSDBA"-Administrations-Privileg er-
forderlich (siehe Listing 18). AnschlieRend
kann der Master Encryption Key erstellt
werden (siehe Listing 19). Das Ergebnis lasst
sich Uber die View ,V$ENCRYPTION_KEYS"
Uberprifen (siehe Listing 20). Nun sind alle
Voraussetzungen zum Verschlisseln der
Anmelde-Information in der ,SYS.LINK$"-
und ,SYS.SCHEDULER$_CREDENTIAL"-Ta-
belle gegeben.

Damit alle aktuellen und alle zukunfti-
gen Anmelde-Informationen verschlisselt
gespeichert werden, ist einmalig ein neues
+ORACLE DDL"-Statement auszufiihren.
Ab der Oracle Datenbank 18c steht dafur
das Statement ,ALTER DATABASE DICTIO-
NARY" zur Verfigung. Die Ausfihrung des
Statements ist Uberschaubar; es existie-
ren lediglich drei Ausfuihrungsvarianten
(siehe Abbildung 1).

Das neue Statement lasst sich nur
mit ,SYSKM“-Administrations-Privilegien
ausfuhren. Dieser Befehl verschlUsselt
nun alle Anmelde-Informationen in den
»SYS.LINK$“- und ,SYS.SCHEDULERS$_
CREDENTIAL"-Tabellen (siehe Listing 21).
Das Ergebnis kann der ,SYSDBA" durch
Abfrage der ,SYS.LINK$“-Tabelle Uber-
prufen (siehe Listing 22). Vergleicht man
nun die Werte von ,PASSWORDX" mit
dem originalen Wert (ohne Verschlisse-
lung), lasst sich ein Unterschied erken-
nen (siehe Listing 23).

Besteht ein Grund, die Anmelde-In-
formationen in den Tabellen ,SYS.LINK$"
und ,SYS.SCHEDULER$_CREDENTIAL" mit
einem neuen Data Encryption Key neu
zu verschlisseln, kann dies durch einen
einfachen Befehl erfolgen (siehe Listing
24). Durch eine wiederholte Abfrage der
,SYS.LINK$“-Tabelle lasst sich die Neu-
VerschlUsselung Uberprifen (siehe Listing
25). Wenn man die beiden ,,PASSWORDX"-
Werte vergleicht, erkennt man die Unter-
schiede (siehe Listing 26). Zu beachten
ist, dass der Keystore der Datenbank ge-
offnet sein muss, bevor entsprechende
Database-Links beziehungsweise Schedu-
ler-Jobs benutzt oder gestartet werden
koénnen (siehe Listing 27). Ist der Keystore
geschlossen, erscheint eine Fehlermel-
dung bei der Verwendung eines Databa-
se-Links (siehe Listing 28). Nach Offnung
des Keystore durch den ,SYSDBA" oder
,SYSKM" funktioniert alles wieder wie ge-
wohnt (siehe Listing 29).

Um alles wieder rickgangig zu ma-
chen, reicht ein Befehl (siehe Listing 30).
Beim Versuch, zum Beispiel einen Data-
base-Link zu verwenden, erscheint eine
Fehlermeldung (siehe Listing 37). Dies
lasst sich durch das Neusetzen des Kenn-
worts der Database-Links korrigieren (s/e-
he Listing 32). Dieses Feature schlie3t eine
Sicherheitslicke, die standig bei Daten-
bank-Sicherheitsiberprifungen als Risi-
ko angezeigt wurde und jetzt mit der 18c
geschlossen ist. Es stehtin allen Editionen
ab Oracle-Datenbank 18c ohne zusatzli-
che Lizenzen zur Verfigung.

Keystore pro Pluggable
Database

Keystores werden zur sicheren Speiche-
rung von Krypto-Schlisseln jeglicher Art
verwendet. Auch die Oracle-Datenbank
verwendet einen Keystore zur Speiche-

rung des externen SchliUssels, sobald
Transparent Data Encryption (TDE) zum
VerschlUsseln der Oracle-Datenbank ver-
wendet wird. Neben der Speicherung
des TDE Master Key werden weitere Key-
stores von der Oracle-Datenbank ver-
wendet - zum Beispiel zur Speicherung
von Passwortern, Zertifikaten und ande-
ren ,Geheimnissen”. Als Standard-Key-
store wird das Oracle Wallet verwendet.
Bisher war es so, dass jede verschlUssel-
te Datenbank einen dedizierten Keysto-
re verwenden musste. Dies galt auch fur
eine Multitenant-Umgebung, in der jede
Pluggable Database (PDB) den gemein-
samen Keystore der Container Database
(CDB) benutzte. Das widersprach der
strikten Trennung zwischen den PDBs un-
tereinander, aber auch zwischen der CDB
und den PDBs. Es war also nicht méglich,
dass ein PDB-Administrator beziehungs-
weise der Mandant Uber seinen eigenen
Keystore verflgte. Dabei ist der Zugriff
auf Krypto-Schlissel die ,Achillessehne
der Datensicherheit".

Derjenige, der Zugriff auf die Schlus-
sel hat, hat auch Zugriff auf die Daten.
Mit der Oracle-Datenbank 18c wird diese
Problematik nun geldst: Jede PDB kann
ihren eigenen Keystore besitzen. Das
Feature - Keystore for Each Pluggable
Database - ermdglicht es in einer Multi-
tenant-Umgebung, dass jede PDB einen
eigenen Keystore verwenden kann. Wird
diese Eigenschaft genutzt, erhalten die
Administratoren der PDB die volle al-
leinige Kontrolle Uber ihren Keystore.
Hieraus folgt aber auch Verantwortung:
Sollte der PDB-Administrator zum Bei-
spiel das Passwort seines Keystore ver-
gessen, gibt es niemanden mehr, der
ihm helfen kann.

Um das Feature zu verwenden, wur-
den zwei neue Parameter und Keystore-
Eigenschaften eingefuhrt, die in den fol-
genden Abschnitten erklart werden.

ENCRYPT

el CREDENTIALS

ALTER 1 DATABASE >

DICTIONARY REKEY

-5 CREDENTIALS

DELETE |

CREDENTIALS £

KEY

Abbildung 1: Ausfiihrungsvarianten



Der Datenbank-
Initialisierungs-Parameter
~WALLET_ROOT"”

Mit der Version 18c wurde der Daten-
bank-Initialisierungs-Parameter ,WAL-
LET_ROOT" eingefiihrt. Dieser ersetzt
den ,SQLNET.ORA"-Parameter ,SQLNET.
ENCRYPTION_WALLET_LOCATION", der
ab 18c abgekindigt wurde, aber noch
eine gewisse Zeit funktioniert. Ist der Pa-
rameter nicht gesetzt, bezieht die Daten-
bank das Wallet-Verzeichnis weiterhin
Uber den ,SQLNET.ENCRYPTION_WALLET_
LOCATION"-Parameter aus der ,SQL-
NET.ORA". ,WALLET_ROOT" wird in der
CDB gesetzt. Der Parameter beschreibt
das Keystore-Basis-Verzeichnis aller der
CDB zugeordneten PDBs. Darauf aufbau-
end dient die eindeutige ,PDB-GUID" als
weiteres Verzeichnis zur Trennung der
Keystores. Listing 33 zeigt die Struktur
der ,/wallet-root/pdb-guid/tde”.

Der Parameter ,WALLET ROOT" steht
auch in der klassischen Oracle-Datenbank-
Betriebsart der sogenannten ,NON-CDB"
zur Verflugung. Im Standard ist diese nicht
gesetzt und es handelt sich um einen sta-
tischen Parameter. Demzufolge ist die Da-
tenbank nach dem Setzen neu zu starten.
Das folgende Beispiel verwendet das Ver-
zeichnis ,/home/oracle/keystore_root" als
Keystore-Basis-Verzeichnis. Daftr wurde
eine Oracle Database Cloud Service Enter-
prise Edition verwendet (siehe Listing 34).

Der Datenbank-
Initialisierungs-Parameter
~TDE_CONFIGURATION"

Zudem wurde der Initialisierungs-Parame-
ter ,TDE_CONFIGURATION" eingeflhrt. Die-
ser ist nur in einer Oracle Database Enter-
prise Edition auf Engineered Systems und
ab Oracle Database Cloud Service Enter-
prise Edition aufwarts verwendbar. Bevor
dieser Parameter gesetzt werden kann,
muss das Keystore-Basis-Verzeichnis mit-
tels ,WALLET_ROOT"- Parameter gesetzt
sein. , TDE_CONFIGURATION" sorgt dafur,
dass die PDBs wissen, welche Art von Key-
store verwendet werden soll. Zur Auswahl
stehen folgende Typen von Keystores:

« Das klassische Wallet FILE
e Hardware Security Modul (HSM)
» Oracle Key Vault (OKV)

Gesetzt wird dieser Parameter sowohl in
der CDB als auch in jeder PDB. Das Bei-
spiel im Listing 35 verwendet den Key-
store-Typ ,FILE", also ein Wallet als Key-
store. Bei einer Multitenant-Umgebung
mit zwei Pluggable Databases ,PDB1”
und ,PDB2" (ohne ,PDB$SEED") sieht
das wie in Listing 36 aus. Die CDB-Root
(,CON_ID 1) ist zu diesem Zeitpunkt im-
mer im Keystore-Modus ,NONE" und
alle weiteren PDBs (,CON_ID 3" und ,4"),
inklusive der ,PDB$SEED" (,CON_ID 2“),
sind standardmaRig auf ,UNITED"” fest-
gelegt. Diese Einstellung bedeutet, dass
momentan alle PDBs einen gemeinsa-
men Keystore verwenden (Standard-
Einstellung).

Neu mit 18c ist auch, dass zwei Be-
triebsvarianten der Keystores moglich
sind: ein United- und ein Isolation-Modus.
Im United-Modus sind alle TDE-Master-
Keys wie gewohnt in einem der CDB zu-
geordneten Keystore gespeichert. Im Iso-
lation-Modus hingegen erhalt jede PDB
einen eigenen Keystore. Der entschei-
dende Vorteil ist hier, dass ausschlieBlich
der Administrator der PDB das Passwort
des Keystore kennt. Wird der Keystore im
United-Modus fir die PDBs verwendet,
hat im Gegensatz dazu der CDB-Adminis-
trator Zugriff auf alle dort gespeicherten
TDE-Master-Keys.

Um jetzt einzelne PDBs in den Key-
store-Isolation-Modus zu bringen, ist
es notwendig, den bereits beschriebe-
nen Parameter ,TDE_CONFIGURATION"
in den entsprechenden PDBs zu setzen
(siehe Listing 37). Dies kann bei Bedarf
auf andere PDBs angewandt werden. Es
besteht die Moglichkeit, fur jede PDB in-
dividuell einen anderen Keystore-Typ zu
verwenden (siehe Listing 38). Wie hier zu
sehen ist, besitzt jetzt jede PDB ihren ei-
genen isolierten, File-basierten Keystore.
Im Filesystem sieht das dann wie in Lis-
ting 39 aus.

Dieses Feature ist ein konsequenter
und wichtiger Schritt in Richtung ,Man-
dantenfahigkeit”. Es erweitert die Mog-
lichkeiten zur Isolierung von PDBs be-
zUglich des Schltsselmanagements und
bietet dem Mandanten somit eine besse-
re Zugriffskontrolle auf seine Daten. Die-
ser Parameter kann nur in einer Oracle
Database Enterprise Edition auf Engi-
neered Systems und ab Oracle Database
Cloud Service Enterprise Edition aufwarts
verwendet werden.

Centrally Managed Users

Centrally Managed Users (CMU) ermdg-
licht es, dass Datenbank-Benutzer und
Rollen jetzt direkt in einem Microsoft Ac-
tive Directory verwaltet werden kdnnen -
und das, ohne einen Oracle-LDAP-Server
dazwischen zu betreiben. Damit kann ein
Benutzer aus dem Microsoft Active Direc-
tory exklusiv einem Datenbank-Benutzer
zugeordnet sein oder es teilt sich eine
Microsoft-Active-Directory-Gruppe einen
Benutzer in der Datenbank. Microsoft-
Active-Directory-Gruppen koénnen auch
direkt entsprechenden Datenbank-Rol-
len (Global Roles) zugeordnet sein. Die so
zentral verwalteten Benutzer kdnnen sich
durch Passworter, Kerberos-Tickets und
PKI-Zertifikate authentifizieren.

Far die Passwort-Authentifizierung
muissen ein sogenannter ,Passwortfil-
ter” auf dem Active Directory Server ins-
talliert und das Active Directory Schema
erweitert sein. Dazu liefert Oracle ein
Konfigurationswerkzeug, um den Kenn-
wortfilter zu installieren und das Active-
Directory-Schema zu erweitern.

Insbesondere bei neuen Ildentity-Ma-
nagement-Projekten ist dies eine gute
Moglichkeit, sowohl Komplexitat als auch
die Betriebskosten im Hinblick auf War-
tung und Entwicklung zu verringern. Die-
ses Feature steht in allen Enterprise-Edi-
tionen ab Oracle-Datenbank 18c ohne
zusatzliche Lizenzen zur Verflgung.

Fazit

Wie gezeigt, enthaltdie Oracle-Datenbank
18c einige nutzliche Sicherheits-Features.
Jedes einzelne davon macht die IT ein we-
nig sicherer. Es muss allerdings auch ein-
gesetzt werden.

Norman Sibbing
norman.sibbing@oracle.com



Wohin geht Security bei Oracle?

Michael Fischer, ORACLE Deutschland B.V. & Co. KG

Security ist eine der Kompetenzen von Oracle. Bestehende Produkte werden um Sicherheitsfunktionen
weiterentwickelt, neue Security-Services geschaffen und Firmen auch im Bereich ,Security” akquiriert.
Ziel ist die kontinuierliche Verstarkung der Absicherungsmaoglichkeiten von Daten und Services. Um Silo-
Landschaften entgegenzuwirken, erfolgt eine Vorintegration in eine Art Sicherheitsplattform, die optional
genutzt werden kann. Dieser Artikel beschreibt den aktuellen Stand im Technologie-Portfolio von Oracle
mit einem kurzen Ausblick in die Zukunft.

,Security needs automation” war eine
der Schlissel-Botschaften von Larry Elli-
son auf der Oracle Open World 2017. In
seiner Keynote hatte er das plakativ mit
dem Krieg der Systeme von Hackern ge-
gen Menschen begrindet, die ihre Syste-
me quasi manuell verteidigen. In diesem
Wettristen kann nur Schritt gehalten
werden, wenn auch bei der Verteidigung
automatisiert wird. Weitere Grinde flr
eine Automatisierung sind:

» Mit der stetig wachsenden Zahl von
Systemen in On-Premises- und Cloud-
Umgebungen steigt der Aufwand, alle
diese Umgebungen zu Gberwachen.

e Durch die zunehmende Intelligenz in
Cyber-Attacken im Gegensatz zu den
einfachen Datenabgriffen der Ver-
gangenheit reicht die Funktionalitat
bisheriger Log-Auswertungen nicht
mehr aus.

» Mit neuen Regularien wie der EU-Da-
tenschutz-Grundverordnung und auch
einem genaueren Blick auf die Einhal-
tung von Regularien sind mehr Sicher-
heitsnachweise erforderlich.

Neben der Automatisierung findet sich
die Weiterentwicklung im Bereich ,Se-
curity” in den einzelnen Technologien
und in Security-Komponenten wie dem
Monitoring.  Monitoring-Komponenten
haben zwei Entwicklungen Rechnung zu
tragen; zum einen mussen Aktivitaten in
und Konfigurationen von On-Premises-
Systemen und Cloud-basierten Diens-
ten Uberwacht werden. Zum anderen,
bedingt durch immer intelligentere Cy-

ber-Attacken, mussen Aktivitaten Uber
Systeme hinweg und abweichend vom
normalen Verhalten erkannt werden.

Laut Gartner-Analysten (siehe un-
ter anderem Gartner CARPA 2017) wird
das bisherige Security-Monitoring heu-
te auf den Prifstand gestellt, klassi-
sche ,Security Information and Event
Management”-Systeme (SIEM) erflllen
diese erweiterten Anforderungen nicht.
Andere Umfragen von Sicherheitsver-
antwortlichen unterstreichen dies, in-
dem die Mehrzahl angibt, mit den vielen
separaten Sicherheitstools frustriert zu
sein sowie Korrelationen und entspre-
chende Automatisierungzu vermissen
(siehe auch Ponemon Institute Report,
Challenges 2017).

Ist das eine rein akademische Betrach-
tung oder besteht hier tatsachlich Hand-
lungsbedarf? Hilfestellungen bei dieser
Uberlegung liefern beispielsweise der
»,Oracle und KPMG Cloud Threat Report
2018", der MaBnahmen darstellt, die ak-
tuell zum Schutz von On-Premises- oder
Cloud-basierten Datenbanken eingesetzt
werden. Diese zeigen, dass ein starkerer
Schutz durchaus moglich ware. Die ge-
schilderten Angriffsszenarien sind je nach
Branche unterschiedlich, sodass unter-
schiedliche Schwerpunkte bei der Ver-
teidigung sinnvoll sind. Der Report zeigt
auch, dass die Mehrzahl der Kunden eine
weitergehende Automatisierung bereits
umgesetzt haben oder zumindest pla-
nen. Mit Bezug auf den aufgefiihrten Re-
port sind im Folgenden die Punkte ,Auto-
matisierung” und ,Security-Technologien”
betrachtet.

Automatisierung

Automatisierung hilft bei der Sicherstel-
lung von Security, sowohl beim Betrieb
der Systeme als auch beim Incident be-
ziehungsweise Security & Threat Monito-
ring. Die Automatisierung beim Betrieb
lasst sich exemplarisch an der Oracle-
Datenbank zeigen. Eine Weiterentwick-
lung bei der Oracle-Datenbank bezlglich
eines moglichst automatisierten Betrie-
bes umfasst automatisiertes Patching
und eine automatisierte Aktualisierung
beziehungsweise Anpassung verflgba-
rer Security und Betriebseinstellungen.
Unterstitzungen dazu gibt es seit Lan-
gerem unter anderem mit dem Oracle
Enterprise Manager, der Basis-Mecha-
nismen bereitstellt.

Ziel bei der Automatisierung ist es, ei-
nen moglichst hohen Grad von Autarkie
des Systems zu ermoglichen, die weit
Uber die Basis-Mechanismen hinaus-
reicht. Automatisierung ist keine reine
Software-Losung, sondern umfasst ne-
ben der Technologie auch die beteilig-
ten Personen und festgelegten Prozes-
se. Oracle hat dies mit der Bereitstellung
der Autonomous Database erstmalig ein-
geflhrt. Aufgabenstellungen, die dabei
beispielsweise im Falle von Regularien
adressiert werden, sind bertcksichtigt.
So sind hier ein ,least privilege”-Manage-
ment oder der Zugriff auf Audit-Daten zu
nennen.

Bei Autonomous gelten die Rahmen-
bedingungen der Services, die als Teil der
Unternehmenspolicies akzeptabel sein
mussen. Die Verantwortlichkeiten des
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Self-Driving: Voll automatisches Patching, Selbsttuning, Upgrades, Backups...

Self-Securing: automatische Verschllsselung, Schutz vor externen Angriffen
und unkonformen internen Usern

Self-Repairing: Automatisierter Schutz vor Ausfallzeiten

Abbildung 1: Oracle Autonomous Data Warehouse

Kunden sind gemalR den Unternehmens-
vorgaben umzusetzen, etwa Zugriffsbe-
rechtigungen, Schutz der Daten oder die
Verarbeitung des Audit-Trails. Weitere
Services sind zurzeit Oracle Autonomous
Analytics Cloud, Oracle Autonomous In-
tegration Cloud und Autonomous Visual
Builder Cloud Service (siehe Abbildung 1).

Die Automatisierung beim Security
Monitoring kann durch ein Zusammen-
spiel verschiedener Oracle-Werkzeuge
umgesetzt werden. Es kommen vier Kom-
ponenten zum Einsatz, die einzeln ver-
wendet oder untereinander beziehungs-
weise in 3rd-Party-Systeme integriert
werden kénnen. Oracle stellt mit dem
Oracle Enterprise Manager seit Langerem
ein Werkzeug zum Monitoring der On-
Premises- und Cloud-Installationen zur
Verfugung. Der hier vorgestellte Ansatz
legt andere, Cloud-basierte Werkzeuge
von Oracle zugrunde, die weit Uber den
Enterprise Manager hinausgehen. Zent-
rale Elemente des Monitorings bezlglich
Security und Compliance sind:

« Die Uberprifung hinsichtlich der Akti-
onen in einzelnen Systemen und Uber
Systeme hinweg.

e Eine fortwahrende Prufung der Kon-
figuration bezlglich der Unterneh-
mens- und Compliance-Vorgaben.

Dieses Monitoring wird meist toolbasiert
in SIEM-Systemen durchgefthrt und durch
ein Network Operation Center/Security
Operation Center (NOC/SOC) betrieben.
Traditionelle Ansatze sind typischerweise
regelbasiert und arbeitsaufwendig. Dies
birgt Herausforderungen, denen durch

Automatisierung mithilfe von Machine
Learning begegnet wird. Damit kdénnen
viele der bisherigen manuellen Schritte
im SOC automatisiert werden, sodass den
SOC-Spezialisten mehr Zeit fir komplexe-
re Bewertungen und Analysen bleibt.

Automatisierung erfolgt beispielsweise
beim Auffinden von Abweichungen durch
automatisiertes User and Entity Behavi-
or Analytics (UEBA), beim Aufsplren von
Threats beziehungsweise Kill Chains oder
bei Vorhersagen oder der Erkennung von
allgemeinen Korrelationen und Mustern.
Diese Funktionen werden von verschie-
denen Oracle-Losungskomponenten be-
reitgestellt. Sie bieten vorgefertigte Inte-
grationen zu Systemen und nutzen einen
unterliegenden Big-Data-Ansatz, um die
beliebig wachsenden Daten in den Griff
zu bekommen. Die Komponenten sind im
Einzelnen:

e Oracle Management Cloud Security
Monitoring Analytics (OMC SMA) zum
Monitoring der Plattformen, ob On-
Premises oder in der Cloud

e Oracle Management Cloud Compli-
ance Control (OMC CC) zur Prafung
der Konfigurationen gegen Unterneh-
mensvorgaben oder externe Regel-
werke

e Oracle Cloud Access Security Broker
(Oracle CASB) zum Entdecken einer
Schatten-IT in der Cloud, dem Moni-
toring von Unternehmensvorgaben
bezlglich Nutzung und Konfiguration
von Oracle und 3rd-Party-Cloud-Diens-
ten wie AWS, Salesforce, Azure, Box
etc. sowie eine Data-Loss-Prevention-
Funktionalitat (DLP)

e Oracle Identity Cloud Service (Oracle
IDCS) fur das Bereitstellen eines Be-
nutzerverwaltungs- und Authentifizie-
rungssystems fir On-Premises oder
Cloud Services

Alle  Komponenten zusammen bilden
das im Jahr 2016 bei Gartner vorgestell-
te Oracle Identity Aware Security Ope-
rations Center (ldentity SOC). Es ver-
eint Identity, CASB, Security Monitoring
& Analytics sowie Configuration Com-
pliance und ermdglicht intelligente, ri-
sikobewusste Sicherheit in komplexen,
hybriden Multi-Cloud-Umgebungen. In
Kombination mit der Oracle Management
Cloud bietet Oracle mit dem Security Mo-
nitoring ein einheitliches Dashboard fur
Management, Betrieb, Performance und
Reporting (siehe Abbildung 2).

Security-Best-Practices aus
dem Report

Im ,Oracle und KPMG Cloud Threat Re-
port 2018” sind Security-Best-Practices
aufgestellt. Diese tragen zwar Cloud-
Security in der Uberschrift, passen
aber auch fur On-Premises. On-Premi-
ses-Systeme haben die gleichen Pro-
blemstellen, sei es durch Mitarbeiter,
eingeschleuste Maleware oder Zugriffs-
moglichkeiten von aullen. Die folgende
Aufstellung aus dem Report ist keine
umfassende Darstellung von Security-
Best-Practices wie beispielsweise die
CIS Controls, sondern dient zur Darstel-
lung der von Oracle weiterentwickel-
ten Security. Dabei kommen neue und
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Abbildung 2: Oracle-Dashboard fiir das Security Monitoring

bekannte Mechanismen zum Tragen:
Erstens mussen Policies fur alle Umge-
bungen gelten und gesetzt werden - bei
eigenen, externen oder Cloud-basierten
Systemen oder Diensten. Um Policies in
alle Umgebungen zu propagieren und
durchzusetzen, kdnnen Provisionierun-
gen und Enforcement Gateways/Proxys
eingesetzt werden. Klassisches Identity
und Access Management provisioniert
Berechtigungen und stellt entsprechen-
de Autorisierungen und SSO sicher.
Werkzeuge von Oracle auch fur hybride
Umgebungen sind im IAM Portfolio. Er-
weitert wurde das IAM Portfolio um die
Cloud-basierte Komponente, den Iden-
tity Cloud Service.

Zweitens bestimmt der Kontext der
Daten deren Schutzbedarf mit, ein Auf-
ruf von einem nicht registrierten De-
vice beispielsweise ist unterschiedlich
zu einem vertrauenswdurdigen Device zu
sehen. Kontextbasierte Autorisierung
oder auch im Schritt vorher die kon-
textbasierte Anmeldemoglichkeit wird
entweder in den Systemen umgesetzt
(etwa wahrend der Datenbank-Anmel-
dung) oder von einem zentralen Access-
System durchgefihrt (zum Beispiel mit
Proxies). Werkzeuge von Oracle sind
sowohl die eingangs gelisteten Kompo-
nenten als auch Funktionalitaten in den
Produkten wie der Oracle-Datenbank.

Drittens sind Data Discovery und Klas-
sifikation notwendig, um zu wissen, wel-
che Daten im Unternehmen vorliegen und
wie hoch der Schutzbedarf ist. In diesem
Prozess wird die Anwendungslandschaft
mit Hinblick auf verwendete Daten ana-
lysiert. Oracle bietet Hilfestellungen mit
Werkzeugen bei der Inventarisierung und
mit einem automatisierten Datenabgleich
(Konsistenz der Datenquellen). Eine Analy-
se kann Uber das DBSat-Tool (siehe "http://
www.oracle.com/technetwork/database/se-
curity/dbsat/overview/index.html") oder Ap-
plication Data Modelling vom Enterprise
Manager erfolgen, wenn neben den Dic-
tionary-Funktionen auch Daten analysiert
werden sollen. Die Data-Integration- und
Enterprise-Quality-Data-Management-
Werkzeuge konnen eingesetzt werden,
wenn es um das Unternehmensdatenmo-
dell und Datenabgleich geht. Die Werkzeu-
ge von Oracle heilBen wie in der Beschrei-
bung in diesem Absatz aufgelistet.

Viertens ist die Verlasslichkeit des
Schutzes durch Monitoring der gesetzten
Konfiguration von Systemen und Einstel-
lungen sicherzustellen. Die Konformitat
hinsichtlich der Konfiguration ist die Do-
mane von IT-Compliance. Werkzeuge von
Oracle sind dazu der Enterprise Manager
oder das ,Configuration & Compliance”-
Modul des Oracle Management Cloud
Service. Vorhandene Regelwerke (STIG,

CIS, Best Practices) kdnnen ausgewahlt
und auch angepasst werden. ,Configu-
ration & Compliance” hilft auch, ahnliche
Datenbank-Umgebungen Uber Clustering
zu erkennen, um Regelwerke individuell
anzupassen.

Finftens ist ein Schutz gegen Angrif-
fe notwendig, um neben dem zuvor be-
schriebenen Schutz auch die Ausnutzung
von Lucken in Systemen und Missbrauch
von Accounts zu verhindern oder zumin-
dest zu entdecken. Fir Threat Prevention,
hier durch das aktive, systemubergreifen-
de Monitoring von Oracle und 3rd-Party-
Komponenten, stellt Oracle Security Mo-
nitoring und CASB-Service zur Verfigung.
Beide konnen Threats erkennen sowie
die einzelnen Stufen von Kill Chains wie
Lateral Movements.

Sechstens braucht es Data Loss Pre-
vention, um einen ungewinschten Ab-
fluss von Daten zu verhindern. Data Loss
Prevention (DLP) wird vorrangig durch
Unternehmenspolicies adressiert. Ver-
gebene und regelmaRig Uberprufte Be-
rechtigungen beschreiben den Kreis
der legalen Zugriffe. UnrechtmaRige
Versuche werden im Vorfeld verhindert
(Fehlkonfigurationen entdecken, bevor
sie genutzt werden) oder beim Zugriff
geblockt. Fur dieses Blocken kann die
starke Authentifizierung der Datenbank
genutzt werden, die die Umgebungspa-



rameter auswertet, Tools auf dem Client
oder ein Zugriff Gber einen Proxy. Im Fall
von Datenbank-Zugriffen tGber Database
Activity Monitoring (DAM) und im Falle
von webbasierten Services Uber einen
DLP-CASB-Proxy.

Siebentens ist Monitoring des tatsach-
lichen Verhaltens eines Benutzers oder
Systems (UEBA) erforderlich, um heraus-
zufinden, inwieweit Abweichungen vom
normalen Verhalten vorhanden sind,
um damit erkennen zu kénnen, dass bei-
spielsweise ein Account in fremde Han-
de gelangt ist oder der Mitarbeiter nicht
unternehmenskonform agiert. Cloud Ac-
cess Security Broker und Security Mo-
nitoring enthalten  Policy-Monitoring,
Threat-Erkennungen und UEBA-Kompo-
nenten. Alle drei Funktionen tragen zur
Verhaltensanalyse bei. Threat-Erkennung
kommt beispielsweise bei Brute-Force-
Log-in-Versuchen zum Tragen oder beim
Zugriff von wechselnden Orten in kirzes-
ter Zeit. UEBA vergleicht den Benutzer
oder das System mit seinem normalen
Verhalten oder dem Verhalten einer Ver-
gleichsgruppe. So kénnen UnregelmaRig-
keiten bei SQL-Befehlen erkannt werden
oder Systeme, die fur andere Aufgaben
zweckentfremdet werden.

Status quo der Installation
bei Datenbanken

Laut dem Status quo bei Datenbanken
(,Oracle und KPMG Cloud Threat Report
2018") nutzt lediglich die Halfte der Be-
fragten Datenbank-Firewalls, Verschlis-
selung, Web-Application-Firewalls (WAF)
und Ubergreifendes Monitoring. Etwa ein
Viertel der Befragten nutzt beim Monito-
ring auch weiterentwickelte Technologien
wie Machine Learning. Eine Anndherung
an die Einfuhrung des automatisierten
Betriebs, hier Security Automation, ist er-
folgt, aber noch nicht umgesetzt.

Bestehende Mechanismen oder Funk-
tionalitaten werden noch nicht vollstan-
dig ausgeschopft und bieten, auch wenn
sie systemuUbergreifend eingesetzt wer-
den, viel Potenzial fir eine starkere Ab-
sicherung. Dies ist jedoch nicht das Ende
der Entwicklung der Datenbank; die aktu-
elle Version 18c bringt weiterentwickelte
Security-Mechanismen, die in dieser Aus-
gabe im vorangegangenen Artikel vorge-
stellt sind.

Die Cloud

Cloud ist nochmal ein anderer Blickwin-
kel. Die bisher beschriebenen Mechanis-
men, Services oder Technologien kénnen
alle ebenfalls in einem Cloud-Szenario
genutzt werden. DarUber hinaus bie-
tet die Cloud weitere Sicherheitsmerk-
male, die eigenstandig weiterentwickelt
werden. Beginnend mit dem Security-
Paradigma ,secure by default” werden
instanziierte Komponenten wie Daten-
banken oder Storage verschlisselt aufge-
setzt und die Berechtigungen nach dem
Jleast privilege”-Prinzip initial so zugewie-
sen, dass die Nutzung durch den Cloud-
Verantwortlichen des Kunden erst freige-
schaltet werden muss.

Services nutzen die Basis-Infrastruk-
tur der Cloud, die unter Sicherheitsge-
sichtspunkten aufgesetzt und stetig wei-
terentwickelt wird. Nur zwei Merkmale
davon sind die Off-Box-Netzwerk-Virtua-
lisierung, um das Netzwerk zu definieren
und abzusichern (SDN ohne zentralen
Controller), und die exklusiven Nutzungs-
moglichkeiten von dedizierten Servern.
Mehr Informationen dazu stehen im Arti-
kel zum Frankfurter Oracle Datacenter in
dieser Ausgabe auf Seite 58.

Fazit und Ausblick

Security von, mit und bei Oracle bleibt ein
spannendes Thema. Oracle erweitert im
Security-Umfeld sein Portfolio kontinu-
ierlich mit Eigenentwicklungen und Zu-
kaufen, zuletzt mit der Akquise von Dyn
(DNS-Service) und dem noch nicht voll-
standig durchgefuhrten Zukauf von Ze-
nedge, einer Web-Application-Firewall in-
klusive Service-Management.

Die vergangenen Jahre brachten einen
Ausbau des Portfolios um Sicherheitsfunk-
tionen wie im Datenbank-Bereich, Sicher-
heits-Komponenten im Identity und Access
Management mit speziellen Cloud Secu-
rity Services sowie durch den Aufbau von
Cloud-Rechenzentren der nachsten Gene-
ration. Der Portfolio-Ausbau ist naturlich
nicht abgeschlossen, kommende Services
bringen Erweiterungen in DLP oder im Be-
reich ,Governance in der Cloud".

In die Weiterentwicklung eingebracht
wurde eine weitere Automatisierung so-
wohl fur den Betrieb von Komponenten
(wie Datenbank) als auch fur das Monito-

ring. Entscheidenden Beitrag dazu leistet
das jeweils integrierte Machine Learning.
Die Hurde fur potenzielle unrechtmaBige
oder unbeabsichtigte Zugriffe wird héher
gelegt, UnregelmaRigkeiten werden weit-
gehend automatisiert erkannt. Fehlkon-
figurationen, vernachlassigtes Einspielen
von Patches oder Probleme bei Verfug-
barkeit, Backup und Restore werden un-
wahrscheinlicher. Die Automatisierung
wird weiter vorangetrieben und ist fur
weitere Services geplant.

Dem Wandel des Betriebsmodells wur-
de ebenfalls Rechnung getragen. DevOps
und Cloud-Native-Development werden
unterstutzt, ebenso wie der Umbau der
SIEM- oder Netzwerk-Monitoring-Teams
mit der Einfuhrung von Security Operati-
on Centers (SOC). Hier ist der SOC-Spezia-
list nicht mehr allein, um die Drehscheibe
um SIEM-Informationen beziehungswei-
se Alarme zu bewerten. Algorithmen aus
dem Bereich ,Machine Learning” oder
aus der Daten-Analyse Ubernehmen nun
das Aussortieren relevanter Daten und
leiten gegebenenfalls eine automatisierte
Behandlung ein.

Die Weiterentwicklung beim Thema
»Sicherheit” erfolgt bei Oracle unter ver-
schiedenen Aspekten: mehr Automati-
sierung, mehr kuinstliche Intelligenz, Er-
weiterung der Sicherheitsfunktionen in
vorhandenen Komponenten und weite-
ren neuen Komponenten sowie Cloud
Services. Um hier Silo-Landschaften ent-
gegenzuwirken, erfolgt parallel die Inte-
gration in eine Art Sicherheits-Plattform,
die optional genutzt werden kann.

Weitere Informationen

e Securitykomponenten von Oracle:
https.//www.oracle.com/security

e Autonomous Services: hitps://www.oracle.
com/autonomouscloud/index.html

Michael Fischer
michael. fischer@oracle.com






Passworter in Skripten verschlusselt

hinterlegen

Gunther Pipperr, Freiberufler

Das Problem: In vielen Skripten rund um die tagliche Wartung unserer Systemumgebungen mussen Pass-
worter hinterlegt sein und nicht immer kann mit dem Oracle-Wallet oder mit SSL-Zertifikaten beziehungs-

weise Betriebssystem-Rechten ganz auf Passworter verzichtet werden.

Wie lassen sich Passworter in Skripten so
schitzen, dass nicht jeder diese sofort
auslesen und verwenden kann? Wie kann
man die Skripte in einer Sourcecode-Ver-
waltung so hinterlegen, dass dort sicher
keine Passworter mehr vorkommen? Wie
muss man Passworter auf gehosteten
Server-Umgebungen hinterlegen, um den
Sicherheits-Regularien des Unterneh-
mens zu genugen?

Gerade in Umgebungen, die in die
Jahre gekommen sind, wimmelt es nur
so von Passwértern. Jede Anderung be-
dingt meist umfangreiche Anpassungen
an vielen Stellen. Werden Skripte ko-
piert und weitergegeben, besteht im-
mer die Gefahr, dass ein Passwort in die
falschen Hande gerat. Besonders in ge-
hosteten Umgebungen, auf denen das
Betriebssystem von einem Hoster mit
Root-Rechten verwaltet wird, sollte man
sich der Gefahr mit den offenen Pass-
wortern in Skripten sehr bewusst sein.
Diese stellen trotz aller Bemuhung auch
heute noch eines der héchsten Sicher-
heitsrisiken fur die meisten Systeme
dar. Um dieses Risiko zu bekampfen,
sollten folgende Vorgaben fur alle Um-
gebungen gultig sein:

» Kein Passwort kommt im Skript vor; es
wird nur eine Variable verwendet, die
mit dem Passwort gefullt wird.

e Bei einer Passwort-Anderung muss
das Skript nicht angepasst werden.

o Die Passworter sind auf dem System
verschlUsselt hinterlegt.

» Die verschlisselten Passworter kon-

nen nur auf der Zielmaschine ent-
schllsselt gelesen werden.

o Alles was fiur die Umsetzung des Kon-
zepts benétigt wird, muss auch in ver-
alteten beziehungsweise gehosteten
Umgebungen ohne besondere Sys-
temrechte mdoglich sein.

Nebenbei werden so ohne grof3en Auf-
wand meist schon die wichtigsten Si-
cherheits-Regeln eingehalten, ohne den
Betrieb mit zu hohen Aufwanden zu belas-
ten. Die Umsetzung des Konzepts schitzt
vor folgenden Szenarien:

e Skripte kdnnen nun problemlos per
Mail/Git oder Web verteilt werden,
keine Passworter gehen aus Versehen
verloren.

« Die verschlUsselten Passworter sind
keinem von Nutzen, der keinen Zugriff
auf den Ziel-Server hat.

» Unangenehme Gesprache mit dem Se-
curity-Officer in der Kantine beim Mit-
tagessen.

In folgenden Szenarien schitzt das Kon-
zept nicht:

« Vor den neugierigen Blicken der Kolle-
gen mit Root-Zugriff auf das System:
Wahrend das Skript 1auft, ist im Spei-
cher oder in der ,/proc“-Umgebung
das Passwort mit etwas Geschick meist
auffindbar.

e Das Passwort lasst sich auf der Ma-
schine per Skript auslesen, der Schlis-
sel fur das Passwort l3sst sich dort al-

lerdings nie so verstecken, dass keiner
ihn findet, denn das Skript bendtigt
diesen ja auch.

Wie bei jeder Verschliusselung ist es im
Grunde egal, wie komplex oder sicher
der Algorithmus ist, meist kann durch ein
wenig Nachdenken und Ausprobieren
der Schlissel im System selber gefunden
werden. Den SchlUssel zu verstecken, ge-
lingt den wenigsten wirklich, denken wir
nur an unsere Eltern, da liegt der Haus-
schlissel auch immer hinten am Garten-
zaun unter dem Blumentopf.

Unser Ziel ist mit dieser Losung nicht
eine 100-prozentige Sicherheit, sondern
das Begrenzen von Schaden und das Er-
fallen von Sicherheitsvorgaben. Werden
diese konsequent umgesetzt, bedeutet
dies fur das Unternehmen meist schon
eine dramatische Verbesserung der Si-
cherheitslage - ohne grofRen Aufwand
und ohne viele Schwierigkeiten im Be-
trieb. Wie lasst sich das Ganze nun aber
unter Windows und Linux so bequem wie
moglich umsetzen? Unser Werkzeugkas-
ten besteht aus:

e Microsoft Credential Objects in der
Windows PowerShell

« VerschlUsseltes Hinterlegen von Pass-
wortern auf Linux-Systemen mit
~openssl”

e Oracle-Features wie Oracle Wallet

Im ersten Schritt ist die ideale Losung fur
das Problem, gar keine Passworter mehr
zu verwenden. Wir delegieren diese Auf-



=

W

R

Enter your credentials.

Windows PowerShell credential request ? X

Username: 3 orade

Password:
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Abbildung 1: Der Password-Dialog vom ,get-Credential”

gabe einfach an das Betriebssystem der
Datenbank und Uberlassen diesem bezie-
hungsweise dem System-Administrator
der Umgebung die ganze Verantwortung
dafltr, dass alles sicher betrieben wird.
Der Nachteil: Wer sich am System anmel-
den kann, kommt nun ganz ohne Pass-
wort aus. Sehr einfach I3sst sich das um-
setzen, wenn der Betriebssystem-User in
der DBA-Gruppe ist und alle Aufgaben
mit dem SYS-User durchgefihrt werden
kénnen. Etwas sicherer ist es, ,External
authentification” fur die Datenbank-Zu-
gange einzusetzen. Sehr komfortabel ist
das Oracle-Wallet als Secure-External-
Passwort-Store-Lésung [7].

Passworter unter Windows
schiitzen

Unter Windows ist das verschlisselte Hin-
terlegen der Passworter so trivial, dass je-
der, der es nicht nutzt, sich eigentlich fast
grob fahrlassig verhalt. Das Erstellen ei-
nes Passwort-Containers inklusive des
Aufrufs der Pflege-Oberflache sind im
Prinzip nur zwei Zeilen Code (siehe Abbil-
dung 1). Wer lieber das Passwort Uber die
Konsole setzt, kann mit dem Registry-Ein-
trag ,(HKLM:\SOFTWARE\Microsoft\Po-
werShell\1\Shelllds\ConsolePrompting)
=$True” den grafischen Dialog vermeiden
(siehe Abbildung 2).

Listing 1 zeigt den Sourcecode. Ein
praktisches Beispiel dazu ist, den Apex-

Sourcecode automatisch zu exportieren
und einzuchecken mit Git unter Windows
mit der PowerShell [2].

Wie das Ganze im Detail
funktioniert

Das Passwort wird Uber den originalen
Windows-Passwort-Dialog einmalig Uber
den Aufruf von ,GET-CREDENTIAL" ein-
gegeben und in einer serialisierten Form
als XML-Datei auf der Festplatte hinter-
legt. Im Code erzeugt man mit ,$user_
credential=GET-CREDENTIAL -credential
"$db_user”in der Variablen ,user_creden-
tial” das Credential-Objekt mit dem Pass-
wort. Der Schlissel ist die eindeutige ID
des aktuell installierten Betriebssystems,

PS C:\> Get-Credential

dies ist fur jeden Windows-Rechner auf
dieser Welt eindeutig.

Um nun den Passwort-Store auf der
Platte abzulegen, um nicht bei jedem
Skript-Aufruf das Passwort neu einge-
ben zu mussen, wird das Objekt mit ,ex-
port-clixml -InputObject $user_credential
-Path $oracle_credential” serialisiert. Es
entsteht eine XML-Datei mit dem Objekt
in einer Art ,,BASE64“-Codierung.

Beim nachsten Lauf ist das Passwort
bereits hinterlegt und das Objekt wird
wieder mit ,$user_credential=Import-
Clixml -Path $oracle_credential” in den
Speicher geladen. Nun lasst sich das
Passwort im Skript in Klarschrift Uber
,$db_password=%$user_credential.Get-
NetworkCredential().Password” auslesen.

Passworter unter Linux sicher
verwahren

Unter Linux ist das Ganze etwas schwie-
riger. Gerade in gehosteten Umgebun-
gen muss der Kunde mit dem Vorlieb
nehmen, was der Dienstleister unter Si-
cherheit versteht. Also meistens rein
kostenoptimiert zu arbeiten und wenig
flexibel auf besondere Software-Wun-
sche wie ein aktuelles Java oder einen
.gcc” einzugehen.

SSH und damit ,openss|” steht hier je-
doch Uberwiegend zur Verfligung bezie-
hungsweise es spricht sehr wenig dage-
gen, das kostenfrei installieren zu lassen.
Damit steht mit ,openssl|” auf Linux ein
Werkzeug zur Verfugung, das die kom-
pliziertesten VerschlUsselungs-Verfahren
sehr sicher beherrscht. Jetzt ist nur noch
einen SchlUssel zu finden, der moglichst

cmdlet Get-Credential at command pipeline position 1
Supply values for the following parameters:

Credential
User: oracle

Password for user oracle:

UserName

oracle

% d ek koK

Password

System.Security.SecureString

Abbildung 2: Der Password-Dialog vom ,get-Credential” in der Konsolea



# Parameter belegen

}
else {
# Objekt wieder einlesen

#Password als text wieder auslesen

$db_user = "system"

Soracle credential = "ORACLE CREDENTIAL.xml"

#

# Priifen ob bereits ein serialisiertes Password gefunden werden kann

# wenn nicht den Dialog dazu 6ffnen und das Password als XML speichern
#

if (! (test-path -path Soracle credential)) {

# setzen des Passworts uber einen Dialog
Suser credential=GET-CREDENTIAL -credential "$db_ user"
export-clixml -InputObject Suser credential -Path Soracle credential

Suser credential=Import-Clixml -Path Soracle credential

$db_password=Suser credential.GetNetworkCredential () .Password

(verschliusselt!)

Listing 1

langer ist als das Passwort, um das Ent-
schlUsseln fur den Angreifer spannender
zu gestalten. Der Schlissel muss Folgen-
des erfullen:

o Auf jedem Server dieser Welt eindeu-
tig sein

» Langer als das Passwort sein

 Sich nicht auf den ersten Blick erken-
nen lassen

» Einfach unter Linux zu erzeugen/aus-
zulesen sein

Solche Schlissel konnten sein:

« WWN oder UUID eines Device, das sich
auf dem Server nicht so schnell andert

o Hardware-ID wie die MAC-Adresse
oder die Prozessor-ID

» Eine eigene Routine in C, die eine ein-
deutige ID erzeugt

Der Autor verwendet meist einfach die
UUID von ,/dev/sdal” als Schlissel oder
die Seriennummer des OS unter HP UX.
Es ist der Phantasie des Entwicklers Uber-
lassen, durch Obfuscation das Ganze
noch etwas intransparenter zu gestal-
ten. Die Kollegen vom Support aus fernen
Landern sollten das am Ende allerdings
noch bedienen und warten kénnen.

Im Detail wird das Passwort zu Be-
ginn in einer Datei in Klarschrift hinter-
legt und dann verschlisselt. Das kann
im Skript gleich beim nachsten Aufruf
oder mit einem kleinen Hilfsskript vorab
erfolgen. ,openssl” dient im Folgenden
dazu, die Konfigurationsdatei mit dem
Passwort-Store zu verschlisseln, was
den kompliziertesten Teil des Ganzen
darstellt. Uber den Aufruf ,openss| des3
-salt -in ${PWDFILE} -out ${PWDFILE}.
des3 -pass pass:"${SYSTEMIDENTIFIER}""

wird die Passwort-Datei verschlisselt.
Listing 2 zeigt den Sourcecode.

Um die Sicherheit noch weiter zu er-
héhen und um Spuren in der Umgebung
so weit wie moglich zu verschleiern, kann
das Passwort in der Datei zuvor noch mit
einem symmetrischen Algorithmus so
verschlisselt werden, dass erst zur Lauf-
zeit im Skript an den jeweiligen Stellen
das echte Passwort extrahiert wird. Die-
ses sollte dann ohne Umwege in das auf-
zurufende Programm hinein ,gepiped”
werden. Dies ist zwar nicht deutlich siche-
rer, dient aber dazu, auf den ersten Blick
den Angreifer etwas mehr zu verwirren.

Fazit

Auch mit diesem Konzept I3sst sich keine
endgultige Sicherheit herstellen. Es ist je-

Uber ./proc” die Laufzeit-Umgebung eines Linux-Prozesses auslesen

Mit entsprechenden Rechten lasst sich Uber das ,/proc”-Dateisystem und die ,,environ“-Datei die gesetzte Umgebung eines Skripts
auslesen. Sensitive Daten wie Passworter sollten also nur so kurz wie méglich in diesem Bereich sichtbar sein. Auf diesem Weg
lasst sich auch sehr einfach Uberprifen, welche Umgebungs-Variablen ein Prozess (wie zum Beispiel ein Oracle-Hintergrund-
Prozess) wirklich sieht und verwendet. Dazu ein Anwendungsbeispiel:

e Prozess-ID mit ,ps uafx | grep sqglplus” ermitteln
e Mit,cd /proc/<processid>/"in das Proc-File-System wechseln
« Uber die Datei ,environ” kann nun die Umgebung des Prozesses mit ,strings environ | grep NLS_LANG" ausgelesen werden




# password.conf.des3
PWDFILE=.password.conf
export PWDFILE

# etwas Eindeutiges aus der Umgebung der Maschine auslesen

# Linux

SYSTEMIDENTIFIER="1s -1 /dev/disk/by-uuid/ | awk '{ print $9 }' | tail -1°
export SYSTEMIDENTIFIER

#
# Password verschliisseln
encryptPWDFile () {

/usr/bin/openssl des3 -salt -in ${PWDFILE} -out S${PWDFILE}.des3 -pass pass:"S${SYSTEMIDENTIFIER}" > /dev/
null

# Remove orignal file

rm ${PWDFILE}

# Password wieder auslesen
dencryptPWDFile () {
/usr/bin/openssl des3 -d -salt -in ${PWDFILE}.des3 -out ${PWDFILE} -pass pass:"${SYSTEMIDENTIFIER}" > /
dev/null
}

# Password in den Speicher laden
# Falls verschlisselte Datei vorliegt

if [ -f "${PWDFILE}.des3" ]; then
dencryptPWDFile
# in die Umgebung einlesen
S{PWDFILE}

# Klarschrift Datei wieder entfernen
rm ${PWDFILE}

else
# Falls unverschlisselt vorliegt, Datei verschliisslen
if [ -f "S${PWDFILE}" ]; then
${PWDFILE}
encryptPWDFile
else

echo "no preconfiguration file =>password.conf<= found"

echo "export DB PWD=" > S{PWDFILE}

echo "no preconfiguration password.conf found - edit the file =>password.conf<= and set password and start
again"

exit 1
fi
fi

# Password auf eine interne Variable kopieren und iiberschreiben
# siehe Kasten zu den environ Problem

INTERNAL PWD=${DB_ PWD}

export DB PWD="DU SOLLST DAS NICHT LESEN™

echo "Info -- read encrypted password =>> ${INTERNAL PWD} <<=="

Listing 2

doch ein wichtiger Schritt, sensitiver und Geddes bedanken, die geduldig geholfen
vor allem proaktiv mit dem Passwort-Pro- haben, diesen Text zu Uberabeiteten.
blem umzugehen. Und das Ganze ohne

besonderen Aufwand fir den Betrieb mit

dem Vorteil, die Passwort-Anderungen  Weiterfiihrende Links

zu zentralisieren. Der vollstandige Sour- (11 pups/wmw pipperr.de/dokuwiki/doku
cecode steht unter ,https://github.com/ php?id=dba:passwort_schuetzen
gpipperr/RedStack_Magazin_2018_encrypt. [2] https://www.pipperr.de/dokuwiki/doku.

u . . php?id=dba:oracle_secure_external_pass-
password”. Besonders mochte sich der wort store

Gunther Pipperr
Autor bei Martina Pippérr und Sebastian gunther@pipperr.de



Oracle Unified Directory in Docker

Stefan Oehrli, Trivadis AG

Virtualisierung, Container beziehungsweise Docker sind seit Langerem aktuelle Themen der modernen IT.
Viele Hersteller stellen entsprechend Docker-Images ihrer Produkte zur Verfugung. Oracle Unified Direc-
tory, ein schlanker, Java-basierter Verzeichnisserver, ist pradestiniert fur den Betrieb in einer Container-
Umgebung. Dieser Artikel zeigt, wie man Oracle Unified Directory in einem Docker-Image installiert, konfi-
guriert und anschliel3end als Container betreibt.

Fur viele Oracle-Produkte wie Datenban-
ken, Fusion Middleware, Java etc. gibt es
in der Oracle Container Registry [7] ferti-
ge Docker-Container, die sich zumindest
fur Entwicklungsarbeiten direkt nutzen
lassen. Bendtigt man eine speziellere Ver-
sion oder méchte den Container an die ei-
genen BedUrfnisse anpassen, findet man
im offiziellen Oracle Docker GitHub Re-
pository /2] Docker-Files sowie Build- und
Konfigurationsskripte - nur fur Oracle
Unified Directory (OUD) bietet Oracle ak-
tuell keinen fertigen Docker-Container
oder geeignete Build-Skripte an. Dies ist
schade, zumal es den einen oder anderen
Anwendungsfall gibt, in dem man einen
LDAP-Server auch in einer Container-Um-
gebung nutzen mochte. Da Installation

und Konfiguration von OUD keine Hexe-
rei ist, steht dem Vorhaben ,,OUD Docker
Image"” nichts im Weg.

Voraussetzungen

Oracle Unified Directory ist relativ gentig-
sam, wenn es um die System-Anforde-
rungen geht. Es sind lediglich ein entspre-
chendes Betriebssystem, ein aktuelles
Oracle-)DK sowie rund 500 MB Platz fir
die Software und die OUD-Instanz erfor-
derlich. Ein Betrieb von OUD ist auf jeder
Umgebung mdglich, in der ein Oracle-]DK
installiert werden kann; also auch auf ei-
nem einfachen Raspberry Pi [3] mit De-
bian Linux, wobei es sich dabei nicht um

eine zertifizierte Umgebung fir OUD han-
delt. Informationen zu den zertifizierten
Komponenten entnimmt man am besten
der Zertifizierungsmatrix auf My Oracle
Support [4]. Im Rahmen dieses Artikels
werden wir uns auf folgende Versionen
beschranken:

» Betriebssystem Oracle Enterprise Li-
nux 7.5 (slim)

e Oracle Server JRE 8 Update 172

« Oracle Unified Directory 12.2.1.3.0

e Oracle Fusion Middleware Infrastruc-
ture 12.2.1.3.0

o Aktuelle Patch Set Updates vom April
2018

e OUD-Docker-Build-Skripte [5]

e OUD-Umgebungs-Skripte /6]
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Weitere Versionen sind durch Oracle un-
terstitzt. Im GitHub Repository des Au-
tors /5] finden sich weitere Docker-Files fur
OUD 12¢, OUD 11g, OUDSM 12c sowie fur
den etwas alteren Oracle Directory Server
Enterprise Edition 11.1.1.7.0. Als Entwick-
lungsumgebung wird die Docker Commu-
nity Edition 18.05.0 auf einem Laptop mit
MacOS 10.13 verwendet. Es ist ohne Wei-
teres moglich, das vorgestellte Setup in ak-
tuellen Docker-Umgebungen auf anderen
Betriebssystemen nachzubauen.

Neben der lauffahigen Docker-Um-
gebung wird fur die folgenden Arbeiten
vorausgesetzt, dass sowohl die Docker-
Build-Skripte als auch die Software lokal
vorhanden sind. Die einfachste Methode
dafur ist ein Git Clone vom GitHub Repo-
sitory des Autors /5] zu erstellen. Die Links
fur die Downloads der oben aufgefiihrten
Software sind, wie man es vom offiziellen
Oracle Docker GitHub [2] Repository ge-
wohnt ist, als ,*.download“-Testdateien
vorhanden.

OUD-Installationsmethoden

Mit dem neuesten Release von OUD hat
Oracle verschiedene Varianten der Imple-
mentierung eingefuhrt.

Stand-alone OUD Server

Bei dieser Implementierungsmetho-
de wird OUD als einfacher LDAP-Ser-
ver mit geringem Platzbedarf einge-
setzt. Die Administration erfolgt Uber
die Kommandozeile (,dsconfig”, ,Idap-
modify” etc.) oder, wenn maoglich, mit
einem LDAP-Browser. Diese Methode
wird fur das OUD-Docker-Image ver-
wendet.

Collocated OUD Server

Funktioniert mit OUD und Oracle
Unified Directory Services Manager
(OUDSM) in separaten Domains. Bei
dieser Methode wird neben OUD zu-
satzlich Fusion-Middleware-Infrastruk-
tur fur den Oracle Unified Directory
Services Manager (OUDSM) installiert.
Diese Methode wird fir das OUDSM-
Docker-Image verwendet, wobei im

OUDSM-Docker-Image lediglich die
OUDSM-Komponente zum Einsatz
kommt.

Collocated OUD Server

Funktioniert mit OUD und OUDSM in
einer Domain. Bei dieser Methode
wird neben OUD zusatzlich Fusion-
Middleware-Infrastruktur fir OUDSM
installiert. OUD und OUDSM sind in ei-

Oracle Unified Directory
Oracle Java 8

Oracle Linux

OUD Services
Manager

Oracle Unified Directory

Fusion Middleware
Infrastructure

Oracle Java 8

Oracle Linux

Docker

Host OS

Infrastruktur

QUD Instanz 2

Oracle Unified Directory
Oracle Java 8

Oracle Linux

Abbildung 1: Docker-Image

ner WLS-Domain konfiguriert und wer-
den gemeinsam administriert. Diese
Methode ist komplexer, benétigt zu-
satzliche Installationsschritte und wird
im Folgenden nicht weiter erldutert.

Es ist moglich, sowohl OUD als auch
OUDSM in einem Docker-Image zu ins-
tallieren und zu nutzen. Doch auf diese
Weise laufen mehrere Prozesse bezie-
hungsweise Services in einem Contai-
ner. Dies widerspricht dem Grundsatz,
dass pro Container nur ein Service zu
konfigurieren ist. Zudem lassen sich mit
einem OUDSM mehrere OUD-Instan-
zen auf unterschiedlichen Hosts bezie-
hungsweise Containern administrieren.
Aus diesem Grund trennen wir die OUD-
und OUDSM-Instanzen auf und erstellen
zwei separate Docker-Images. Abbildung
1 zeigt schematisch eine Docker-Umge-
bung mit mehreren OUD-Containern und
einem OUDSM-Container.

Das Basis-Docker-Image

Bevor wir mit der eigentlichen Installa-
tion von OUD beginnen kdénnen, ist ein
Docker-Basis-Image erforderlich. Im Do-
cker-File von OUD und OUDSM wird mit
,FROM oracle/serverjre:8" auf ein ent-
sprechendes Basis-Image referenziert.
In der Regel ist ein Image mit diesem Tag
nicht vorhanden. Daher ist ein bestehen-
des Docker-Image, das Oracle Java 8 ent-
halt, mit einem dazugehdrigen Tag zu
versehen.

Das Kommando ,docker tag oracle/
serverjre:1.8.0_172 oracle/serverjre:8"
zeigt, wie ein bestehendes Docker-
Image ,oracle/serverjre:1.8.0_172" mit
dem bendtigten Tag versehen werden
kann. Alternativ kann man das offiziel-
le Oracle-Java-8-Image aus der Oracle
Container Registry [7] laden. Nach dem
Log-in kann das Image mit ,docker pull”
geladen und mit einem Tag versehen
werden (siehe Listing 1).

Als weitere Variante erstellt man ein
eigenes Basis-Image mit Oracle Java 8.

docker login container-registry.oracle.com
docker pull container-registry.oracle.com/java/serverjre:8
docker tag container-registry.oracle.com/java/serverjre:8 \ oracle/serverjre:8

Listing 1

www.aoug.at ¢ www.doag.org ¢ www.soug.ch



Im GitHub-Repository des Autors [5] sind
ein entsprechendes Docker-File und eine
kurze Beschreibung vorhanden. Mit dem
Skripts ,build.sh” oder ,docker build” wird
das gewlinschte Image erstellt.

OUD-Image

Nachdem das Basis-lmage vorhan-
den ist, muss die Software, also die
OUD-Binaries,p26270957_122130_Ge-
neric.zip” sowie der aktuellen PSU
.P27742743_122130_Generic.zip”, in den
Build-Ordner von OUD (,$HOME/do-
cker/OracleOUD/12.2.1.3.0") kopiert wer-
den. AnschlieBend lasst sich das OUD-
Docker-Image mit den Kommandos ,cd
OracleOUD/12.2.1.3.0" und , docker build
-t oracle/oud:12.2.1.3.0" erstellen. Zu-
sammenfassend werden mit dem ,do-

Build-Argumenten fiir ,ORACLE_ROOT",
+ORACLE_DATA" oder ,ORACLE_BASE".
Mit diesen Parametern lassen sich bei
Bedarf die Verzeichnisstruktur der
OUD-Installation, insbesondere das
Verzeichnis fur die OUD-Instanz, sowie
das Oracle-Base anpassen. In der Regel
ist dies aber nicht nétig.

Erstellen des Benutzers und der Grup-
pen fur die OUD-Installation sowie An-
legen der verschiedenen Verzeichnis-
se. Optional werden bei Bedarf noch
fehlende Pakete aus dem Oracle Pu-
blic YUM Repository nachinstalliert
(,tar”, ,gzip” und ,libaio”).

Kopieren der Docker-Hilfe-Skripte
sowie, falls vorhanden, der Software-
Pakete.

Installation von OUD mit dem Hilfe-
Skript ,setup_oud.sh”. Es stellt sicher,
dass die OUD-Software entpackt und
mit einer Silent-Installation ein Stand-

auch herunterladen. Dazu spater mehr.
Installation von OUD-Base mit dem
Hilfe-Skript ,setup_oudbase.sh”. Es
|adt die aktuellste Version von OUD-
Base direkt von GitHub.

Festlegen der OUD-Ports, die spater
exportiert werden.

Definition des Volume-Pfads fiur die
persistenten Daten. Die OUD-Instanz
sowie Log- und Konfigurationsdatei-
en sind in einem separaten Verzeich-
nis ,ORACLE_DATA" beziehungsweise
standardmaRig in ,/u01“ abgelegt.
AbschlieRend werden das Health-
Check-Skript sowie das OUD-Start-
Skript festgelegt.

Mit dem so erstellten Docker-Image
lasst sich nun ein OUD-Container erstel-
len und starten. Das folgende Komman-
do (siehe Listing 2) startet im Hintergrund
einen OUD-Container mit dem Namen

cker build“-Kommando folgende Schritte
aus dem Docker-File durchgefuhrt: alone-OUD installiert wird. Im An-
schluss an die Installation wird zusatz-
lich der aktuelle PSU installiert. Bei

Bedarf kann das Skript die Software

»oudeng” sowie dem Volume-Pfad ,/Data/
vm/docker/volumes/oudeng”.

Zusatzlich wird mit diesem Aufruf ex-
plizit das Port-Mapping angegeben. So

« Setzen der verschiedenen Umgebungs-
variablen, abhangig von allfalligen
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Oracle Database Appliance
Oracle Database SE 2
Professionelle Konfigurierung
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docker run --detach \

-e OUD INSTANCE=oud test \

-e BASEDN=dc=example, dc=com \
--hostname oudeng --name oudeng \
oracle/oud:12.2.1.3.0

--volume /Data/vm/docker/volumes/oudeng:/ul0l \
-p 1389:1389 -p 1636:1636 -p 4444:4444 \

Listing 2

soePgaia:~/ [ic12201] docker exec -it oudeng bash ——login
Source environment for OUD Instance oud_docker

Instance Home (ok) :
Oracle Home :

Instance Status Toup

LDAP Port + 1389
LDAPS Port : 1636
Admin Port T L4b444

Replication Port 8989

Instance Name ¢ oud_docker
fuBl/instances/oud_docker
/u@e/app/oracle/product/fmwl2.2.1.3.0

oracle@oudeng: /u@@/app/oracle/ [oud_docker] [

Abbildung 2: Interaktiver Zugriff auf ,,oudeng” via ,,docker exec”

ist der Container von aulRen, also vom
Host System, erreichbar. Auf diesen Con-
tainer kann nun via Kommandozeile mit
~docker exec” interaktiv oder mit einem
LDAP-Browser auf einen der exportier-
ten Ports zugegriffen werden. Abbildung
2 zeigt ein Beispiel, wie mit ,docker exec”
eine ,bash“-Shell im Container ,oudeng"
gestartet wird. Auf diese Weise Iasst sich
die OUD-Instanz wie gewohnt mit der
Kommandozeile verwalten.

Abbildung 3 zeigt den Directory Infor-
mation Tree (DIT) der OUD-Instanz, an-
gezeigt durch das Apache Directory Stu-

dio. Der Zugriff erfolgte via ,localhost” auf
Port 1389 beziehungsweise mit der LDAP-
URL ,Idap://localhost:1389".

Wie ersichtlich, enthalt die Instanz be-
reits den Suffix ,dc=postgasse,dc=org"
mit rund 100 Eintragen unter ,ou=People,
dc=postgasse,dc=org". Dies liegt daran,
dass durch das Startskript beim ersten
Start des OUD-Containers automatisch
eine Instanz angelegt wird. Dabei wer-
den verschiedene Standartwerte ver-
wendet, die sich durch das Setzen von
Umgebungsvariablen steuern lassen.
Dreh- und Angelpunkt ist das OUD-

Startskript ,start_oud_instance.sh”. Es
prift, ob eine OUD-Instanz vorhanden
ist. Falls nicht, wird mit dem Skript ,cre-
ate_oud_instance.sh” eine solche er-
stellt. Bei Bedarf werden dabei spezi-
fisch Konfigurationsskripte ausgefihrt,
um die OUD-Instanz zu konfigurieren.
Abbildung 4 zeigt schematisch den Ab-
lauf beim Start beziehungsweise Erstel-
len des OUD-Containers.

Neben ,start_oud_instance.sh” und
,Create_oud_instance.sh” werden folgen-
de Hilfe-Skripte im Docker-Container ge-
nutzt:

e ,check oud_instance.sh” wird fUr den
Health Check des Docker-Containers
genutzt und priuft den Status der
OUD-Instanz. Es ist verantwortlich fur
die Angabe eines Status ,healthy/un-
healthy/starting” beim Aufruf von ,do-
cker p".

« ,config_oud_instance.sh” prift, ob ent-
sprechende Konfigurationsdateien (,*.
sh”, ,*.conf’ oder ,*.Idif") im Verzeich-
nis ,${OUD_INSTANCE_ADMIN}/cre-
ate” vorhanden sind. Falls ja, werden
diese sequenziell ausgefuhrt.

o ,create_oud_instance.sh” erstellt bei
Bedarf eine OUD-Instanz. Basis-Ins-
tanz-Parameter lassen sich mit Umge-
bungsvariablen anpassen. Das Skript
generiert explizit ein Passwort fUr den
Root-Directory-Benutzer und legt die-
ses in der Datei ,${OUD_INSTANCE_
ADMIN}Y/etc/${OUD_INSTANCE}_pwd.
txt“ ab.

e ,setup_oud.sh” wird nur beim Build
des Docker-Image zur Installation von
OUD bendtigt.

® O
v s &
¥:% LDAP Browser 33

v o

¥ /] Root DSE (2)

v 1' dc=postgasse,dc=org (1)
¥ 2 ou=People (100)
'i:l uid=user.0
i} uid=user.1
ﬁ uid=user.10

-

Q- @A G

DN: dc=postgasse,dc=org

==

|E| dc=postgasse,dc=org £3

Attribute Description
objectClass
objectClass
dc

Value

domain (structural)
top (abstract)
postgasse

Abbildung 3: Zugriff mit Apache Directory Studio
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Abbildung 4: Ablauf beim Start der OUD-Instanz

» ,setup_oudbase.sh” wird beim Build
des Docker-Image zur Installation der
OUD-Base-Umgebungsskripte genutzt.

« ,start_oud_instance.sh” startet die
OUD-Instanz und definiert Signal-
Handler fur ,SIGINT, ,SIGTERM" und
,SIGKILL". Fehlt die OUD-Instanz, wird
.Create_oud_instance.sh” aufgerufen.

Die Parametrisierung der Skripte erfolgt
grundsatzlich via Umgebungsvariable bei
der Instanziierung des Docker-Containers
mit dem Parameter ,-e". Mit wenigen
Ausnahmen ist eine nachtragliche Anpas-
sung nicht sinnvoll. Ein Beispiel fir diese
Parametrisierung ist im folgenden Code-
Beispiel ersichtlich. Dieser Aufruf von
»docker run” setzt explizit einen OUD-Ins-
tanz-Namen und einen alternativen Base-
DN (siehe Listing 3).

Neben ,,OUD_INSTANCE" und ,BASEDN"
kdénnen noch weitere Parameter zur Konfi-
guration des OUD-Containers beziehungs-
weise der OUD-Instanz genutzt werden.
Tabelle 1 gibt eine Ubersicht.

Mit der Kombination der Umgebungs-
variablen und den Konfigurationsskrip-
ten lassen sich verschiedene OUD-Ins-
tanzen fUr unterschiedliche Use-Cases
anlegen. Fehlen die gewlnschten Konfi-
gurationsskripte, kann man mit,,CREATE_
INSTANCE=FALSE" das automatische Er-
stellen der Instanz umgehen und manuell
eine OUD-Instanz anlegen. Diese wird bei
einem spateren Starten des Containers
durch ,start_oud_instance.sh” automa-
tisch gestartet. Lauft dabei etwas schief,
hat man die Mdglichkeit, direkt im Do-
cker-Container die OUD-Log-Dateien zu

prufen oder mit ,docker logs” die OUD-In-
stanz-Log-Datei anzuzeigen. Mit ,docker
logs <CONTAINER>" sieht man zudem im-
mer auch den ,STDOUT" der Hilfe-Skripte
beim Erstellen, Starten oder Stoppen ei-
ner OUD-Instanz.

Das OUDSM-Image

Der Aufbau des OUDSM-Image er-
folgt analog zum OUD-Image. Neben
den OUD-Binaries mussen zusatzlich
noch Oracle Fusion Middleware Infra-
structure ,p26269885_122130_Gene-
ric.zip” sowie das aktuelle Weblogic-
PSU ,p27342434_122130_Generic.zip”
in den Build-Ordner kopiert werden.
AnschlieBend kann das OUDSM-Do-
cker-lmage mit den Kommandos ,cd
OracleOUDSM/12.2.1.3.0" und ,docker
build -t oracle/oudsm:12.2.1.3.0" er-
stellt werden.

Der Ablauf beim Build ist ahnlich wie
beim OUD-Docker-Image. Der wesentli-
che Unterschied ist das Installationsskript
~Ssetup_oudsm.sh”, das beim OUDSM-
Image eine ,Collocated”-Installation von
Fusion Middleware Infrastructure und
Unified Directory erstellt. Zudem sind die

oben beschriebenen Hilfe-Skripte fur die
Bedurfnisse von WebLogic beziehungs-
weise dem OUDSM angepasst und ent-
sprechend umbenannt worden. Aus ei-
nem ,start_oud_instance.sh” wurde dem
zufolge ein ,start_oudsm_domain.sh”.
Zusatzlich gibt es fur das Erstellen der
OUDSM-WebLlogic-Domain das Python-
Skript ,create_oudsm_domain.py”. Das
OUDSM-Image wird ausschlieBlich fur
den Betrieb eines Oracle Unified Direc-
tory Services Manager verwendet. Daher
ist eine weitere Konfiguration grundsatz-
lich nicht nétig. Der gewlinschte OUDSM-
Container kann direkt mit dem Komman-
do in Listing 4 erstellt werden.

Bei diesem Container wurde durch die
Verwendung von ,--volume” ebenfalls ex-
plizit ein Volume angegeben. Die Zuwei-
sung der Ports wurde mit dem Parameter
.-P" jedoch Docker Uberlassen. Mit dem
Kommando ,docker port” kénnen die ver-
wendeten Ports nach dem Start des Con-
tainers angezeigt werden. Fir den oben
gestarteten Container wurden folgende
Ports gewahlt (siehe Listing 5). Abbildung 5
zeigt, wie man sich via ,localhost” auf den
Port 32769 verbindet und mit OUDSM
auf den zuvor erstellten OUD-Container
~oudeng” zugreift.

docker run —--detach \

--hostname oudeng --name oudeng \
oracle/oud:12.2.1.3.0

--volume /Data/vm/docker/volumes/oudeng:/u0l \
-p 1389:1389 -p 1636:1636 -p 4444:4444 \

Listing 3



Variable |

OUD_INSTANCE

Verwendung

OUD-Instanz-Name, Standardwert ,,oud_docker”

CREATE_INSTANCE

Flag zum Erstellen der OUD-Instanz beim Starten, Standardwert , TRUE"

OUD_INSTANCE_BASE

Basis-Verzeichnis fur die OUD-Instanzen, Standardwert ,,$ORACLE_DATA/instances"

OUD_INSTANCE_HOME

OUD-Instanz-Home-Verzeichnis, Standardwert ,${OUD_INSTANCE_BASE}/${OUD_INSTANCE}"

OUD_INSTANCE_ADMIN

OUD-Instanz-Admin-Verzeichnis, Standardwert ,${ORACLE_DATA}/admin/${OUD_INSTANCE}"

ADMIN_USER

OUD-Directory-Root-Benutzer, Standardwert ,cn=Directory Manager”

ADMIN_PASSWORD

Password fir den OUD-Directory-Root-Benutzer, wird automatisch generiert und in ,$PWD_FILE" abgelegt.
Durch Setzten von ,ADMIN_PASSWORD" kann explizit ein Passwort angegeben werden, das allerdings im
Container als Umgebungsvariable gesetzt bleibt.

PWD_FILE

Password-File mit dem Clear Text Password vom Directory-Root-Benutzer, Standardwert ,${OUD_IN-
STANCE_ADMIN}Y/etc/${OUD_INSTANCE}_pwd.txt}"

SAMPLE_DATA

Flag fur das Erstellen der Beispieldaten, mogliche Werte sind , TRUE", ,FALSE” oder Anzahl der Datensatze,
Standardwert , TRUE"

OUD_INSTANCE_INIT

Verzeichnis fur die Instanz-Konfigurationsdateien, Standardwert ,$ORACLE_DATA/scripts”

Tabelle 1

docker run --detach \

-P --hostname oudsm --name oudsm \
oracle/oudsm:12.2.1.3.0

--volume /Data/vm/docker/volumes/oudsm:/u0l \

Listing 4

docker port oudsm
7002/tcp -> 0.0.0.0:32768
7001/tcp -> 0.0.0.0:32769

Listing 5

Die korrekte IP-Adresse des Containers
»oudeng" erhalt man durch das Komman-
do ,docker inspect <CONTAINER>". Wenn
man nicht alle Informationen zum Contai-
ner anzeigen will, kann man dies, wie im
Beispiel in Listing 6, direkt auf die IP-Ad-
resse filtern.

OUD Base

Wie angemerkt, wird bei den Docker-
Images fir OUD und OUDSM sowie OD-
SEE immer OUD Base mit installiert. Es
ist eine kleine Sammlung von Skripten,
Umgebungsvariablen und Aliasen fur
die Kommandozeilen-Administration der
Oracle Directory Server. Fur den Betrieb

der Docker-Container ist OUD Base nicht
zwingend erforderlich. Gleichwohl er-
leichtert es einem die Arbeit auf der Kom-
mandozeile.

Speziell wenn mehrere OUD-Instan-
zen konfiguriert wurden, liefern die Ali-
ase ,oud_status” oder ,oud_up” immer
Informationen wie Instanz-Name, Status,
Oracle-Home, Ports etc. Abbildung 2 wei-
ter oben zeigt eine entsprechende Ausga-
be von ,oud_status” beim Log-in. Weitere
Informationen sowie Installationspakete
findet man im OUD Base GitHub Reposi-
tory des Autors [5].

Die GroB3e der Docker-
Images optimieren (fiir
Fortgeschrittene)

Bei dem aufgezeigten Vorgehen fur die
Erstellung der Docker-Images fur OUD
und OUDSM wurde nicht speziell auf die
Grol3e geachtet und die Software einfach
im Build-Ordner abgelegt. Das ,COPY"-

Kommando im ,Dockerfile” stellt bei der
Ausfiihrung von ,docker build” sicher,
dass die Software in das dazugehori-
ge Image kopiert wird. Dies fuhrt dazu,
dass die Images fur OUD und OUDSM
betrachtlich grofRer werden als eigentlich
notig, was an der Art und Weise liegt, wie
Docker die Images schichtweise aufbaut.

Ein Loschen auf einem nachfolgenden
Layer bewirkt nur ein logisches Léschen,
physisch bleibt die Software weiterhin
Bestandteil des Layers. Eine einfache
Lésung dieses Problems ist der Para-
meter ,—squash” bei neueren Docker-
Versionen. Der Parameter wird zusatz-
lich bei ,docker build“ angegeben und
stellt sicher, dass alle neu erstellten
Layer am Ende zusammengefihrt wer-
den. So kénnen die oben aufgefihrten
~docker build”-Kommandos einfach mit
»,—squash” erganzt werden, um kleinere
Images zu erhalten.

Alternativ dazu bietet es sich an, die
Software beim Erstellen des Image di-
rekt in einem ,RUN“-Kommando herun-
terzuladen, auszupacken, zu installieren
und am Schluss auch gleich zu I6schen.
Die verwendeten Setup-Skripte ,setup_
oud.sh” und ,setup_oudsm.sh” sind ent-
sprechend vorbereitet und koénnen die
Software nach dieser Methode installie-
ren. Dazu muss beim Build mit dem Pa-
rameter ,--add-host” lediglich ein Host

docker inspect -f '{{range .NetworkSettings.Networks}}{{.IPAddress}}{{end}}"

oudeng

Listing 6
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Abbildung 5: Log-in im Oracle Unified Directory Services Manager

cd OracleOUD/12.2.1.3.0
rm *.zip

-t oracle/oud:12.2.1.3.0 .

docker build --add-host=orarepo:172.17.0.2 \

Listing 7

beziehungsweise dessen IP-Adresse an-
gegeben werden, von wo die Software he-
runtergeladen werden kann. Das Beispiel
in Listing 7 zeigt ein angepasstes Build-
Kommando mit der Angabe einer IP-Ad-
resse fur den Host ,orarepo”.

Im Beispiel handelt es sich ebenfalls
um einen Docker-Container mit einem
Apache Webserver, der nichts anderes
macht, als lokal via HTTP die Software zur
Verflgung zu stellen. Mehr dazu im Blog-
Post ,Smaller Oracle Docker Images"” [7/].

Fazit

Egal, ob man Oracle Unified Directory nur
einmal anschauen mochte oder einen
konkreten Anwendungsfall verfolgt - mit
der hier vorgestellten Methode lasst sich
Oracle Unified Directory schnell und ein-
fach in einem Docker-Container aufset-
zen und betreiben. Die Moglichkeit, dass
die OUD-Instanzen manuell oder mit vor-

definierten Skripts konfiguriert werden
konnen, liefert die nétige Flexibilitat, spe-
zifische BedUurfnisse abzudecken.

Die verschiedenen Images fur OUD,
OUDSM und ODSEE wurden im Rahmen
von Kunden-Projekten bereits mehrfach
genutzt, um konkrete Problemstellungen
zu l6sen, etwa eine Ad-hoc-Test-Instanz
fur die Analyse von OUD-Problemen im
Rahmen eines Service-Request, Test-Mig-
ration von ODSEE nach OUD, Entwicklung
eines OUD-Proxy fur die Integration wei-
terer Verzeichnisse, Einsatz von Oracle
Enterprise User Security mit OUD und
vieles mehr.

Mit einem ,docker run” ist ein neuer
OUD-Container schnell erstellt und man
hat Zeit, sich auf das Wesentliche zu kon-
zentrieren, ohne sich zuerst mit der Ins-
tallation zu befassen. Zudem steht einer
produktiven Nutzung von OUD auf Do-
cker grundsatzlich nichts im Weg. Auch
wenn Oracle bis heute noch keine offizi-
ellen OUD-Docker-Images zur Verfigung

stellt, wird gemalR Oracle-Support OUD
auf Docker grundsatzlich unterstitzt.

Quellen

[1] Oracle Container Registry:
https://container-registry.oracle.com

[2] Oracle Docker GitHub: https.//github.
com/oracle/docker-images

[3] Blog Post OUD to go on Raspberry Pi
Zero: http://url.oradba.ch/2AHzfbi

[4] My Oracle Support OUD 12c Zertifi-
zierung: https://url.oradba.ch/MOSoud12¢

[5] Stefan Oehrli GitHub Docker Repository:
https://github.com/oehrlis/docker

[6] OUD-Umgebungs-Skripte: hitps.//github.
com/oehrlis/oudbase

[7] Blog Post Smaller Oracle Docker Images:
https://url.oradba.ch/2ut6jEH

Stefan Oehrli
stefan.oehrli@trivadis.com
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Administration der Oracle-Datenbank
mit Gewaltenteilung

Matthias Mann, DOAG Competence Center Security

Zentrales Thema vieler rechtlicher Vorschriften und Regularien zum sicheren Betrieb der Oracle-Daten-
bank sind die Risiko-Minimierung mittels Durchsetzung von ,Least-Privilege” sowie die ,Vier-Augen“-Prin-
zipien. Beides kann durch sogenannte ,Gewaltenteilung” erreicht werden. Der Artikel erlautert an einem
einfachen Beispiel, wie dies mit Oracle Database Vault umgesetzt werden kann.
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In Wikipedia [7] lesen wir Uber ,Gewalten-
trennung”: ,Separation of duty, as a secu-
rity principle, has as its primary objective
the prevention of fraud and errors. This
objective is achieved by disseminating
the tasks and associated privileges for a
specific business process among multip-
le users.” Diese Definition bringt das Prin-
zip auf den Punkt: Der ,Business Prozess"
ist bei uns ein bestimmter Vorgang in der
Datenbank-Administration. Die erzwun-
gene Zusammenarbeit bei der Durch-
fihrung dieses Vorgangs von zwei oder
mehreren funktionalen Administrato-
ren realisiert ein Vier-Augen-Prinzip. Die
Oracle-Datenbank setzt dies durch das
Produkt ,Database Vault” um.

Database Vault auf einen Blick

Database Vault ist eine kostenpflichtige
Option zusatzlich zur Enterprise Edition.

Datenbank-Rollen

Die Grundelemente zur Durchsetzung
des ,least-privilege“-Prinzips sind ,Re-
alms”, ,Command Rules”, ,Rules”, ,Rule-
sets” sowie ,Factors”. Zum Erzwingen des
Vier-Augen-Prinzips sind zentrale Daten-
bank-Rollen um wesentliche Rechte be-
schrankt. Das wichtigste Beispiel ist die
Herauslésung der User- und Datenbank-
profil-Managementrechte aus der Rolle
.DBA". Oracle Database Vault ist im Ker-
nel realisiert und garantiert dadurch eine
Rechtekontrolle zur Laufzeit. Es kann nur
mit einem Datenbank-Restart deaktiviert
werden.

~Realms” sind abgeschottete Bereiche
innerhalb der Rechte-Struktur des Daten-
bank-Katalogs, die die machtigen ,ANY"-
Privilegien blockieren. Dies gilt sowohl
beim Zugriff eines Users (wie des DBA) von
auBerhalb auf Daten im ,Realm*, aber ge-
nauso auch in der umgekehrten Richtung.
Es sei aber betont, dass ungeachtet dieser
Beschrankungen die Vergabe von Objekt-

Management von

Privilegien genauso wie in einer normalen
Datenbank funktioniert.

Durch ,Command-Rules” lassen sich
ganz gezielt einzelne Befehle kontrollie-
ren oder deaktivieren. ,Factors” erlauben,
die Kontrolle des Datenbank-Zugriffs mit
Umgebungs-Parametern zu kombinieren.
Man nennt den Eingriff und die standi-
ge Kontrolle des Kernels im Rechte-Ma-
nagement ,mandatory access control”.
Um einen nahezu vollstandigen Schutz
der Datenbank zu gewahrleisten, ergibt
der Einsatz von Database Vault nur wirk-
lich Sinn, wenn gleichzeitig die Daten mit
Transparent Data Encryption verschlUs-
selt sind.

Die Administrator-Accounts
mit Database Vault

Die Tabelle 1 gibt einen Uberblick Gber
die wesentlichen Administratoren in der

Administrations-Verantwortung

DV_OWNER

DV_ADMIN Rules

Factors

Rulesets

Command Rules

Security-Administrator

DV_ACCTMGR

User, Profile

User-Administrator

DBA, sysdba

Tuning

System-Privilegien
Startup/Shutdown
Backup/Recovery

Space Management
Datenbank-Patching und -Upgrades
Tablespace Encryption

Datenbank-Administrator

DV_REALM_OWNER

Applikationsschema-Upgrades
Rechte-Verwaltung fur Applikation

Schema-Administrator

Tabelle 1: Administratoren in der mit Database Vault geschiitzten Datenbank

Administrationsbereich

verantwortlich / beteiligt

Einschrankung fir den DBA

physisches Datenbank-Backup

DBA

keine

Objekt-Statistiken

Schema-Administrator, DBA

keine

Performance-Tuning

Schema-Administrator, DBA

kein Datenzugriff

Space Management

DBA

keine

Upgrades/Patching

DBA, Security-Administrator

nur mit Rolle DV_PATCH_ADMIN

Userverwaltung

User-Administrator

nicht moglich

Database-Vault-Administration

Security-Administrator

nicht moglich

Schema-Verwaltung

Schema-Administrator

nicht moglich

logisches Schema-Backup (Datapump)

Schema-Administrator

nicht moglich

Tabelle 2: Einschrdnkungen fiir den DBA in einer mit Database Vault geschiitzten Datenbank
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MILLER

Abbildung 1: Schutz eines Applikationsschemas mit Database Vault

Username | Privilegien | Funktion
DB_ADMIN DBA Database-Administrator
DVOWNER DV_OWNER Security-Administrator
DVACCTMGR DV_ACCTMGR User-Administrator
SCOTT RESOURCE Schema-Eigentimer
SCOTT_DML DML-Rechte auf Objekte von SCOTT Applikations-Zugriffsuser
APPL_DBA DV_REALM_OWNER Schema-Administrator
MILLER Proxy-User fur ,scott_dml”
TURNER Verbot von ,alter table” Proxy-User fur ,appl_dba”
BAKER Lalter table” via Ruleset Proxy-User fur ,appl_dba“

Tabelle 3: Beteiligte Administratoren beim Schutz eines Applikationsschemas mit Database Vault

Listing Schritt Administrator
1 Erzeugen eines Datenbank-Profils und Anlegen der Funktions-Accounts dvacctmgr
Lscott”, ,scott_dml” und ,appl_dba”
2 Vergabe der System-Privilegien db_admin
3 Laden des Schemas ,scott” und Autorisierung von ,scott_dml” scott
4 .realm”-Konfiguration des Realm ,appl_r" dvowner
5 Konfiguration und Realm-Schutz einer Rolle mit Objekt-Privilegien scott, dvowner
6 Konfiguration der Proxyprivilegien dvowner, dvacctmgr
7 Dem Schema-Owner ,scott” wird die Realm-Autorisierung entzogen dvowner
und das Realm ,appl_r" wird als ,mandatory” geflaggt
8 Konfiguration der Command Rule ,,Check DDL Access” und der Database- dvowner
Vault-Rule ,Check for Proxy User”
9 Prifung der Realm-geschiitzten Objekte und Autorisierungen dvowner

Tabelle 4: Schrittweiser, arbeitsteiliger Aufbau des Test-Setups



connect db_admin
-- authorize schema owner
grant resource to scott;

grant create role to scott;
grant drop any role to scott;

grant DV_REALM OWNER to appl dba;

-- application role management in charge of schema owner

-- not mandatory, but recommended for application DBA

Listing 2: Vergabe der System-Privilegien

Oracle-Datenbank, ihre Verantwortungs-
bereiche und die daraus resultierenden
Unterschiede zur Administration in einer
ungeschitzten Datenbank. Ein komple-
mentarer Blick auf die Datenbank-Admi-
nistration ergibt sich, wenn man die Ver-
antwortlichkeiten und Einschrankungen
fur den DBA bei den wesentlichen Pro-
zessen im Vergleich zu einer Datenbank
ohne Database Vault in Tabelle 2 betrach-
tet.

Beispiel: Schutz eines
Applikationsschemas

Wir erstellen nun Schritt fir Schritt eine
Konfiguration, die folgende Merkmale be-
inhaltet (siehe Abbildung 1):

» Der DBA soll keine Applikationsdaten
mehr einsehen kdnnen

e Ein Schema-Administrator
tions-DBA) wird etabliert

o Der DML-Zugriff auf das Schema soll
nur per Proxy Connect moglich sein

o Der Schema-Owner soll seine Daten
nicht einsehen kdnnen

e DML- und DDL-Rechte sollen getrennt
werden

o Ein Ruleset soll das ,alter table”-Kom-
mando und eine Rule dies nur durch
Proxy-Anmeldung autorisieren.

(Applika-

Tabelle 3 gibt eine Zusammenfassung der
beteiligten Administratoren und User.
Dazu einige Bemerkungen:

» Database-Vault-Rechte sind von den
Standard-Datenbank-Rechten zu un-
terscheiden. Im Beispiel sehen wir die
Database-Vault-Rechte ,realm owner”
und ,realm participant”. Ein ,realm
owner” ist im Gegensatz zu einem ,re-
alm participant” berechtigt, Objekt-Pri-
vilegien auf seine eigenen Objekte zu
vergeben (im Gegensatz zu einer unge-

connect dvowner
-- create Realm structure appl r

begin
dbms macadm.create realm(
realm name => 'appl r‘
,description => 'Application APPL‘
,enabled => dbms_macutl.g yes
,audit options => dbms macutl.g realm audit fail);
end;
/
-— protect objects of schema scott
begin
dbms_macadm.add object to realm(
realm name => 'appl r‘
,object owner => 'scott®
,Object name => '%°
,Object type => '$');
end;
/

-— authorize scott as “realm owner”
begin
dbms macadm.add auth to realm(

realm name => 'appl r‘
,grantee => 'scott!®
,auth options => dbms macutl.g realm auth owner);
end;
/
—-- protect objects of access user scott dml
begin
dbms macadm.add object to realm(
realm name => 'appl r‘
,Object owner => 'scott dml‘
,object name => '%°
,Object type => '%');
end;
/

-- authorize scott dml as “realm participant”
begin
dbms macadm.add auth to realm(
realm name => 'appl r‘
,grantee => 'scott dml‘
,auth options => dbms macutl.g realm auth participant);
end;
/
-- authorize appl dba as “realm owner”
begin
dbms macadm.add auth to realm(
realm name => 'appl r'
,grantee => 'appl dba'
,auth options => dbms macutl.g realm auth owner);
end;
/
-- authorize appl dba for DDL on schema scott
exec dbms macadm.authorize ddl('appl dba', 'scott');

Listing 4: Realm-Konfiguration des Realm ,,appl_r”




Security

connect scott

create role r appl dml not identified;

grant r appl dml to scott dml;

grant select, insert, update, delete on dept, emp, .. to r appl dml;
create synonym scott dml.dept for scott.dept;

connect dvowner
-- add role to realm

begin
dbms_macadm.add object to realm(
realm name => ‘appl r‘
,object owner => ‘%%
,Object name => ‘R APPL DML‘
,Object type => ‘ROLE');
end;
/

Listing 5: Konfiguration und Realm-Schutz einer Rolle mit Objekt-Privilegien

connect dvowner

-- new with 12c:

-- authorize proxy permissions via Database Vault

exec dbms macadm.authorize proxy user (‘MILLER', ‘SCOTT DML');
exec dbms_macadm.authorize proxy user ('BAKER', 'APPL DBA') ;
exec dbms macadm.authorize proxy user ('TURNER', 'APPL DBA');
connect dvacctmgr

-- configure proxy permissions

alter user scott dml proxy only connect;

alter user scott dml grant connect through miller;

alter user appl dba proxy only connect;

alter user appl dba grant connect through baker;

alter user appl dba grant connect through turner;

Listing 6: Konfiguration der Proxy-Privilegien

connect dvowner
-- unauthorize schema owner
begin
dbms macadm.delete auth from realm(
realm name => 'appl r'
,grantee => 'SCOTT');
end;
/
begin
dbms_macadm.update_ realm(
realm name => ‘appl r‘
,description => ‘Realm for Application APPL‘
,enabled => dbms macutl.g yes
,audit options => dbms macutl.g realm audit fail
,realm type =>1);
end;
/

Listing 7: Mandatory-Realm
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connect dvowner
begin
dbms macadm.create rule set(

rule_set name => 'Check DDL Access',
description => 'Check DDL Access',
enabled = 'y',
fail message => ‘Cannot access SCOTT Objects',
fail code => -20100) ;
end;
/
-— connect the command “alter table” with the ruleset
begin
dbms macadm.create command rule
(command => 'ALTER TABLE'
,rule set name => 'Check DDL Access'
,0bject name = '’
,Object owner => 'SCOTT'
,enabled => T¥Y)e
end;
/
-- create a Database Vault Rule and attach to ruleset
begin
dbms macadm.create rule (
rule name => 'Check for Proxyuser',
rule expr => 'SYS CONTEXT (''USERENV'',''PROXY USER'') = ''TURNER'''");
COMMIT;
end;
/
begin
dbms macadm.add rule to ruleset (
rule set name => 'Check DDL Access'
,rule name => 'Check for Proxyuser');
end;
/

Listing 8: Konfiguration der Command-Rule ,,Check DDL Access” und der Database-Vault-Rule ,Check for Proxy User”

Realm appl r Protected Objects
appl r SCOTT %
% ROLE
SCOTT DML %

Realm appl r Authorizations
appl r APPL DBA Owner
SCOTT DML Participant

oe°

R APPL DML

oo

Listing 9: Priifung der Realm-geschiitzten Objekte und Autorisierungen

schitzten Datenbank). Das Database-
Vault-Recht ,realm owner” ist nicht mit
der Datenbank-Rolle ,,DV_REALM_OW-
NER" zu verwechseln.

e Bei einem ,mandatory realm” kénnen
Rechte auf Daten-Inhalte von geschitz-
ten Objekten nur auf ,realm“-autori-
sierte Benutzer vergeben werden.

e Rollen, die Objekt-Privilegien auf
Jrealm“-geschitzte  Objekte bein-
halten, sind separat im ,realm” zu
schitzen. Der Erzeuger einer Daten-
bank-Rolle ist, wenn kein ,revoke” vor-
genommen wird, automatisch Gran-

tee dieser erzeugten Rolle. Aus diesen
beiden Griinden empfiehlt sich, das
Rollen-Management der applikations-
bezogenen Rollen mit dem Schema-
Owner durchzufihren sowie das Er-
zeugen und Loschen solcher Rollen im
Normalbetrieb durch Database-Vault-
Rulesets zu unterbinden, um ein ver-
sehentliches Anlegen von Rollen durch
den DBA zu verhindern.

e Es wird deutlich, dass die einzelnen
Schritte des Setups mit den verschie-
denen Administrations-Usern durch-
gefuhrt werden mussen. Hier zeigt

sich in der Praxis, ob die Prozesse im
Unternehmen daran angepasst sind.

Aufbau des Setups

Tabelle 4 zeigt den schrittweisen und ar-
beitsteiligen Aufbau des Test-Setups. Die
wichtigsten Schritte sind in den abge-
druckten Listings in geklrzter Form wie-
dergegeben. Die vollstandigen Listings
stehen Ihnen unter www.doag.org/go/red._
stack/201804/mann/listings zum Download
zur Verfigung.



connect db admin

select * from scott.dept;

ERROR at line 1:

ORA-01031: insufficient privileges

Listing 10: Schutz der Daten vor DBA-Zugriff

connect scott
select * from scott.dept;
*
ERROR at line 1:
ORA-01031: insufficient privileges

Listing 11: Entzug der DML-Rechte vom Schema-Owner

Test | Ziel

A Unterbindung des DBA-Zugriffs auf das Schema , scott” 10

| Listing

Lappl_r*als ,mandatory”

Entzug der DML-Rechte vom Schema-Owner ,scott” durch den 11
Entzug der Realm-Autorisierung und das Flaggen des Realm

C Test des Ruleset ,Check DDL Access” 12
Der ,alter table"-Befehl darf nur von Benutzern ausgefihrt
werden, die durch die Rule ,,Check for Proxy User” dazu

autorisiert sind. In unserem Setup ist das der User ,turner”.

Tabelle 5: Test des aufgebauten Setups

connect baker[appl dba]
SESSIONUSER PROXYUSER

APPL DBA BAKER

*

ERROR at line 1:

connect turner[appl dba]
SESSIONUSER PROXYUSER
TURNER

APPL_ DBA

Table altered.

select sys context ('USERENV', 'SESSION USER') SessionUser,

sys context ('USERENV', 'PROXY USER') ProxyUser,

sys context ('USERENV', 'CURRENT SCHEMA') CurrentSchema from dual;
CURRENTSCHEMA

APPL_ DBA
alter table scott.emp modify (deptno number (3)) ;

ORA-47306: 20100: Cannot Access SCOTT Objects

select sys context ('USERENV', 'SESSION USER') SessionUser,

sys context ('USERENV', 'PROXY USER') ProxyUser,

sys_context ('USERENV', 'CURRENT SCHEMA') CurrentSchema from dual;
CURRENTSCHEMA

APPL_DBA
alter table scott.emp modify (deptno number(3));

Listing 12: Test des Ruleset ,Check DDL Access”

Test des Setups

Die Tests in Tabelle 5 zeigen die Wirkung
der Database-Vault-Konstruktion (siehe
dazu auch Abbildung 7).

Fazit

Dieses einfache Beispiel zeigt wesentli-
che Unterschiede im Management einer
durch Database Vault geschitzten Da-

tenbank im Gegensatz zum bekannten
Verhalten in einer normalen Datenbank.
Viele andere Einsatz-Szenarien sind mit
Rulesets und Database-Vault-Faktoren
(Umgebungsvariablen) denkbar.

Database Vault ist in der aktuellen
Version 12c ein ausgereiftes technisches
Produkt, das bei anderen Datenbank-
Systemen seinesgleichen sucht und nach
Erfahrung des Autors ohne Konkurrenz
dasteht. Vor dem Einsatz ist es jedoch
unausweichlich, sich Uber die im Unter-
nehmen bei der Datenbank-Administrati-
on zu befolgenden Prozesse ein genaues
Bild zu verschaffen sowie ein Konzept zu
erstellen und umzusetzen, das diese Pro-
zesse mit den technischen Erfordernissen
des Produkts in Einklang bringt.

Referenz

[11 https://en.wikipedia.org/wiki/Separation_
of_duties

Dr. Matthias Mann
matthias.mann@doag.org
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Entspricht die Exadata den hochsten
Sicherheitsanforderungen?

Borys Neselovskyi, OPITZ CONSULTING Deutschland GmbH

Die Oracle-Exadata ist fur den Betrieb von hochkritischen, durchsatzintensiven Datenbanken nicht mehr
wegzudenken. Mit einer hervorragenden Hardware-Ausstattung und eigenen Software-Losungen wie
etwa Smart Scans findet sie Einsatz in unternehmenskritischen Umgebungen, die gesondert behandelt
werden sollen. Was die Perfomance betrifft, ist die Exadata also die beste Losung fur den Betrieb von
Oracle-Datenbanken. Aber wird sie auch modernen Sicherheitsanforderungen gerecht? Diese Frage ist zu
komplex, um in einem Satz mit ,ja"” oder ,nein” beantwortet zu werden.

Red Stack Magazin 04/2018 | 41
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Abbildung 1: ASM-Scoped Security

Sicherheit hat viele Fassetten. Folgende
Aspekte wurden flr die Bewertung des
Sicherheitsstandards einmal genauer an-
gesehen:

e Ist eine Isolierung von unterschied-
lichen Umgebungen innerhalb einer
Exadata-Maschine mdglich? Mit ande-
ren Worten: Ist die Exadata mandan-
tenfahig?

» [st die Exadata nach der Installation si-
cher genug?

* Wie sieht es mit der Hartung der Be-
triebssysteme aller Komponenten aus?

» Sind Netzwerk-Komponenten sicher-
heitskonform installiert und konfigu-
riert?

o Entspricht die IT-Infrastruktur rund um
die Exadata den Sicherheitsanforde-
rungen?

Ist die Exadata
mandantenfahig?

Die Isolierung verschiedener Umgebun-
gen innerhalb der Exadata ist in vielen
Fallen durchaus sinnvoll. So kénnen zum
Beispiel Datenbank-Anwendungen von
unterschiedlichen Firmen (oder Abtei-
lungen) komplett voneinander getrennt
auf einer Exadata betrieben werden. Ein

anderes Anwendungsszenario ware die
Trennung von Test- und Produktions-
Umgebungen innerhalb einer Exadata:
Da sich viele Unternehmen keine Exadata
leisten kénnen, die nur zu Testzwecken
dient, ist die Trennung unterschiedlicher
Umgebungen durchaus sinnvoll. Doch die
technische Umsetzung ist aufwendig und
kompliziert. Tiefgreifendes Know-how
und exzellentes Verstandnis der Arbeits-
weise einer Exadata sind absolut notwen-
dig, um die Isolierung zu vollziehen.

Eine Exadata besteht aus mehreren
Komponenten und Modulen, die bei der
Konfiguration der Isolierung einzeln be-
trachtet werden sollten. Die folgenden
Begriffe sind fur das Verstandnis der Kon-
figuration der Mandantenfahigkeit sehr
wichtig:

« Datenbank-Server (engl. ,,Compute Node”)
Dieser besteht aus mindestens zwei
physikalischen Maschinen, die fur den
Betrieb von Datenbanken verantwort-
lich sind. Die Datenbanken werden
hier im Cluster betrieben. Die Cluster-
Komponenten sind auf jedem Daten-
bank-Server installiert.

o Storage-Server (engl. ,Storage Cell”)
Dieser besteht aus mindestens drei
Speicher-Systemen, die den Platten-

platz fur die Speicherung von Daten in
Datenbanken bereitstellen.

* InfiniBand-Switches

Hierbei handelt es sich um Netzwerk-
Switches fur die Netzwerk-Kommunika-
tion zwischen Datenbank- und Storage-
Servern. In der Standard-Ausstattung
sind zwei InfiniBand-Switches vorhan-
den, die als eine Einheit namens , Infini-
Band Fabric” flr die Cluster-Kommuni-
kation verantwortlich sind.

» Automatic Storage Management (ASM)
Oracle ASM besteht aus einem Volu-
me-Manager und einem Dateisystem
fur Oracle-Datenbank-Dateien, die den
Inhalt des Storage aufbereiten und ihn
Datenbanken zur Verfligung stellen.

e Oracle-Clusterware
Alle  Exadata-Hardware-Komponen-
ten sind redundant ausgelegt und
vor Ausfallen ausreichend geschutzt.
Die Datenbanken, Listener und an-
dere notwendigen Dienste werden
auf mehreren Datenbank-Servern
in einem (oder mehreren) Real Ap-
plication Clustern (RAC) betrieben.
Wenn eine Datenbank-Instanz auf ei-
nem Datenbank-Server ausfallt, Gber-
nimmt die Instanz auf einem anderen



Cluster-Mitglied die Arbeit. Mit der
Cluster-Funktionalitat erhoht sich die
Ausfallsicherheit der Datenbanken.

o Interconnect (Cluster-Kkommunikation)
Alle  Cluster-Mitglieder ~ kommuni-
zieren miteinander Uber das soge-
nannte ,Cluster Interconnect”. Diese
Kommunikation erfolgt Uber ein Infini-
Band-Netzwerk. Alle Server haben In-
finiBand-Netzwerkkarten und sind da-
riber mit beiden InfiniBand-Switches
redundant verbunden.

e Public- oder Client-Netzwerk
Uber dieses Netzwerk erfolgt die Kom-
munikation zwischen Datenbanken
und Anwender (beziehungsweise An-
wendungen).

 Virtualisierte Plattform/Bare Metal

Exadata kann als ,Blech” (Bare Metal)
oder virtualisiert betrieben werden.
Die Virtualisierung bringt mehr Kom-
plexitat bei der Konfiguration und Life-
cycle-Operationen mit sich. Auf der an-
deren Seite erlaubt die Virtualisierung
mehr Flexibilitat bei der Exadata-Kon-
figuration.

Nachdem die Begriffe klar sind, kénnen
wir die Konfiguration der Mandanten-
fahigkeit auf allen Ebenen besprechen.

Exadata: virtualisiert oder
Bare Metal?

Die Trennung von Umgebungen inner-
halb einer Exadata kann auf der Clus-
ter-Ebene realisiert werden. In der Re-
gel sollen zwei Cluster fur die Isolierung
sorgen. In der virtualisierten Exadata-Va-
riante kdnnen auf jedem physikalischen
Datenbank-Server beliebig viele virtuel-
le Server aufgesetzt sein, die in separa-
te Cluster segregiert sind. In der Bare-
Metal-Variante mussen physikalische
Datenbank- und Storage-Server in zwei
Cluster aufgeteilt sein. Dabei ist wichtig
zu wissen, dass zu einem Cluster min-
destens zwei Datenbank- und drei Sto-
rage-Server gehoren. Dem entsprechen
die Exadata-Modelle Half- und Full-Rack.
Die kleineren Modelle Eight- und Quar-
ter-Rack eignen sich dagegen nicht fur
die physikalische Isolierung. In diesem
Fall bleibt nur die Option, die Exadata zu
virtualisieren.

Trennung der
Clusterkommunikation

In einer Zwei-Cluster-Umgebung muss
auch die Cluster-kommunikation ge-
trennt stattfinden. Fir diese Kommuni-
kation ist die InfiniBand Fabric zustan-

dig. Deren Hardware lasst sich nicht pro
Cluster isolieren; lediglich die Netzwerk-
Kommunikation kann in zwei Stréme un-
terteilt werden. Das Verfahren nennt sich
LInfiniBand Partitionierung” und wird sei-
tens Oracle nur in der virtualisierten Exa-
data-Variante unterstitzt.

Isolierung von Storage-
Bereichen pro Cluster
beziehungsweise pro
Datenbank

Die Isolierung von Clustern sollte auch
auf der Storage-Ebene durchgefihrt wer-
den. Das Tool ASM gruppiert die physi-
kalischen Platten logisch in sogenannte
,Grid-Disks". Diese werden in ASM-Grup-
pen zusammengefasst und stellen Plat-
tenplatz fur die Datenbanken zur Verfu-
gung. Der Zugriff auf den Storage wird
durch folgende ASM-Modi geregelt:

e Open Mode

Alle Datenbanken kénnen auf alle vor-
handenen Grid-Disks zugreifen; dabei
gibt es keine Einschrankungen. Das ist
die Standard-Einstellung, sie bietet kei-
ne Sicherheit auf der Storage-Ebene.
Diese ASM-Konfiguration sollte daher
nur far Test- oder Entwicklungs-Umge-
bungen verwendet werden.

Storage Grid Disks

—
S~—

—
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Abbildung 2: Database-Scoped Security
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o ASM-Scoped Security-Mode

Grid-Disks werden einem Cluster zu-
geteilt und kénnen nur von Datenban-
ken verwendet werden, die zu diesem
Cluster gehoren. Datenbanken aus ei-
nem anderen Cluster bekommen kei-
nen Zugriff auf diesen Storage-Bereich
(siehe Abbildung 1).

o Database-Scoped Security-Mode
Dieser Modus entspricht dem hochs-
ten Sicherheitsstandard. Dabei wird je-
der Datenbank ein eigener Plattenbe-
reich zugeteilt. Dieser Modus ist eine
Stufe harter als der ASM-Scoped Secu-
rity-Mode (siehe Abbildung 2).

Partitionierung des Public-
Netzwerks

Der Zugriff auf Datenbanken in einer Exa-
data erfolgt Uber ein sogenanntes ,Pub-
lic- oder Client-Netzwerk”. Wenn mehrere
Cluster innerhalb einer Exadata betrieben
werden, kann auch das Client-Netzwerk
pro Cluster separiert werden, was durch
das VLAN-Tagging-Verfahren realisiert
wird. Dieses ermdglicht, ein bestehendes
physikalisches Netzwerk zu partitionie-
ren und mehrere virtuelle Netzwerke zu
kreieren, die voneinander getrennt sind.
VLAN Tagging basiert auf der 802.1Q-
Technologie. Es ist nicht Exadata-spezi-
fisch, sondern findet auch im Linux/Unix-
Umfeld Verwendung. Die Partitionierung
des Public-Netzwerks kann ab Exadata-

Version 12.1.2.1.1 bei der initialen Exada-
ta-Konfiguration mittels Oracle Exadata
Deployment Assistant (OEDA) durchge-
fuhrt werden.

Abbildung 3 zeigt eine virtualisierte Exa-
data. Zwei Cluster (farblich rot und blau
gekennzeichnet) wurden konsequent von-
einander isoliert und zwar auf allen Ebe-
nen: Der Client-Zugriff auf jedes Cluster
erfolgt Uber eine virtuelle Partition des Pu-
blic-Netzwerks. Die Cluster-kommunikati-
on wurde auch auf der InfiniBand-Ebene
partitioniert und verlauft somit getrennt.
Auf der Storage-Ebene hat jedes Cluster
einen eigenen Plattenbereich.

Fazit: Eine Exadata ist mandantenfa-
hig. Die konsequente Isolierung mehre-
rer Umgebungen innerhalb einer Exadata
setzt aber folgende MaBnahmen voraus:

» Die Exadata muss virtualisiert sein.

» Das InfiniBand-Netzwerk muss partiti-
oniert sein.

e ASM-Scoped Security-Mode oder Da-
tabase-Scoped Security-Mode muss
konfiguriert sein.

e Das Client-Netzwerk muss durch das
VLAN-Tagging partitioniert werden.

Wie sicher ist die Exadata?

Die Software-Ausstattung eines Exada-
ta-Datenbank-Servers besteht aus Be-
triebssystem, Cluster- und Datenbank-
Software. Das Betriebssystem wird durch
den Benutzer ,root” administriert. Die Ad-

ministration von Oracle Cluster Software
und Datenbank erfolgt standardmaRig
Uber den Benutzer ,oracle”. Fir Umge-
bungen mit erhdhten Sicherheitsanfor-
derungen sollten sogenannte ,Separa-
tions of Duties” konfiguriert sein. Dabei
wird die Administration von Cluster und
Datenbank getrennt. Der Benutzer ,grid”
administriert den Cluster. Die Datenbank-
Administration auf der Betriebssystem-
Ebene erfolgt weiterhin Uber den Be-
nutzer ,oracle”. Somit sind Cluster- und
Datenbank-Bereiche voneinander ge-
trennt. Der Nachteil dieser Lésung ist die
erhohte Komplexitat der Umgebung und
der grof3ere Aufwand bei Administration
und Lifecycle-Operationen.

Die initiale Installation einer Exadata
beinhaltet eine Hartung aller Kompo-
nenten nach den besten Sicherheitsstan-
dards. So sind sowohl auf Datenbank- als
auch auf Storage-Servern nur die notwen-
digen Betriebssystem-Pakete installiert.
Vergeblich sucht man Kommandos wie
Jtelnet” oder ,nc”, um die Netzwerk-Kon-
nektivitat zu prufen. Diese und viele an-
dere Binaries sind per Default nicht ins-
talliert. Exadata-Administratoren kénnen
natirlich weitere Pakete nachinstallieren,
mussen aber sicherstellen, dass dabei
keine Sicherheitslicken gedffnet werden.

Uberflissige Linux-Dienste und -Proto-
kolle sind per Default deaktiviert. So wer-
den die Internet-Kommunikationsdienste
Linetd"/,xinetd” auf der Exadata nicht ge-
startet. Die fUr den Exadata-Betrieb not-
wendigen Dienste wie Secure Socket Lay-



er (SSH) und Network Time Protokol (NTP)
bieten erweiterte Méglichkeiten fur Sicher-
heitskonfigurationen. Alte und unsichere
SSH-Versionen werden nicht untersttitzt.

Alle Verzeichnisse und Dateien sind
mit den minimal notwendigen Berechti-
gungen ausgestattet. Daten, die auf der
Exadata gespeichert und transportiert
werden, konnen sicher verschlUsselt wer-
den: Die Exadata-Linux-Server unterstut-
zen den hochsten Verschlisselungsstan-
dard 140 of FIPS (Federal Information
Processing Standards).

Auf allen Storage-Servern ist die Linux-
Firewall ,iptables” aktiviert. Direkte Ver-
bindungen zu den Storage-Servern von
auBBen sind per Default nie erlaubt. Die
Datenbank-Server sind hingegen nicht
mit einer aktiven Firewall ausgestattet.
Fur die Einhaltung von Sicherheits-Richt-
linien sollten die Firewall-Regeln realisiert
und der Dienst ,iptables” aktiviert wer-
den. Zudem sollte man die Daten Uber
das Netzwerk verschlisselt Gbertragen.
Fur die Kontrolle der Netzwerk-Zugriffe
ist die Zugriffs-Tabelle (,Access Control
Lists") zu pflegen. Die Netzwerk-Switches
sollten folgendermaRen nach Best Practi-
ces konfiguriert sein:

* AAA-Prinzip einhalten (Authentifizie-
rung/Autorisierung/Accounting)

» Port Mirroring aktivieren: Netzwerk-
Daten werden zusatzlich an eine Pruf-
stelle (Intrusion Detection System) fur
die Sicherheits-Analyse weitergeleitet
(Intrusion Detection System)

e Auto-Trunking deaktivieren

Die Standard-Passwort-Richtlinien sind
bereits sicher. Ein neues Passwort darf
dem alten nicht dhnlich sein. Die Lauf-
zeit eines Passworts betragt 90 Tage. Die
Komplexitat ist wie folgt geregelt:

o Erlaubte Zeichen
- Ziffern, Klein- bzw. GroRBbuchstaben,
Sonderzeichen
» Passwortlange
- Bei der Verwendung der drei Zei-
chenklassen muss ein Passwort
mindestens zwolf Zeichen lang sein
- Bei der Verwendung der vier Zei-
chenklassen muss ein Passwort
mindestens acht Zeichen lang sein

Fehlgeschlagene Anmeldungen an der
Exadata werden wie folgt geregelt:

« Nach einem fehlgeschlagenen Log-in-
Versuch wird der Account fur zehn Mi-
nuten gesperrt.

» Nach funf fehlgeschlagenen Log-ins
wird der Benutzer dauerhaft gesperrt.

Als Betriebssystembenutzer ,root” kdnnen
gesperrte Benutzer mit dem Komman-
do ,pam_tailly2" angezeigt und entsperrt
werden:

o Gesperrte Benutzer anzeigen
»/sbin/pam_tally2“

e Benutzer entsperren
J/sbinfpamm_tally2 -user <username>
--reset”

Die Exadata-Storage- und Datenbank-
Server werden Uber das Tool ,Integrated
Lights Out Manager” (ILOM) administriert.
Daruber koénnen die Hardware-Kompo-
nenten gepriift und verwaltet werden. Das
Tool kann tber eine Web-Oberflache oder
Uber ein Command Line Interface (CLI) be-
dient werden: Der Zugriff auf ILOM Uber
das Web-Interface erfolgt Uber einen In-
ternet-Browser. Die Kommunikation ist
mit SSL verschlsselt. Der Zugriff auf ILOM
CLI erfolgt entweder Uber Secure Socket
Shell (SSH) oder Intelligent Platform Ma-
nagement Interface (IPMI). Sowohl bei SSH
als auch bei IPMI wird die zweite Version
verwendet, die erweiterte Sicherheitsein-
stellungen unterstutzt.

Die Funktion ,Standard-Betriebssys-
tem-Auditing” kann mit Linux-Mitteln ak-
tiviert werden. Auf dem Storage-Server
gibt es die Moglichkeit, die erweiterte Au-
diting-Funktion zu aktivieren, indem man
den Parameter ,sysLogConf” setzt.

Sicherheit von Datenbank
und Infrastruktur

Die Hartung der gesamten Infrastruktur
sowie der Datenbanken ist eine wichtige
Aufgabe. Diese MalBnahmen kénnen sehr
umfangreich sein. Die Hartung der Exa-
data sollte Teil des gesamten Sicherheits-
konzepts sein, bei dem alle Elemente der
Infrastruktur berucksichtigt werden.

Tipp 1: Der Zugriff auf die Exadata-
Komponenten Uber privilegierte Betriebs-
system-Benutzer sollte deaktiviert wer-
den. Der Zugriff erfolgt mit einem nicht
privilegierten Benutzer, der mithilfe des

Werkzeugs ,sudo” zu einem System-Ac-
count (wie etwa ,root"/,oracle"/,grid")
wechseln kann.

Tipp 2: Der direkte Zugang zu Exadata-
Systemen mittels SSH sollte fur Anwen-
dungsbenutzer unterbunden werden.

Tipp 3: Fir die Uberwachung von Sto-
rage-Servern durch den Enterprise Ma-
nager sollte der Betriebssystembenutzer
~cellmonitor” eingesetzt werden.

Tipp 4: Die direkte SSH-Verbindung
zum Storage-Server kann deaktiviert wer-
den. Alle administrativen Aufgaben kén-
nen vom Datenbank-Server via ExaCLl
oder REST-API ausgefihrt werden.

Fazit

Die Exadata entspricht grundsatzlich den
hochsten Sicherheitsanforderungen. Kon-
figuration und Implementierung sind al-
lerdings sehr aufwendig und setzen einen
hohen Kompetenzgrad des Personals vo-
raus. Erforderlich ist zudem ein Konzept,
das es ermdglicht, Exadata immer auf dem
aktuellsten Stand zu halten. Unter ande-
rem sollte darauf geachtet werden:

» Die Installation von Sicherheitspat-
ches dauerhaft zu planen und zu ter-
minieren

» Monitoring von neuen Sicherheits-
lucken in regelmaRigen Abstanden
durchzufthren

e Zeitnah die dafur vorgesehenen L&-
sungen zu implementieren, wenn Si-
cherheitslicken entdeckt werden.

Diese und weitere MaBnahmen, kontinu-
ierlich geplant und umgesetzt, gewahr-
leisten die Sicherheit der Exadata wah-
rend des gesamten Lebenszyklus.

Borys Neselovskyi
borys.neselovskyi@opitz-consulting.com
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Durchgecheckt

Bruno Cirone, DOAG Themenverantwortlicher Security

Es ist schon erstaunlich, was man als Oracle-Datenbank-Berater im Lauf seines Berufslebens so alles
erlebt. Gerade im Security-Bereich gibt es immer wieder Aha-Erlebnisse, die einem die Sprache verschla-

gen. Zwei exemplarische Beispiele.

Beim ersten Beispiel wurde ich vom
Deutschland-CIO eines amerikanischen,
multinationalen Chemiekonzerns beauf-
tragt, einen Security-Check bei einem sei-
ner Tochterunternehmen vorzunehmen.
Es sollte nur ein Tag dauern und einfach
nur eine Geschmacksrichtung der Securi-
ty wiedergeben. Also es war klar, er woll-
te von mir ein pauschales Okay erhalten
- und dies naturlich, ohne gréRere Inves-
titionen zu tatigen.

Aber was sollte ich Uberhaupt prufen?
Die Antwort war einfach und klar: ,Natur-
lich alles." Selbstverstandlich ist dies von
einer Person gar nicht zu bewaltigen. Ins-
besondere an nur einem Tag ist das ab-

solut unmoglich und eher absurd. Daher
hatte ich den Auftrag zunachst abgelehnt.
Der CIO bat mich trotz meiner Bedenken,
den Auftrag anzunehmen, was ich dann
wegen meiner Neugier tat.

Das Tochterunternehmen war ein For-
schungslabor und forschte unter ande-
rem nach Additiven, um die Stoffe langer
haltbar, kalteresistenter und geschmei-
diger zu machen. Es war klar, dass die-
se Forschungsergebnisse (Patente) einen
erheblichen Wert fir das Unternehmen
darstellten.

Nach der Beauftragung musste ich ein
polizeiliches Fuhrungszeugnis vorlegen
und meine finanzielle Situation erklaren.
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In dieser Zeit bekam ich verschiedene An-
rufe von Auskunfteien, die alle mehr oder
weniger das Gleiche wissen wollten: ,Seit
wann existiert lhre Firma?“, ,Haben Sie
Referenzkunden?” etc.

Etwa zwei Wochen vor dem Termin er-
hielt ich eine DVD mit einem Belehrungs-
film, der die Sicherheitsmalinahmen er-
klart und ebenso, an wen man sich wenden
muss, falls man das Geflhl hat, dass etwas
nichtin Ordnung ist. Ich musste diesen Film
ansehen und danach online einen Pru-
fungsfragebogen fehlerfrei ausfullen. Erst
danach wurde der Termin final bestatigt.

Am Beratungstag musste ich meinen
Pass beim Empfang hinterlegen und be-



kam einen Besucherausweis, danach
wurde ich von einem Mitarbeiter abge-
holt. Beim Laborkomplex angekommen,
wurde mein Besucherausweis durch ei-
nen spezielleren Ausweis ausgetauscht.

Endlich ging es an dem eigenen Re-
chenzentrum vorbei in einen Bespre-
chungsraum. Auf mich warteten etwa
finfzehn Wissenschaftler und Laborlei-
ter. Ich fragte meinen Begleiter, ob die
Server von der zentralen Administration
betreut werden. Er meinte: ,Naturlich
nicht, wir sind hier in einem Hochsicher-
heitsbereich, da haben auch die internen
Administratoren keinen Zugriff drauf.” Ich
war von den bisherigen Sicherheitsmaf3-
nahmen beeindruckt. So einfach konnte
keiner hier reinkommen.

Die Besprechung lief wie erwartet. Kei-
ner der Teilnehmer hatte meinen Besuch
gefordert oder gar gewlnscht. Da galt es
zunachst, die Angst vor dem Security-The-
ma zu nehmen. Die Besprechung wurde
im Lauf des Tages immer angenehmer,
aber auch anstrengender.

Nach rund zwdlf sehr intensiven Stun-
den war die Besprechung kurz vor dem
Ende. Ich hatte mein Notebook runter-
gefahren, die Unterlagen zusammenge-
stellt und meinen Aktenkoffer schon fast
geschlossen. Da hatte einer der Wissen-
schaftler doch noch eine Frage: ,Kon-
nen wird die Datenbank weiterhin Uber
eine ODBC-Anbindung komplett auf
das Notebook kopieren und dann mit
Microsoft Access weiterarbeiten?” Ich
sackte in meinem Stuhl zusammen und
konnte nur noch ein ,Wie bitte?” von mir
geben. Der Wissenschaftler meinte: ,Ich
muss ja weiterarbeiten kénnen, wenn
ich im Zug unterwegs bin oder auf dem
Flughafen auf meinen Flug warte.” Ich
dachte noch an einen letzten Strohhalm:
,Haben Sie auf dem Notebook eine Ver-
schlisselungssoftware und wann wird
der Bildschirm gesperrt?” Die Antwort
war fur mich nicht Uberraschend. ,Die
VerschlUsselungssoftware haben  wir
mal bestellt, aber irgendwie war die
wohl zu teuer und zu aufwendig, daher
nutzen wir sie nicht. Ich schalte meine
Bildschirmsperre ab; es nervt, wenn ich
dann alle paar Minuten mein Passwort
eingeben muss.” Ich konnte eine gewisse
Frustration nicht verbergen.

Mein Abschlussbericht hatte danach
durchaus etwas Positives fur die Mitar-
beiter. Alle bekamen innerhalb kirzester

Zeit neue Hochsicherheits-Notebooks mit
eigenen Telefonkarten. Auf jedem Note-
book ist eine Oracle-Datenbank instal-
liert, die auch nur ihre eigenen Daten be-
inhalten durfte.

Bei den Erlkénigen

Das zweite Beispiel stammt von einem
Automobilzulieferer. Auch hier sollte ich
einen schnellen Uberblick Gber die Secu-
rity-Situation liefern. Im Vorhinein wur-
de mir mitgeteilt, dass ich keine Kamera,
Smartphone oder Telefon mit Kamera,
Werkzeuge etc. mitbringen durfte. Am
Werkseingang wurden mein Wagen und
meine Unterlagen untersucht.

Wahrend ich auf meine Abholung war-
tete, fuhren zwei LKW auf dem Werksge-
lande vor. Einer mit ,Pampers“-Logo, der
andere mit einem Logo einer Fernseh-
marke. Ein Automobilzulieferer mit ei-
nem ,Pampers“-LKW machte mich schon
sehr neugierig, deshalb habe ich den Mit-
arbeiter, der mich abgeholt hat, danach
gefragt. Er sagte, dass alle Erlkdnige, also
Fahrzeuge, die in etwa zwei bis drei Jah-
ren auf den Markt kommen, in solchen
Fahrzeugen zu ihnen gebracht werden. Es
ware ja nicht auszudenken, wenn Fotos,
Videos etc. von den Erlkdnigen auf ihrem
Gelande gemacht werden wurden. Sollte
so etwas passieren, kindigen die Fahr-
zeughersteller den Vertrag mit den Zulie-
fererfirmen.

Im Werk selber gab es fur diese Erlko-
nige einen speziellen, abgesicherten Be-
reich. Dort sind besondere Zutrittsaus-
weise notwendig, die Fensterscheiben
sind bleiverglast und die Techniker mus-
sen Bleimatten uber die Fahrzeuge legen,
wenn sie nicht daran arbeiteten. Die LKW
wurden entladen und ich konnte die Fahr-
zeuge sehen, die in zwei Jahren auf den
StraBBen fahren werden. Diese Fahrzeuge
wurden mit Messtechnik vollgestopft.

Dieser Bereich hatte einen eigenen
Oracle Server fur etwa funfzig Mitarbei-
ter. In der dazugehoérigen Datenbank
sind alle Daten wie Messergebnisse, Op-
timierungen, Anforderungen an Werk-
zeugen etc. festgehalten. Der Standort
des Servers war allerdings nicht in die-
sem Hochsicherheitsbereich, sondern
in einer Abstellkammer ohne besonde-
re Sicherheitsvorkehrungen. Der Putz-
frauenschlissel diente zum Offnen der

TUr und war auch sinnvollerweise ne-
ben der Tur aufgehangt.

Nach einer kurzen Einfihrungsphase
durfte ich meine Arbeit beginnen. Man
hatte mir ein kleines Buro zur Verfigung
gestellt. Die Login-Daten vom Oracle User
wurden mir in einem versiegelten Um-
schlag Ubergeben. Das Passwort wirde
nach meinem Besuch wieder geandert.
Sehr gut, bis auf die Abstellkammer war
das vollkommen okay.

Im Laufe des Tages wollte ich mich als
Jroot”-User auf dem System anmelden.
Da ich das Passwort nicht wusste, habe
ich einen der Techniker danach gefragt-
Die Antwort war: ,Das Passwort ist toor,
also root ruckwarts geschrieben”. Was
soll man dazu noch sagen? Daflur war
aber der Oracle-User (auf dem Papier)
bestens geschitzt.

Fazit

Diese beiden Beispiele waren etwas un-
gewohnlich, aber sie zeigen die Kernpro-
bleme sehr deutlich. Die Investition in
Security-MalBnahmen wird nicht immer
als sinnvoll angesehen. Security kann ja
nicht mit einem Return on Invest (ROI)
schongerechnet werden. Eine fehlende
Sensibilisierung und (menschliche) Nach-
lassigkeiten fihren zu erheblichen Secu-
rity-Problemen. Letztlich kann man die
notwendigen Malinahmen auf diese For-
mel bringen: ,Security kostet Geld, Per-
formance und Ressourcen. Keine Security
kostet noch mehr Geld und gefahrdet das
Unternehmen”.

Bruno Cirone
bruno.cirone@doag.org
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DSGVO heildt erst einmal: Ran an die

Prozessel

Die neue Datenschutz-Grundverordnung (DSGVO) nimmt vor allem massiv Einfluss auf die gesamten IT-Pro-
zesse. Dazu ein Interview mit Sabine Rudolf, Head of Marketing & Product Sales, PROMATIS software GmbH

Wie war Ihre Herangehensweise fiir die Umsetzung der neuen
DSGVO?

Eigentlich befasst sich die DSGVO ja nur mit der Verarbeitung
von personenbezogenen Daten. Das hort sich nicht so gewaltig
an, kratzt man jedoch ein wenig an der Oberflache, zeigt sich, wo
Uberall in dem enormen und verzweigten Netzwerk der Unter-
nehmens-IT diese Daten zu finden sind. Um die Anforderungen
gesetzeskonform umzusetzen, gibt es grundsatzlich zwei Mog-
lichkeiten: entweder selbst die unzahligen Stellen in der umfas-
senden digitalen Unternehmenswelt mihsam zu suchen, um da-
nach die Anderungen individuell zu realisieren, oder die Aufgabe
an einen Experten zu Ubertragen. Da sich PROMATIS schon lange
und intensiv mit den Datenschutz-Themen beschaftigt und Un-
ternehmen bei der Implementierung und Einhaltung der europa-
weiten DSGVO-Richtlinien unterstitzt, war es fur uns ein Leichtes,
die Realisierung selbst in die Hand zu nehmen. Hierfir konnten
wir auf ein tiefes Verstandnis der Gesetze sowie der Anwen-
dungsbereiche gepaart mit fundiertem Know-how der gesamten
Unternehmensprozesse und Datenstrukturen zurtickgreifen. So
haben wir uns bei der Vorgehensweise an der klassischen Hand-
habung orientiert: Analyse - Konzeption - Umsetzung. Eigentlich
nichts Neues, wenn der Fokus des Verfahrens auf der Analyse
liegt, denn je detaillierter und systematischer die Untersuchun-
gen der Systeme durchgefuhrt werden, desto schneller und so-
mit auch effizienter kann dann die Umsetzung erfolgen.
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Waren Sie mit der Analyse zufrieden?

Ja, ein Vorteil unserer umfassenden Analyse lag in dem Erkennen
von Schwachstellen, unnétigen Prozessen und Daten, redundan-
ten Vorgangen und vielen weiteren Punkten, die eine IT-Land-
schaft belasten. Aus unserer taglichen Arbeit wussten wir, dass fur
die pragmatische und valide Erstellung der Konzepte eine syste-
matische Intelligenz erforderlich ist, die sowohl die Gesetzesvorga-
ben als auch die Prozess-Strukturen innerhalb des Unternehmens
kennt. Diese Methodik spiegelt sich auch in der Umsetzung wider,
praxisorientierte Losungen mit minimalem Aufwand zu imple-
mentieren. Das sahen wir als gro3e Chance, die durch die Einfuh-
rung der DSGVO bestand. Denn aufgrund der detaillierten und vor
allem systematischen Betrachtung konnten Prozesse optimiert,
Daten minimiert und die Transparenz erhdht werden.

Ist fiir die Umsetzung ein Datenschutzbeauftragter erforderlich?
Datenschutzbeauftragte hatten vermutlich so kurz vor Ablauf
der Ubergangsregelung der DSGVO Hochkonjunktur. Allerdings
sehen weder die DSGVO noch das deutsche Datenschutzgesetz
(BDSG) zwangslaufig einen Datenschutzbeauftragten in jedem
Unternehmen vor. Es sei denn, Art und Umfang der Datenver-
arbeitung machen es notwendig; in der Regel bei mehr als neun
Personen, die persénliche Daten verarbeiten. Bei PROMATIS war
dies der Fall, deshalb war fur uns schnell klar, dass wir eine Per-
son mit diesen speziellen Fahigkeiten bendétigten. Die fachlichen



Anforderungen an die Position bezogen sich nicht nur auf die tie-
fen Kenntnisse in der Gesetzeslandschaft, sondern auch auf ein
grundlegendes Verstandnis der Prozess-Strukturen innerhalb
des Unternehmens sowie der Realisierungen mittels geeigneter
Software-Tools. Wir hatten Glick und konnten solch einen Exper-
ten fur uns gewinnen, der uns aktiv und mit viel Know-how und
Engagement sowohl bei der internen Umsetzung als auch in Kun-
denprojekten unterstitzt.

Welche Prozess-Anpassungen waren bei lhnen im Unternehmen
notwendig?

Da gab es eine Vielzahl, die eigentlich das gesamte Unternehmen
betraf. Die erste Gruppe umfasst den Umgang mit personenbe-
zogenen Mitarbeiterdaten. Die betroffenen Abteilungen, allen
voran HR, aber auch Buchhaltung und System-Administration,
Uberpriften, wie die Prozesse effizient und konform zu gestalten
sind. Wir hatten den Vorteil, ein Prozess-Modellierungs-Tool un-
seres strategischen Partners Horus einsetzen zu kénnen, das die
neue und verschlankte Prozess-Landschaft visualisiert darstellt,
wodurch die Umsetzung fir alle Beteiligten recht einfach war.
Die andere Gruppe betraf die Verarbeitung der Kundendaten. In
diesem Bereich, der insbesondere Marketing und Vertrieb zufiel,
hatten wir gréRBere Anpassungen vorzunehmen, denn der Um-
gang mit diesen sensiblen Daten wird in der DSGVO sehr streng
reglementiert. Allerdings stellte dies fir uns auch eine Chance
dar: Durch die Vorgaben waren wir gezwungen, uns aktiv mit der
Quantitat und Qualitat unserer Kunden- und Interessenten-Da-
tenbanken auseinanderzusetzen, Bereinigungen vorzunehmen
und Prozesse wie beispielsweise die Informationsvermittlung in-
nerhalb des Unternehmens oder mit Partnern zu verschlanken.
Eine weitere Chance entwickelte sich aus der Anforderung der
Transparenz. Wir waren gezwungen, zentralisiert und in Syste-
men, die den DSGVO-Anforderungen entsprachen, die Prozesse
abzubilden und berechtigungsgesteuert zu nutzen.

Wie hat das Zusammenspiel zwischen den einzelnen Abteilungen
funktioniert?

Am Anfang, als das Thema der DSGVO im Raum stand, war die
Zusammenarbeit ein wenig holprig, denn fir jede Abteilung be-
deutete dieser Prozess ein Mehraufwand, was insbesondere in
unserem Projektgeschaft eine Herausforderung darstellte. Dank
unseres Datenschutzbeauftragten, der mit viel Geduld und ab-
teilungsbezogenen Schulungen die Thematik verdeutlichte, ar-
beiteten die Abteilungen eng zusammen. Dies zeigte sich unter
anderem an der Schnittstelle zwischen Marketing und Vertrieb.
Gemeinsam wurden Verantwortlichkeiten geklart, Schnittstel-
len definiert, Scoring-Tabellen zur Lead-Qualifizierung entwickelt
und eine intensivere Nutzung der Marketing- und Vertriebs-Tools
vorangetrieben - also weit mehr, als die DSGVO fordert. Wir sa-
hen dies als Moglichkeit, uns intensiv mit strategischen Fragen zu
beschaftigen sowie die Basis fur eine innovative Kundenanspra-
che zu schaffen.

Inwiefern gilt europdisches Datenschutzrecht auch fir aufSer-
europdische Unternehmen?

Die neue DSGVO richtet sich nicht nur an alle europaischen Un-
ternehmen und Behdrden, sondern an jede Organisation, die in
Europa oder mit europdischen Kunden Geschéafte macht. PRO-

MATIS besitzt Landergesellschaften in Osterreich, Schweiz und
USA, die sehr eng mit dem Headquarter in Ettlingen zusammen-
arbeiten. Zentrale Abteilungen wie beispielsweise HR und Mar-
keting betreuen die gesamte Gruppe und hier greift die Vorgabe,
dass bei einer Auftragsverarbeitung in einem europaischen Land
die Richtlinien der DSGVO gelten.

Waren Ihre Marketing-Prozesse von der Umsetzung der DSGVO
tangiert?

Marketing war sehr stark in diese gesamte DSGVO-Thematik in-
volviert, denn der Umgang mit Kundendaten, der ja das Kernbusi-
ness von Marketing und Vertrieb darstellt, ist streng reglementiert.
Diese grundlegenden Anderungen betrafen sowohl die internen
Prozesse der Marketing-Abteilung als auch die Zusammenarbeit
mit anderen Abteilungen und Partnern. Doch die gréf3te Heraus-
forderung stellte eine systematische, transparente und valide
Struktur der Vorgehensweisen im Umgang mit den Kunden- und
Interessentendaten dar. Durch den Einsatz von unterstitzenden
Software-Tools wie ,Oracle Eloqua” als Marketing-Automation und
dem CRM-System ,Oracle Sales Cloud” konnten diese Herausfor-
derungen in wirklich innovativen Prozessen etabliert werden.

Was raten Sie anderen Unternehmen, die sich mit der DSGVO bis
jetzt noch nicht beschdiftigt haben?

Zunachst sollte ein breit aufgestelltes Projekt-Team zusammen-
gestellt werden. Beim Datenschutz reicht es nicht, wenn die IT
im stillen Kimmerchen konzipiert, da muss die Geschaftsfuhrung
ebenso mit am Tisch sitzen wie die Fachabteilungen, die Perso-
nal- und Rechtsabteilung und natirlich auch der Datenschutzbe-
auftragte. Wer ganz sicher gehen will, kann auch externe Partner
hinzuziehen wie beispielsweise Fachjuristen. So ist gewahrleistet,
dass alle Perspektiven Berlcksichtigung finden. Wenn das Team
steht, ist es gar nicht mehr so schwierig, einen weiteren Projekt-
fahrplan zu definieren. Mit dieser strukturierten Vorgehensweise
stieBen wir durchgangig auf positive Resonanz bei unseren Kun-
den, die wir wahrend dieser aulRergewodhnlichen Phase aktiv und
mit unserem Know-how hinsichtlich Gesetzesvorgaben und Pro-
zessen unterstutzten.

Sie haben die Anforderungen umgesetzt, wie sieht Ihr Fazit
heute aus?

Wenn Sie mir diese Frage Anfang des Jahres gestellt hatten, ware
meine Antwort eher negativ ausgefallen. Doch heute sehe ich es
aus einer anderen Perspektive. Durch die DSGVO waren wir ge-
zwungen, uns mit unseren Prozessen, den Datenbergen, den vie-
len Kleinigkeiten, die sich im Laufe eines Geschéftslebens fest-
setzten, auseinanderzusetzen - mit dem Resultat, dass wir uns
von Altlasten trennten, neue, schlankere Prozesse aufsetzten und
mehr Transparenz in unsere Unternehmenslandschaft brachten.
Dies ist nicht nur fUr unsere weitere Vorgehensweise ein Vorteil,
auch unsere Kunden und Interessenten profitieren davon. Denn
heute sind wir in der Lage, genau diese Themen zielorientiert zu
platzieren, die wirklich von Interesse sind.

Sabine Rudolf
sabine.rudolf@promatis.de



Security im Oracle-Rechenzentrum in
Frankfurt

Michael Fischer, ORACLE Deutschland B.V. & Co. KG

Oracle bietet seit mehreren Jahren Cloud Services in den Bereichen ,laaS", ,PaaS” und ,SaaS" an. Seit dem
Jahr 2017 wird ein Teil der Services auch in Deutschland angeboten. Der Artikel beschreibt Sicherheits-

merkmale dieser Oracle Cloud Services im Frankfurter Rechenzentrum.

Der Anteil von Unternehmen, die Cloud-
Angebote nutzen, steigt seit Jahren kon-
tinuierlich. Sie bendtigen dafur skalier-
bare, hybride Cloud-L6sungen, die die
Sicherheits-, Datenschutz- und Compli-
ance-Anforderungen erfillen. Um diesen
Anforderungen gerecht zu werden, hat
Oracle unter anderem die Oracle Cloud
Infrastructure entwickelt, eine Cloud-
Plattform, die den Kunden ein virtuelles
Rechenzentrum in der Cloud bietet. Die
Oracle Cloud Infrastructure stellt eine
Vielzahl von Cloud-Services bereit (siehe
Abbildung 1).

Unter ,Compute” finden sich dedizier-
te Server (auch ,Bare Metal”) sowie virtu-
elle Maschinen (VM). Der Speicher steht
mit ,Storage” (in Form von Block, File,
Object, Archive-Speicher) zur Verfigung.
Oracle-Datenbanken gibt es in den ver-
schiedenen Auspragungen: Shared, dedi-
ziert, Exadata und Autonomous. Zugrun-
de liegen Software-definierte, virtuelle
Cloud-Netzwerke (VCN), optional erganzt
um ,Edge”-Services wie Load Balancing,
DNS und weitere Services.

Far die Verwaltung werden in den Ser-
vices ldentitats- und Zugriffsmanagement

(engl. Identitiy and Access Management),
VerschlUsselung, Monitoring und Auditie-
rung bereitgestellt sowie ein Cloud-Too-
ling zur Unterstltzung bei den typischen
Tatigkeiten wie Erzeugen, Starten, Stop-
pen, Loschen von Services ebenso wie
Backups, Restores oder Patching.

Fur Unternehmenskunden, die eine Pu-
blic Cloud nutzen wollen, sind die Daten-
sicherheit und der Aufwand fur die Mig-
ration bestehender Anwendungen von
zentraler Bedeutung. Angesichts der Ein-
schrankungen herkdmmlicher 6ffentlicher
Clouds migrieren Unternehmen normaler-



weise nicht-kritische Anwendungen in die
Cloud und beschranken geschaftskritische
Produktionsanwendungen und Daten wei-
terhin auf ihre lokalen Rechenzentren.

Oracle hat seine Cloud-Infrastruktur
so aufgebaut, dass Unternehmen auch
unternehmenskritische  Anwendungen
und Daten unter Berlcksichtigung der
Sicherheit migrieren und den Overhead
beim Aufbau und Betrieb der Rechen-
zentrums-Infrastruktur reduzieren koén-
nen. Mit der Oracle Cloud Infrastructure
erhalten Unternehmenskunden die glei-
che Kontrolle und Transparenz tber ihre
Workloads wie in ihren eigenen Rechen-
zentren.

Fir Kunden, die eine vollstandig isolier-
te und kontrollierte Umgebung bendtigen,
bietet Oracle Cloud Infrastructure soge-
nannte ,Bare-Metal-Instanzen”, also Ma-
schinen, die vollstandig vom Kunden ver-
waltet werden, ohne dass eine Software
von Oracle auf der Instanz lauft. Kunden
haben in diesem Fall sogar vollstandigen
Root-Zugang zu diesen Maschinen.

Seit dem Jahr 2017 ist die Oracle Cloud
Infrastructure auch in den Rechenzentren
in Frankfurt bereitgestellt. Dort werden
drei ortlich getrennte Rechenzentren (in
5 bis 15 Kilometern Entfernung) genutzt,
um eine entsprechende Ausfallsicherheit
und Disaster-Recovery-Funktionen be-
reitzustellen.

Die Sicherheitsprinzipien der
Oracle Cloud Infrastructure

Oracle-Cloud-Infrastructure-Sicherheit
umfasst folgende Prinzipien (siehe Abbil-
dung 2):

e Kundenisolierung
Anwendungs- und Datenbestéande
werden in einer Umgebung bereitge-
stellt, die von anderen Kunden und
dem Oracle-Betrieb isoliert ist.

» Verschlisselung
Schutz der Daten am Speicherort und
wéahrend der Ubertragung durch Ver-
schlusselung. Transparenz beziglich
kryptografischer  Algorithmen und
Schlisselverwaltung.

e Security Controls
Funktionen zur Konfiguration von Si-
cherheit, die es erméglichen, den Zu-
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Abbildung 2: Die sieben Sicherheitsprinzipien

gang zu Diensten einzuschranken
(engl. ,least privilege”) und operati-
ve Verantwortlichkeiten zu trennen
(engl. ,segregation of duties”).

o Sichtbarkeit
Uber Logdaten und Sicherheitsanaly-
sen lassen sich die eigenen Ressour-
cen Uberprifen und Uberwachen.
Damit kénnen Audit-Anforderungen
erfullt sowie Sicherheits- und Betriebs-
risiken reduziert werden.

e Sichere hybride Umgebungen
Vorhandene Sicherheitsmechanismen
wie Benutzerkonten und Richtlinien so-
wie Sicherheitslésungen von Drittan-
bietern beim Zugriff auf Cloud-Ressour-
cen koénnen weiterhin genutzt werden,
um Daten in der Cloud abzusichern.

» Hohe Verfiigbarkeit
Bereits in der Standard-Konfiguration

bieten die dreifach redundanten Re-
chenzentren hochverfigbare Scale-
out-Architekturen und Resistenz ge-
gen Netzwerk-Angriffe.

Uberpriifbarkeit

Nachweis der Einhaltung der strengen
Sicherheits-Standards von Oracle durch
Audits, Zertifizierungen und Zertifikate
von Drittanbietern. Eigene Cloud-Au-
dits kdnnen beantragt werden.

Off-Box-Virtualisierung

Das virtuelle Netzwerk wird aus-
schliel3lich Software-basiert innerhalb
der Cloud Infrastructure realisiert und
nicht auf den auf den Maschinen lau-
fenden Hypervisoren. Neben hoéherer
Performance beim Netzwerk-Durch-
satz bedeutet das auch den Wegfall
von Sicherheitslicken durch poten-
zielle Exploits des Hypervisors auf der
Netzwerk-Ebene.
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Security

Durch den Einsatz der Oracle Cloud Inf-
rastructure profitieren Kunden direkt von
der umfassenden Expertise von Oracle
und den kontinuierlichen Investitionen in
die Sicherheit. Die Entwicklung von Cloud
Services erfolgt unter 1SO-27001-Stan-
dards unter Berucksichtigung der ISO-
27002-Controls fur Information Security
Management.

Die Rechenzentren, die die Cloud Ser-
vices betreiben, sind zertifiziert nach
ISO 9001, ISO 14001, OHSAS 18001, I1SO
27001, ISO 50001 und PCI-DSS. Vom Typ
sind sie ANSI/TIA-942-A Tier-Ill- oder Tier-
IV-Standards des ,Uptime Institute” und
der Telecommunications Industry Asso-
ciation (TIA). Die Oracle Cloud Services
in Frankfurt besitzen SSAE16/ISAE3402
(SOC-1 Typ 2), AT101 (SOC-2 Typ 2), SOC-
3, PCI-DSS und HIPAA-Attestations so-
wie ISO/IEC-27001:2013-Zertifizierungen.
Weitere (auch C5) sind in Planung.

Gemeinsame Verantwortung

Oracle stellt standardmaBig Cloud-Si-
cherheitstechnologien und betriebliche
Prozesse zur Absicherung der Cloud Ser-
vices bereit. Zusatzlich muss der Kun-
de darlber hinaus bei der Nutzung der
Oracle Cloud auch selbst Verantwortung
fur Sicherheit und Compliance tberneh-
men, etwa in der sicheren Konfigurati-
on der Cloud Services. Sicherheit in der
Cloud ist somit immer eine gemeinsame
Verantwortung, aufgeteilt zwischen dem
Kunden und Oracle.

In der Cloud-Umgebung ist Oracle fur
die Sicherheit der zugrunde liegenden
Cloud-Komponenten (wie Rechenzent-
rums-Einrichtungen, Hard- und Software-
Systeme) verantwortlich, die Kunden hin-
gegen tragen die Verantwortung fur die
Absicherung ihrer Workloads und die
Konfiguration ihrer Services (wie Compute,
Network, Storage und Database). Auf
einem exklusiv genutzten Bare-Metal-
Server erweitert sich die Verantwortung
der Kunden auf den gesamten Software-
Stack. In der Abbildung ist der Sonderfall
mit Bare-Metal, dem Wegfall der Server-
Virtualisierung durch den Cloud Provider,
mit ,,*)" markiert (siehe Abbildung 3).

Im Einzelnen lassen sich die Verant-
wortlichkeiten von Kunden und Oracle in
die folgenden Bereiche unterteilen: Der
Zugriff auf Oracle Cloud Services ist mit
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Abbildung 3: Die Aufteilung der Verantwortlichkeiten: Der weif3 eingefdrbte Teil liegt beim Cloud-

Anbieter

einem lIdentitats- und Zugriffsmanage-
ment (IAM) geschutzt. Die Kunden sind
fiir die Verwaltung und Uberprifung ih-
rer Accounts und fur alle Aktivitaten im
Rahmen der Nutzung verantwortlich.
Oracle stellt lediglich das IAM zum Iden-
titdtsmanagement, zur Authentifizierung
(inklusive Single-Sign-on Uber Federa-
tion), Autorisierung und Auditierung. IAM
erlaubt Uber einen fein granularen Me-
chanismus, Zugriffsrechte auf Ressour-
cen-Anwendergruppen zu geben. Hierbei
verfahrt Oracle nach dem Least-Privilege-
Grundsatz: Ein Nutzer hat per Default kei-
ne Rechte. Alle Rechte mussen explizit ge-
setzt werden.

Absicherung des Workloads: Kunden
sind fur den Schutz und die Sicherung
des Betriebssystems und der Anwen-
dungsschichten verantwortlich. Dieser
Schutz umfasst, abhangig von den Servi-
ces, das Patchen von Anwendungen und
Betriebssystemen, die Konfiguration des
Betriebssystems sowie den Schutz vor
Malware und Netzwerkangriffen. Oracle
bietet sichere Images mit aktuellen Patch-
Levels an und ermdglicht im Rahmen der
Kompatibilitdt mit den Services, Sicher-
heitslésungen von Drittanbietern, bei-
spielsweise SIEM oder Firewall-Software-
Appliances, aufzuspielen.

Datenklassifizierung und Compliance:
Der Kunde ist fur die korrekte Klassifi-
zierung und Kennzeichnung seiner Da-
ten und die Einhaltung der Compliance-
Anforderungen verantwortlich. Auch die
Uberpriifung der Gesamtlésung hin-
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sichtlich der Compliance ist in der Ver-
antwortung des Kunden.

Sicherheit der Host- und Storage-
Komponenten: Kunden sind fur die si-
chere Konfiguration und Verwaltung
ihrer Bare-Metal-, Compute- (virtuelle
Hosts, Container), Storage- (Objekt-, lo-
kale Storage-, Block-Volumes, File und
Archive) und Plattform-Services (wie Da-
tenbank-Konfiguration) verantwortlich.
Oracle stellt die Basissicherheit dieser
Elemente zur Verfligung.

Netzwerksicherheit: Kunden sind fir
die sichere Konfiguration von Netzwerk-
Elementen wie virtuellen Netzwerken,
Load Balancing, DNS und Gateways (In-
ternet, VPN, Peering) zustandig. Oracle ist
fur die Bereitstellung einer sicheren Netz-
werk-Infrastruktur verantwortlich. Oracle
Cloud Infrastructure bietet dabei Kunden
mit Security-Lists eine sehr feingranulare
Konfigurationsmaoglichkeit (welcher Traf-
fic kann von wo nach wo Uber welchen
Port erfolgen) ihrer Sub-Netze an.

Client- und Endpoint-Protection: Kun-
den nutzen verschiedene Hard- und Soft-
ware-Systeme, wie mobile Gerate und
Browser, um auf ihre Cloud-Ressourcen
zuzugreifen. Kunden sind fir die Absiche-
rung aller Clients und Endgerate verant-
wortlich, die sie fur den Zugriff auf Oracle
Cloud Infrastructure Services verwenden.

Physische Sicherheit: Oracle ist ver-
antwortlich fur den Schutz der globalen
Infrastruktur, die alle in der Oracle Cloud
Infrastructure angebotenen Services be-
treibt. Diese Infrastruktur besteht aus



Hardware, Software, Netzwerken und
Einrichtungen, die Oracle Cloud Infra-
structure Services betreiben. Oracle be-
treibt seine Cloud-Dienste innerhalb von
Rechenzentren namhafter externer Be-
treiber, die mindestens ANSI/TIA-942-A
Tier-3- oder Tier-4-Standards und einer
N2-Redundanz-Methodologie folgen. Die
Betreiber haben weder administrativen
noch physischen Zugang zu den in Ca-
ges betriebenen Rechnern, es wird nur
Housing, Energie, Kuhlung und Brand-
schutz zur Verflugung gestellt.

Die Konzepte, Regionen,
Redundanzen und
Verfiigbarkeit

Oracle Cloud Infrastructure bietet dem
Kunden die Méglichkeit, sich sein Cloud-
Datacenter aus den verschiedenen
Cloud-Service-Lokationen auszusuchen,
so zum Beispiel Frankfurt. Jede Region
besteht aus drei Standorten mit eigenen
Datacentern, den sogenannten ,Availa-
bility Domains”. Availability Domains in-
nerhalb der gleichen Region sind durch
ein sicheres, schnelles und latenzarmes
Netzwerk verbunden, die Verbindungen
sind verschlUsselt und je nach Servicetyp
erfolgt transparent eine redundante Spei-
cherung an mehreren Standorten.

Die Availability Domains sind physisch
getrennte, von unterschiedlichen Anbie-
tern gestellte Rechenzentren (jeweils 5 -
15 km voneinander getrennt). Es handelt
sich also nicht nur um Availability Zones,
die lediglich innerhalb eines Rechenzent-

rums durch Brandschutztliiren voneinan-
der getrennt sind. In Deutschland exis-
tiert als Region Frankfurt. Eine weitere
EU-Region ist noch London, ein Ausbau
weiterer EU-Regionen ist geplant.

Die Availability Domains kénnen auch
explizit vom Kunden genutzt werden, um
hochverfiigbare Anwendungen aufzu-
bauen. Entsprechende technische Hilfs-
mittel wie Load Balancer oder Data Guard
stehen zur Verfugung (siehe Abbildung 4).

Zugriffsverwaltung
und Auditing

Wird ein Cloud Account bei Oracle an-
gelegt, bekommt der Kunde die notwen-
digen administrativen Accounts. Damit
kénnen Berechtigungsstrukturen defi-
niert und weitere Accounts angelegt und
verwaltet werden. Benutzer kénnen ent-
weder im Cloud Service Uber die Ober-
flache angelegt, von aullen provisio-
niert oder im Rahmen des Single-Sign-on
(SSO) tbernommen werden. Diese SSO-
,on-the-fly"-Ubernahme erfolgt optional
basierend auf dem Federation Standard
via SAML, etwa von einem Active Directo-
ry Federation Service aus. Passwort-Poli-
cies kdnnen bei Benutzern mit direkter
Anmeldemdglichkeit definiert werden.
Starke Authentifizierung und kontextba-
sierte Authentifizierung lassen sich im
jeweiligen fuhrenden Anmeldesystem
konfigurieren.

Das Zugriffsmanagement ermdglicht
so die Umsetzung des ,least privilege"-
Prinzips und optional die direkte Steue-

rung der Rechte vom lokalen oder frem-
den Identity Management System, etwa
die Deaktivierung beim Verlassen des Un-
ternehmens. Uber die Steuerungsmég-
lichkeit kénnen auch Abteilungen und/
oder Test- und Produktions-Systeme ab-
gebildet werden.

Alle Ressourcen sind standardmaRig
geschitzt und kénnen nur mit entspre-
chenden Berechtigungen angelegt, gean-
dert oder geloscht werden. Dazu werden
Gruppen definiert, Policies erstellt und
die Gruppen den Benutzern oder Ser-
vices zugewiesen. Die Architektur lasst
den angemeldeten Account oder Service
nur diejenigen Operationen ausflhren,
fur die er berechtigt wurde. Das Berech-
tigungsmanagement wirkt Ubergreifend
Uber Regionen.

Neben der Verwaltung der Cloud Uber
die Web-Konsole bietet Oracle Cloud Inf-
rastructure auch die Moglichkeit, Gber ein
REST-API oder durch bereitgestellte SDKs
(wie eine CLI fur Shell-Skripte, Python,
Java) Ressourcen zu verwalten. Zudem
werden auch deklarative Infrastructure-
as-Code-Technologien (laC) wie Terra-
form unterstitzt.

Alle Zugriffe der Web-Konsole Uber laC
oder API/SDKs laufen am Ende Uber das
gleiche APl und werden daher identisch
und vollstandig durch den Oracle Cloud
Infrastructure Audit Service protokol-
liert. Der Audit-Service stellt die Auditda-
ten Uber eine grafische Konsole und als
JSON-Daten Uber ein authentifiziertes, fil-
terbares Abfrage-API zur Integration in ei-
nem Ubergeordneten System bereit. Der
Inhalt des Audit-Protokolls umfasst die

Region 1
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Region 2
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Abbildung 4: Das Konzept mit Regionen und Availability Domains



aufgetretene Aktivitat, den Benutzer, der
sie initiiert hat, das Datum und die Uhr-
zeit des Requests sowie die Quell-IP, den
User-Agent und die HTTP-Header des Re-
quests. Auditdaten von Services wie DB
Auditlog oder Syslog sind wie bei On-Pre-
mises-Systemen Uber die entsprechen-
den Service-Schnittstellen verfligbar.

Instanzen

Die Oracle Cloud Infrastructure bietet
Bare-Metal-, Virtual-Machine- und Daten-
bank-Instanzen in verschiedenen Auspra-
gungen:

« Bare-Metal-Instanzen (BM) sind dedi-
zierte physische Server fur einen ein-
zelnen Kunden, der die volle Kontrol-
le Uber den Server hat. Es gibt keinen
von Oracle verwalteten Hypervisor;
Oracle-Mitarbeiter haben keinen Zu-
griff auf Speicher oder Storage. Die ge-
samte Netzwerk-Virtualisierung erfolgt
off-box und nur der Oracle Integrated
Lights Out Manager (ILOM) wird zum
Hardware-Monitoring und -Reboot
verwendet.

o Virtuelle Maschinen (VMs) sind man-
dantenfahige Kunden-VMs auf Oracle
Hypervisor, der die Isolierung zwi-
schen den Kunden bietet.

e Oracle-Datenbanken sind verflugbar
als Exadata, Exclusive DB auf Bare-Me-
tal-Instanzen, VM-DB-Instanzen und
Autonomous DWH. DB-Systeme un-
terliegen der gleichen Zugriffsregelung
wie die Instanzen beziehungsweise der
Konfiguration der zugrunde liegenden
Services (wie ADWC). StandardmaRig
werden die Daten am Speicherort mit
Oracle-TDE (AES) verschlUsselt, wobei
die Hauptschlissel in einem Oracle-
Wallet auf jedem DB-System gespei-
chert sind. Wallets kdénnen ausgela-
gert oder zentral Uber Oracle Key Vault
verwaltet werden. RMAN-Backups von
DB-Systemen werden verschlisselt
und in kundeneigenen Buckets im Ob-
ject Storage abgelegt.

Oracle-Cloud-BM-, -VM- und -DB-Ins-
tanzen verwenden als Standard schlus-
selbasiertes SSH fur die Verwaltung. Die
Schltssel werden vom Kunden festge-
legt. Im Falle der Datenbank vergibt der
Kunde zusatzlich die DB-Credentials. An-

dere Zugange sind nicht vorkonfiguriert.
Es kénnen eigene oder von Oracle be-
reitgestellte gepatchte Images verwendet
werden. Alle von Oracle bereitgestellten
Images verflgen Uber sichere Standard-
Einstellungen einschlief3lich Firewalls auf
Betriebssystem-Ebene, die standardma-
Rig aktiviert sind.

Netzwerk und Storage

Im Oracle-Cloud-Infrastructure-Netzwerk
gibt es keine Noisy-Neighbor-Proble-
me auf dem Netz und an den Instan-
zen. SLAs werden sowohl fur Netzwerk-
Bandbreiten als auch flir Latenzzeiten
zugesagt. Es erfolgt eine Isolierung der
Kunden-Netzwerke auf Layer 3. Dies
wird durch Software-Defined-Networks
(SDNs) ermdglicht, die physisch auf ei-
ner speziellen Architektur (sogenannte
,Clos-Netzwerke") basieren und Off-Box-
Netzwerk-Virtualisierung ohne zentralen
Netzwerk-Hypervisor nutzen. Es erfolgt
keine Over-Subscription.

Der Kunde definiert sein virtuelles
Cloud-Netzwerk (VCN) unter Verwendung
aller bekannten Sicherheits-Funktionali-
taten wie IPs (public, private), Sub-Netzen
(public, private), Routing-Tabellen und
Security Lists (Firewalls). Durch Kunden
konfigurierte Gateways kontrollieren die
Netz-Ubergange mit dem Internet, einem
VPN (IPSec), zwischen den Sub-Netzen
und zwischen Regionen. Es kann eine pri-
vate Verbindung zwischen dem Rechen-
zentrum des Kunden und der Oracle
Cloud aufgeschaltet werden. Damit ist
das Netzwerk vollstandig unter der Kon-
trolle des Kunden.

Storage steht in verschiedenen Auspra-
gungen zur Verfuigung. Sowohl physisch in
den einzelnen Maschinen fur High-Perfor-
mance-Datenzugriffe (IOPS) als auch als
externer Speicher. Externer Speicher und
Boot Volumes sind immer AES-verschlis-
selt. Externer Speicher ist fir den Kunden
transparent redundant. Weitere Redun-
danz kann konfiguriert werden. Die Sto-
rage-Typen sind im Einzelnen:

» Lokaler Storage
NVMe-gesttitzter Speicher in den Den-
se-l0-Instanzen fur maximale IOPS

e Boot und Block Volumes
Uber das Netzwerk angeschlossener

Speicher (iISCSI) mit redundanter Spei-
cherung in der jeweiligen Availability
Domain

o Object-Storage

Speicher aus Buckets und Objects, red-
undant Uber Availability Domains. Eine
Authentifizierung ist beim Zugriff not-
wendig, es sei denn, es wird ein 6ffent-
licher Zugriff festgelegt. ZugriffsschlUs-
sel fir andere Protokolle (wie Amazon
S3) kénnen Uber das integrierte Be-
rechtigungsmanagement ebenso ver-
waltet werden wie vorauthentifizierte
Benutzerzugriffe.

 File-Storage
NFSv3-Endpunkt als Mount-Ziel im
VCN-Subnetz jedes Kunden. Das
Mount-Ziel wird durch einen DNS-Na-
men identifiziert und auf eine IP-Ad-
resse abgebildet.

e Archive-Storage

Speicherung langlebiger Daten mit nur
seltenem Zugriff. Der Zugriff erfolgt
wie bei Object-Storage (API, SDK, CLI),
aber im Gegensatz zum Object-Sto-
rage stehen Daten nach einem Daten-
Abruf erst mit einer Verzégerung von
mehreren Stunden bereit.

Woeitere Services

Weitere Services wie Load Balancer und
Managed Domain Name Server (DNS) ste-
hen zur Verfluigung. Load Balancer kon-
nen kundeneigene Zertifikate verwen-
den und unterstltzen End-to-End-SSL,
SSL-Tunneling oder SSL-Terminierung. Im
Standard werden TLS 1.2 und Forward-
Secrecy-Chiffre verwendet. Der Oracle-
Cloud-Infrastructure-DNS-Service bie-
tet dynamische, statische und rekursive
DNS-Lésungen. Der DNS-Dienst arbeitet
in einem globalen Anycast-Netzwerk mit
18 Points of Presence (PoP) auf funf Kon-
tinenten und bietet vollstandig redundan-
te DNS-Konstellationen sowie mehrere
Tier-1-Transit-Anbieter pro PoP.

Sicherheits-Design und
-Kontrollen

Das Oracle-Sicherheitsmodell basiert auf
Menschen, Prozessen, Werkzeugen und



einer gemeinsamen Sicherheits-Platt-
form mit Methoden und Ansatzen (siehe
Abbildung 5). Einige Aspekte daraus sind:

o Benutzer-Authentifizierung und Zugriffs-
kontrolle
Der Zugang zu den Produktionssyste-
men unterliegt dem ,least privilege"-
Prinzip. Die Berechtigungen werden
regelmaRig Uberprift und sind auch
mit dem HR-System gekoppelt. Der
Zugriff auf Produktions-Umgebungen
erfordert eine Multi-Faktor-Authenti-
fizierung (MFA). Zugriffe auf Produk-
tions-Systeme werden protokolliert
und die Protokolle zur Sicherheits-
Analyse gespeichert.

» Change Management

Die Oracle Cloud Infrastructure folgt
definierten Change-Management- und
Deployment-Prozessen. Alle Anderun-
gen, die in der Produktions-Umgebung
vorgenommen werden, folgen einem
Test- und Freigabe-Prozess. Die Inte-
gritat kritischer System-Konfigurati-
onen wird Uberwacht, um sicherzu-
stellen, dass sie mit dem erwarteten
Zustand Ubereinstimmen.

» Schwachstellen-Management

Sowohl interne Penetrationstests als
auch Tests durch externe Branchen-
Experten werden durchgefuhrt, um
potenzielle Schwachstellen zu identi-
fizieren. Oracle Cloud Infrastructure
Hosts durchlaufen periodische Scans
mit branchenublichen Scannern.

« Sicherheits-Protokollierung und -Uber-
wachung
Sicherheitsrelevante Ereignisse (wie
API-Aufrufe und Netzwerk-Ereignisse)
werden protokolliert und die Protokol-
le auf anomales Verhalten Gberwacht.
Alarme, die ein Uberwachungsmecha-
nismus auslést, werden vom Sicher-
heitsteam verfolgt und ausgewertet.

o Netzwerk-Sicherheit
Standardmallig erfolgt die Kunden-
kommunikation mit Oracle Cloud Infra-
structure Services unter Verwendung
aktueller TLS-Chiffren und Konfigura-
tionen, um Kundendaten wahrend der
Ubertragung zu schitzen und Man-
in-the-Middle-Angriffe zu verhindern.
Aufrufe von Diensten sind mit 6ffent-

Technologien

Prozesse
& Policies

Physische
Objekte

Personen

Abbildung 5: Sicherheitsmodell Oracle Cloud

lichen SchlUsseln digital signiert, um
Manipulationen zu verhindern. Es wer-
den Tools und Mechanismen einge-
setzt, um verteilten Denial-of-Service-
Angriffen (DDoS) zu begegnen und
eine hohe Verfligbarkeit zu erreichen.

» Reaktion auf Vorfdlle/Incidents

Innerhalb der Oracle Cloud wird ein
Monitoring eingesetzt, um Incidents
(dt. Vorfalle) zu erkennen. Abhan-
gig von der Art des Vorfalls sind Es-
kalationspfade und Reaktionsteams
definiert, um den Vorfall zu behe-
ben. Oracle arbeitet mit dem Kun-
den, mit den entsprechenden tech-
nischen Teams und gegebenenfalls
mit externen Strafverfolgungsbehor-
den zusammen, um auf den Vorfall zu
reagieren. Das Ziel ist es, die Vertrau-
lichkeit, Integritdt und Verfugbarkeit
der Cloud-Services-Umgebung wieder-
herzustellen und Ursachen und Abhil-
femalBnahmen zu ermitteln. Mit dem
sogenannten , CAPA-Prozess” (Correc-
tive Action/Preventative Action) erfolgt
die Ursachen-Analyse, um bei Bedarf
Anderungen fur die Produktion, tech-
nische MaRnahmen oder Prozess-An-
derungen abzuleiten und sicherzu-
stellen, dass das Problem nicht erneut
auftritt. Verantwortlich dafir ist ein
24/7-Incident-Response-Team, die
Kommunikation zum Kunden uber-
nimmt die Oracle Global Informati-

on Security (GIS). Der Auftragnehmer
wird den Auftraggeber im Falle eines
Sicherheitsverstol3es, in dem der Auf-
traggeber gemaR geltendem Recht
eine Benachrichtigung erhalten muss,
innerhalb von 24 Stunden oder friher
informieren. Wenn Informationen ge-
sammelt oder anderweitig verflugbar
sind, wird Oracle dem Auftraggeber
eine Beschreibung des Sicherheitsver-
stolRes zur Verflgung stellen, sofern
dies nicht gesetzlich untersagt ist.

Trennung der Cloud-Entwicklung von der
Produktion

Die Vorproduktions-Umgebungen (wie
Entwicklung, Test und Integration) sind
von den Produktions-Umgebungen ge-
trennt, sodass die Entwicklungs- und
Test-Aktivitdten keine Auswirkungen
auf die Produktivsysteme haben.

Léschung und Medienvernichtung

Die Oracle-Cloud-Infrastructure-Ins-
tanzen werden nach der Freigabe der
Hardware durch den Kunden sicher
geldscht und neu initialisiert. Wenn
die zugrunde liegende Hardware das
Ende ihrer Lebensdauer erreicht hat,
wird sie sicher zerstort. Vor dem Ver-
lassen der Oracle-Rechenzentren wer-
den die entsprechenden Laufwerke
durch den Einsatz branchenfihrender
Medienvernichtungsgerate unbrauch-
bar gemacht.



Datenschutz

Der Oracle Cloud liegt die Auftrags-Da-
tenverarbeitung zugrunde. Bei der Nut-
zung der Oracle Cloud akzeptiert der
Kunde diese und weitere Vertrage zur
Nutzung der Oracle Cloud. Oracle ist Auf-
trags-Datenverarbeiter (,Processor”) und
der Kunde bleibt der Auftrags-Datenver-
antwortliche (,Controller”). Die Oracle
Cloud Infrastructure hat zwei Kategorien
von kundenbezogenen Daten:

e Informationen zum Kundenkonto

Dies sind Informationen, die flr den
Betrieb des Oracle-Cloud-Infrastruc-
ture-Kontos des Kunden erforderlich
sind und in erster Linie zur Kontaktauf-
nahme und Abrechnung verwendet
werden. Die Verwendung der person-
lichen Daten, die Oracle vom Kunden
zum Zwecke der KontoflUhrung sam-
melt, wird durch die Oracle-Daten-
schutz-Richtlinie geregelt. Die Oracle
Cloud Infrastructure fungiert in die-
sem Fall als Controller.

e Durch den Kunden gespeicherte Daten
In Daten, die Kunden in der Oracle-
Cloud-Infrastruktur speichern, wozu
auch personenbezogene Daten ge-
héren kdénnen, hat Oracle keinen
Einblick. Zusatzlich bestehen keine
Einflussmoglichkeiten auf die Ent-
scheidungen des Kunden uber deren
Erhebung und Verwendung. Oracle
hat keine direkte Beziehung zu den
betroffenen Benutzern, der Kunde
ist der Auftrags-Datenverantwortli-
che und verwaltet die Daten. Oracle
Cloud Infrastructure ist nur der Auf-
trags-Datenverarbeiter.

Oracle als amerikanischer Anbieter halt
sich zum Zeitpunkt der Erstellung des Do-
kuments an das EU-U.S. Privacy Shield
Framework beziehungsweise das U.S.-
Swiss Safe Harbor Agreement des US-
Handelsministeriums bezuglich der Erfas-
sung, Verwendung und Speicherung von
personenbezogenen Daten von Blrgern
der Europaischen Union beziehungswei-
se der Schweiz. Oracle ist auch daftr ver-
antwortlich, dass Dritte, die im Auftrag
von Oracle handeln, dies auch tun.
Bezuglich auf beispielsweise in der
DSGVO aufgefuhrte Anforderungen wird
in den Cloud Policies (Data Processing

Agreement) Transparenz geschaffen.
Erganzende Informationen wie Daten-
bank-Funktionen, Konfigurationen und
Komponenten, die bei der Umsetzung
helfen kénnen, finden sich in verschie-
denen Oracle Whitepapers. Das Oracle
Cloud Infrastructure GDPR Whitepaper
beispielsweise konzentriert sich auf Kun-
denservice-Daten und alle persénlichen
Informationen im laa$S Service.

Fazit

Oracle stellt mit der Oracle Cloud Infra-
structure in Frankfurt eine Cloud-Um-
gebung bereit, mit der unternehmens-
kritische Workloads unter Wahrung der
Sicherheits-Anforderungen in die Cloud
verlagert werden kénnen. Kunden erhal-
ten Kontrolle und Absicherung unter an-
derem durch:

o Security per Default: Verschlisselung
am Speicherort und beim Zugriff; Zu-
griffsbeschrankung im Standard aus-
gehend von einem Nichts-ist-erlaubt-
Ansatz.

» Wahlmoglichkeit bezlglich Datenhos-
ting: weltweit, EU, Deutschland oder
On-Premises.

o [solation der Kunden durch Layer3-
Off-Box-virtualisierte Netzwerke und
Einsatzmoglichkeit dedizierter Maschi-
nen. Dadurch gibt es kein Noisy-Neigh-
bor-Problem im Netzwerk oder auf
dem Server.

e Compliance: Security-Zertifizierungen
der Cloud durch Unabhangige, Hilfe-
stellungen fur GDPR und andere Regu-
larien. Protokolldaten fiir Monitoring
und Auditierungen sind zugreifbar.

e Cloud Security Services: Zusatzliche
Services von Oracle, um Oracle oder
3rd-Party-Clouds/-Umgebungen abzu-
sichern. Einsatzmdglichkeit von Soft-
ware-Lésungen von Drittanbietern
zum Schutz der Daten und Ressourcen
in der Cloud.

« Redundante Rechenzentren, die hoch-
verfligbare Scale-out-Architekturen er-
moglichen und Netzwerk-Angriffe ab-
wehren.

Oracle investiert weiterhin in die Ent-
wicklung von Cloud Services und Sicher-
heits-Technologien. Funktionale Erweite-
rungen auch im Bereich ,Security” finden

in der Cloud permanent statt, beispiels-
weise die Erweiterung einer Web-Appli-
cation-Firewall.

Weitere Informationen

o Oracle laaS Security Security and Com-
pliance, Informationen und Whitepaper:
https.//cloud.oracle.com/iaas_compliance

» Cloud-Vertrage: http://www.oracle.com/
us/corporate/contracts/cloud-services/in-
dex.html

o GDPR Whitepaper: https://cloud.oracle.
com/iaas/whitepapers/oci-gdpr.pdf und
oracle.com/goto/gdpr und oracle.com/
goto/gdpr-newsletter

e Services Security Documentation:
https://docs.oracle.com/en/cloud

» Blogeintrage: https://blogs.oracle.
com/cloud-infrastructure, https://blogs.
oracle.com/coretec und https://www.
oraclecloud.de

Michael Fischer
michael fischer@oracle.com



Page Designer New Features in Apex 18.1

Tobias Arnhold, Tobias Arnhold - IT Consulting

Mit Apex 18.1 kommen viele grol3e Neuerungen. Dieser Artikel konzentriert sich auf die kleinen Features
im Page Designer und darauf, wie Entwickler davon in ihrer taglichen Arbeit profitieren konnen.

In dem Moment, in dem der Pager Desi-
gner in Apex 18.1 das erste Mal gedffnet
wird, sieht die Oberflache leicht anders
aus, neben neuen Icons und anderen
Farb-Nuancen hat sich allerdings der Auf-
bau nicht drastisch verandert (siehe Abbil-
dung 1).

Die typische Interaktion im Page De-
signer funktioniert weiterhin wie in Apex

5.0 beziegunsweise 5.1. Ein Verschieben
der Tabs ist wie gewohnt mdoglich, aber
auch weiterhin kann kein Sperren bezie-
gunsweise Festpinnen der Tabs durchge-
fuhrt werden. Als Workaround dazu dient
weiterhin die Chrome Erweiterung ,,APEX
Page Designer Tab Lock”. Damit wird tGber
den Browser die ,Drag and Drop”-Funkti-
onalitat der Apex-Regionen deaktiviert.

Die Schnellnavigations-Leiste

Einige kleine Anderungen betreffen die
Schnellnavigations-Leiste. Das Menu
,Settings” ist in das Menu , Utilities” einge-
gliedert; die Menus ,Team Development”
und ,Developer Comments” wurden bei-
de in das MenU ,Create” Ubernommen.
Die MenU-Aufrufe selbst wurden zum Teil
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Abbildung 1: Der Page Designer in Apex 18.1
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Abbildung 3: Visuelle Hervorhebung bei
.Server-side Condition” gleich ,Never”

durch Tastenkdrzel erweitert. Neu im Be-
reich ,Settings” ist die Option ,Show Tool-
tips”, mit der sich die Anzeige der kleinen,
schwarzen Tool-Tipps deaktivieren lasst
(siehe Abbildung 2).

Seitenobjekte und Attribute

Objekte mit Bedingung (,Server-side
Condition”) erhalten nun einen markan-
teren roten Punkt im Objekt-lcon. Ob-
jekte wiederum mit Bedingung ,Never”
sind in Apex 18.1 durchgestrichen und
mit verringerter Deckkraft angezeigt.
Dies bringt insbesondere aus Sicht der
Code-Bereinigung einen groRen Vorteil.
Generell erhalten alle geanderten Ob-
jekte vor dem Speichern einen blauen

Abbildung 4: ,Pinned” Attribut-Suche

Balken, wodurch die Anderung auch im
Page-Rendering-Men sichtbar wird (s/e-
he Abbildung 3).

Die Suche in den Objekt-Attributen
kann nun gepinnt werden, dadurch
bleibt der Filter solange erhalten, bis er
wieder freigegeben ist. Dies ist insbeson-
dere hilfreich, wenn Objekte nacheinan-
der abgearbeitet werden miussen und
die Inhalte variieren kdnnen
(beispielsweise ,Custom At-

Laufzeit-Fehler

Ein ebenfalls sehr nitzliches neues Fea-
ture ist die Visualisierung von JavaScript-
Fehlern wahrend der Laufzeit. Im Fehler-
fall erscheint in der Developer-Toolbar
(links) ein Ausrufezeichen, das auf einen
JavaScript-Fehler hinweist (siehe Abbil-
dung 6). Die genaue Fehler-Analyse muss

tributes”, siehe Abbildung 4).

Generell wurde die Visu-
alisierung in der Attribut-
Bearbeitung leicht modifi- s
ziert, wodurch die einzelnen Source
Blocke besser auseinander- -
gehalten werden koénnen.
Uber das ,Go to Group“-Icon fepamncy
werden nun alle anderen il
Gruppen automatisch ein- e
geklappt und die Inhalte der Fiseen
ausgewahlten Gruppe her- """
vorgehoben dargestellt. Dies :;Twm
bringt in der taglichen Arbeit -
ebenfalls wieder einen klei- |t
nen Performance-Vorteil ge- i
genuber alteren Apex-Versi-
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onen (siehe Abbildung 5).
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Abbildung 5: Schnellnavigation nach Gruppe




Abbildung 6: JavaScript-Error
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Abbildung 7: Spotlight Search

dann Uber die Developer-Tools des Web-
Browsers erfolgen.

Component View

Die Component View ist tot, lang lebe die
Component View. In Apex 18.1 gibt es da-
von eine neue Variante. Diese besteht nur
noch aus zwei Bereichen: ,Page Rende-
ring”und ,Page Processing”. ,Shared Com-
ponent” und ,Page Attributes” fallen weg.

Spotlight-Suche

Ein grolReres neues Feature innerhalb
des Page Designer und der Apex-Ent-
wicklungsumgebung selbst ist die Spot-
light-Suche, friher bekannt als ,Search
Application”. Dieses Feature ist stark er-
weitert, da viel mehr Anwendungsinfor-
mationen in das Ergebnis integriert sind.
Das Ergebnis selbst wird in der Suchleiste
vorgelistet, ahnlich dem , Text Field with
autocomplete”. Die Tastenkombination

,CTRL + Hochkomma" beziehungsweise
auf deutschen Tastaturlayouts ,CTRL +
a“ startet die Spotlight-Suche direkt. So
kann man nach einem Seitenobjekt su-
chen und direkt dahin navigieren, ohne
die Maus verwenden zu mussen (siehe

Abbildung 7).

Fazit

Apex 18.1 bringt viele Detail-Anderun-
gen im Page Designer mit sich. Dem Au-
tor gefallen vor allem das neue Highligh-
ting von Anderungen und Bedingungen
im ,Page Rendering"” sowie die Spotlight-
Suche und die Attribut-Navigation/-Su-
che. Das Apex-Team zeigt einmal mehr,
was es heil3t, Community-Feedback rich-
tig zu verarbeiten.

Wichtige Links

« Software/Dokumentation:
https://apex.oracle.com

» New Features: https.//docs.oracle.
com/database/apex-18.1/HTMRN/toc.
htm#HTMRN-GUID-D6D545CB-3ECD-
468A-9E7F-8CCO9F7F478B

» Blog: apex-at-work.com

e Community Portal: hitps://apex.world

Tobias Arnhold
tobias-arnhold@hotmail.de
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Ja, wo laufen sie denn? Tracking und
Tracing in 2D, 3D und 4D




Die Erfassung und Auswertung der Bewegung von Personen, Fahrzeugen und Gegenstanden spielt in den
unterschiedlichsten Bereichen unseres taglichen Lebens eine wichtige Rolle. Egal, ob es sich um Verkehrs-
projekte in Smart Cities, um das Verhalten von Kunden in Einkaufszentren oder um die Auslieferung von
Bauteilen in Produktionsketten im Umfeld von Industrie-4.0-Projekten handelt. Uberall haben Standort-
Daten und die Verfolgung von Objekten einen Anteil an Entscheidungsprozessen.

Oracle bietet seit Jahren fur diese Einsatz-
felder Technologien zur Verwaltung, Ana-
lyse und Visualisierung raumbezogener
Daten an, die zu grofRen Teilen bereits in
der Standard Edition enthalten sind. Die-
ser Artikel stellt die aktuellen Moglichkei-
ten in Oracle 12.2 Spatial and Graph dar
und erlautert die Grundlagen der Anwen-
dungsentwicklung On-Premises und in
der Oracle Cloud. Dazu gehdren neben
der Visualisierung auf Karten auch wei-
tergehende Analysen, die mit der Ver-
wendung des Strallennetzes in der Da-
tenbank einhergehen.

Raumbezogene Daten sind Bestandteil
praktisch jeder Datenbank. Sie kommen
in verschiedenen Formen vor und be-
schreiben beispielsweise topografische
Strukturen wie Flisse oder Parks oder
auch Positionen von Fahrzeugen oder
Smartphones. Aber nicht nur Positions-
angaben in Form von geografischen Ko-
ordinaten enthalten einen Raumbezug.
Auch Umsatzzahlen kénnen raumlich ver-
ortet sein, wenn sie einer (geografischen)
Vertriebsregion zugeordnet sind. Ebenso
stellen Adressen oder Ortsbezeichnun-
gen, wie etwa Sehenswurdigkeiten, raum-
bezogene Daten dar. Allen diesen Daten
kommt eine spezielle Bedeutung zu, weil
sie einen Bezug herstellen, wo anderwei-
tig keine Beziehung vorhanden ware.

Grundlagen

Um in der Datenbank mit raumbezoge-
nen Daten umgehen zu kdnnen, sind vier
Basis-Funktionalitaten erforderlich. Zu-
nachst braucht man einen Datentyp zur
Speicherung raumlicher Daten als Punk-
te, Linien oder Flachen samt dem zuge-
horigen Koordinatensystem. Fur diese
Objekte bendtigt man topologische Ope-
ratoren, die rdumliche Beziehungen be-
stimmen kdnnen; aulerdem raumliche
Funktionen beispielsweise zur Berech-
nung von Flachen, Abstdnden oder Puf-

ferzonen. Schlie3lich braucht es raum-
liche Indizes, um schnell und gezielt auf
Geometrien zugreifen zu kénnen.

Entsprechende Funktionalitaten sind
in der Oracle-Datenbank seit dem Jahr
1995 vorhanden und seither sukzessi-
ve verfeinert worden. So enthalten alle
Editionen den Datentyp ,SDO_GEOME-
TRY", Operatoren wie ,SDO_INSIDE",
Funktionen wie ,WITHIN_DISTANCE"
oder die Domain-Indizes ,MDSYS.SPA-
TIAL_INDEX" beziehungsweise ,MDSYS.
SPATIAL_INDEX_V2“, die im Gegensatz
zum klassischen B-Tree auf R-Baum-
Strukturen basieren.

Abbildung 1 zeigt den Aufbau von
,SDO_GEOMETRY". Er besteht aus Meta-
daten wie etwa der Anzahl der Dimen-
sionen, dem Koordinaten-System oder
der Geometrie-Klasse (Punkt, Linienzug,
Flache etc.) sowie den eigentlichen Ko-
ordinaten, die im Falle eines Punkts in
einem ,SDO_POINT_TYPE" beziehungs-
weise allgemein in einem ,VARRAY" ab-
gelegt sind.

Um beispielsweise eine Position 10
Grad ostlicher Lange und 53 Grad nord-
licher Breite zu erzeugen, genugt das
Statement ,select sdo_geometry('POINT
(10 53)', 4326) from dual;”. Mit diesen Da-
tenstrukturen muss man sich im Allge-
meinen nicht ndher befassen, sie werden
meist von Tools generiert.

Durchaus gangig sind dagegen topo-
logische Abfragen in SQL. Méchte man
etwa feststellen, welche Bundeslander an
NRW angrenzen, kann man den Operator
,SDO_RELATE" einsetzen, der Uberprift,
welche geometrischen Objekte gemein-
same Grenzpunkte besitzen, ohne dass
die Geometrien Uberlappen. Das zugeho-
rige SQL-Statement kénnte wie in Listing
7 aussehen.

Sind in einer Tabelle ausschliel3lich
punktférmige Daten enthalten, lasst sich
eine Reihe von Optimierungen nutzen,
die die Ausfiihrungszeit minimieren. In
dem Falle ist es auch nicht zwingend er-
forderlich, eine Spalte vom Typ ,SDO_
GEOMETRY” anzulegen. Man kann eben-

Tabelle Gemeinde
1D NAME | GRENZE
NUMBER VARCHAR?2 | SDO_GEOMETRY
d-—-"""rf f
_.-—'-"""FF_FH- i'lf
e o /
,-——"'""FI I.lj
_;--""'—-'_FF
SDO_GTYPE NUMBER
SDO_SRID NUMBER
SDO_POINT SDO_POINT_TYPE
SDO_ELEM_INFO SDO_ELEM_INFO_ARRAY
SDO_ORDINATES SDO_ORDINATE_ARRAY

Abbildung 1: Struktur und Einsatz des Datentyps ,SDO_GEOMETRY”

where 12.name='NRW' and

select 1ll.name from laender 11, laender 12

sdo_relate(ll.grenze, l2.grenze, 'mask=touch')='TRUE';

Listing 1
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Spatial

so je eine Spalte fur x- und y-Koordinate
verwenden und einen ,function based"-
Index nutzen, der auf ,SDO_GEOMET-
RY” basiert und dessen Funktionswerte
dann fur die raumliche Abfrage einge-
setzt werden.

Neben diesen grundlegenden Techno-
logien umfasst die ,Spatial and Graph*-
Option zur Datenbank zusatzlich Funk-
tionen zur Umsetzung von Adressen zu
Koordinaten (Geokodierung), Routen-
planung oder weitere Datentypen spezi-
ell zur Verwaltung von Daten in drei Di-
mensionen. Seit Oracle 12c ist auch eine
Reihe von Performance-relevanten Op-
timierungen mit der Option verflgbar,
die fur den Einsatz im Umfeld von Data-
Warehouse-Projekten oder anderen un-
ternehmensweiten Implementierungen
von Bedeutung sind.

Zum Lizenzumfang gehdrt seit Oracle
12.2 ebenfalls eine Java-Komponente zur
Visualisierung von Geodaten aus der Da-
tenbank. Die ,Spatial and Graph”-Option
ist Bestandteil verschiedener Cloud Ser-
vices, etwa der Database Cloud Services
(High Performance und Extreme Per-
formance Edition). Inzwischen sind un-
ter der Produktbezeichnung ,Oracle Big
Data Spatial and Graph” auch Funktionali-
taten zur raumlichen Analyse auf den Big-
Data-Plattformen (Hadoop, Spark, Oracle
NoSQL) verfugbar, die auf den gleichen
Konzepten basieren.
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Abbildung 2: Schematischer Aufbau des Tracking-Servers

Location Tracking

Fiir die Uberwachung und Riickverfolgung
von Objekten, die mit einem Positions-
Sensor verbunden sind, bietet Spatial and
Graph seit Release 12.2 einen Satz von
Programmier-Schnittstellen in Java und
PL/SQL an, der auf den oben beschrie-
benen Basis-Funktionalitaten aufsetzt.
Dieser Tracking-Server ist dafur gedacht,
zahlreiche Objekte, die fortlaufend ihre
Koordinaten senden, darauf zu Uberpru-
fen, ob sie vorgegebene Bereiche verlas-
sen (Geofencing) oder ein vordefiniertes

LU ]

Abbildung 3: Kartendarstellung in Oracle-Apex (Geolocation Showcase)
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Zielgebiet erreichen. Die Implementie-
rung basiert auf Advanced Queueing, um
eine asynchrone Verarbeitung der Positi-
onsdaten zu ermoglichen. Jede Position
wird mithilfe des entsprechenden topo-
logischen Operators darauf Uberpriift, ob
sie die fur das Objekt relevante Flachen-
geometrie berUhrt, wobei naturlich zur
raumlichen Suche der Spatial-Index zum
Einsatz kommt (siehe Abbildung 2).
Technisch ist die Vorgehensweise wie
folgt: Zunachst mussen die zu Uberwa-
chenden Flachen definiert, im nachsten
Schritt der Tracking-Server initialisiert,
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Abbildung 4: Schematische Darstellung der Routing Engine in Oracle Spatial and Graph

anschliel3end die zu Uberwachenden Ob-
jekte definiert und den jeweiligen Flachen
zugeordnet und ab dann Positionsmel-
dungen je Objekt tber die entsprechende
Queue an den Tracking-Server gesendet
werden. Das ,SDO_TRKR"-Package stellt
die erforderlichen APIs bereit. Tritt ein re-
levantes Ereignis ein, verl3sst also ein Ob-
jekt die vorgegebene Region beziehungs-
weise erreicht das Zielgebiet, wird in der
Notification Queue eine entsprechende
Meldung eingestellt, die dort ausgele-
sen werden kann. Hier stehen alle Mog-
lichkeiten zur Verflgung, die Advanced
Queueing anbietet.

Grafische Darstellung auf
Karten

Fir die Darstellung der Ereignisse im
raumlichen Zusammenhang ist es hilf-
reich, die relevanten Objekte auf einer
Karte zu visualisieren. Zu dem Zweck ist in
der ,Spatial and Graph“-Lizenz eine Java-
Komponente enthalten, die geometri-
sche Objekte aus der Datenbank anzei-
gen und bei Bedarf auch statische Karten
von ,maps.oracle.com”, von Google Maps
oder Bing Maps als Hintergrund-Daten
laden kann. Die Komponente basiert auf
HTMLS5 und steht beispielsweise als Plug-
in fur Apex zur Verflgung, sodass eine
sehr einfache Madglichkeit existiert, die
zu Uberwachenden Flachen aus dem Tra-
cking-Server gemeinsam mit Ereignissen
aus der Notification Queue auf einer Kar-
te anzuzeigen.

Die Nutzung von ,maps.oracle.com”
fur die Hintergrundkarten Uber das Apex-
Plug-in ist im Ubrigen ohne Lizenzkos-
ten moglich. Fur die Entwicklung funktio-
nal anspruchsvollerer Anwendungen mit
dynamischen Echtzeitdaten gibt es am
Markt auch kommerzielle Tools wie bei-
spielsweise LuciadRIA, die etwa in Anwen-
dungen auf Basis von OracleJET integriert

werden kénnen und ebenfalls direkt auf
die raumbezogenen Daten in der Daten-
bank zugreifen (siehe Abbildung 3).

Tracking und Tracing auf
StraBennetzen

Je nach Anwendungsfall ist es unter Um-
standen nicht ausreichend, in der Ver-
folgung von Objekten nur die gesende-
te Position zu betrachten, weil diese,
je nach Methode der Positionsbestim-
mung, eine mehr oder minder grol3e
Ungenauigkeit mit sich tragen kann. Au-
Rerdem sagt die Position nicht notwen-
digerweise etwas Uber die Wegstrecke
zum Ziel aus, wenn man nicht gerade
mit dem Hubschrauber unterwegs ist.
Hier kann es erforderlich sein, die Be-
wegungen der Objekte auf dem Stra-
RBennetz abzubilden. Zu diesem Zweck
ist seit Oracle 10g die Unterstitzung
von Netzwerk-Datenmodellen in Oracle
Spatial and Graph enthalten. Damit ist
es moglich, StralRennetze, Versorgungs-
netze etc. als abstrakten Graphen in der
Datenbank abzulegen und darauf Ana-
lysen durchzufihren.

Fir StraBennetze bedeutet dies, dass
jeder StraRenabschnitt als Kante und
jede Abzweigung beziehungsweise Kreu-
zung als Knoten abgebildet und samt der
zugehodrigen Eigenschaften wie Fahrt-
richtung der EinbahnstralBe, Abbiege-
vorschriften, Geschwindigkeits- oder Ge-
wichtsbegrenzungen in der Datenbank
verwaltet werden kann. Entsprechende
Referenz-Datenbestande sind von kom-
merziellen Anbietern wie HERE oder
TomTom fur Oracle Spatial and Graph
fertig aufbereitet als Transportable Ta-
blespaces verfigbar. Auch fir Open-
StreetMap existiert ein Konverter von
CISS TDI, der die Daten fur Oracle Spatial
and Graph in ein routingfahiges Modell
umwandelt (siehe Abbildung 4).

Damit wird es moglich, ungenaue Po-
sitionsdaten von Fahrzeugen auf das
nachstgelegene Strallensegment zu pro-
jizieren und Uber den Routenverlauf
trotz unscharfer Standorte zu einer ex-
akten Routen-Geometrie zu kommen.
AuBerdem steht auf diesem Netzwerk-
Datenmodell eine Routing-Engine zur
Verfligung, die bei gegebener Position
beispielsweise die kirzeste oder schnells-
te Strecke zum Ziel berechnen kann. Da-
fur nutzt sie eine Java-Laufzeitumgebung,
in der die relevanten Teile des Netzwerks
im Hauptspeicher vorgehalten werden.
Seit Oracle 12.2 ist die Routing-Engine
sogar in der Lage, fur die Berechnungen
Wochentag und Tageszeit sowie davon
abhangige Fahrzeiten auf Basis histori-
scher Durchschnittsgeschwindigkeiten zu
bertcksichtigen.

Event Processing Engines

Die oben beschriebene Implementierung
des Tracking-Servers skaliert mit der Da-
tenbank und ist durchaus in der Lage,
eine groBe Anzahl bewegter Objekte zu
Uberwachen. Fur anspruchsvollere An-
wendungen, die nicht nur raumbezogene
Analysen auf Sensordaten und ahnlichen
Datenstromen zum Ziel haben, reicht eine
Datenbank-basierte Lésung allerdings ir-
gendwann nicht mehr aus. Hier bietet sich
konzeptionell eine ereignisgesteuerte Ar-
chitektur (,Event-driven Architecture”) an,
die im Kern auf einer Event Processing En-
gine basiert. Unter dem Produktnamen
~Oracle Stream Analytics” findet sich eine
entsprechende Plattform im Fusion-Midd-
leware-Portfolio. Diese ist ebenfalls fur die
Analyse raumlicher Daten sehr gut geeig-
net, da sie ahnlich der Datenbank geome-
trische Objekte kennt, topologische Ope-
ratoren und geometrische Funktionen
umfasst und eine raumliche Indizierung
auf Basis von R-Trees enthalt.
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Abbildung 6: Screenshot einer Fléichen-Definition im Oracle loT Cloud Service

Oracle Stream Analytics ist in der Lage,
auf Datenstromen aus verschiedensten
Quellen in Echtzeit Analysen auszufih-
ren. Uber eine grafische Oberfliche las-
sen sich Verarbeitungsschritte auf den
Datenstrémen entwerfen, weitestgehend
ohne dass Codierung notwendig ware.
Die Engine bietet zahlreiche vorgefertigte
Design-Patterns, die Korrelation, Aggre-
gation, Filterung, Mustererkennung etc.
bereits abdecken. Unter den Design-Pat-
terns speziell fir Positionsdaten befinden
sich auch mehrere Varianten von geogra-
fischen Abstandsberechnungen zwischen
Objekten, Geofencing, raumliche Filte-
rung etc. Die Verarbeitung der eingehen-
den Meldungen erfolgt Event-basiert in
Verarbeitungs-Pipelines mit dem Ziel, aus
potenziell riesigen Datenmengen nur die

relevanten Ereignisse zu extrahieren und
an einen Empfanger weiterzuleiten (siehe
Abbildung 5).

Oracle Stream Analytics wird beispiel-
weise von Telematik-Dienstleistern zum
Management von Millionen von Fahrzeu-
gen eingesetzt. Die Engine kommt aber
auch im Oracle Internet of Things Cloud
Service zum Einsatz. Dank der grafischen
Benutzeroberflache lassen sich damit
sehr schnell komplette Anwendungen
entwickeln, die von der Anbindung un-
terschiedlicher Gerate an den Cloud Ser-
vice Uber den Umgang mit verschiede-
nen Sensoren oder Meldungsformaten
bis hin zur Integration diverser Unter-
nehmensanwendungen alle notwendi-
gen Funktionalitaten umfassen (siehe Ab-
bildung 6).

Die Definition von flachenhaften Ob-
jekten fur Geofencing mithilfe einer Karte
ist ebenso enthalten wie die Vorgabe der
unterschiedlichen raumbezogenen Ereig-
nisarten (Objekt bewegt sich in die vor-
gegebene Region hinein, Objekt bewegt
sich aus der Region heraus, Objekt unter-
oder Uberschreitet einen vorgegebenen
Abstand oder behalt einen der Zustande
eine langere Zeit bei).

Fazit

Cloud Services wie dieser sind sicher erst
der Anfang einer Entwicklung, im Rahmen
derer die Nutzung von raumbezogenen
Daten in verschiedenen Einsatzfeldern
wesentlich einfacher wird als in der Ver-
gangenheit.

Hans Viehmann
hans.viehmann@oracle.com



Objekte machen das Leben leichter -
reloaded

Jurgen Sieben, ConDeS GmbH & Co. KG

In der letzten Folge wurden Objekte in sehr einfacher Form eingesetzt, um den Code eleganter zu
machen. Eine Erweiterung dieser Strategie setzt ein komplett neues Denken Uber Code in Gang, das zwar
in objektorientierten Programmier-Umgebungen seit Langem bekannt ist, im Umfeld von PL/SQL aller-
dings nur sehr selten eingesetzt wird: das Interface.

Als Beispiel nehmen wir an, in einem
Programm miussten die Metadaten von
Bankanweisungen verwaltet werden. Die-
se kénnen unterschiedlichen Typs sein,
wie zum Beispiel eine Uberweisung, ein
Dauerauftrag oder ein Bankeinzug. Die-
sen Bankanweisungen gemein sind ei-
nige Attribute, wie etwa die Bankver-
bindung, der Betrag, der Adressat etc.
Andere Angaben sind auf den jeweiligen
Typ beschrankt, so ist beispielsweise nur
bei einem Dauerauftrag die Angabe eines
Zeitraums erforderlich, vielleicht kénnte
ein Dauerauftrag auch fur eine bestimm-
te Zeit ausgesetzt werden.

In unserer Anwendung benétigen wir
nun Code, der mit diesen verschiedenen
Bankanweisungs-Typen umgehen kann.
Nehmen wir an, wir missten eine Uber-
weisung erfassen, signieren und aus-
fuhren koénnen; je nach Zustand, in dem
sich die Uberweisung befindet, konnte
es moglich sein, sie zu stornieren. Wir
bendtigen also Packages, die diese Me-
thoden implementieren. Da die unter-
schiedlichen Bankanweisungen jedoch
unterschiedliche Geschéftslogik erfor-
dern (der Dauerauftrag unterliegt viel-
leicht anderen Freigabeverfahren als
eine Uberweisung, Bankeinziige dirfen

nur von bestimmten Mitarbeitern erfasst
werden etc.), endet das Ganze mit mehre-
ren Packages fur jede Art der Bankuber-
weisung, die zum Teil extrem ahnliche Ar-
beiten verrichten.

Auf der anderen Seite werden wir
Code schreiben, der mit allen Typen von
Bankanweisungen umgehen kdnnen soll,
etwa in zentralen Such-Dialogen oder in
zentralisierten Packages zur Signatur von
Bankanweisungen. In diesen Packages
bendtigen wir nun ,,CASE“-Anweisungen,
die - je nach Typ - unterschiedliche Pa-
ckages aufrufen. Da sich die Funktiona-
litat so stark ahnelt, wird man eventuell



authid definer

as object (
id number,
iban char (22 byte),
bic varchar2 (11l byte),
empfaenger varchar2 (50 char),
betrag number,

member function get iban (
return varchar?2,

member function get bic 11
return varchar?2,

member procedure speichern (

member procedure signieren (

member procedure anweisen (

member procedure widerrufen (
p_grund in varchar2)

) not final not instantiable;

create or replace type bankanweisung

self in out nocopy bankanweisung)

self in out nocopy bankanweisung),

self in out nocopy bankanweisung),

self in out nocopy bankanweisung),

self in out nocopy bankanweisung,

Listing 1: Basistyp der Bankanweisung

dartber nachdenken, die ,CASE"-Anwei-
sungen in den Fallen, in denen mehrere
Typen von Bankanweisungen gleich ar-
beiten, auf den gleichen Code zeigen zu
lassen, was dazu fuhrt, dass nun die ein-
fache Zuordnung ,Ein Typ - ein Package”
nicht mehr durchgehalten wird. Das Cha-
os ist komplett.

Um dieses Chaos zu umgehen, wird
bei objektorientierten Sprachen ein In-
terface verwendet: Ein Objekt beinhal-
tet alle Attribute, die alle Bankanweisun-
gen enthalten sowie die Methoden, die
unsere Anweisungen aufweisen kénnen
sollen. Dieses Objekt dient anschlieBend
als ,Blaupause” zur Erstellung der un-
terschiedlichen Arten von Anweisungen.
Dieses Objekt nennen wir ,BANKANWEI-
SUNG" und definieren es wie in Listing 1.

Der Code ist wie eine Package-Spezifi-
kation zu lesen. Die Attribute ,IBAN", ,BIC"
etc. sind mit 6ffentlichen Package-Variab-
len vergleichbar, die Methoden entspre-
chen den Package-Methoden. Zusatzlich
enthalten all diese Methoden einen Ver-
weis auf sich selbst (,SELF"). Es ist darauf
zu achten, dass dieser Parameter genau
so heilen muss und nicht etwa ,P_SELF"
oder ahnlich. Zum Schluss folgen noch
zwei Klauseln, die festlegen, dass wir von
diesem Objekt andere Objekte ableiten
konnen (,NOT FINAL") und dass es nicht

moglich ist, dieses Objekt selbst zu benut-
zen. Dazu im Folgenden mehr.

Zu dieser Deklaration gehdrt nun
noch, wie auch bei Packages, eine Imple-
mentierung des Objekts, in der festgelegt
wird, was das Objekt tun soll, wenn eine
der gezeigten Methoden aufgerufen wird.
Dabei orientieren wir uns an folgender
Regel: Methoden, die fur alle Typen von
Bankanweisungen gleich sind, werden
komplett implementiert; Methoden, die
je nach Typ unterschiedlich sind, werden
nur als Stub angelegt (,begin null; end;").
Im Beispiel konnen die Zugriffsmethoden
»GET_IBAN"und ,GET_BIC_11"(die Metho-
den liefern eine lesbare Version der IBAN
gemal DIN 5008 mit Leerzeichen sowie
eine auf elf Zeichen erweiterte BIC) direkt
im Objekt implementiert werden, wah-
rend die Methoden zum Speichern, Sig-
nieren, Ausfuhren und Widerrufen wohl
eher als Stub implementiert werden.

Aufbauend auf diesem Objekt kon-
nen nun weitere Bankanweisungs-Typen
erstellt werden. Das Besondere: Diese
Objekte basieren auf dem oben erstell-
ten Objekt und erweitern beziehungs-
weise Uberschreiben es. Die bereits im-
plementierten Methoden mussen nicht
neu implementiert werden, sondern
kdnnen bei den abgeleiteten Objekten
weggelassen werden. Bendtigen wir also

ein Objekt ,UEBERWEISUNG", wird dies
von ,BANKANWEISUNG" abgeleitet und
Uberschreibt die bislang nicht imple-
mentierten Methoden. Listing 2 zeigt ein
solches Objekt.

Dass dieser Typ von ,BANKANWEI-
SUNG" abgeleitet ist, erkennen Sie an der
Klausel ,UNDER" in der Deklaration. Da
dieser Typ ,INSTANTIABLE" ist (die Klau-
sel ,NOT INSTANTIABLE" fehlt), kann von
ihm ein konkretes Objekt abgeleitet wer-
den. Dieses Objekt wird Uber eine Metho-
de erzeugt, die als ,Konstruktor” bekannt
ist und genauso heilt wie der Typ, der
durch die Methode erzeugt wird. Dieses
Prinzip hatten wir schon bei den Nested
Tables kennengelernt. Der Konstruktor
erwartet einige der Attribute wie etwa die
IBAN, eventuell eine BIC, den Empfanger
sowie den Betrag und belegt, nach ent-
sprechender Prufung, die internen Attri-
bute mit den ermittelten Werten. Eine Se-
quenz konnte in dieser Methode eine ID
ermitteln, unter der das Objekt spater in
einer Tabelle abgelegt werden kann.

Auch dieser Typ wird einen Objektkér-
per erhalten. Er benétigt allerdings eine
komplexere Implementierung und ist es
sinnvoll, nicht in den Objektkdrpern die
Logik zu implementieren, sondern die-
se in entsprechende Packages auszula-
gern. Der Grund dafur ist, dass Packages
Uber machtigere Moglichkeiten verfu-
gen als Objektkorper (zum Beispiel pri-
vate Hilfsmethoden und Packagevariab-
len). Wie das funktioniert, steht im Code
zum Artikel unter , https://github.com/j-sie-
ben/Oracle_00/blob/master/Objekte%20
als%20Interface/Script.sql”. Nun kann also
fur das Objekt ,UEBERWEISUNG" ein Pa-
ckage ,UEBERWEISUNG_PKG" angelegt
werden, das die Implementierung der
Methoden Ubernimmt. Bei eher trivialem
Code lassen sich jedoch auch die Metho-
den direkt im Objekt implementieren.
Auch dieses Objekt ist ,NOT FINAL", so-
dass zum Beispiel ein Dauerauftrag von
diesem Typ abgeleitet werden konnte:
Er erbt alle Methoden der Uberweisung,
erganzt um die Dinge, die bei einer Dau-
erauszahlung anders gemacht werden
massen.

Was bringt uns das nun? Oberhalb
der Packages, die die Logik fir die ver-
schiedenen Arten der Bankanweisungen
implementieren, sitzt nun eine Objekt-
hierarchie mit aufeinander aufbauenden
Objekttypen. Dieser zusatzliche Over-



p_grund in varchar2),

p_iban in varchar2,

p_empfaenger in varchar2,
p_betrag in number)
return self as result

) not final;

create or replace type UEBERWEISUNG under BANKANWEISUNG (
overriding member procedure speichern (
self in out nocopy ueberweisung),
overriding member procedure signieren (
self in out nocopy ueberweisung),
overriding member procedure anweisen (
self in out nocopy ueberweisung),
overriding member procedure widerrufen (
self in out nocopy ueberweisung,

constructor function ueberweisung (
self in out nocopy ueberweisung,

p_bic in varchar2 default null,

Listing 2: Implementierung des Typs ,UEBERWEISUNG”

declare

1 anweisung BANKANWEISUNG;

1 _betrag number := 123.45;
begin

1 anweisung := UEBERWEISUNG ('DE..",
end;

/

'ABCDEF..", 'Willi Mueller', 1 betraq);

Listing 3

head bringt uns mehrere entscheiden-
de Vorteile: Zunachst ist es méglich, eine
Variable vom Typ ,BANKANWEISUNG" zu
erstellen und in dieser ein beliebiges, von
diesem Typ abgeleitetes Objekt zu spei-
chern. In der Variablen dieses Typs konn-
te also auch eine Uberweisung gespei-
chert werden (siehe Listing 3).

Der Vorteil: Wir kénnen nun Code
schreiben, der mit beliebigen Bankan-
weisungen umgehen kann, auch mit sol-
chen, die wir bislang noch gar nicht de-
finiert haben: Eine Methode mit einem
Parameter vom Typ ,,BANKANWEISUNG"
kann mit Instanzen aller abgeleiteten Ty-
pen aufgerufen werden.

Dann stellt dieses Verfahren sicher,
dass eine Uberweisung unmittelbar die
IBAN ausgeben kann, obwohl der Typ
+UEBERWEISUNG" die Funktion gar nicht
implementiert, und zwar einheitlich nach
dem Verfahren, dass der Obertyp imple-
mentiert. Der Vorteil hier: Gleiche Funk-
tionalitdt muss nicht mehrfach erstellt
oder in Utility-Packages ausgelagert wer-
den. Wenn der Obertyp etwas bereits
kann, muss ein abgeleiteter Typ dies nicht
neu implementieren. Erst, wenn er etwas

anders machen muss als sein hierarchi-
scher Vorganger, Uberschreibt er die Im-
plementierung in einer eigenen Methode.

Nebenbemerkung: Im obigen Code-
Abschnitt kommt eine Hilfsvariable ,L_BE-
TRAG" vor, um den Betrag zu Ubergeben.
Hier, wie auch an anderen Stellen in SQL
und PL/SQL (XML und JSON im Beispiel),
tritt ansonsten ein Problem Uberschie-
Render Internationalisierungsfreude zu-
tage: Wird ein Betrag mit einem Dezimal-
punkt Ubergeben, wird dieser nicht als
glltige Zahl erkannt, weil dieser in den
NLS-Einstellungen als Tausender-Trenner
angesehen wird. Wenn irgendjemand von
Oracle dies liest: Kann man dieses Prob-
lem nicht endlich einmal 16sen?

Durch die Referenz auf einen Vorgan-
ger ist zudem sichergestellt, dass alle
Methoden aller hierarchischen Vorgan-
ger im aktuellen Objekt vorhanden sind.
Der Vorteil ist hier, dass Sie keine Fall-
unterscheidungen beim Ansprechen ei-
nes Objektes mehr bendtigen. Hierzu
als Beispiel: Der Typ ,DAUERAUFTRAG"
bendtigt eine Methode zum Aussetzen
von Uberweisungen fiir einen bestimm-
ten Zeitraum. Daher implementiert der

Obertyp ,BANKANWEISUNG" diese Me-
thode als Stub. Nun kann jedes beliebige
Objekt angewiesen werden, eine Ausset-
zung durchzufthren, ohne dass dies zu
einem Kompilierfehler fuhrt. Wenn Sie
mogen, werfen Sie in der Oberklasse ei-
nen Fehler, dass fur diesen Typ der Aufruf
dieser Methode nicht zulassig sei, um die-
sen Weg zu sichern, aber der aufrufende
Code muss nun nicht mehr zwischen den
verschiedenen Auspragungen der Bank-
anweisung unterscheiden kénnen. Kann
ein konkreter Typ eine Zahlung ausset-
zen, wird er implementieren, wie dies ge-
schehen soll, ansonsten fallt die Ausfih-
rung auf den Stub des Obertyps zurilick
und macht entweder nichts oder wirft ei-
nen Fehler - ganz, wie Sie wollen.

Fazit

Code wird durch dieses Vorgehen deut-
lich einfacher zu schreiben, wenn auch zu
Beginn nicht notwendigerweise einfacher
zu verstehen. Dennoch ist die Flexibilitat
bestechend, die darin besteht, dass Sie
einen neuen Bankanweisungs-Typ nach-
traglich ganz einfach integrieren kénnen,
ohne bestehenden Code &ndern zu mus-
sen. Schon ist auch, dass wir Funktionali-
tat dort implementieren kénnen, wo sie
am sinnvollsten ist, in unserem Beispiel in
dem Package, das die Methode des jewei-
ligen Typs implementiert. Hat man sich
an diese Systematik erst einmal gewohnt,
wird komplexer Code deutlich eleganter.

Hinweis: Das Skript zur Dokumentati-
on der Objekt-Hierarchie finden Sie unter
Lhttps://github.com/j-sieben/Oracle_00/
blob/master/Objekte%20als%20Interface/
Script.sql”.

Jurgen Sieben
j.sieben@condes.de
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Effiziente Delivery mit APIs, Microservices
und DevOps

Sven Bernhardt, OPITZ CONSULTING Deutschland GmbH

Traditionelle IT-Systemlandschaften bestehen oft aus monolithischen Applikationen, die haufig langwie-
rigen, formalisierten Release-Zyklen unterliegen. Aus Sicht der Gesamtstabilitat ist das auch sinnvoll,

da monolithische Applikationen in der Regel eine Sammlung von eng miteinander verzahnten Business
Capabilities abbilden - fachlich bedingte Anderungen sind so allerdings nur innerhalb der Release-Zyklen
moglich - und somit wenig agil sind. Kontrar dazu steht heute die zentrale Herausforderung der IT, Agilitat
im Unternehmen sicherzustellen. Anderungen an bestehenden Komponenten sollen schnell durchgefuhrt
und bereitgestellt werden, ohne dass dies Auswirkungen auf bestehende Systeme und Services hat. Defi-
nitiv eine Herausforderung! Mit der richtigen Architektur-ldee und geeigneten Werkzeugen jedoch keine
unlésbare ...
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Abbildung 1: OMESA-Referenz-Architektur

Moderne Ansatze wie Microservices-
Architekturen [7] setzen auf die strikte
Trennung unterschiedlicher Business Ca-
pabilities, die unabhangig voneinander
implementiert, bereitgestellt und betrie-
ben werden kénnen. Ist eine Kommunika-
tion zwischen den Services erforderlich,
erfolgt diese in der Regel eventbasiert
Uber einen Event-Hub. Einzelne Microser-
vices sind somit vollstandig voneinander
entkoppelt. Anderungen, bedingt durch
neue oder geanderte Anforderungen,
kénnen also ohne Beeintrachtigung be-
reits vorhandener Funktionalitdten erfol-
gen; soweit die Theorie.

In der Praxis geht es allerdings nicht
ohne ein Umdenken in der Organisation.
Betrieb und Entwicklung muissen enger
zusammenricken. Die konsequente Um-
setzung eines DevOps-Ansatzes ist unab-
dingbar fur den Erfolg von Microservices,
um Vorteile wie die Steigerung von Agi-
litdt und Effizienz realisieren zu kénnen.
Die EinfUhrung eines DevOps-Ansatzes
bedingt neue Denk- und Arbeitsweisen
innerhalb der IT-Organisation. Dazu zah-
len unter anderem:

e Das Aufbrechen getrennter Entwick-
lungs- und Betriebsbereiche

« Die Formung neuer, heterogener
Teams

» Die Automatisierung groRBer Teile des
Entwicklungsprozesses

Das neue Mantra, das die neu geformten
Teams in diesem Zusammenhang verin-

nerlichen mdussen, lautet: ,You build it,
you run it!” Ein Prozess, der nicht von heu-
te auf morgen abgeschlossen ist. Die er-
folgreiche Einfihrung von Microservices
ist also mit nicht zu unterschatzenden
organisatorischen  Herausforderungen
verbunden, insbesondere fir gewachse-
ne IT-Organisationen. Aber auch techno-
logisch beziehungsweise architektonisch
ergeben sich diverse Herausforderungen
-denn in den seltensten Fallen startet ein
Unternehmen auf der griinen Wiese.

Referenz-Architektur fiir
flexible Anwendungs-
Architekturen

Das Projekt der Open Modern Enter-
prise Software Architecture (OMESA) [2]
beschaftigt sich mit verschiedenen Fra-
gestellungen, zum Beispiel damit, wie
bewdhrte architektonische Grundprin-
zipien und Architekturmuster in moder-
nen Software-Architekturen zu verankern
sind. Ziel ist es, alte und neue Welt sinn-
voll miteinander zu kombinieren. Anstel-
le kompletter Restrukturierung und Re-
faktorisierung heif3t die Devise ,sinnvolle
Koexistenz”. Ein solches Vorgehen ist ge-
rade in Bezug auf langjahrig gewachsene
IT-Systemlandschaften sinnvoll.

Eine der zentralen Botschaften von
OMESA lautet: ,Microservices are no sil-
ver bullets!” OMESA definiert zu diesem
Zweck eine Referenz-Architektur sowie
ein mehrstufiges Capability Model (siehe

Abbildung 1). Sie zeigt die zentralen Ebe-
nen, wobei Microservices im Bereich der
.Service Implementation” [3] einzuord-
nen sind, als sogenannte ,Fully-decou-
pled Services". Auf der Ebene der ,Per-
sistence” befinden sich die bestehenden
und zumeist monolithischen IT-Systeme,
die Uber ,Semi-decoupled Services” in die
Gesamt-Architektur eingebunden sind.

Oberhalb der Ebene ,Service Imple-
mentation” ist die API-Ebene verortet, die
sich wiederum in die Bereiche ,Single-Pur-
pose API” und ,Multi-Purpose API” aufteilt.
Auf der obersten Ebene, der ,Delivery Ex-
perience”, geht es schlief3lich um die Inter-
aktion mit der AuBenwelt; in vielen Fallen
handelt es sich hierbei um eine Mensch-
Maschine-Interaktion. Dabei geht es vor
allem um Themen wie moderne Client-
Applikationen oder die Moglichkeit, Gber
verschiedene Kanale wie Chatbots mit den
Services eines Unternehmens interagieren
zu kénnen.

APIs verbinden Microservices
und Uls

In der OMESA-Referenz-Architektur ist
die API-Ebene ein grundlegender Bau-
stein moderner Software-Architekturen.
Aber warum sind APIs so essenziell? Um
moglichst unabhangig voneinander zu
bleiben, interagieren Microservices un-
tereinander hauptsachlich asynchron
beziehungsweise eventbasiert. Flr die
Kommunikation mit der AuBenwelt, bei-
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spielsweise Uber Benutzeroberflachen, ist
dieser Kommunikationsstil allerdings im
Sinne einer guten User Experience (UX)
nicht geeignet. Ein synchrones Kommu-
nikationsverhalten, das sich durch zeitna-
he Reaktionen auszeichnet, fuhlt sich fur
menschliche Akteure naturlicher an und
sollte deshalb auch hier das bevorzugte
Kommunikationsmuster sein. Das bedeu-
tet, dass Microservices, deren Funktiona-
litdten extern verflgbar gemacht werden,
ein synchrones Service-Interface, also ein
API, bereitstellen mussen.

Der in OMESA propagierte, zweischich-
tige API-Ansatz, der Single- und Multi-Pur-
pose-APIs unterscheidet, macht die Ge-
samt-Architektur flexibler und agiler [4].
Multi-Purpose-APIs sind allgemeiner, bie-
ten einen breiteren Funktionsumfang und
sind somit potenziell wiederverwendbar;
Single-Purpose-APIs hingegen koénnen
auf den Multi-Purpose-APIs aufbauen
und bilden dabei Ul- oder Device-spezifi-
sche Logik ab. Single-Purpose-APIs stellen
im Grunde eine Implementierungsvarian-
te des ,Backends For Frontends"-Pattern
(BFF) [5] dar.

Die API-Ebene dient also vor allem

der Benutzeroberflache zu abstrahieren
und die von den Services bereitgestell-
ten Funktionalitdten sicher nach auf’en
zu exponieren. ,Sicher” bedeutet hier,
dass die API-Ebene Ubergreifende Aspek-
te wie grundlegende Sicherheitsmecha-
nismen (wie Authentifizierung und Auto-
risierung), Origin-Controls (Cross-Origin
Sharing Resources, CORS /6]) oder Threat-
Protection-MalRinahmen (wie Rate Limits)
zentral und konsistent definiert werden,
ohne diese explizit in jedem Service aus-
implementieren zu mussen. Das hat den
Vorteil, dass sich Backend-Entwickler voll
und ganz auf die Implementierung der
Geschéftslogik konzentrieren kénnen.

Zwischenfazit der
wichtigsten Fakten

Zusammenfassend kann bislang festge-
halten werden, dass die Umsetzung mo-
derner Architekturen auf der Basis von
Microservices sowohl| organisatorische
als auch architektonische sowie techni-
sche Herausforderungen mit sich bringt.
Zudem ist die Etablierung von DevOps es-

APIs sind in diesem Zusammenhang
wichtig, um Service-Funktionalitaten nach
aullen anbieten zu kénnen und so Mehr-
werte wie die Etablierung neuer digitaler
Economies zu generieren.

Im zweiten Teil dieses Artikels sollen
die angesprochenen Aspekte kurz an-
hand eines praktischen Beispielprojekts
naher beleuchtet werden. Es handelt sich
dabei um eine gemeinschaftliche Ent-
wicklung der Oracle-ACEs Lonneke Dik-
mans, Lucas Jellema, Luis Weir, Guido
Schmutz, José Rodrigues und Sven Bern-
hardt, die sich in Vorbereitung auf einen
Vortrag fiur das jahrlich stattfindende
PaaS-Forum im Marz 2018 als Team zu-
sammenfanden, um einen Showcase auf
Basis der Oracle Cloud zu entwickeln. Die
Ideen der OMESA-Referenz-Architektur
dienten dem Team dabei als architektoni-
sche Grundlage fur die Implementierung.

Beispielszenario: eine
Webshop-Lésung

Als Beispielszenario diente dem Team
ein fiktiver Webshop, der auf einer Mi-

dazu, die Service-Implementierung von senziell fur den Erfolg von Microservices. croservices-Architektur  basiert. Jedes
APl Portal Webshop Portal
¥ oo J J Coene) Cooes ) o) (D) (i)
Microservices
ORACLE

Backoffice

API Platform

Event Schema
Registry

Event Hub kuﬂm .

Abbildung 2: Gesamt-Architektur der Webshop-Losung
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Teammitglied war fur die Umsetzung ei-
ner bestimmten Business Capability, also
fur jeweils einen Microservice, zustandig.
Abbildung 2 zeigt die Gesamt-Architektur
sowie die verwendeten Technologien im
Uberblick.

Wie der Abbildung 2 entnommen wer-
den kann, sind bei der Umsetzung viele
verschiedene Technologien zum Einsatz
gekommen, um den Webshop mit sei-
nen sechs Microservices ,Logistics", , Cus-
tomers”, ,Orders”, ,Products”, ,Loyalty”
und ,Finance” umzusetzen. Als Laufzeit-
Umgebung fur die Microservices dienten
verschiedene Cloud Services: Oracle Ap-
plication Container Cloud Service, Oracle
Container Cloud Classic und Oracle Con-
tainer Engine for Kubernetes.

Die Interaktion zwischen den Micro-
services erfolgt eventbasiert Uber den
Oracle Event Hub Cloud Service. Um die
Verbindlichkeit der Event-Definitionen
sicherzustellen und die Abstimmungen
zwischen den Teams zu vereinfachen,
kommt eine Avro Event Schema Registry
zum Einsatz [7].

Da die Microservices von Uls verwen-
det werden sollen, mussen sie REST-APIs
anbieten, die Uber den Oracle API Plat-
form Cloud Service (APIP CS) nach aul3en
exponiert werden. Der Einfachheit halber
und da im ersten Schritt nur eine Web

Ul bedient werden musste, wird auf API-
Ebene nicht zwischen Multi- und Single-
Purpose-APIs unterschieden.

Beim Webshop-Portal, das auf Oracle
JET basiert, handelt es sich um keine klas-
sische, monolithische Web-Applikation.
Vielmehr stellt es nur den Rahmen zur
Verfligung, der die Ubrigen Microservice-
spezifischen Uls einbindet, was maxima-
le Flexibilitdt bei Anderungen bedeutet.
Wenn beispielsweise aufgrund techni-
scher Anpassungen ein Deployment des
Microservice ,Finance” notwendig wird,
kann dieses jederzeit durchgefihrt wer-
den, ohne die Ubrigen Services zu beein-
trachtigen. Benutzer kénnen also wei-
terhin den Produktkatalog durchsuchen
oder Bestellungen durchfihren; nur im
»Finance"-Bereich kommt es kurzfristig
zu Einschrankungen. Die Gesamt-Archi-
tektur ist also sehr flexibel aufgebaut. Sie
besteht aus Einzelkomponenten, die auf
horizontaler Ebene voneinander unab-
hangig sind. Auf diese Weise kann sehr
agil auf sich @ndernde Fachanforderun-
gen reagiert werden.

.API first“-Entwicklung

Intuitive APIs sind kritische Erfolgsfakto-
ren moderner Software-Architekturen.

Sie sollten einfach zu bedienen, schwer
zu missbrauchen, benutzer- sowie war-
tungsfreundlich und konsistent definiert
sein. Kurzum: Gutes API-Design ist wichtig
fur die Akzeptanz der Anwender und da-
mit dulRerst relevant fur die Nutzung ei-
nes API. Wie bei der UX fir Uls muss man
sich also auch hier genauer ansehen, wie
das APl vom Konsumenten verwendet
wird. Deshalb starten wir die Entwicklung
nicht etwa mit der Implementierung der
Backend-Logik, sondern mit dem Design
des API.

Ein ,API first“-Design-Ansatz ist fur die
Flexibilitat und Agilitdat wahrend des ge-
samten API-Lebenszyklus unerlasslich.
Daruber hinaus ermdglicht ,API first” die
kollaborative Zusammenarbeit verschie-
dener Stakeholder an einer API-Definition
und entkoppelt so API-Implementierung,
Ul- und Backend-Service-Entwicklung.
Dieser Zusammenhang wird in Abbildung
3 gezeigt.

Fur die Microservices des Webshops
wurde also zunachst das APl beschrie-
ben. Das Team setzte dafur die Oracle
Apiary Plattform ein, tUber die das zuge-
horige APl wahlweise mit Swagger oder
API| Blueprint beschrieben werden kann.
Der Vorteil von Apiary ist, dass das API
nach Fertigstellung der Beschreibung
durch die Plattform direkt in einer Mock-

Are there
appropriate APIs
available?

<<Search>>

API PLATFORM

look like?

F App Developer

How should the APIs

<<Use Mockup>>

API Developer

Enrlch
API

<<Use Description>>

&gw

Backend Developer

Microservice

Descrlptlon + Mockup PublISh

<<Consume>>

APl Manager

-

<<Provide>>

Microservice

Abbildung 3: ,API first"-Design-Ansatz



Variante zur Verfuigung gestellt wird und
verwendet werden kann.

Wie in Abbildung 3 dargestellt, kdnnen
nun App Developer, API Developer und
Backend Developer direkt und véllig un-
abhangig voneinander mit der Implemen-
tierung der Web-Ul, des APl und der Ba-
ckend-Service-Implementierung starten.
Da die API-Beschreibung so allen Stake-
holdern bereits zu einem sehr frihen
Zeitpunkt zur Verfiigung steht, sind Ande-
rungen am API einfach und ohne grofRen
Aufwand moglich. Dank der kurzen Feed-
backzyklen kommt man schnell zu einer
guten API-Usability.

Test-Automatisierung

Das Thema ,Test-Automatisierung” spielt
im Kontext von DevOps eine wichtige Rol-
le. Um Anderungen méglichst schnell pro-
duktiv zur Verfugung stellen zu kénnen,
ist eine hohe Test-Abdeckung notwendig.
Bei der Entwicklung der Backend-Logik
der Microservices schrieb das Team Unit-
Tests, die dann zum Build-Zeitpunkt mit-
hilfe entsprechender Build-Management-
Tools wie Apache Maven automatisiert
ausgefuhrt wurden. In diesem Zusam-
menhang stellte sich allerdings die Frage,
ob und wie es mdglich sein wirde, Tests
fur API-Definitionen zu automatisieren.
Denn schlieBlich soll ja auch sicherge-
stellt werden, dass sich ein Backend Ser-
vice konform zur API-Definition verhalt.

Genau solche Tests lassen sich mit
Dredd /8] automatisieren, einem HTTP-
API-Testing-Framework, das Tests gegen
ein API ausfuhren kann. Die lokale Ins-
tallation des Frameworks erfolgt Uber
NPM. Im Anschluss daran kdnnen per
»dredd init"-Kommando eine ,dredd.yml”
Datei erzeugt und darin die Test-Details
fur das entsprechende API definiert wer-
den, etwa der HTTP-Endpunkt des zu
testenden API. Output ist dann ein ent-
sprechender Test-Report auf der Kom-
mandozeile. Darlber hinaus kdnnen die
Test-Ergebnisse auch in der Apiary Con-
sole eingesehen werden.

Build- und Delivery-
Automatisierung

Als Build- und Delivery-Plattform kam bei
der Webshop-Ldsung Oracle Wercker [9]

zum Einsatz, eine Automatisierungsplatt-
form fur den Build und die Bereitstellung
von Microservice- und Container-basier-
ten Applikationen. Um Wercker fir den
Build und das Deployment einer Contai-
ner-basierten Applikation nutzen zu kon-
nen, muss die Plattform mit dem GitHub-
Repository der zu bauenden Applikation
verbunden sein. Im Anschluss daran kann
der Build und Delivery Workflow tber
eine Sequenz sogenannter ,Pipelines” de-
finiert werden.

Was innerhalb der einzelnen Pipelines
passiert, wird in einer YAML-Datei defi-
niert, der ,wercker.yml”, die im Git-Repo-
sitory abzulegen ist. Es gibt einen Work-
flow, der zunachst den Container baut,
diesen dann in einer Registry registriert
und ihn im Anschluss einrichtet. Dartber
hinaus kdnnen noch weitere Pipelines in
den Workflow aufgenommen werden,
zum Beispiel um die Dredd-Tests auszu-
fuhren, bevor der Service ausgerollt wird.

Fazit

Wie der Artikel zeigt, sind die Herausfor-
derungen bei der Entwicklung von Micro-
services-basierten Applikationen mannig-
faltig. Eine zentrale Rolle spielen APIs, um
die externe Kommunikation abzubilden,
sowie ein konsistenter DevOps-Ansatz.
Die Vorgehensweise bei der Entwicklung
ist ein entscheidender Faktor; der ,API
first“-Ansatz hilft dabei, die Entwicklung
moglichst effizient zu gestalten.

Anhand einer beispielhaften Webs-
hop-Entwicklung wurde skizziert, wor-
auf es bei der Umsetzung moderner Ap-
plikationen in Bezug auf Microservices
ankommt. Da die Teammitglieder tber
funf verschiedene Lander verteilt waren,
konnten wir zudem einen ersten Eindruck
bezlglich der organisatorischen Aspek-
te bekommen, die mit einer Microser-
vices-Implementierung einhergehen. Die
Team-Kommunikation lief teilweise Uber
Slack; im Laufe des Projekts, das sich tber
zwei Monate erstreckte, wurden mehr als
dreitausend Nachrichten ausgetauscht!
Ein Indikator dafur, wie groRR der Abstim-
mungsbedarf selbst in einem solch klei-
nen Use Case sein kann.

Weitere Herausforderungen techni-
scher Natur werden uns zukunftig noch
weiter beschaftigen. Eine Frage, die in-
tensiv diskutiert wurde, war zum Beispiel:

.Wie gestalte ich eine Choreographie fur
die unterschiedlichen Microservices, um
einen Bestellprozess abbilden zu kénnen?”
Gedanken hierzu finden sich unter [70].
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Wir begruf3en unsere neuen Mitglieder

Personliche Mitglieder

Benjamin Belghith > Jerome Below
Joachim Sand > Udo Scholz
Matthias Runte > Matthias Reimann
Christopher Trumpf > Stefan Kinnen
André Meier > Manfred Schweizer
Jorg Doppelreiter > Walter Rausch
Bastian Gdowiok > Irmgard Henn
Nikolaus Eichler > Frank Preikschat

Termine
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September

18.09.2018
SOUG DAY
Schweiz

20.09.2018
Regionaltreffen Minchen/Sidbayern

Andreas Strobel
Munchen

20.09.2018
Regionaltreffen Nurnberg/Franken

Martin Klier & Thomas Koéppel
NUrnberg

20.09.2018
Vorstandssitzung
Telfs

10.10.2018 25.10.2018
Regionaltreffen Berlin/Brandenburg Regionaltreffen Karlsruhe
Michel Keemers & Myléne Diacquenod Reiner Blnger
Karlsruhe
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Regionaltreffen NRW
Martin Schmitter =
Dusseldorf November
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DOAG Datenbank Webinar
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Martin Klier & Thomas Képpel
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Regionaltreffen Stuttgart
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Jens-Uwe Petersen & Anja Stollberg Regionaltreffen Nirnberg/Franken

Stuttgart Martin Klier & Thomas Koppel

22.10.2018 Nurnberg

Regionaltreffen Miinchen/Stdbayern

Andreas Strobel 20.71.2018

Miinchen DOAG 2018 Konferenz + Ausstellung
Nurnberg
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20.-21. September 2018 in Dresden

DOAG BIG DATA Days

Daten, der Treibstoff der digitalen Gesellschaft

Weitere Informationen und Anmeldung unter:
www.doag.org/go/bigdatadays

BIG DATA

Informieren Sie sich Uber
die Rolle der Oracle-Da-
tenbank-Technologie
und die Verarbeitung
von grof3en Datenmen-
gen durch spezielle Fea-
tures der Datenbank-Ver-
sion 18c.

VISUALISIERUNG/
REPORTING

Werkzeuge fir die Visua-
lisierung (Oracle Business
Intelligence, APEX, ADF,
JET) und das Reporting
(Oracle Bl Publisher, Re-
ports) bieten vielfdltige
Maéglichkeiten.

GEODATEN

Nutzen Sie die Maglich-
keit, unter anderem an
Talks aus den Themen-
bereichen Geoinforma-
tion in der Cloud und
hybriden Umgebungen,
Linked Open Geodata
oder Location Intelligen-
ce teilzunehmen.




Il DevOps ist ein fester Hindedruck zwischen Entwicklung und Operations. Es sorgt dafiir, dass

Software schneller und zuverlassiger entwickelt, getestet und ausgeliefert wird. Mit dem Trivadis DevOps
Benchmark Assessment erfahren Sie, wo Sie mit Ihrer DevOps-Organisation stehen. Gerne unterstiitzen
wir Sie bei der Analyse der Ergebnisse und bei allen Fragen rund um DevOps. Sprechen Sie mit uns.
https://m.trivadis.com/devops | info@trivadis.com
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