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Liebe Leserinnen und Leser

willkommen zur Ausgabe 02/2024 der Java aktuell mit dem The-
menschwerpunkt Mabile! Unsere Autorinnen und Autoren aus der
Community haben wieder einmal eine bunte Mischung besten Wis-
sens fir euch verfasst.

Wir steigen mit Kurt Huwig und seinem Doppelartikel ab Seite 10
in das Titelthema ein. Im ersten Teil stellt er die plattformibergrei-
fende mobile Entwicklung mit Kotlin Multiplatform vor. Dabei geht
er darauf ein, was damit méglich ist und hebt auch mogliche Fall-
stricke hervor. Direkt im Anschluss widmet er sich der Entwicklung
von Benutzerschnittstellen mit Jetpack Compose, das eine Alterna-
tive zu XML-Dateien bei der Erstellung von Benutzerschnittstellen
bietet. Danach behandelt Sven-Toben Janus die Sicherheit und Effi-
zienz von Authentifizierungen bei mobilen Applikationen mit OpenID
Connect und wirft dabei einen genaueren Blick auf native Apps. Wie
Ansatze der Modularisierung bei Android-Apps umgesetzt werden
konnen, prasentiert Jonathan Merkel ab Seite 26. Dabei stellt er die
Architekturmuster Modulith und Microkernel gegentiber. Low-Code-
Plattformen gewinnen immer mehr an Bedeutung, da diese die Er-
stellung einfacher Applikationen auch durch Nicht-Entwickler:innen
ermoglicht und somit die Zusammenarbeit zwischen den Fachabtei-
lungen fordert. Unter der Verwendung von VisionX zeigt René Jahn
in seinem Artikel, wie man eine solche App mit bestimmten Anfor-
derungen realisieren kann.

In Zeiten von kinstlicher Intelligenz und Machine Learning ist es eine
groRBe Herausforderung flir Datenbanken, mit den riesigen anfallenden
Datenmengen umzugehen. Christofer Dutz stellt einen Losungsansatz
vor, wie mithilfe von Apache TsFile und Apache I0TDB eine verteilte
Zeitserien-Datensammlung erstellt werden kann. Danach geht Karl
Heinz Marbaise mit uns eine Konfiguration fiir ein Apache-Maven-Pro-
jekt durch, das eine Abdeckung fiir Integrations- und Unittests liefert.

Auch eine Auswahl wissenswerter, nicht-technischer Fachartikel
sind in dieser Ausgabe wieder mit vertreten. So zeigt uns Matthi-
as Binger in seinem Artikel ab Seite 54, welche Aspekte man bei
der barrierefreien Gestaltung einer Website beachten sollte und
weshalb alle Anwender:innen davon profitieren konnen. Danach
berichtet Andreas Monschau von seinen eigenen Erfahrungen mit
einem Trainingskonzept, dass Quereinsteiger:innen aus anderen
Berufszweigen den Einstieg in die Softwareentwicklung ermdglicht.
Dieses Programm hat er selbst sowohl als Trainee als auch als Trai-
ner erlebt. Im Artikel "Psychologie fiir Softwareentwickler:innen"
beschreibt Berend Semke anhand von Reverse Engineering das
menschliche Gehirn als Datenverarbeitungssystem. Abgerundet
wird diese Ausgabe durch Johannes Borns Artikel auf Seite 74. Er
teilt flinf Gewohnheiten mit uns, die uns dabei unterstiitzen, unsere
Wirkung sowohl innerhalb unseres Teams als auch bei Kunden:innen
zu maximieren und souveran mehr Verantwortung zu ibernehmen.

Wir wiinschen euch viel Spal beim Lesen!
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Lisa Damerow
Redaktionsleitung Java aktuell
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Andreas Badelt, stellv. Leiter der DOAG Cloud Native Community

25. Oktober 2023

Quarkus 3.5 unterstiitzt Java 21

Mit Release 3.5 ist Quarkus jetzt vollstandig kompatibel mit und
getestet auf Java 21. Das Haupthindernis war laut Projekt die Nut-
zung von Gradle fur Teile der Builds, daher haben sie die JVM, die fiir
Gradle selbst genutzt wird, von der JVM entkoppelt, mit der Quarkus
gebaut und getestet wird, was wohl etwas gedauert hat.

3. November 2023

Kotlin Multiplatform ,stabil”

JetBrains hat mit dem Release der Kotlin Version 1.9.20 verkiindet,
dass Kotlin Multiplatform jetzt offiziell ,stable” und reif fiir den Pro-
duktionseinsatz ist. Damit soll die Sprache und das Tooling drum-
herum jetzt ,auch in den konservativsten Nutzungsszenarien” (Jet-
Brains) zur ibergreifenden Entwicklung fir Backend, Web, Desktop
sowie native Android- und iOS-Apps eingesetzt werden. Die Arbeit
geht trotzdem weiter, insbesondere was Performance-Verbesse-
rungen flr Build und Laufzeit angeht.

Update vom 17. November: Die Plane fiir das Jahr 2024 sind jetzt
auch veroffentlicht. Vor allem fir die Zielplattform iOS soll die bis-
lang etwas hinterherhinkende Unterstitzung deutlich besser wer-
den, zum Beispiel beim plattformunabhdngigen Ul-Framework
Compose oder beim Projekt-Export (direkt von Kotlin auf Swift, statt
den Umweg Uiber Objective-C zu nehmen). AuRerdem soll Fleet als
gemeinsame IDE fir alle Zielplattformen etabliert werden

8. November 2023

MicroProfile — Plane fiir 2024

Es herrscht nicht immer Einigkeit in der MicroProfile-Working-
Group, es wird hart diskutiert und nicht jedes Release durchge-
wunken. Bei den Pldnen fiir das Projekt filir 2024 sind sich aber
alle einig. Vieles davon ist aus dem Bereich Marketing, Organisa-
tion und ahnliches, die Details erspare ich hier, aber interessant
sind einige technische Ziele: Zum Beispiel die Evaluierungen neuer
Spezifikationen fiir ,Converters” (das zielt wohl auf die typsiche-
re Konfiguration ab), das Serverless-Programmiermodell sowie
die JWT-Bridge, die als gemeinsame Grundlage fir Jakarta EE und
MicroProfile dient. AuRerdem soll MP Telemetry um Metrics und
Logging (von OpenTelemetry) erweitert werden und neben der so-
wieso laufenden Abstimmung mit Jakarta EE soll eine ,Gap Analy-
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sis” gegenliber dem Spring-Framework durchgefiihrt werden. Es
gibt auch die Idee, MP Context Propagation zukilnftig abzuschaf-
fen und es deshalb schon mal mit dem Status ,deprecated” zu
markieren.

15. November 2023

Quarkus goes LLM

Java ist im Bereich Kl bislang kein ,First Class Citizen". Kauzige
Milliarddre verkiinden auf ihren Social-Media-Plattformen, dass
eher Rust die KI-Sprache der Zukunft sei (und ernten dafiir deut-
lich mehr Zuspruch als fiir ihre anderen, nicht immer publikati-
onsfahigen Aussagen). Aber die Sprache, die seit langem diese
Domane dominiert, ist Python. Was auch historische Griinde hat
— Data Scientists sind keine Software-Entwickler, aber das Er-
gebnis ist dasselbe. Einige Lichtblicke gibt es fur Java-Fans: unter
anderem den Port des langchain-Frameworks, langchain4j (das
eine Toolkette und Abstraktionen rund um die Nutzung von Lar-
ge-Language-Models bereitstellt). Aber auch hier lauft der Port
dem Python-Original hinterher, was die Features und Integratio-
nen angeht. Da trifft es sich gut, dass Quarkus jetzt an einer eige-
nen Integration von LLMs in Quarkus-Applikationen arbeitet, auf
Grundlage von langchain4j — das dirfte auch langchain4j helfen.
Andere grole Java-Frameworks werden sicher auch auf den Zug
aufspringen, Details zur Quarkus-Unterstltzung stehen schon
mal hier

20. November 2023

Spring-Framework 6.1

Das Spring-Framework zieht nach: Die neue Version 6.1 unterstiitzt
nicht nur das aktuelle Java-LTS-Release 21. Hinzu gekommen ist
auch die Integration mit CRaC (das OpenJDK-Feature ,Coordinated
Restore at Checkpoint”), womit die Startzeiten verkiirzt werden sol-
len. Mit dieser von Azul initiierten und inzwischen auch im OpenJDK
enthaltenen Funktionalitat lassen sich Snapshots oder Checkpoints
Laufgewdrmter” Java-Prozesse zur Laufzeit speichern und von ge-
nau diesem Checkpoint aus spater neue Instanzen starten, inklusive
Lifecycle-Methoden fiir den nétigen Cleanup beim (Re-)Store. Ande-
re Frameworks wie Quarkus und Micronaut sind schon etwas langer
auf CraC, davon hatte ich aber bislang wohl noch nicht berichtet.
Eine gute Ubersicht bietet die GitHub-Seite zum CraC-Projekt /7],
von dort aus sind auch die entsprechenden Spring-Blog und -Doku-
Seiten verlinkt.
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25. Novemher 2023

Aus MicroStream wird EclipseStore

Das MicroStream-Projekt fiir leichtgewichtige Persistierung von
Objekt-Graphen (mittels Custom Serialisierung) und In-Memory
Querying ist jetzt auch bei Eclipse unter dem Namen EclipseStore
untergeschliipft. Version 1.0.0 (auf Basis der letzten MicroStream
Version 8.1.1) ist kiirzlich veroffentlicht worden.

28. Novemher 2023

Spring Boot 3.2 mit langer Feature-Liste

Und kurz nach dem Framework-Release kommt auch wieder die
nachste Spring-Boot-Version heraus. In voller Bescheidenheit be-
wirbt ,Developer Advocate” Josh Long das neue Release als ,Game
Changer”. Das liegt zuerst an den beiden bereits fiir das Frame-
work erwdhnten Features (Java 21, CraC), die natdrlich in Spring
Boot genutzt werden. Aber darlber hinaus sind wirklich sehr vie-
le kleinere Verbesserungen enthalten, zum Beispiel bei der SSL-/
TLS-Unterstiitzung: automatischer Reload von SSL-Bundles und
Unterstiitzung von Bundles fiir RabbitMQ oder Kafka Connections
als Alternative zum Java Keystore; im Bereich ,Observability” eine
ganze Reihe von Verbesserungen bei Nutzung von Micrometer usw.
Die Release-Notes sind jedenfalls ziemlich lang. Ob es wirklich ein
.Game Changer” ist, kann ja jede:r fiir sich beurteilen.

30. November 2023

Gradle 8.5

Das erste Tirchen hat sich fiir ,Gradlephants” [gre1dal faenz] schon
geoffnet — das Build Tool unterstitzt jetzt endlich Java 21. Da war
doch was? Richtig, Quarkus — hoffentlich war die finf Wochen fri-
here ,time to market” die Plackerei wert.

3. Dezemher 2023

JDK 22

Am 19. Mdrz 2024 soll Open)DK 22 verfligbar sein. Inzwischen hat
sich die Feature-Liste deutlich erweitert; viel diirfte nicht mehr hin-
zukommen, da die ,Rampdown Phase One" am 7. Dezember startet,
gleichbedeutend dem Feature-Freeze (ab da gibt es nur noch Fixes).
Die gelisteten (stabilen) Features sind: das ,Foreign Function & Me-
mory API” (Interoperabilitat mit Code und Daten auBerhalb der Run-
time), ,Region Pinning for G1” (Hilfe flir den GC bei Nutzung von JNI)
und ,Unnamed Variables & Patterns” (der Unterstrich als Symbol fir
nicht genutzte Elemente). Als Previews kommen dazu: ,Statements
before super(...)" — Konstruktur-Code, der vor einem ,super”-Aufruf
ausgefiihrt werden darf, wenn er die zu erzeugende Instanz nicht
referenziert; ein ,Class-File API” fir das Handling von, nun ja, Class
Files; ,String Templates”; ,Stream Gatherers” — quasi das Gegen-
stiick zu Stream Collectors in der Mitte der Stream-Verarbeitung;
und ,Implicitly Declared Classes and Instance Main Methods" — um
die Einstiegshiirde in die Java-Programmierung zu senken. Dazu
wird das Vector-API in seine siebte(!) Inkubator-Runde gehen. Die
eventuell noch dazukommenden Features, die bislang nur fiir das
JDK 22 vorgeschlagen wurden, sind: ,Launch Multi-File Source-Code

Java aktuell 02/24

Programs” — auch dies zielt auf den einfachen Einstieg mit kleinen
Programmen, ohne extra ein Build Tool zu konfigurieren; ,Structured
Concurrency (Second Preview)"; und ,Scoped Values (Second Pre-
view)". Die letzten beiden stammen aus dem Projekt Loom (weitere
Features rund um Virtual Threads), was ich ja schon mehrfach er-
wahnt hatte.

Referenzen
https:#blogjetbrains.com/kotlin/2023/11/kotlin-multiplatform-
development-roadmap-for-2024/
https:/quarkus.io/blog/quarkus-meets-langchain4j/
https:/github.com/CRaC/docs

Andreas Badelt
stellv. Leiter der DOAG Cloud Native Community
andreas.badelt@doag.org

Andreas Badelt ist seit 2001 ehrenamtlich im DOAG e.V. aktiv und
hat dort inzwischen seine Heimat in der Cloud Native Community
gefunden, wobei ihn das Java-Okosystem bis heute fasziniert.
Beruflich hat er von Ende des vorigen Jahrtausends an als
Entwickler und spater auch Architekt fiir deutsche und globale
IT-Beratungsunternehmen gearbeitet. Seit 2016 ist er als freibe-
ruflicher Software-Architekt unterwegs (,www.badelt.it").



(EcLIPSE-Dorner

D er iJUG e. V. versucht seit geraumer Zeit die Interessen seiner
Mitglieder, also der Java User Groups im deutschsprachigen
Raum, dadurch zu vertreten, dass er Einfluss auf Java und Jakarta EE
nimmt. In den zurtickliegenden Jahren gab es dazu unterschiedliche
Ansatze, wie beispielsweise den direkten Austausch mit Oracle,
aber auch die Mitgliedschaft in der Eclipse Foundation.

Was Ersteres anbelangt, muss man erniichternd konstatieren, dass
sich Oracle genau genommen recht wenig darum geschert hat, was
wir als Community tber Oracles Engagement als aktueller Java-
Steward so denken. Genau genommen war die Reaktion des Kon-
zerns summa summarum eher, dass man nicht mehr mit uns reden
will, damit man sich keine Kritik mehr anhdren oder sich fiir sein Tun
und Handeln rechtfertigen muss. Sei's drum, da manche von uns ja
auch Open-Source-Programmierer sind, haben wir Gber Open)DK-
Pull-Requests mittlerweile direkten Einfluss auf den Quellcode von
Java genommen: Einige Features in Open)JDK stammen tatsachlich
federfiihrend (wenn auch nicht ausschlieBlich) von iJUG-Mitgliedern,
und einige gehen auf Vorschlage oder Vorarbeiten von uns zurick.
Das habt ihr nicht gewusst, oder? Und mit Adoptium steht mittler-
weile auch eine sehr erfolgreiche, kostenlose Java-Distribution be-
reit, bei der wir Einfluss austiben und an deren Lizenzmodell Oracle
kein Mitspracherecht besitzt.

Bei Jakarta EE, der ehemaligen Java-2-Enterprise-Edition, hingegen
war es bislang so, dass der iJUG zwar ein Mitspracherecht besal,
dieses aber nicht austiben konnte. Der Grund ist, dass der Mitglieds-
beitrag, den der iJUG an die betreffende Arbeitsgruppe der Stiftung
abfiihrt, zu gering war, um ein eigenes Stimmrecht auszulben.
Stattdessen mussten wir uns ein Stimmrecht mit anderen teilen.
Man stelle sich vor, es ist Bundestagswahl, und ihr habt keine eigene
Stimme! Stattdessen hat irgendjemand in eurer Stadt eine Stimme,
die fur die ganze Stadt gilt, und diese Person hat keine Lust, sich
eure Meinung anzuharen. BIod.

An dieser rechtlichen Situation hat sich bislang wenig geandert
und da der iJUG nicht Uber unbegrenzte Reichtimer verfigt, kon-
nen wir daran auch nicht wirklich etwas andern. Daher sind wir
umso erfreuter, dass sich der aktuelle Stimmrechtsinhaber auf
der EclipseCon 2023 in Ludwigsburg offen dafiir gezeigt hat, sich
unsere Meinung zukiinftig anzuhdren. Was er dann damit tut, ja
okay, das wird er dann auch weiterhin mit sich selbst ausmachen.
Trotzdem finde ich es eine gute Sache: Es ist ein Schritt nach vorn,
wenn wir Gehor finden. Und dass wir nun dabei helfen dirfen, ein
offenes Kommunikationsforum fiir diesen ,Channel” zu gestalten
zeigt ebenso, dass es ihm ernst ist und der Vorschlag auch auf
Dauer ausgerichtet sein soll. Warten wir's ab. Im Moment bin ich
zuversichtlich, dass Jans Eingaben zukinftig Gehdr finden (wer
nicht weild wer Jan ist, sollte mal seinen iJUG-Vertreter fragen, was
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auf den iJUG-Mitgliederversammlungen denn so diskutiert und
beschlossen wird)!

Etwas zuversichtlicher bin ich in dieser Ausgabe auch hinsichtlich
Jakarta EE 11. Es sind nun doch deutliche Aktivitaten zu sehen (qua-
si von 0 auf 100 seit der letzten Ausgabe). Klar, der Release-Termin
ruckt naher, und man hat wohl bemerkt, dass man noch so gut wie
nichts vorzuweisen hat. Beispielsweise wird gerade bei Jakarta
REST aka JAX-RS uber Details der CDI-Integration diskutiert. Wenn
das nicht wieder einschlaft, konnte das Release tatsachlich noch
recht interessant werden — also, nicht nur wegen Java 21 als Basis.
Und wer meine Kolumne aufmerksam verfolgt, wird merken: Hey,
der hat ja diesmal gar nicht gemeckert! Stimmt. Sorry. Nachstes Mal
wieder, versprochen! ;-)

Markus Karg
markus@headcrashing.eu

Markus Karg ist Entwicklungsleiter eines mittelstandischen
Softwarehauses sowie Autor, Konferenzsprecher und Consultant.
JAX-RS hat der Sprecher der Java User Group Goldstadt von
Anfang an mitgestaltet, zunachst als freier Contributor, seit
JAX-RS 2.0 als Mitglied der Expert Groups JSR 339 und JSR 370.
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Kotlin Multiplatform fur mobile
Anwendungen

Kurt Huwig

VVon Apps wird erwartet, dass sie fir Android und iOS verfiigbar sind. Die native
Entwicklung fir beide unterscheidet sich stark, sodass viele Apps praktisch zweimal
entwickelt werden, um auf beiden Plattformen verftigbar zu sein. Deshalb gab es
schon frih Ansatze, Apps plattformibergreifend zu entwickeln — nicht immer mit
gutem Erfolg. Kotlin Multiplatform (KMP) erhebt den Anspruch, dieses Problem zu losen.
Schauen wir uns an, welche Versprechen es halten kann und wo die Fallstricke liegen.
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E ine plattformibergreifende Softwareentwicklung muss
mehrere Herausforderungen bewdltigen, um erfolgreich zu
sein. Zuallererst muss sie ausfiihrbaren Code fiir die Zielplatt-
formen erzeugen kdnnen. Bei Android ist dies DEX-Bytecode, der
von der Android Runtime (ART) wiederum in ARM-Maschinen-
code Ubersetzt wird und bei i0S ist es ARM-Maschinencode. KMP
kommt mit den passenden Toolchains daher, um diese Aufgaben
zu losen. Somit ist keine separate Runtime notwendig, was die
Apps schlank und performant halt.

Das zweite Problem ist das Look-and-Feel der Anwendung. Android
und i0S - genau wie Windows und MacOS - haben unterschiedliche
Ul-Konzepte. Beispielsweise setzt iOS sehr stark auf Wischgesten,
wahrend Android-Apps eine Taskbar sowie eine Back-Taste haben,
Uber die i0S-Apps nicht verfiigen. Die Unterschiede sind bei der Na-
vigation durch die Apps und den Standardelementen wie beispiels-
weise die Auswahl einer Uhrzeit oder eines Datums besonders grol3.
Die Designer vieler Apps versuchen, diese Unterschiede krampfhaft
zu vereinheitlichen, sodass Chimaren entstehen, die Benutzer auf
beiden Betriebssystemen verwirren.

Kotlin Multiplatform I9st dieses Problem, indem es das Problem gar
nicht 10st: Das Ul einer KMP-App wird fir jedes OS separat entwi-
ckelt. Dies erfordert plattform-spezifisches Wissen der Entwickler,
hat aber den Vorteil, dass damit die Oberfldache so aussieht, wie Be-
nutzer es von ihrem Betriebssystem gewohnt sind.

Was bedeutet dies in der Praxis? Der reine Vergleich von Pro-
grammcodezeilen zeigt, dass ublicherweise 20 bis 40 % des Pro-
grammcodes fiir das Ul zustandig sind. Geht damit der ganze
Vorteil von KMP verloren, da ein groRRer Teil doch von nativen Ent-
wicklern programmiert werden muss? Ein genauerer Blick auf den
Code gibt Entwarnung: Obwohl der Programmcode fiir das Ul um-
fangreich ist, erfordert dessen Entwicklung in der Regel wenig Zeit:
Sobald das Design existiert, kann man es normalerweise einfach
Jrunterprogrammieren” und hat danach auch wenig Wartungsauf-
wand. Wohlgemerkt betrifft dies nur den reinen Code, der das Ul
aufbaut. Logikcode wie beispielsweise die Plausibilitatsprifung
von Eingaben ist davon nicht betroffen und kann plattformiiber-
greifend entwickelt werden.

Die Benutzerschnittstelle ist nicht der einzige Punkt, bei dem es
Unterschiede zwischen den Betriebssystemen gibt. Wie geht KMP
damit um? Das grundsatzliche Ziel ist, dass moglichst viel Pro-
grammcode wiederverwendet werden kann. Beispielsweise gibt
es Dinge, die flir Systeme von Apple gleich sind — sowohl auf Ma-
cOS wie auch i0S - aber auf Android und Linux keine Anwendung
finden. Hier verfolgt KMP einen hierarchischen Ansatz: Es gibt Pro-
grammcode, der fir alle gleich ist und solchen, der nur fiir mache
Systeme genutzt wird. In der Standardkonfiguration werden hier-
fur passende Verzeichnisse angelegt — diese kann man jederzeit
um eigene Verzeichnisse erweitern. Der Compiler verwendet fir
jedes Betriebssystem den Programmcode, der am besten dazu
passt. Kompiliert man beispielsweise eine App fiir den i0S-Simu-
lator, so wird zuerst der Programmcode in ,iosSimulatorArm64”
verwendet. Wird dort nichts gefunden, geht es nach ,ios", dann
.apple’, dann ,native” und zum Schluss nach ,common”

. Programmcode im Verzeichnis ,android” oder ,linux"
wird niemals fiir Apple-Hardware benutzt.
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common
native android
androidNative apple mingw linux
ios macos tvos watchos
iosArm64 iosSimulatorArm64

KMP-Bibliotheken

Eigenen Programmcode fiir die unterschiedlichen Betriebssysteme
zu schreiben ist schon und gut, aber fiir die ,tblichen Verdachtigen”
wie Datenspeicherung und Netzwerkzugriff will man nicht selbst das
Rad neu erfinden. Aber das miisste man, denn Dinge wie java.utilFile
existieren unter iOS nicht. Abhilfe schafft hier die Kotlin-Standard-
Library — daher verwendet KMP kotlin.Boolean statt java.lang.Boolean.
Unter [ 7/findet man eine Liste aller KMP-Bibliotheken. Das Angebot
ist nicht gerade klein, aber leider gibt es fiir manche Herausforde-
rungen mehrere Losungen, beispielsweise Settings. Hier lohnt es
sich, auf die letzten Releases zu schauen, ob das Projekt noch aktiv
ist. Es ist zu erwarten, dass hier ein Konsolidierungsprozess statt-
findet, zumal KMP mit der Version 1.9 zum ersten Mal als ,stable”
gekennzeichnet wurde und damit wohl mehr Entwickler den Schritt
dazu wagen.

Bei jeder Bibliothek steht eine Liste der unterstitzen Plattformen.
Die Listen sind unterschiedlich und teilweise recht kurz, wodurch
man hier genauer hinschauen sollte. Auch l6sen teilweise mehrere
Bibliotheken das gleiche Problem, somit hat man die Qual der Wahl
— ein Blick auf die Aktivitat der Projekte hilft bei der Auswahl. Die
Abdeckung ist recht umfangreich, sodass man in der Praxis kaum
Einschrankungen hat.

Clean Architecture

Schauen wir uns das Ganze an einem Praxisbeispiel an, und zwar
einem einfachen Login-Bildschirm, wie er in vielen Apps vorkommt.
Die Aufgabe ist ein einfacher Schirm mit Benutzername, Passwort,
Login-Button und ,Passwort vergessen”-Link. Der Login-Button
soll aktiv werden, sobald plausible Daten eingegeben wurden. Nach
dem Klick auf den Login soll wdhrend des Logins das Ul gesperrt
werden und ein Throbber erscheinen. Fehlermeldungen sind ,Unbe-
kannter Benutzername”, ,Falsches Passwort”, ,Netzwerkfehler”.

Was kann man davon plattformunabhangig schreiben? Auf den ers-
ten Blick steckt die Hauptarbeit in der Benutzeroberflache, denn es
wird lediglich ein Serveraufruf fiir die Anmeldung selbst getatigt.
Schaut man genauer hin, stellt man fest, dass fast die gesamte Lo-
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gik fiir alle Plattformen gleich ist und im Ul lediglich einfache Metho-
denaufrufe erfolgen.

Fangen wir mit der Uberpriifung der Eingabe an: Alles ab 8 Zeichen
gilt als plausibles Passwort

fun isPasswordPlausible(password: String) =
8 <= password.trim().length

So einfach, so plattformunabhangig. Bei der E-Mail-Adresse wird es
deutlich komplizierter, da E-Mail-Adressen sehr ungewdhnlich sein
kénnen — der korrekte regulare Ausdruck hat 6,4kB. Glicklicherwei-
se kommen Android und iOS mit passenden Losungen daher, aber
wie nutzt man diese in plattformunabhangigem Code? Hierfir bietet
KMP das expect/actual-Konstrukt an: Es entspricht dem Strategie-
Entwurfsmuster, hat aber den Vorteil, dass man zum einen den
Code direkt ohne Dependency Injection oder eine Factory nutzen kann
und zum anderen der Compiler meckert, wenn eine Implementati-
on fehlt. Die Syntax hierfir ist denkbar einfach: Man schreibt eine
Funktion ohne Implementation und statt abstract schreibt man
expect davor

expect fun isEmailPlausible(email: String): Boolean

Sobald man das getan hat, beschwert sich die IDE bereits, dass die
passenden Implementationen fehlen. Man kann tiber den Quick-Fix
eine leere Implementation erzeugen, damit der Code zumindest
wieder kompiliert. Fir Android steht die Implementation in

import android.util.Patterns

actual fun isEmailPlausible(email: String) =
Patterns.EMATL_ADDRESS.matcher(email).matches()

Aufgerufen wird sie im plattformunabhangigen Programmcode mit

if (isEmailPlausible(email)) {

Man sieht also gar nicht, dass hier je nach Plattform unterschied-
licher Code ausgeflhrt wird, was auch gut ist. Neben Funktionen
kann man auch ganze Klassen mit expect/actual markieren,
jedoch ist dies aktuell noch experimentell, sodass man es nicht un-
bedingt in produktivem Code verwenden sollte.
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Da diese Implementierung Android-spezifisch ist, gehort sie nicht
nach ,commonMain®, sondern in den Ordner ,androidMain” und die
i0S-Implementation entsprechend nach ,iosMain”.

Der Login kennt zwei unterschiedliche Status:
1. Eingabe der Benutzerdaten
2. Anzeige des Throbbers

Diese kann man als Enum modellieren und (iber einen Flow alle An-
derungen daran kommunizieren

enum class State {

L \_CREDENTIA

MutableStateflow(State.ENTER_CREDENTIALS)
as StateFTow<*>

private val _state =
val state = _state

Wie man sieht, ist der Status von auRen nur lesbar — Anderungen
daran erfolgen ausschlieBlich iber die Geschaftslogik — dazu gleich
mehr. Das gleiche Prinzip wird fiir die Fehlermeldungen verwendet

private val _emailError = MutableStateflow("")

val emailError = _emailError as StateFlow<String>
private val _passwordError = MutableStateflow("")

val passwordError = _passwordError as StateFlow<String>
private val _loginError = MutableStateflow("")

val loginkError = _loginkrror as StateFlow<String>

Flows erlauben eine elegante reaktive Programmierung, bei der
die Anwendungsfalle — ganz im Sinne der Clean Architecture /3/ -
nicht wissen, wer sie verwendet. Stattdessen bieten sie einen ,Use
Case Output Port” — eben genau diese Flows — mit dem die duReren
Schichten benachrichtigt werden kdnnen.

Jetzt kommt der einzige ,richtige” Code, der Login selbst

Fir KMP gibt es mit ktor [4]eine leistungsfahige REST-Implementation,
mit der man beispielsweise den eigentlichen Login plattformunab-
hangig realisieren kann, was aber hier den Rahmen sprengen wiirde.
Schaut man sich den obigen Code an, so erkennt man, dass die eigentli-
che Benutzeroberflache damit lediglich eine Fingeriibung geworden ist,
da die ganze Logik plattformunabhangig geschrieben werden konnte
— eine saubere Architektur gibt es noch kostenlos obendrauf.

Sollte sich in der Zukunft etwas an der Logik andern — beispiels-
weise eine verfeinerte Priifung des Passwortes — so muss hierfiir
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suspend fun login(email: String, password: String) ({
var havekError = false
_emailError.value = if (!isEmailPlausible(email)) f{
haveError = true
"Unglltige E-Mail"
} else {

}
if (isEmailPlausible(email)) {

passwordError.value = if (lisPasswordPlausible(password)) {

haveError = true
"Ungliltiges Passwort"
} else {
}
if (haveError) {
return
}
_state.value = State.LOGGING_IN
hier dann der eigentliche Login am Backend
if (doLogin(email, password)) f{

Bei Erfolg teilen wir das mit
state.value = State.LOGIN_SUCCESSFUL
} else {
...und im Fehlerfall geht es zurilick zur Einc
_state.value = State.ENTER_CREDENTIALS
loginError.value = "Ungliltige Zugangsdaten"

lediglich der gemeinsame Code angepasst werden. Sowohl Android
als auch i0S iibernehmen diese Anderungen automatisch.

Auf den ersten Blick erscheint es als groRe Einschrankung, dass
KMP von Haus aus kein plattformunabhangiges Ul mitbringt. In der
Praxis merkt man sehr schnell, dass diese kein wesentlicher Nach-
teil ist und man unterm Strich eine saubere App-Architektur sowie
Oberflachen im Look-and-Feel der Zielplattform erhdlt. Dies erfreut
sowohl Entwickler als auch Anwender.

Fazit

Mit Kotlin Multiplatform ist es sehr einfach, Anwendungen platt-
formibergreifend zu entwickeln und dank der stetig wachsenden
Zahl an KMP-Bibliotheken unterliegt man kaum Einschrankungen.
Sollte man dennoch an Grenzen stoRRen, kann man mit expect/actual
sehr elegant — und mit Compilerunterstitzung — plattformspezifi-
schen Code fiir Sonderfalle entwickeln. Damit ist sogar eine sanfte
Migration einer reinen Android-App zu Multiplattform moglich.

Eine Einschrankung ist aktuell die Entwicklung der Benutzeriiberfla-
che, da diese (noch /5)) nicht plattformiibergreifend moglich ist. Ich
sehe dies jedoch nicht als Nachteil, sondern als Vorteil an: Entwick-
ler werden dazu gezwungen, native Ul-Elemente zu verwenden.
Die daraus resultierenden Anwendungen sind in der Regel naher an
dem, was die Benutzer von anderen Apps gewohnt sind, und wirken
nicht wie ein Fremdkarper. Fiir mich ist es deshalb eher ein Vorteil
als ein Nachteil.

Links
https:/github.com/AAkira/Kotlin-Multiplatform-Libraries
https:#/de.wikipedia.org/wiki/Strategie_ (Entwurfsmuster)
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https:/blog.cleancoder.com/uncle-bob/2012/08/13/the-clean-
architecture.html

https:/ktorio/
https:/www.jetbrains.com/de-de/|p/compose-multiplatform/
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Jetpack Compose fur

Benutzerschnittstellen

Kurt Huwig

Unter Android wurden Benutzerschnittstellen
schon immer Uber Layout-XML-Dateien definiert.
Jetpack Compose [1] bietet einen radikal neuen
Ansatz fur Benutzerstellen und schickt sich an,
die etablierten XML-Dateien zu ersetzten. Kann es
dieses Versprechen halten? Ist es klar strukturiert
und wartbar? Oder landen wir hier bei Spaghetti-
Code, der Layout, Styling und Logik vermischt?

Benutzerstellen fiir Android wurden bisher mit dem Dreiklang

= layout.xml
= styles.xml
» Logikin Java/Kotlin

entwickelt. Dies erlaubt eine klare Trennung von Design- und Logi-
kaspekten, was die Wartbarkeit verbessert: Eine Anderung am Lay-
out oder den Farben erfordert keine Anderung an Programmcode
und umgekehrt. Dies erfiillt das Single-Responsible-Prinzip /2/und
halt damit die Anwendungen leicht verstandlich und gut wartbar.

Bei Compose wird das Ul nicht iber XML-Dateien, sondern Gber Pro-
grammcode definiert. Dies beinhaltet sowohl das Layout, das Styling
als auch die Logik. Und ja, damit kann man leicht Spaghetti-Code er-
zeugen, der sich nur sehr schlecht warten lasst. Aber dies bedeutet
nicht, dass man es so machen muss. Beachtet man ein paar einfache
Hinweise, erhalt man eine klare Trennung und leicht wartbaren Code.

Aber warum sollte man tberhaupt das Ul-System wechseln? Weil
sich die Anforderungen geandert haben: Von heutigen Apps wird
mehr ,Schnickschnack” im Ul erwartet. Statt statischen Bildschir-
men zwischen denen hin- und hergewechselt wird, bleibt man auf
einer Seite, die sich dynamisch andert: Daten werden dynamisch ge-
laden und erscheinen, sobald sie verfligbar sind — am besten noch
mit einer Animation, die Listen auf- und zuklappt. Buttons werden
geklickt und verwandeln sich in Haken und dann in Icons zum L6-
schen. So etwas bekommt man auch mit statischen XML-Dateien
hin, aber es wird miithsam. Hat man beispielsweise ein Element, das
seine GroRe dynamisch andern kann, so steht in der XML-Datei die
AnfangsgréRe. Uber Programmcode wird diese beim Aufklappen
geandert und beim Zuklappen — hoffentlich — wieder im Code auf
den Wert gesetzt, der in der XML-Datei eingetragen ist. Hier gibt es
viel Potenzial fiir obskure Fehler, die, je nach Abfolge der Benutzer-
eingaben, etwas falsch darstellen. Mit automatisierten Tests kommt
man leider nicht weit, sodass der manuelle Testaufwand hoch ist.
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Da in Compose alles in Programmcode geschrieben wird, ist der Fall
+auf- und zuklappen” kein Problem, da der Programmcode beide
GroBen kennt.

Und Hand aufs Herz: Wer hat eine layout.xml wirklich einmal wie-
derverwendet? Wer hat nicht schon mal auf Custom Views gewech-
selt, weil es einfach schneller umzusetzen war?

Arbeitsweise von Compose

In Compose wird die Benutzerschnittstelle dynamisch tber Pro-
grammcode definiert — so wie dies ReactNative und SwiftUl auf i0S
vorexerziert haben. Dieser wird geschachtelt geschrieben, um die
Schachtelung des Ul abzubilden — eine Spalte ordnet beispielswei-
se mehrere Elemente vertikal an. Dieser Programmcode wird beim
Offnen des Ul-Elementes einmal ausgefiihrt, um die Oberfliche zu
erzeugen — so weit so bekannt von layout.xml.

Der grol3e Vorteil kommt bei einem ,Recompose”: Man kann Vari-
ablen definieren und wenn sich diese andern, wird automatisch ein
erneuter Aufruf des Compose-Programmcodes ausgelost, der wie-
derum definiert, wie die Benutzerschnittstelle jetzt aussehen soll.
Man merkt sofort, dass Animationen damit sehr einfach werden:
Man definiert eine Variable, die beispielsweise die Hohe einer Lis-
te festlegt und dndert diese in kurzen Zeitabstanden — und schon
hat man eine Offnungsanimation! Aber ist das nicht langsam und
stromfressend, wenn das Ul stdandig neu berechnet wird? Nein,
denn Compose erkennt automatisch, welche Teile von Anderungen
der Variablen betroffen sind und erstellt nur diese Teile neu. Hort
sich wie dunkle Magie an, ist aber sehr einfach zu verstehen und
umzusetzen. Leider missen gestandene Android-Entwickler jetzt
sehr stark sein: Compose sieht komplett anders aus und ftihlt sich
auch komplett anders an. Aber es lohnt sich und nach einer Einge-
wohnungsphase kann man damit leichter Benutzerschnittstellen
entwickeln, als man es bisher gewohnt war.

Hello Compose

Schauen wir uns ein Beispiel an: Hierzu setzen wir am besten ein neu-
es Projekt auf und folgen den Setup-Anweisungen des Tutorials
Danach gehen wir in die Activity und schreiben dort, wo wir bisher ein
setContentView () geschrieben hatten, den Code aus

setContent {
MaterialTheme ({
Surface {
Text("Hello World")
}
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Wie man sieht, macht Compose regen Gebrauch der Kotlin-Konven-
tion ,trailing lambdas” /4/ Nutzt man dies, so ahnelt der Programm-
code einer Domain-Specific-Language /5/ fiir Benutzerschnittstel-
len und ist gut lesbar eingerlickt, weshalb es empfehlenswert ist.
Was sehen wir hier? Zuerst wird das Theme definiert, (iber das Far-
ben, Schriftarten und so weiter definiert werden. Auch das Theme
ist Programmcode, sodass man Dinge dynamisch andern kann. Ein
Surface ist die zentrale Metapher des Material Designs /6] und
bringt das Konzept einer ,Hohe"; diese beeinflusst Dinge wie Schat-
ten, Farbgebung, Uberlappung und so weiter. Der Text schlieRlich ist
der Text, den man auf dem Bildschirm sieht.

Dynamik

Bringen wir etwas Ordnung und Dynamik in die Oberflache. Unter
dem Text soll ein Button sein und wenn man daraufklickt, soll sich
der Text andern. Die Anordnung erhalt man durch die Verwendung
einer Column. Der Button erhalt seine Beschriftung lber einen ein-
gebetteten Text — ungewohnlich, wenn man das alte System ge-
wohnt ist, aber sehr praktisch, um Vorgaben von Designern von
.Buttons mit Text & Bildern” umzusetzen.

var helloText = "Hello World"

setContent {
MaterialTheme ({
Surface {
Column {
Text(text = helloText)
Button(

onClick = { helloText = "Hello Compose" },
)
Text("KTick mich!")

zeigt einen Versuch davon, der gut aussieht, aber leider ei-
nen Fehler enthalt: Klickt man auf den Button, so andert sich zwar
die Variable helloText, aber nicht der Text im Ul. Warum ist das
so? Compose kocht auch nur mit Wasser und hat keine Moglichkeit,
herauszufinden, dass sich die Variable geandert hat. Man muss
deshalb Compose mitteilen, dass sich die Variable andern kann und,
dass dann das Ul neu berechnet werden soll. Dies geschieht tber
remember und einenmutableState

var actualText by remember { mutableStateOf(helloText) }
Text(text = actualText)
Button(

onClick { actualText = "Hello Compose" },

) |
Text("Klick mich!™)
}

Wer den MutableState und nicht dessen Wert im Zugriff haben
machte, kann den Code wie in dargestellt andern. Welchen
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Weg man geht, ist egal — ich finde den ersten eleganter.

Aber es wird noch besser: Wenn man statt remember ein
rememberSaveable verwendet, tberlebt die Variable sogar eine
Neuerstellung der Activity, beispielsweise bei einem Wechsel in den
Darkmode oder ins Querformat.

val actualText = remember { mutableStateOf(helloText) }
Text(text = actualText.value)
Button(

onClick = { actualText.value = "Hello Compose" },

) |
Text("Klick mich!")
}

Nachdem jetzt grob klar ist, wie man mit Compose eine Benutzer-
oberflache baut und sie mit Daten besttickt, ist die nachste Frage,
wie das Ul mit dem Rest der App interagiert. GemaR dem Model-
View-ViewModel-Prinzip sollte die Oberflache nichts uber die
Logik oder Datenquellen wissen. Solange statische Daten angezeigt
werden, kann man diese einfach dem Compose-Programmcode
Ubergeben. Aber wie sieht es aus, wenn man stattdessen einen
Flow bekommt und Ul-Ereignisse tibermitteln mochte?

val mutable = MutableStateFlow("Hello World")

val changeText = { newText: String -> mutable.value = newText }
val state = mutable as StateFlow<String>

setContent {
MaterialTheme {
Surface {
Column {

val actualText = state.collectAsState()
Text(text = actualText.value)
Button(

onClick = { changeText("Hello Compose") },
) |

Text("Klick mich!™)
}

zeigt, wie man dies recht einfach bewerkstelligen kann: Die
Flows werden Compose Uber collectAsState () bekannt ge-
macht und die Ereignisse werden per Callback realisiert. Auf diese
Weise erhalt man ein Ul, das sauber vom Rest der App getrennt ist
und damit den Wartungsaufwand gering halt.

Tools fur Ul-Entwicklung

Bei der bisherigen Ul-Entwicklung konnte man auf leistungsfahi-
ge WYSIWYG-UI-Editoren zuriickgreifen, mit denen man sich seine
Oberflache leicht und schnell zusammenklicken konnte. Dies geht mit
Compose leider (noch) nicht. Stattdessen muss man Programmcode
schreiben (Wen wundert es?), der eine ,Preview” der Oberflache gibt.

Z
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fun HelloWorldView() f
MaterialTheme ({
Surface {
Text("Hello World")
}

zeigt, wie es geht: Man annotiert eine Funktion mit
@Preview (und @Composable, wie jede Funktion, die Compose-
Elemente definiert). Ublicherweise definiert man das Ul nicht hier
direkt, sondern ruft die eigentliche Funktion auf, die das Ul-Element
zusammenbaut. In der neuesten Version von Android Studio gibt es
zudem die Funktion Live Edit /&), die viele Code—Anderungen live in
einer bestehenden App umsetzen kann. Damit sieht man sofort, wie
die echte App auf Anderungen reagiert.

Was gibt es sonst noch zu sagen? Sehr viel! In diesem Artikel konnte
nur die Oberflache angekratzt werden. Wechselt man von layout.xml
auf Compose, so muss man einiges neu lernen, was die Umset-
zung eines Designs angeht. Vieles bleibt gleich, wie die Namen
der Ul-Standardelemente — Text, TextField, Button und so weiter.
Auch Prinzipien wie Gravity, Weight und geschachtelte Layouts sind
gleich. Woran man sich gew6hnen muss, ist, dass man Programm-

code statt Views Ubergibt. Aber wenn man das einmal verinnerlicht
hat, ist es gar nicht mehr so schwer. Das Compose-Tutorial /9/ist ein
exzellenter Startpunkt flir den schnellen Einstieg.

Fazit

Mit Jetpack Compose erfahrt das Android-Layout-System die tief-
greifendste Umstellung, die es je hatte. Flr alte Hasen ist es eine
gravierende Umstellung, die sicherlich schmerzhaft ist. Trotzdem
lohnt sich der Einstieg, da sich damit moderne Benutzeroberflachen
viel einfacher, schneller und leichter wartbar entwickeln lassen, als
es bisher moglich war. Das betrifft nicht nur hippe Animationen,
sondern mit Compose ist es endlich moglich, sehr einfach wieder-
verwendbare Komponenten zu entwickeln.

Compose ist gekommen, um zu bleiben!

Links
https:/developer.android.com/jetpack/compose
https:/de.wikipedia.org/wiki/Single-Responsibility-Prinzip
https:#/developer.android.com/jetpack/compose/setup
https:/kotlinlang.org/docs/lambdas.html#passing-trailing-lambdas
https:/de.wikipedia.org/wiki/Dom%C3%A4nenspezifische_Sprache
https:#/m3.material.io/
https:/de.wikipedia.org/wiki/Model_View_ViewModel
https:/developer.android.com/studio/preview/featurestlive-edit
https:/developer.android.com/jetpack/compose/tutorial

Kurt Huwig

Kurt Huwig entwickelt seit 2009 Android-Anwendungen und
hat immer noch sein T-Mobile G1 von damals. Er arbeitet

bei der Deutschen Telekom als Softwareentwickler in den
Bereichen Fintech, Smarthome, Cloud und Sicherheit. Wenn er
in seiner Freizeit nicht gerade auch Apps entwickelt, spielt er
gerne Brettspiele, entwirft und druckt 3D-Modelle oder Uibt sich

in Kampfkunst.
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OpenlD Connect fur native

Mobile-Apps

Sven-Torben Janus, Conciso GmbH

Im Zeitalter mobiler Anwendungen gewinnt
die Sicherheit der Benutzerauthentifi-
Zierung in nativen Apps zunehmend an
Bedeutung. In diesem Artikel zeige ich Best
Practices fur die Mobile Authentication
unter Verwendung des OpenlD-Connect-
Protokolls (OIDC) auf. Besonderer Fokus / ' /
liegt dabei auf nativen Apps. Ich gebe

Einblicke in den Autorisierungsablauf, die

Inter-App-Kommunikation und grundlegende

Sicherheitsaspekte. Erfahren Sie, wie die I

VVerwendung externer User Agents und |
standardisierte Kommunikation mittels URIs

die Sicherheit erhoht, die Benutzerfreund-

lichkeit steigert und Implementierungskomplexitat

minimiert.
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Einleitung

Die rasante Verbreitung von mobilen Apps hat die Anforderungen an die
Sicherheit und Effizienz von Authentifizierungssystemen stark beein-
flusst. Insbesondere bei nativen Mobile-Apps steht die Gewahrleistung
eines reibungslosen und gleichzeitig sicheren Authentifizierungspro-
zesses im Mittelpunkt. In diesem Kontext hat sich das OIDC-Protokoll
als Standard etabliert und spielt dabei eine entscheidende Rolle.

In diesem Artikel gehe ich auf bewahrte Methoden und Best Practices
fir die Mobile Authentication unter Verwendung von OIDC ein, wobei
der Schwerpunkt auf der Authentifizierung fiir native Mobile-Apps
liegt. Ich stelle praxisnahe Beispiele vor, um Lesern eine fundierte
Grundlage fiir die Implementierung in ihren Projekten zu bieten.

Im weiteren Verlauf des Artikels behandle ich die wichtigsten As-
pekte, angefangen bei einer Beschreibung des Autorisierungsab-
laufs fir native Apps Uber den Browser bis hin zur Implementierung
der Inter-App-Kommunikation mittels Uniform Resource Identifiers
(URI). Zusatzlich zeige ich bewahrte Varianten fiir den Empfang von
Autorisierungsantworten in nativen Apps auf. Grundlegende Best
Practices in puncto Sicherheit, einschlieBlich Proof Key for Code Ex-
change (PKCE) zum Schutz des Autorisierungscodes, bleiben dabei
nicht auBen vor. Entwicklern, Architekten und Sicherheitsbeauftrag-
ten bietet dieser Artikel praxisrelevante Handlungsanleitungen.

Autorisierungsablauf fur native Apps uber den
Browser

OpenlID Connect unterstitzt diverse Ablaufe zur Authentifizierung
von Nutzern, sogenannte Flows. Allen voran sind hier der Authoriza-
tion Code Flow, Direct Grant Flow und Implicit Flow zu nennen.

Zunachst mochte ich erldautern, wie der Authorization Code Flow aus-
sieht:

1. Der Flow beginnt mit dem sogenannten Client-Initiated Authori-
zation Request. Dabei startet der Nutzer den Authentifizierungs-

-

A
User Client

1. Besucht Client-Anwendung _

2. Umleitung zum Autorisierungsserver

ablauf durch Interaktion mit der Client-Anwendung, in unserem
Fall einer nativen App.

2. Die Anwendung leitet den Nutzer zwecks Autorisierungsanfrage
an den Authorization Server weiter.

3. AnschlieRend erfolgt die Nutzerauthentifizierung. Der Authoriza-
tion Server prasentiert dazu dem Nutzer in der Regel eine An-
meldeseite und bittet um Zustimmung zur Autorisierung der Cli-
ent-Anwendung. Nach Zustimmung generiert der Authorization
Server einen Autorisierungscode (Authorization Code).

4. Der Autorisierungscode wird an den in der Anwendungsregis-
trierung festgelegten Umleitungs-URI zuriickgegeben. Die Cli-
ent-Anwendung kann nun den Autorisierungscode als den des
URI abrufen.

5. Es folgt eine Tokenanforderung durch den Client, indem die Cli-
ent-Anwendung den Autorisierungscode verwendet, um beim
Token-Endpunkt des Authorization Servers ein Zugriffstoken (Ac-
cess Token) anzufordern.

6. Der Authorization Server validiert den Autorisierungscode. Bei er-
folgreicher Validierung sendet der Authorization Server Zugriffs-
und Auffrischungstoken (Access und Refresh Token) an die Client-
Anwendung.

7. Die Client-Anwendung kann das erhaltene Zugriffstoken dar-
aufhin verwenden, um auf geschiitzte Ressourcen beim Resour-
ce Server zuzugreifen.

Der Authorization Code Flow stellt den Quasi-Standard im Sinne einer
Best Practice fir die Authentifizierung mobiler, nativer Apps dar.

Die Verwendung von Direct Grant Flows (aka Resource Owner Pass-
word Credentials) und Implicit Flows fiir die Authentifizierung in nati-
ven Apps ist mit erheblichen Sicherheitsrisiken verbunden und da-
her heutzutage nicht mehr empfehlenswert. Bei Direct Grant Flows
werden der Benutzername und das Passwort direkt an den Autho-
rization Server ibermittelt, was potenziell unsicher ist und die Ge-
fahr birgt, dass (potenziell weniger vertrauensvolle Apps) sensible

AuthServerJ i Resource ]
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Anmeldeinformationen abfangen, beziehungsweise mitschneiden.
Der Implicit Flow hingegen Ubertragt Access Tokens direkt tiber den
Browser, ohne dass ein Authorization Code verwendet wird. Dies er-
hoht das Risiko von Token Exposure, da die Tokens moglicherweise
in unsicheren Umgebungen wie Browser-Verlauf oder Cookies ge-
speichert werden.

In einem nativen App-Szenario, in dem der Schutz von sensiblen Be-
nutzerdaten von hochster Prioritat ist, sind diese Flow-Typen mei-
ner Ansicht nach unangemessen.

Fir die Sicherheit und Integritdt der Authentifizierung von nativen
Apps ist es daher ratsam, auf den Authorization Code Flow in Kom-
bination mit Proof Key for Code Exchange umzusteigen. Dieser Flow
minimiert das Risiko von Token Exposure und unerlaubten Zugriffen,
indem er einen zusatzlichen Schutzschritt fiir den Authorization Code
einflhrt, der speziell auf die Anforderungen nativer Apps zuge-
schnitten ist. Wie das genau aussieht, beschreibe ich spater.

Inter-App-Kommunikation fiir OIDC

Wie der Authorization Code Flow zeigt, nutzt OIDC zur Inter-App-
Kommunikation URIs, ahnlich wie im OAuth-2.0-Webkontext (Open
Authorization), um die Autorisierungsanfrage zu initiileren und die
Autorisierungsantwort an die anfordernde Website zurlickzugeben.
In nativen Apps kdnnen URIs verwendet werden, um die Autorisie-
rungsanfrage im Browser des Gerats zu starten und die Antwort
dann an die anfragende native App zurlickzugeben.

Indem dieselben Methoden wie im Web fiir Open Authorization
tbernommen werden, ergeben sich auch im Kontext nativer Apps
Vorteile. Die Benutzerfreundlichkeit einer Single-Sign-On-Sitzung
und die Sicherheit eines separaten Authentifizierungskontexts wer-
den so realisiert. Die Wiederverwendung dieses Ansatzes reduziert
zudem die Implementierungskomplexitat und steigert die Interope-
rabilitat. Dabei wird auf standardbasierte Web-Ablaufe gesetzt, die
nicht auf eine bestimmte Plattform beschrankt sind.

Um bewahrten Praktiken zu entsprechen, missen native Apps ei-
nen externen Benutzer-Agenten, zumeist einen Browser, verwen-
den, um OAuth-Autorisierungsanfragen durchzufiihren. Dies wird
erreicht, indem die Autorisierungsanfrage im Browser gedffnet wird
und ein Umleitungs-URI verwendet wird, der die Autorisierungsant-
wort zurtick an die native App sendet. Diese Inter-App-Kommuni-
kation ermoglicht eine sichere und effiziente Autorisierung unter
Verwendung von OIDC.

Autorisierungsanfragen nativer Apps

Um die Autorisierung nativer Apps zu initiieren, erstellen diese ei-
nen Autorisierungsanfrage-URI mit dem sogenannten Authorization
Code Grant Type. Hierbei wird ein Umleitungs-URI verwendet, der
von der nativen App empfangen werden kann.

Die Funktion des Umleitungs-URIs fiir eine Autorisierungsanfrage
nativer Apps ist vergleichbar mit der einer webbasierten Autorisie-
rungsanfrage. Statt die Autorisierungsantwort an den Server des
OAuth-Clients zurlickzugeben, sendet der von einer nativen App
verwendete Umleitungs-URI die Antwort an die App zurtick. Ver-
schiedene Optionen fiir einen Umleitungs-URI, der die Autorisie-
rungsantwort an die native App in verschiedenen Plattformen zu-
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ricksendet, erlautere ich spater. Jeder Umleitungs-URI, der der App
ermoglicht, den URI zu empfangen und seine Parameter zu tiber-
prifen, ist grundsatzlich geeignet.

Nachdem der Autorisierungsanfrage-URI erstellt wurde, ver-
wendet die App plattformspezifische APIs, um den URI in einem
externen Benutzer-Agenten zu o6ffnen. Typischerweise handelt
es sich dabei um den Standardbrowser, der fiir die Verarbeitung
von und auf dem System konfiguriert ist. Es
koénnen verschiedene Auswabhlkriterien fir die Browservariante
und andere Kategorien von externen Benutzer-Agenten ver-
wendet werden.

Fir native Apps, die eine Benutzerautorisierung bendtigen, ist die
Erstellung einer Autorisierungsanfrage mittels OpenlD Connect ein
empfohlener Ansatz. Die Nutzung von OIDC ermdglicht es, neben
der reinen Autorisierung auch Authentifizierungsinformationen zu
erhalten, was die Sicherheit und Benutzerfreundlichkeit weiter ver-
bessert.

Offentliche native App-Clients sollten besonders die PKCE-Erwei-
terung fir OAuth implementieren, um die Sicherheit des Autorisie-
rungscodes zu starken. Dieser Schutzschritt ist entscheidend, um
mogliche Angriffe auf die Autorisierungsanfrage zu minimieren.

Die Verwendung eines externen Benutzer-Agenten, wie beispiels-
weise eines Browsers, flir OAuth-Autorisierungsanfragen ist eine
bewahrte Methode, die die Sicherheit erhoht und die Interoperabi-
litat zwischen verschiedenen Plattformen verbessert. Insbesondere
wird die Verwendung von In-App-Browser-Tabs empfohlen, sofern
von der Plattform unterstiitzt, um sowohl die Usability als auch die
Sicherheitskontexte zu optimieren.

Varianten zum Empfang von Autorisierungs-
antworten

Um die Autorisierungsantwort von einem Browser zu empfangen,
stehen nativen Apps verschiedene Umleitungs-URIs zur Verfii-
gung, deren Verfligbarkeit und User Experience je nach Plattform
variieren.

URI-Schema-Umleitung mittels

Custom URL Schemes

Viele mobile und Desktop-Plattformen unterstiitzen die Inter-App-
Kommunikation tGber URIs, indem Apps private URI-Schemata re-
gistrieren (umgangssprachlich als Custom URL Schemes bezeichnet),
wie zum Beispiel com.example.app.my. Bei Verwendung eines
solchen URI-Schemas wird die entsprechende App gestartet, um die
Anfrage zu verarbeiten.

Um eine OAuth-2.0-Autorisierungsanfrage mit einer URI-Schema-
Umleitung durchzufiihren, startet die native App den Browser mit
einer Standard-Autorisierungsanfrage, bei der der Umleitungs-URI
ein zuvor registriertes privates URI-Schema verwendet.

Es ist wichtig, dass Apps ein URI-Schema basierend auf einer un-
ter ihrer Kontrolle stehenden Domain verwenden. Wie in RFC 7595
empfohlen, wird dieses Schema riickwarts ausgedriickt. Zum Bei-
spiel kann eine App, die die Domain my . app . example . com kont-
rolliert, com.example.app.my als ihr Schema verwenden.
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Nach Abschluss der Autorisierungsanfrage leitet der Autorisie-
rungsserver zum normalen Umleitungs-URI zurtick, der die native
App startet und den URI als Startparameter tbergibt. Die App kann
dann die Autorisierungsantwort normal verarbeiten.

Claimed , https“-Schema-URI-Umleitung

Einige Betriebssysteme ermaglichen es Apps,

in den von ihnen kontrollierten Domanen zu beanspruchen (claim).
Bei Aufruf eines solchen URIs startet der Browser nicht die Seite,
sondern die native App mit dem URI als Startparameter.

Solche URIs kdnnen von nativen Apps als Umleitungs-URIs ver-
wendet werden und sind fiir den Autorisierungsserver nicht von
regularen, webbasierten Client-Umleitungs-URIs zu unterscheiden.
App-beanspruchte bieten Vorteile
hinsichtlich der Identifizierung der Ziel-App gegeniiber anderen na-
tiven Umleitungsoptionen, weshalb native Apps sie nutzen sollten,
wo immer dies moglich ist.

Best Practices in puncto Sicherheit

Nachdem ich zuvor beschrieben habe, wie OIDC fiir die Authenti-
fizierung nativer Apps genutzt werden kann, gebe ich nachfolgend
einige Hinweise zu Best Practices in puncto Sicherheit.

Schutz des Autorisierungscodes durch PKCE

Die genannten Umleitungs-URI-Optionen teilen den Vorteil, dass
nur eine native App auf demselben Gerat oder die Website der App
den Autorisierungscode empfangen kann, was die Angriffsflache
begrenzt. Dennoch besteht die Moglichkeit des Code-Abfangens
durch eine andere native App auf demselben Gerat.

Eine Einschrankung bei der Verwendung von privaten URI-Schema-
ta fir Umleitungs-URIs besteht darin, dass mehrere Apps in der Re-
gel dasselbe Schema registrieren konnen, was unklar macht, welche
App den Autorisierungscode empfangen wird. Die RFC 7636 zum
bereits erwdhnten PKCE-Protokoll beschreibt, wie diese Einschran-
kung fir einen Angriff verwendet werden kann, um den Autorisie-
rungscode abzufangen.

Umleitungs-URIs basierend auf Loopback-IP-Adressen kdnnen
auf einigen Betriebssystemen anfallig fir Abfangen durch andere
Apps sein, die auf dieselbe Loopback-Schnittstelle zugreifen. Von
Apps beanspruchte sind weniger
anfallig fir das Abfangen aufgrund der Anwesenheit der URI-Au-
toritdt, jedoch handelt es sich weiterhin um 6ffentliche Clients.
Dartiber hinaus wird der URI mithilfe des URI-Dispatch-Handlers
des Betriebssystems mit unbekannten Sicherheitseigenschaften
tbermittelt.

Das PKCE-Protokoll wurde speziell entwickelt, um diesen Angriffs-
vektor abzuschwachen. Im Kern handelt es sich um eine Proof-of-
Possession-Erweiterung fir OAuth 2.0, die den Autorisierungscode
vor dem Abfangen schiitzt, bevor dieser verwendet wird. Um die-
sen Schutz zu bieten, generiert der Client einen geheimen Verifier.
Er Ubermittelt einen Hash dieses Verifiers in der initialen Autorisie-
rungsanfrage und muss den nicht gehashten Verifier beim Einldsen
des Autorisierungscodes gegen ein Token vorlegen. Eine App, die
den Autorisierungscode abgefangen hat, wiirde nicht im Besitz die-
ses Geheimnisses sein und der Code ware nutzlos.
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Die Verwendung von PKCE ist zur sicheren Authentifizierung so-
wohl fir Clients als auch fiir Server bei 6ffentlichen nativen App-
Clients erforderlich. Autorisierungsserver sollten im Sinne einer
Best Practice Autorisierungsanfragen von nativen Apps ohne PKCE
ablehnen und einen entsprechenden Fehler zurlickgeben.

Cross-App Request Forgery Protections
Cross-App-Request-Forgery-Angriffe ahneln stark den aus dem
Web bekannten Cross-Site-Request-Forgery-Angriffen (CSRF). Um
diese zu unterbinden, ist eine bewahrte Methode, Client-Anfragen
und -Antworten zu verknipfen. Die RFC 6819 empfiehlt hierzu den
state-Parameter zu verwenden.

Um Cross-App Request Forgery Uber Inter-App-URI-Kommunika-
tionskandle zu verhindern, wird ebenfalls empfohlen, dass native
Apps eine hochentropische, sichere Zufallszahl im state-Para-
meter der Autorisierungsanfrage einschlieBen. Die App sollte ein-
gehende Autorisierungsantworten ohne einen tibereinstimmenden
state-Wert fiir eine ausstehende ausgehende Autorisierungsan-
frage ablehnen.

Die Verwendung des state-Parameters in diesem Kontext er-
moglicht es der nativen App, Anfragen und Antworten zu ver-
kniipfen und sicherzustellen, dass die Autorisierungsantworten
auf gliltige, ausstehende Autorisierungsanfragen zuriickzufihren
sind. Dieser Mechanismus starkt die Sicherheit der Inter-App-
Kommunikation und schiitzt vor CSRF-ahnlichen Angriffen, bei
denen ein boswilliger Dritter versucht, unbefugt auf autorisierte
Ressourcen zuzugreifen, indem er die Autorisierungsantworten
manipuliert.

Probleme mit Embedded User-Agents

OAuth 2.0, im speziellen RFC 6749, dokumentiert zwei Ansatze
fur native Apps, um mit dem Autorisierungsendpunkt zu interagie-
ren. Im Sinne einer Best Practice sollten native Apps eingebettete
User-Agents nicht verwenden, um Autorisierungsanfragen durch-
zufiihren. Autorisierungsendpunkte kénnen und sollten sogar Mal3-
nahmen ergreifen, um Autorisierungsanfragen in eingebetteten
User-Agents zu erkennen und zu blockieren.

Eingebettete User-Agents sind zwar eine Moglichkeit zur Autorisie-
rung nativer Apps, diese eingebetteten User-Agents sind aber per
Definition unsicher fiir die Verwendung durch Dritte gegentiber dem
Autorisierungsserver. Die App, die den eingebetteten User-Agent
hostet, hat vollen Zugriff auf die Authentifizierungsinformationen
des Benutzers und nicht nur auf die fiir die App vorgesehene OAuth-
Autorisierungsgenehmigung.

In typischen Implementierungen von eingebetteten User-Agents
basierend auf Web-Views kann die Host-Anwendung jeden Tasten-
anschlag im Anmeldeformular aufzeichnen, Benutzernamen und
Passworter erfassen oder sogar Formulare automatisch senden.
Hierdurch kann die Zustimmung des Benutzers umgangen oder
Sitzungscookies kopieren werden, um authentifizierte Aktionen im
Namen des Benutzers durchzufiihren.

Auch wenn sie von vertrauenswiirdigen Apps desselben Anbieters

wie der Autorisierungsserver verwendet werden, verstoRen einge-
bettete User-Agents gegen das Prinzip des geringsten Privilegs, da
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sie Zugriff auf machtigere Anmeldeinformationen haben, als sie be-
notigen. Dadurch wird potenziell die Angriffsflache erhoht.

Benutzer dazu zu ermutigen, Anmeldeinformationen in einen einge-
betteten User-Agent ohne die ubliche Adressleiste und sichtbaren
Zertifikatsvalidierungsfunktionen, die Browser haben, einzugeben,
macht es flir den Benutzer unmaoglich zu wissen, ob sie sich bei einer
legitimen Website anmelden. Selbst wenn dies der Fall ist, fiihrt es
dazu, dass sie ohne vorherige Validierung der Website ihre Anmel-
deinformationen eingeben.

Fazit

Die Best Practices fiir die Sicherheit und Effizienz der Authentifizie-
rung in nativen Mobile-Apps legen den Fokus auf die Vermeidung
eingebetteter User-Agents, die Integration von PKCE und eine pra-
zise Handhabung von Autorisierungsanfragen. Diese MaBnahmen
dienen nicht nur der Erhohung der Sicherheit, sondern garantieren
auch eine optimale Benutzererfahrung. Die Implementierung von
OpenlID Connect stellt eine zuverlassige Losung fiir Authentifizie-
rungsszenarien in nativen Apps dar.

Sven-Torben Janus
sven-torben.janus@conciso.de
https:/twittercom/sventorben

Sven-Torben Janus ist Partner bei der Conciso GmbH, wo er den
Bereich Softwarearchitektur mit verantwortet. Er arbeitet als
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einen agilen und praktikablen Entwurf von Softwarearchitektu-
ren. Ein Schwerpunkt seiner Berater-Tatigkeit liegt im Bereich
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Modularisierung
iNn Android-Apps

Dieser Artikel beschreibt, wie Ansdtze der Modularisierung
in Android-Apps umgesetzt werden konnen und stellt
anschlieBend zwei konkrete Architekturmuster gegentber.
Anhand von Codeausschnitten werden die Besonderheiten
des modularen Monolithen und des Microkernels herausge-
stellt und Hinweise fiir den jeweiligen Einsatz mit etablierten
Android-Frameworks (Hilt, Dagger) gegeben.
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Modularisierung spielt eine entscheidende Rolle in der Softwareent-
wicklung. Dabei wird die Software als Ganzes anhand einzelner funk-
tionsbringender Bausteine, beschrieben. Die Vorteile sind verbesserte
Wartbarkeit, erhohte Wiederverwendbarkeit von Softwarebausteinen
und die vereinfachte Arbeitsaufteilung /7/ Wahrend im Bereich der
Backendentwicklung die Microservicearchitektur zur Modularisierung
sehr oft eingesetzt wird, ist diese nicht vollstandig in der App-Ent-
wicklung adaptierbar. Jedoch existieren verschiedene Architekturan-
satze, die dafiir in Betracht gezogen werden konnen. Zwei mogliche
Architekturen sind der modulare Monolith und der Microkernel-An-
satz. Der modulare Monolith integriert statisch einzelne Komponen-
ten, wahrend der Microkernel es ermdglicht, Komponenten erst zur
Laufzeit einzubinden. Wie diese Architekturen in einer Android-App
umgesetzt werden kénnen, wird im Folgenden naher beschrieben.

Die Grundlage beider Architekturen ist, dass sie aus einer Kernan-
wendung bestehen und die Funktionalitat durch Module erweitert
wird. Das Einbinden dieser Module soll moglichst einfach gestaltet
sein. Zudem sollen die Module ,self-contained” sein, was bedeutet,
dass alle bendtigten Ressourcen und Abhangigkeiten in diesem Mo-
dul enthalten sind, um eigenstandig zu funktionieren. Zudem be-
stehen die Module aus zwei Submodulen, die fir die Schnittstellen
und fir deren entsprechende Implementierung zustandig sind. Zu-
sammenfassend sind dies die zugrundeliegenden Gemeinsamkei-
ten beider Architekturen. Auf die Unterschiede und Besonderheiten
wird dediziert im Folgenden eingegangen.

/ )

Modul 2

Modul 1

Kernanwendung

N /

Der modulare Monolith

Der modulare Monolith zeichnet sich durch eine Kernanwendung
aus, die Module statisch zur Compile-Zeit integriert. Es gibt ver-
schiedene Arten der Abhangigkeiten zwischen den Modulen, die un-
terschiedlich realisiert werden. Hier wird zwischen einer bidirektio-
nalen und einer unidirektionalen Abhangigkeit unterschieden. Da die
Module die Implementierung der anderen Module kennen, werden
die Abhangigkeiten Gber die Schnittstellenmodule abstrahiert. Um
ein Modul mithilfe von Dependency Injection in einem anderen Mo-
dul nutzen zu kénnen, muss zundchst dessen Schnittstelle definiert
werden. zeigt, wie ein Modul mithilfe von Hilt in einem mo-
dularen Monolithen definiert wird. Beim Bauen der Kernanwendung
werden alle durch die @Module-Annotation gekennzeichneten Hilt-
Module aufgeldst und an die Module, die es durch die @Inject-
Annotation in ihrem Konstruktor erwarten, Gibergeben.

Die Integration in einem anderen Modul erfolgt normalerweise tiber
Constructor Injection, wie in dargestellt wird. Besteht aller-
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@Module
@InstallIn(SingletonComponent::class)
interface Module ({

@Binds

@Singleton

fun bindService(servicelmpl:
}

Servicelmpl): Service

class OtherModuleService @Inject constructor(
private val service: Service
) {1}

dings eine bidirektionale Abhangigkeit, so wird diese tber Field Injec-
tion aufgelost.

Zudem ist im modularen Monolith die Hierarchie klar definiert, da
die Kernanwendung entscheidet, welche Module benétigt werden
und die Einbindung dieser verantwortet. Die einzelnen Module ken-
nen weder die Kernanwendung noch die Implementierungsdetails
anderer Module — lediglich deren Schnittstellen.

Der modulare Monolith bietet somit eine gute Ldsung flr Apps, fiir
die statische Abhangigkeiten kein Problem sind. Sollen die Funktio-
nalitaten, beziehungsweise Abhangigkeiten, dynamisch und erst zur
Laufzeit verfligbar gemacht werden, so eignet sich eine Microker-
nel-Architektur.

Kernanwendung

Der Microkernel

Im Gegensatz zum modularen Monolith kompiliert der Microker-
nel die einzelnen Module nicht direkt in die Anwendung, sondern
ladt diese nur bei Bedarf wahrend der Laufzeit herunter. Eine Um-
setzungsmoglichkeit dafiir bietet Android mit den sogenannten
Dynamic Feature Modules [2]. Sie lassen sich bei Bedarf herunterladen
und reduzieren somit die GroRe der App, da nur die bendtigten Modu-
le enthalten sind. Die Freiheit und Flexibilitat ist jedoch eingeschrankt,
da die Kernanwendung trotzdem die Module kennen muss, weshalb
diese in der build.gradle-Datei deklariert werden . Die
Schnittstellen der jeweiligen Module werden als Abhangigkeiten de-
klariert. Fr jedes Modul wird eine eigene build.gradle-Datei erstellt.

zeigt eine exemplarische build.gradle-Datei eines Moduls.
Hierflr ist zum einen das Plug-in anhand seiner ID und zum ande-
rem die Abhangigkeit zur Kernanwendung zu erganzen.
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android {

setDynamicFeatures(mutableSet0f(“:modulel”, :”module2”))

}
dependencies {
implementation(“modulel-interface”)

implementation(“module2-interface”)
}

plugins {
id(“com.android.dynamic-feature”)

}

dependencies {
implementation(project(“:app”))

Durch die Verwendung der Dynamic Feature Modules verandern
sich auch die Abhangigkeiten im Vergleich zum modularen Mono-
lithen. Zusatzlich zu den Implementierungs- und Schnittstellenmo-
dulen kommt im Modul ein Daggermodul hinzu und in der Kernan-
wendung ein Integrationsmodul. Letzteres bindet das Daggermodul
ein, I6st Abhangigkeiten zu anderen Modulen auf und macht die
konkreten Implementierungen der Modulschnittstellen verfligbar.
Daraus ergibt sich das Schaubild in . Die Griinde und
Auswirkungen auf die Implementierung dieser Architektur werden
anschlieBend naher erlautert.

Kernanwendung
Dagger Integrations
Submodul
Component
ModuleManager

Extension

T Reflection

................................ » ModulelnterfaceProvider

Modul A i

Daggermodul

v

ModuleDefinition

Schnittstellenmodul : .
ViewModellnjector

/Provider

ModuleScope

Implementierungsmodul

A
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Microkernel: Implementierungsaspekte

Hilt unterstitzt keine Dynamic Feature Modules, weshalb die Ab-
hangigkeiten manuell mit Dagger bereitgestellt werden missen.
Module besitzen dafiir mindestens zwei Klassen, eine Moduldefini-
tion und eine Component-Definition

@ModuTe
interface ModuleDefinition {
@Binds
@ModuleScope
fun bindService(servicelmpl: Servicelmpl): Service
companion object {
@Provides
@ModuleScope
fun provideWithOtherModuleDep(otherModuleService:
:0therModuleService): ThisModuleServicef
return ThisModuleServicelImpl(otherModuleService)

@Component (
modules = [ModuleDefinition::class,
ModuleExtension::class],
dependencies = [0therModuleComponent::class]
)
interface ModuleComponent: ViewModelInjector {
val exposedService: Service

companion object {
val instance: ModuleComponent by lazy f{
DaggerModuleComponent.builder()
.otherModuleComponent(
OtherComponent.instance)
.build()
}

Die Moduldefinition generiert die Implementierung zu den Schnitt-
stellen, die von anderen Modulen genutzt werden. Sie liegt zudem
innerhalb des eigenstandigen Moduls. Kann eine Schnittstelle ohne
weitere Abhangigkeiten angeboten werden, so reicht eine Deklara-

tion mit @Binds, woraufhin Dagger alles andere automatisiert ge-

neriert. Bestehen Abhangigkeiten zu anderen Modulen, so miissen
die Instanzen selbst erstellt werden und mit @Provides zur Verfi-
gung gestellt werden. Alle Funktionen eines Moduls bendtigen eine
Scope-Annotation. Der Grund daftir ist, dass einige Module bereits
zu Beginn heruntergeladen werden kdnnen, wahrend andere erst
bei Bedarf geladen werden. Es ist wichtig zu beachten, dass beide
Arten von Modulen nicht denselben Scope nutzen diirfen und auch
nicht den Singleton-Scope verwenden diirfen.

Die Component-Definition aus liegt in der Kernanwendung.
Diese sorgt schlief3lich daftir, dass Dagger die Dependency Injection
ausfihrt. Daflir werden die Module und die Abhangigkeiten dekla-
riert. Jede Komponente bietet auRerdem eine Singleton-Instanz an,
die von anderen Komponenten genutzt werden kann. Letztlich wer-
den die Schnittstellen durch Variablen deklariert.
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interface ViewModelInjector {
fun inject(vm: CustomViewModel)

}

@HiTtViewModel

class CustomViewModel @Inject constructor(): ViewModel {
@Inject
lateinit var service: Service

}

fun createViewModel(injector:

val

inj

}

vm = viewModel<CustomViewModel> ()
ector.inject

Des Weiteren zeigt die Implementierung des ViewModel-
Injector. Dies ist ein Interface mit einer oder mehreren Metho-
den, die ein Hilt-ViewModel akzeptieren, bei dem die Abhangigkeiten
in Form von Membervariablen injected werden. So kénnen die Vor-
teile von Dagger genutzt werden. Die konkreten Implementierungen
des ViewModelInjector zeigt

Um zusatzliche Abhdngigkeiten eines Modules bereitzustellen, wird
ein ModuleExtension-Interface benutzt . Dieses

@Module
interface ModuleExtension {
companion object ({

//1In

@Provides

@ModuleScope

fun provideViewModelInjector(): ViewModelInjector ({
return ModuleComponent.instance

}

@Provides

@ModuleScope

fun provideCircularRefDependency (): Dependency {
return ModuleManager.otherModule.dependency

}

der Kernanwendung

object ModuleManager {

val

fun

ViewModelInjector): CustomViewModel {

Interface I6st die bidirektionalen Abhdngigkeiten auf und stellt den
ViewModelInjector zur Verfligung.

Die Auflésung der bidirektionalen Abhangigkeiten erfolgt iber den
ModuleManager, der in der Kernanwendung liegt und in
dargestelltist. Die einzelnen Module werden dabei tiber Reflection ge-
laden. Deren Schnittstellen werden so fir die anderen Module und die
Kernanwendung verfligbar gemacht. Dadurch kann auch die Kernan-
wendung auf die Module zugreifen und Funktionalitdaten ausfiihren.

otherModule: ModulelInterface by lazy {resolveModule()}

resolveModule(): Modulelnterface f{

return Class
.forName(“package.ModulelnterfaceProvider”)

.kotl
}
}

//Im

in.objectInstance as T

Modulwrapper

object ModulelnterfaceProvider: Modulelnterface {

ove
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rride val service: Service
get() = ModuleComponent.instance.exposedService
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Somit sind nun alle Abhangigkeiten innerhalb eines Microkernels
aufgeldst. Module kdnnen andere Module nutzen, selbst wenn
eine bidirektionale Abhangigkeit besteht. Zudem kann die Kern-
anwendung auf die Module zugreifen, obwohl sie nur die Schnitt-
stellen kennt.

Fazit

Der Artikel zeigt, dass sich Android-Apps mit beiden Architekturen
umsetzen lassen, und gibt Einblicke in verschiedene Implementie-
rungsaspekte.

Zusammengefasst, nutzt der modulare Monolith einen statischen
Ansatz und kompiliert die einzelnen Module in die Gesamtanwen-
dung. Dabei sind die Konzepte in anderen Apps bereits erprobt und
die Frameworks, insbesondere Hilt, unterstutzten diese Art der Mo-
dularisierung ohne zusatzlichen Aufwand.

Die Microkernel-Architektur bietet die Moglichkeit, Module erst zur
Laufzeit herunterzuladen und kann somit eine kleinere und spezifi-
schere App bereitstellen. VVor allem der Aufwand fir die Bereitstel-

lung wird reduziert, da es einfach tiber definierte Konfiguration, und
nicht durch die Veranderung der Gradle-Dateien realisiert werden
kann. Allerdings ist dafiir der Integrationsaufwand neuer Module
oder neuer bereitgestellter Schnittstellen hoher, da eine Zwischen-
schicht eingebaut werden muss.

Fir Apps mit verschiedenen Nutzergruppen und Features, kann
die Microkernel-Architektur in Betracht gezogen werden. Diese
Architektur erlaubt es Nutzer:innen, flexibel Features zu akti-
vieren, was dazu fiihrt, dass Nutzer:innen von der reduzierten
App-GroRe profitieren. Fiir Anwendungen, die immer die glei-
chen Features besitzen, ist der modulare Monolith zu bevorzu-
gen. Beide Architekturen unterstitzen jedoch die parallele Ent-
wicklung an mehreren Features, da die Module gut voneinander
abgekapselt sind.

Quellen
https:/little-things.de/assets/projects/studies/principles-of-
modularization/Prinzipien’%20der%20Modularisierung_mb.pdf
https:#/developer.android.com/guide/playcore/feature-delivery
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Native mobile Applikationen
mit Low-Code

René Jahn, SIB Visions GmbH

LOW

Der Begriff Low-Code ist mittlerweile fir effiziente Applikationsentwicklung mit minimaler Codierung
etabliert. Ob fiirs Web oder Mobile, alles ist mit Low-Code ganz einfach méglich. Wenn die Anforde-
rungen nicht extrem ausgefallen sind, dann kann mit gebotenen Standard-Mitteln eine Applikation
auch ohne Expertise realisiert werden. Doch wenn Standard nicht reicht, dann wird es ganz schnell

ungemditlich. Denn Low-Code bedeutet nicht automatisch ,Mach wie und was du willst’ In diesem
Artikel méchte der Autor eine Losung vorstellen, die aber genau das bietet.
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I n den letzten Monaten erlebte die Low-Code-Szene einen regel-
rechten Aufschwung. Dies haben namhafte Beratungsunterneh-
men, wie beispielsweise Gartner /7), auch so vorausgesagt. Es gibt
Low-Code-Tools und -Plattformen flr nahezu alle Bereiche, die mit
Softwareentwicklung zu tun haben — ob loT (Internet of Things), Ro-
botik, ERP (Enterprise Resource Planning) oder BPM (Business Pro-
cess Management). Selbst fiir die Entwicklung von Games gibt es
Low-Code-Losungen. Es sieht schon fast so aus, als ob Low-Code
die klassische Softwareentwicklung ablosen konnte, zumindest
wenn man den diversen Beratungsunternehmen Glauben schenkt.

Es ist unumstritten, dass mit Low-Code sehr vieles ohne Program-
mierkenntnisse gelost werden kann, wenn auch noch nicht alles.
Fir die sogenannten Citizen Developer ergeben sich dadurch
vollkommen neue Maglichkeiten, die ohne Low-Code nicht denk-
bar wdren. Werden Low-Code-Tools allerdings von professionellen
Softwareentwickler*innen eingesetzt, kommt es zu einer spannen-
den Situation: Einerseits wollen Softwareentwickler*innen gerne al-
les selbst codieren, dochandererseits leidet unter langweiligen Tatig-
keiten die Motivation. Das widerspricht ein wenig dem Ansatz vieler
Low-Code-Tools. Mit dem richtigen Low-Code-Tool hingegen, kann
die Motivation hochgehalten werden, da Softwareentwickler*innen
nur noch spannende Probleme l6sen missen. Die langweiligen Ta-
tigkeiten Gibernimmt das Low-Code-Tool fir sie.

So viel zur Theorie. Doch in der Praxis ist das alles andere als einfach,
da zum einen das Angebot an Low-Code-Tools und -Plattformen
mittlerweile uniiberschaubar groR geworden ist und zum anderen
die Softwareentwickler*innen skeptisch auf Low-Code reagieren.
Diese Skepsis ist auch durchaus berechtigt, da Kreativitat und Frei-
heit fir Softwareentwickler*innen sehr wichtig sind.

Die Auswahl des richtigen Low-Code-Tools ist entscheidend fiir die
Akzeptanz und den erfolgreichen Einsatz. Es gibt neben zahlreichen
proprietaren Losungen auch eine steigende Anzahl an Open-Source-
Losungen, die je nach Einsatzgebiet wunderbar geeignet sind, um
Applikationen zu erstellen. Doch generell decken die meisten Low-
Code-Tools immer nur spezielle Anwendungsfalle, mehr oder weni-
ger gut, ab. Es gibt beispielsweise Low-Code-Tools mit denen mobi-
le Applikationen erstellt werden kdnnen, die dann aber nur auf dem
Smartphone oder Tablet funktionieren und nicht im Browser. Dann
gibt es Losungen, mit denen beides mdglich ist, aber mit dem Nach-
teil, dass bei der Applikationserstellung schon der richtige Kanal ge-
wahlt werden muss und somit mehrere Losungen fiir unterschied-
liche Kanale entstehen. Bei der Wahl der eingesetzten Technologien
und Frameworks entsteht automatisch eine Bindung zum Hersteller
und es gibt wenig Spielraum. Ob es Zugriff auf den Sourcecode gibt,
ist von Hersteller zu Hersteller unterschiedlich und keine Selbstver-
standlichkeit. Das wiederum ist fir Softwareentwickler*innen oft
ein Ausschlusskriterium. Denn ohne Sourcecode-Zugriff finden die-
se keinen Spal3 daran, ein Low-Code-Tool einzusetzen, auch wenn
es durchaus hilfreich ware.

Des Weiteren wird es zunehmend schwieriger, den Low-Code-
Dschungel zu durchblicken, um aufs richtige Pferd zu setzen, denn
die Anzahl der Low-Code-Tools wachst fast taglich. Das bedeutet,
dass der Evaluierungs- und Entscheidungsprozess zur Auswahl
des passenden Low-Code Tools ernst genommen werden sollte. Es
kann namlich durchaus sinnvoll sein, mehr als ein Low-Code-Tool
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einzusetzen, um alle Anforderungen abzudecken. Die Tools sollten
im besten Fall miteinander harmonieren.

Um bei der Auswahl ein wenig behilflich zu sein, wird im Folgenden
eine Low-Code-Plattform vorgestellt, die sowohl fir Citizen Devel-
oper als auch fir professionelle Softwareentwickler*innen konzipiert
wurde. Durch die Offenheit der Plattform ist fiir alle etwas dabei. Die
Softwareentwickler*innen haben vollen Zugriff auf den Sourcecode
und dennoch alle Vorteile einer Low-Code-Plattform, um schnell
langweilige Tatigkeiten abzuschlie3en. Wie damit im Alltag gearbeitet
werden kann, wird anhand eines konkreten Projekts gezeigt.

Das Projekt wird einfach gehalten: Es handelt sich um die Verwal-
tung von Rechnungsbelegen, die bei Einkdaufen anfallen. Die Erfas-
sung der Belege soll mittels Smartphone erfolgen und nur wenige
Sekunden in Anspruch nehmen.

Beim Lesen der Anforderung wird man als Softwareentwickler*in
nicht begeistert sein, denn eine Verwaltungsapplikation haut
niemanden mehr vom Hocker und es ist beim Lesen schon
klar, was zu tun ist. Wo ist denn bitte die Herausforderung? Fiir
Softwareentwickler*innen gibt es deswegen eine Zusatzaufgabe,
um die Motivation anzukurbeln: Das User-Interface soll gedndert
werden, um modern und nicht standardisiert zu wirken.

Fur Citizen Developer oder gar Laien ist die Situation eine andere.
Denn hier sind die Herausforderungen naheliegend und die Hiirden
hoch. Eine mobile Applikation zu entwickeln und Bilder zu speichern.
Das ware ohne Low-Code-Tool undenkbar. Selbst wenn die App er-
stellt werden konnte, wie kommt diese dann auf die Endgerdte? Das
sind alles andere als triviale Aufgaben.

Wir werden also eine Applikation entwickeln — mithilfe von Standard-
mitteln — die unsere Anforderungen komplett erfillt. Das konnen mit
Low-Codeeigentlichalle. Dannkommen die Softwareentwickler*innen
ins Spiel und machen daraus etwas Schickes. Es bleibt immer die glei-
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- Datenbank wiéhlen
- Admin Benutzer erstellen
- Style anpassen

- Module wahlen

L Neue Applikation erstellen o x
Neue Applikation erstellen .~ M
Dieser Assistent unterstiitzt Sie bei der Erstellung einer neuen Applikation. —
Ubersicht Titel Rechnungen

- Applikations Infos Ordner Rechnungen

Beschreibung Eine Applikation zur Sammlung von Rechnungsbelegen.

< Zurlick |

che Applikation mit identen Features, doch das Aussehen wird ange-
passt. Die Optik ist oft wichtiger als Funktionalitat.

VisionX

Im Folgenden wird die Low-Code-Plattform VisionX
det, um eine Applikation zu entwickeln, die den Anforderungen
entspricht und die Weiterentwicklung mittels Sourcecode er-
moglicht. Die Plattform wurde gewahlt, weil der Autor diese mi-
tentwickelt und weil er selbst ein Softwareentwickler ist, der lie-
ber spannende Aufgaben Iost, anstatt langweilige Alltagsarbeit
zu verrichten.

verwen-

VisionX ist eine in Java entwickelte Losung, die vollstandig auf Open
Source basiert. Die Plattform selbst ist kostenpflichtig, doch die da-
mit erstellten Applikationen enthalten lediglich Open-Source-Bib-

Weiter > Fertig

Abbruch

liotheken und konnen auch ohne VisionX weiterentwickelt werden.
Die in diesem Artikel erstellte Applikation wurde mit der Testversion
von VisionX erstellt.

Die Umsetzung
Die Applikation kann mit wenigen Klicks erstellt werden. In VisionX
gibt es dafir einen Assistenten . Im Assistenten
wird lediglich der Applikationsname (Rechnungen) eingegeben und
mit ,Fertig” bestatigt

Gleich nach der Erstellung wird die Applikation gestartet und wir er-
stellen noch eine Bearbeitungsmaske fiir die Erfassung der Belege.
Der Assistent fiir die Erstellung einer Bearbeitungsmaske wird au-
tomatisch angezeigt und nach Eingabe eines Titels

, erfolgt die Festlegung der Datenfelder. Wir bendtigen ein Erfas-

- Masken Infos
Layout wdhlen
Datenquelle wahlen

Daten/Informationen

. Nachste Schritte o X
Nichste Schritte . E _.Eﬂ
Dieser Assistent unterstiitzt Sie bei der Arbeit mit Ihrer Applikation. —
Ubersicht Vorlage (Standard) v
- Information Titel Erfassung
- Erstellungsmodus Datei ErfassungWorkScreen

Beschreibung Die Bearbeitungsmaske zur Erfassung von Rechnungsbelégen.

< Zuriick
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Neue Bearbeitungsmaske erstellen o X
Neue Bearbeitungsmaske erstellen . E Eﬂ
Dieser Assistent unterstiitzt Sie bei der Erstellung einer neuen Bearbeitungsmaske. —
| Ubersicht Wahlen oder erfassen Sie alle Datenfelder fiir diese Bearbeitungsmaske. Mehr...
‘ i D S % Erzeuge Auswahlliste [ Erzeuge Subtabelle
| - Layout wahlen - : SE <
I Datenguelle wahlen Bezeichner Datentyp Pflichtfeld Visible
‘ - Daten/Informationen | [ ] Belege
i Erfassungsdatum 31| Datum L [+]
i1 Rechnungsdatum 37) Datum O ()
1 Betrag (#) Betrag | V)
] Beleg (3 Bild (] (V]
= | v,

sungsdatum, das Rechnungsdatum, den Rechnungsbetrag und ein
Bild fiir den Beleg selbst

Nachdem die Bearbeitungsmaske erstellt wurde, sind wir auch
schon fertig mit der Applikation. Um diese nun auf einem Smart-
phone anzuzeigen, bendtigen wir eine App. Die Standard-App fiir die
Anzeige von VisionX-Applikationen hat den Namen VisionX Previewer
und ist kostenlos sowohl im Google PlayStore als auch im Apple App
Store verfigbar. Mit dieser App konnen die mit VisionX erstellten
Applikationen auf dem Smartphone benutzt werden. Diese App
wurde mit Flutter /4] entwickelt und verwendet die Open-Source-
App Flutter JVx Client [5], die wir auch verwenden werden, um unsere
Applikation anzupassen.

Die Darstellung einer mit VisionX erstellten Applikation ist keine
Hexerei. Die Applikation selbst lauft ohne User-Interface auf einem
Applikationsserver, wie beispielsweise Apache Tomcat /6], und wird
am mobilen Gerat mittels REST synchronisiert und dargestellt. Die
App ist eine native Flutter-Applikation und kein Container wie bei-
spielsweise Cordova [7]. Dadurch wird es sehr einfach moglich, alle
Features von Flutter zu nutzen, um die Applikation zu erweitern.

Nachdem die Applikation im Previewer gestartet wurde, kann die
Erfassungsmaske sofort verwendet werden, um Belege zu erfassen
(siehe und 6).

An dieser Stelle ware ein Citizen Developer bereits fertig und kdnnte
produktiv arbeiten. Der Aufwand fir die Erstellung war mit zwei bis
drei Minuten auch uberschaubar. Auch ein*e Softwareentwickler*in
kénnte im Grunde mit dem Ergebnis zufrieden sein, aber klar... das
Formular entspricht nicht ganz unseren Vorstellungen. Wir hatten
gerne etwas Anderes, Einzigartiges, um uns von der Masse abzu-
heben.

Wir brauchen eine eigene App mit einer angepassten Eingabemag-

lichkeit! Eine spannende Variante ware eine Art Carousel /5] oder
Slider [9]. Dann machen wir das doch einfach.
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App anpassen

Wie bereits erwdhnt, verwendet der VisionX Previewer die Open-
Source-App Flutter JVx Client [5], die wir frei verwenden kdnnen, um
unsere Anforderungen umzusetzen. Das Projekt ist auf GitHub ge-
hostet und ist mit der Apache-Lizenz 2.0 versehen. Das bedeutet,
wir konnen ohne Bedenken damit arbeiten.

Als \Voraussetzung fiir die Anpassung der App muss die Flutter-Entwick-
lungsumgebung bereits installiert sein. Kurz zusammengefasst,
mussen das Flutter SDK'und eine IDE wie Android Studio oder Visual Studio
Codeverwendet werden. In diesem Artikel verwenden wir Android Studio.
Wenn das abgehakt ist, kann mit der Anpassung begonnen werden.

ve GEEND -

Erfassung

¢ Erfassung

Details

Erfassungsdatum

2. November 2023

22. November 2023 Rechnung
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Wir starten mit der Erstellung eines neuen Flutter-Projekts und zwar
mitfolgendem Befehl:flutter create rechnung --platforms
android, ios, web

Dadurch wird ein neues Verzeichnis mit dem Namen rechnung
erstellt, in dem ein ebenfalls neues Flutter-Projekt erzeugt wird.
Dieses Projekt kann mit Android Studio gedffnet werden. Nach dem
Offnen wird tiblicherweise die Applikationsklasse (main.dart)an-
gezeigt. Das ist praktisch, denn in dieser Datei miissen wir Ande-
rungen durchfiihren. Doch zuerst fiigen wir eine neue Abhangigkeit
zum Projekt hinzu. Das machen wir in der Datei pubspec. yaml.
Im Bereich der dependencies wird Folgendes eingefiigt:

flutter jvx:
git:
url: https://github.com/sibvisions/flutter jvx.git

Nun mussen wir unser Projekt aktualisieren und fiihren den Befehl
flutter pub get aus. Damit werden zugleich alle Abhangigkei-
ten aufgelost und aktualisiert. Unsere Applikation verwendet nun
die Open-Source-App.

Im nachsten Schritt missen wir die Applikationsklasse (main.
dart) anpassen, um unsere Applikation einzubinden. Die App ist ja
nur die Darstellung unserer Applikation, die eigentlich am Applikati-
onsserver lduft, und nicht direkt am mobilen Gerat. Um die Konfigu-

import 'package:flutter_jvx/flutter_jvx.dart';

void main() {
FlutterUI.start(
FlutterUI(
appConfig: AppConfig(
title: "Rechnungen",
serverConfigs: [
PredefinedServerConfig(

ration durchzuflihren, ersetzen wir die Klasse mit dem Inhalt aus
. Hierbei ist wichtig, dass die baseUr1 korrekt mit der IP oder
dem Hostnamen des Rechners beftillt wird, wo auch VisionX lauft.

Wenn wir nun die Applikation starten, lauft alles wie mit dem Vi-
sionX Previewer nur eben als unsere eigene native App. Der erste
Schritt ist gemacht.

Im nichsten Schritt beginnen wir mit der Umsetzung unserer An-
derungen. Wir werden hierzu auch bestehende Bibliotheken als Ab-
hangigkeiten einbinden. Die Low-Code-Plattform haben wir an die-
ser Stelle bereits zur Seite geschoben und wir entwickeln an der App
direkt mit Flutter weiter. Was vom Low-Code bleibt, ist die Moglich-
keit, alles Gebotene zu nutzen, wie zum Beispiel die Datenzugriff-
APIs. Wir konnen auch weiterhin Bearbeitungsmasken mit VisionX
erstellen und ohne Anderungen in unserer App nutzen — quasi ein
Mischmodus. Es ist nicht immer notig, alle Bearbeitungsmasken zu
andern. Dadurch sind die Vorteile beider Welten vereint: einerseits
bei Low-Code zu bleiben oder andererseits komplett auf Code-Ebe-
ne zu wechseln.

Damit wir nun die Bearbeitungsmaske andern konnen, muss ein
App-Manager erstellt und der App bekanntgeben werden. Der App-
Manager ist die zentrale Stelle, um Anpassungen durchzufiihren.
Damit wird das Verhalten der App gesteuert. Wir erstellen eine neue
Datei (custom_app manager.dart) im lib-Verzeichnis und
beftillen den Inhalt mit

baseUrl: Uri.parse("http://10.0.0.1/services/mobile"),

appName: "Rechnungen",
username: "admin",
password: "admin",

Import ‘package:carousel_app/carousel_screen.dart’;
import ‘package:flutter_jvx/flutter_jvx.dart’;

class CustomAppManager extends AppManager {
CustomAppManager() ({
registerScreen(
CustomScreen.online(
key: CarouselScreen.SCREEN_KEY,

screenBuilder: (buildContext, originalScreen) => const CarouselScreen(),
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Der neue App-Manager wird vom ursprtinglichen App-Manager ab-
geleitet und die einzige Anderung ist, dass die Bearbeitungsmaske
mit einer eigenen Implementierung ersetzt wird. Die Bearbeitungs-
maske wird mit dem CarouselScreen.SCREEN KEY identifi-
ziert und die eigene Implementierung ist CarouselScreen ().

Jede Bearbeitungsmaske hat einen eindeutigen Schlissel, der
fir Anpassungen verwendet werden kann. In unserem Beispiel
ware das:

app.visionx.apps.
ErfassungWorkScreen:L1 MI DOOPENWORKSCREEN
APP-VIS-APP-REC-SCR-ERFWORSCR.

rechnungen.screens.

Dies bendtigt ein wenig Wissen uber die Anpassungsmaoglichkeiten
und die bereitgestellten APIs. Doch diesbeziiglich gibt es im Open-
Source-Projekt /5/eine ausreichende Dokumentation und auch
eine Beispielapplikation . Eine ausfiihrliche Erklarung wiirde den
Rahmen dieses Artikels sprengen und deswegen wird hier nicht zu
sehr ins Detail gegangen.

Da wir bereits alles fiir eine eigene Bearbeitungsmaske vorbereitet
haben, erstellen wir diese nun auch. Das Ergebnis soll so aussehen
wie in gezeigt. Die Bearbeitungsmaske wird von Grund
auf neu entwickelt, mit Flutter-iiblicher Codierung. Es gibt hier auch
keinerlei Limitierungen fiir Softwareentwickler*innen.

124

¢ Erfassung

22. Now. 2023

18. Nov. 2023

In der Maske soll die Navigation mittels Carousel /8] erfolgen und
es soll moglich sein, die Belege mittels Kamerazugriff oder als Da-
tei hinzuzuftigen und zu loschen. Es sollen neue Belege erfasst und
vorhandene geloscht oder geandert werden konnen. Die Anforde-
rungen sind genau die Gleichen, wie bereits in der vorhandenen Be-
arbeitungsmaske, aber mit komplett anderer Darstellung. Es wird
keine Tabelle mehr angezeigt und auch die Drill-Down-Navigation
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ist nicht mehr nétig. In Summe wirkt der neue Screen moderner. Als
Softwareentwickler*in muss man sich nicht um die Persistierung
der Daten kimmern und auch nicht um den Datenzugriff. Das wird
alles von der Low-Code-Plattform in Form von APIs bereitgestellt.

Damit wir die eigene Bearbeitungsmaske erstellen kénnen, bendti-
gen wir eine neue Datei (carousel screen.dart)im lib-Ver-
zeichnis. Der Inhalt ist ein wenig mehr Sourcecode und wird in

auf das Wesentlichste reduziert. Der vollstandige Source Code

ist im GitHub-Repository zu finden.

Die neue Bearbeitungsmaskeisteinsogenanntes StatefulWidget

und hat einen eigenen State (CarouselScreenState). Die
entscheidende Methode darinist build. Denn damit wird das User-
Interface zusammengebaut. Dort wird auch der CarouselSlider
eingesetzt, der als Abhdngigkeit im Projekt konfiguriert werden
muss. Die Abhangigkeiten werden im pubspec.yaml verwaltet
und wir figen den Eintrag carousel slider: ~4.2.1 zuden
dependencies hinzu. Das war's dann auch schon mit unseren An-
passungen. Die App ist nun vollstandig angepasst und einsatzbereit.

Damit die App nun auch auf die Gerate der Endanwender gelangt,
kann das Flutter-tbliche Deployment durchgefihrt werden.
Hier ist keine Abhangigkeit zur Low-Code-Plattform gegeben.

Das Deployment der App entfdllt, wenn der VisionX Previewer ein-
gesetzt wird. Dieser wurde bereits vom Hersteller in den Stores be-
reitgestellt und kann sofort ohne manuelle Anpassungen verwendet
werden. Das erleichtert den Einstieg nattrlich.

Als Abschluss zu den Anpassungen sei noch zu erwahnen, dass hier
lediglich das User-Interface geandert wurde. Es ware auch moglich,
zusatzliche Funktionalitaten umzusetzen, wie beispielsweise den
Rechnungsbetrag automatisch mittels Bilderkennung oder Kl aus
der Rechnung zu ermitteln. Doch was in die App eingebaut wer-
den soll und was nicht, das bleibt den Softwareentwickler*innen
Uberlassen.

Fazit

Der Einsatz von Low-Code in der App-Entwicklung ist keinesfalls
eine EinbahnstraBe. Wenn die Low-Code-Plattform offen ist und
keine Limitierungen fir die Softwareentwickler*innen enthalt,
dann kann das zu enormer Produktivitatssteigerung fiihren. Der
Autor ist sich sicher, dass die gezeigte Losung sich auch positiv
auf die Motivation auswirkt. Wenn die einfachen Arbeiten keine
Uberwindung mehr Kosten und dafiir mehr Zeit in die Umsetzung
von anspruchsvollen Aufgaben fliel3t, kann das nur positiv sein. Es
bietet sich auch eine einzigartige Moglichkeit der Zusammenarbeit
zwischen Fachabteilungen und Entwicklung. Die Fachabteilungen
sind in der Lage, die Vorarbeit zu leisten und die Entwicklungsab-
teilung erganzt und finalisiert. Denn eines ist klar: Das Know-how
und die Erfahrung von Softwareentwickler*innen wird auch dann
notwendig sein, wenn Low-Code-Plattformen vermehrt zum Ein-
satz kommen.

Quellen
https:#www.gartner.com/en/newsroom/press-releases/2022-
12-13-gartner-forecasts-worldwide-low-code-development-
technologies-market-to-grow-20-percent-in-2023
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class CarouselScreen extends StatefulWidget {
const CarouselScreen({super.key});

@override
State<CarouselScreen> createState() => _CarouselScreenState();
}

class _CarouselScreenState extends State<CarouselScreen> {
CarouselController carouselController = CarouselController();
DataChunk dataChunk = DataChunk.empty();
int? selectedIndex;

@override
void initState() {
super.initState();

IUiService().registerDataSubscription(
pDataSubscription: DataSubscription(
subbed0Obj: this,
dataProvider: CarouselScreen.DATAPROVIDER_KEY,
onDataChunk: receiveDataChunk,
onSelectedRecord: receiveSelectedRecord,
from: 0,

}

@override
Widget build(BuildContext context) {
return Stack(
children: [
Positioned.fill(
child: DecoratedBox(
decoration: BoxDecoration(
color: Theme.of(context).colorScheme.background,
)

child: LayoutBuilder(
builder: (context, constraints) {
return CarouselSlider.builder(
itemBuilder: _buildCard,
itemCount: dataChunk.data.length,
options: CarouselOptions(
height: double.infinity,
viewportFraction: 0.75,
enablelnfiniteScroll: false,
enlargeCenterPage: true,
onPageChanged: (index, _) => sendSelectedRecord(index),
initialPage: 0,
) o
carouselController: carouselController,

),
),
createFloatingButton(context),
1,

}
}

Listing 3: Neue Bearbeitungsmaske

https:/de.wikipedia.org/wiki/Citizen_ Developer
https:/visionx.sibvisions.com
https:/flutter.dev/
https:/github.com/sibvisions/flutter_jvx
https:/tomcat.apache.org/
https:/cordova.apache.org/
https:/pub.dev/packages/carousel_slider

https:/pub.dev/packages/card_slider René Jahn

https:/docs flutter.dev/get-started/install renejahn@sibvisions.com
https:/github.com/sibvisions/flutter_jvx/wiki

https:/github.com/sibvisions/flutter_jvx.example René Jahn ist Mitbegriinder der SIB Visions GmbH und Head of
https:/github.com/rjahn/visionx.rechnungen/blob/main/lib/car- Research & Development. Er verfiigt liber langjahrige Erfah-

rung im Bereich der Framework- und API-Entwicklung. Neben

ousel_screen.dart e Db e Sk e ot o
: . . . - er Upen->ource-sparte bringt er seine expertise auch in der
https:/apiflutter.dev/flutter/widgets/StatefullWidget-class.html Produktentwicklung ein. Seine Leidenschaft ist die Evaluierung

https:/docs flutter.dev/deployment neuer Technologien und Integration in Business-Applikationen.
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Verteile Datensammlung von
Zeitserien-Daten mit Apache
TsFile und Apache |oTDB

Christofer Dutz, Timecho Europe GmbH

Kunstliche Intelligenz und Machine Learning sind zurzeit in aller Munde. Vor allem im loT-Bereich ist
eine regelrechte Goldgraber-Stimmung ausgebrochen. Die hier vermutlich wichtigste Ingredienz ist
definitiv: Daten. Auf den ersten Blick sollte die Verftigbarkeit von Daten keine grol3en Hiirden darstellen,
allerdings steckt hier der Teufel oft im Detail. Was im POC noch keine Probleme bereitet, scheitert
oftmals beim Rollout oder schlimmstenfalls beim Skalieren.

Die meisten klassischen Datenbanken kommen mit den Datenmengen, die im loT-Umfeld oftmals
anfallen, schlichtweg nicht klar. Sowohl die Anzahl der Gerdte als auch die Anzahl der Datenpunkte
kénnen hier schnell in die Zehntausende oder gar Millionen gehen. Zudem kommt noch eine oftmals
hohe Frequenz der Datenerfassung hinzu. Um die Situation noch ein wenig zu verschlimmern, stehen
teilweise keine dauerhaften Breitband-Internet-VVerbindungen zur Verfugung. ,Out-of-sequence”/
.Out-of-order”-Daten — also, dass dltere Daten nachtraglich eingepflegt werden miissen — geben den
meisten Systemen dann den Gnadenstol.

In diesem Artikel will ich beschreiben, wie Apache IoTDB und Apache TsFile von Grund auf fir diese
Use-Cases entwickelt wurden und warum sie damit die perfekten Kandidaten sind, um die Herausfor-
derungen im loT Daten-Management zu l6sen.
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Der Ursprung von Apache 1oTDB

Mit all den in der Einleitung beschriebenen Problemen hatte das
Team um Prof. Jianmin Wang an der School of Software an der
Tsinghua Universitdat immer wieder zu kampfen. Daher hat er mit
seinem Team 2011 das |oTDB-Projekt gegriindet. Hierbei handelt es
sich um eine auf loT-Use-Cases optimierte Datenbank-Ldsung. Seit
November 2018 ist das Projekt als Apache l10TDB bei der Apache
Software Foundation zuhause, seit 2020 auch als Top-Level-Pro-
jekt und erfreut sich einer groBen und wachsenden internationalen
Community.

Im Oktober 2023 hatte der Apache [oTDB PMC dafiir gestimmt, Apa-
che 1oTDB in zwei Projekte aufzuspalten: Apache IoTDB und Apache
TsFile. Somit wird der Tatsache, dass loTDB schon immer aus zwei
Teilen bestand, Rechnung getragen. Also bitte nicht wundern, wenn
sich hier in den nachsten Wochen und Monaten einiges andern wird.

Neue Ansatze zum Schreiben von Daten

Der vermutlich groBte Unterschied zu anderen Datenbank-Systemen
ist hier die Tatsache, dass die Persistenz-Engine oder das Storage-
Format von der Query-Engine getrennt ist. Somit kann prinzipiell das
Schreiben in die Datenbank auf einem anderen System erfolgen als
das, auf dem spdter dann Auswertungen durchgefiihrt werden.

In das Speicher-Format ,TsFile” sind mit groRem Abstand die meis-
ten Patente von loTDB geflossen, da hier wirklich in vielerlei Hinsicht
Neuland bestellt wurde. Es erlaubt eine verlustfreie Speicherung
von Daten mit einer Kompression von bis zu 95 % (1:20). Wenn es
nicht verlustfrei sein muss, kann die Kompression die Datenmenge
um bis zu 99 % (1:100) reduzieren. Auch der Umgang mit ,sparse
Data” — dass also nicht fiir alle Sensoren eines Gerats immer alle
Daten bereitstehen — ist in diesem Format auRerst effizient.

TsFile-Dateien enthalten nicht nur die eigentlichen Zeitreihen-Da-
ten, sondern darlber hinaus auch die Schema-Information. Dies
und die Art, wie diese gespeichert werden, erlaubt es |oTDB nicht
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nur Daten von einer theoretisch unbeschrankten Anzahl von Gera-
ten zu verwalten, es erlaubt dariber hinaus auch eine unbeschrank-
te Anzahl von Spalten fir jedes dieser Gerate zu pflegen, ohne dabei
Performanz-EinbuRBen hinnehmen zu miissen. Hier unterschiedet
sich 1oTDB sehr von anderen etablierten Losungen, bei denen man
in der Regel in einer dieser Dimensionen, oftmals gar in beiden, ein-
geschrankt ist (siehe Abbildung 1).

Auch wenn IoTDB generell als verteiltes System betrieben werden
kann, kann es durchaus ebenso als ,klassische” Datenbank betrie-
ben werden. Dies ist auch der vermutlich am haufigsten genutzte
Weg. In diesem Fall kimmert sich 10TDB sowohl um die Datenhal-
tung als auch um die Analyse der Daten.

Generell gibt es mehrere Wege, um Daten in das System zu be-
kommen:

= CLI

= Session-API
= |DBC

= MQTT

Bei dem Session-API handelt es sich um die aus Sicht der Perfor-
mance und der verfligharen Features bevorzugte Methode. Hierbei
nutzt der User einen [oTDB Client in der von ihm bevorzugten Pro-
grammiersprache. Hier stehen zurzeit zur Verfligung:

= Java

= Go

= Python
= Rust
G+t

w Ch

Der JDBC-Treiber ist vermutlich die Option, die sich am einfachsten
in bestehenden Losungen einsetzen lasst.
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Einer der flr mich zurzeit spannendsten Ansdtze ist der, [oTDB als
MQTT Client mit Daten zu versorgen. Wahrend das System im aktuel-
len Stand in der Lage ist, direkt MQTT-Nachrichtenim JSON-Format zu
verarbeiten, so muss man allerdings dafiir sorgen, dass diese Nach-
richten dem loTDB-Format entsprechen. Die Anlagen missen daher
explizit fir loTDB vorbereitet werden. Deshalb arbeite ich momentan
daran, loTDB um einen Sparkplug-B-Adapter / 7/ zu erweitern. Hiermit
ware es dann maglich, [oTDB ohne zusatzliche Konfiguration in mo-
derne Industrie-Losungen zu integrieren, da Sparkplug-B die notigen
Schema-Informationen gleich mitliefert. Sparkplug-B nutzt auRerdem
Protobuffiir die Ubertragung der Payload. Dies macht die Ubertragung
wesentlich effizienter als der Einsatz von einfachem JSON. Sparkplug-
B Support gibt es bereits fiir einige Steuerungs-Typen allerdings be-
findet sich dieser oft eher noch im Beta-Stadium, ich bin mir aber
sicher, dass sich Losungen auf Basis dieser Technologie sehr schnell
ausbreiten werden, da sie viele Probleme, wie OPC-UA, beheben.

Der zweite spannende Ansatz, der ebenfalls auf meiner To-do-Liste
steht, ware es, fir etablierte Automatisierungssysteme, wie Twin-
CAT, Codesys, Step7 eine Bibliothek zu implementieren, die auf Ba-
sis der C++-TsFile-Bibliothek auf der Steuerung direkt erlaubt, die
Daten zu erfassen. Hier wiirde der Automation Engineer explizit
als Teil des Programms erforderliche Parameter in ein lokales TsFi-
le schreiben und dieses dann mittels MQTT an einen loTDB-Server
senden. Dieser Ansatz hat den signifikanten Vorteil gegentiber dem
klassischen Ansatz, dass er sowohl die SPS als auch das Netzwerk
sehr entlasten wirde. Momentan wird namlich tblicherweise das
digitale Abbild der SPS via Polling erstellt. Aufgrund des Sampling-
Problems, bei dem die Sampling-Frequenz immer ein Vielfaches der
Frequenz des gemessenen Signals sein muss, werden hier sehr viele
Anfragen an die Steuerung geschickt, um ein gewiinschtes Signal zu
approximieren. Dieser Ansatz wiirde auch gleichzeitig das Problem
von ,Zyklus-synchronen Daten” Idsen, weil in diesem Fall die inte-
ressanten Daten immer innerhalb eines Zyklus geschrieben wer-
den wirden. Beim Pollen, also dem periodischen Lesen der Daten
von einem Client von auBen, kann man namlich nicht sicherstellen,
dass beim Abarbeiten der Lese-Requests innerhalb der SPS, diese
nicht zwischenzeitlich pausieren muss, um das eigentliche SPS-
Programm auszufiihren, bevor es die Bearbeitung der Requests
fortsetzen kann. In diesem Fall passen die zuriick gelieferten Infor-
mationen nicht zwangslaufig weiter zusammen.

Da Apache IoTDB komplett in Java implementiert ist, besteht dari-
ber hinaus auch die Moglichkeit, IoTDB in eine bestehende Java-An-
wendung einzubetten. Dies ist vor allem dann interessant, wenn zum
Beispiel loTDB aus der Ferne konfiguriert werden soll. Nicht immer ist
es moglich, sich direkt oder via SSH einzuloggen und die nétigen An-
derungen vorzunehmen. Hier bietet es sehr groRRe Vorteile, wenn sich
die Konfiguration von |oTDB (ber die Anwendung, in die es eingebet-
tet wurde, anpassen lasst. Diesen Ansatz nutzen wir auch beispiels-
weise bei Timecho erfolgreich bei unserer App fiir den Bosch-Rexroth
ctIX App-Store /2/. Hier kann der User tber ein maligeschneidertes Ul
die Konfiguration der Datenbank direkt andern, ohne (ber den Weg
der Manipulation von Config-Files gehen zu mussen.

Vielfaltige Optionen beim Zugriff auf die Daten

Die Liste der Clients fir loTDB ist durchaus langer, da hier eine ganze
Reihe von fertigen Integrationen fiir bestehende andere Systeme
bereitsteht:
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= Session API

= JDBC

= Apache Flink

= Apache Hadoop
= Apache Hive

= Apache Spark

= Apache Zeppelin
= Grafana

Plug-ins wie Flink, Hadoop, Hive und Spark greifen hierbei direkt auf
TsFiles zu und verteilen die Query-Funktionalitat in den jeweiligen
Clustern. Flr Grafana steht ein Plug-in bereit, das sogar direkt aus
dem Grafana Store installierbar ist /3] Dies erlaubt einen nahtlosen
Zugriff auf 1oTDB.

Neben den ublichen Zeitreihen-Operationen, wie Aggregationen
auf der Basis von Timestamps, bringt I0TDB eine Vielzahl an user-
defined Functions (UDFs) mit, die beispielsweise eine sehr einfache
Anomalie-Erkennung ermaglichen. Schon allein eine Auflistung der
bereits verfiigharen UDFs wiirde den Rahmen dieses Artikels sicher
sprengen, sollte hier dennoch etwas fehlen, so kdnnen jederzeit ei-
gene UDFs erstellt werden. Eine genaue Auflistung aller Funktionen
konnen Sie am besten auf der Website des Projekts /4/nachlesen.

loT-Szenarien

Die Moglichkeit, verteilt Daten zu schreiben und diese dann auch
noch hoch-effizient zu speichern und weiterzuleiten, pradestiniert
TsFiles fir die Erfassung von loT-Daten direkt dort, wo diese entste-
hen. Vor allem bei verteilten Anlagen (Windkraftanlagen, Solarparks)
erleichtert dies vieles, da die Daten lokal zwischengespeichert
werden kdnnen und dann komprimiert in Batches weitergegeben
werden konnen. Diese Batches konnen bei Bedarf auch auf die
Transport-Technologie abgestimmt werden. So kann beispielsweise
sichergestellt werden, dass beim Einsatz von LoRaWAN die verflig-
bare Bandbreite maximal ausgelastet wird.

Aber auch in mobilen Anlagen (Zlgen, Schiffen, Flugzeugen, LKWs)
kann dies sehr niitzlich sein, da hier oft keine garantierte Netzwerk-
Verbindung besteht. In diesem Fall kénnen die Daten ohne weiteres
so lange zwischengespeichert werden, bis der Zug wieder aus ei-
nem Tunnel gekommen ist, das Schiff wieder in einem Hafen ange-
kommen ist oder der LKW aus dem Funkloch bei Langen heraus ist
und wieder eine VVerbindung besteht.

Doch selbst beim Einsatz mit industriellen Gigabit-Ethernet-Ver-
bindungen kann es viele Vorteile mit sich bringen, die Daten lokal zu
puffern und in TsFile Batches zu (ibertragen. Wie bereits von mir be-
schrieben, werden viele Automationsnetzwerke durch ibermaRiges
periodisches Abfragen von Daten (iberlastet. Diese Uberlastung wiir-
de durch ein aktives Schreiben von aggregierten und komprimierten
Daten von Seiten der SPS sehr entscharft

Skalierung

loTDB ist in der Lage, im Cluster betrieben zu werden. So kdnnen
mehrere Server oder Cloud-Nodes ein loTDB-Cluster bilden. Da Da-
ten und Schema-Informationen Uber TsFiles verteilt gespeichert
sind, erlaubt dies der IoTDB Query Engine eine hohe Parallelisierung,
nicht nur im Cluster-Betrieb, was eine unvergleichbare Query Per-
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formanz mit sich bringt. (Siehe Benchmark am Ende dieses Artikels.)

IoTDB erlaubt es, Zeitreihen-Daten automatisch zu aggregieren und
damit noch mehr Platz zu sparen. So kénnen zum Beispiel die Daten
des aktuellen Monats komplett vorgehalten werden, danach wer-
den allerdings bestimmte Datenpunkte geldscht oder deren Werte
aggregiert, sodass diese zum Beispiel nicht mehr in der vollen Auf-
I6sung einiger Millisekunden, sondern nur noch Gber Minuten ag-
gregiert vorgehalten werden. Hier sind der Kreativitat keine Grenzen
gestellt.

Vor allem in der industriellen Produktion ist es tblich, dass Daten-
banken auf mehreren Ebenen des Unternehmens betrieben wer-
den. An der Produktionslinie werden hier alle Daten gesammelt und
gespeichert, die fiir den Betrieb der Anlage notwendig sind. Uber
mehrere Linien werden dann die Daten oftmals an tbergeordnete
Datenbanken weitergeleitet, die alle Daten der Produkt-Gruppe ent-
halten. Eine Etage hoher werden die Daten des Werkes gesammelt,
um zum Schluss die Daten aller Standorte in der Cloud zu sammeln.

Diese Ansatze der hierarchischen Datenhaltung sind vermutlich die
Plane, die in den seltensten Fallen den ersten Kontakt mit der Re-
alitit (iberstehen. Ublicherweise war es mir in der Viergangenheit
immer moglich gewesen, Plane, alle Daten aller Werke in der Cloud
vorzuhalten sowie mithilfe eines Bleistiftes, eines Zettels und eines
Taschenrechners vom Tisch zu fegen, ohne dass nennenswert Bud-
get verschwendet wurde. Es ist schlichtweg nicht sinnvoll moglich,
alle Daten des Unternehmens weder direkt noch tber zwischen-
geschaltete Instanzen zu Ubertragen und dauerhaft vorzuhalten.
Kaum eine Firma wiirde Uber die dazu nétigen Internet-Verbindun-
gen oder Server-Kapazitaten verfiigen, oder die dadurch verursach-
ten Kosten wiirden bei Weitem ihren Nutzen tibersteigen. Allerdings
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macht es auch nur in den seltensten Fallen Sinn, wirklich alle Daten
in der maximalen Granularitat auf allen Ebenen bereitzuhalten. Weil
Aggregation in den meisten Systemen rechenintensiv, langsam und
damit teuer ist, wird hier oftmals die Sampling-Frequenz reduziert.
Allerdings schlagt dann das Sampling-Problem wieder voll zu und
die Aussagekraft der Daten wird drastisch reduziert.

Hier kann loTDB die bereits angesprochene automatische Aggrega-
tion in einer anderen Dimension einsetzen. So erlaubt es [oTDB bei-
spielsweise, eine Instanz nahe der Produktionsanlage zu betreiben,
die in maximaler Aufldsung alle Daten speichert und damit schnelle
und genaue Entscheidungen tber einen kleinen Teil des Unterneh-
mens erlaubt. Auf der nachsthoheren Ebene kumuliert eine weitere
Instanz von loTDB die Daten mehrerer Anlagen. Allerdings werden
hier die Daten schon gefiltert und aggregiert abgelegt. Unnotige
Daten werden weggelassen und hochauflosende Daten werden in
einer niedrigeren Auflésung zusammengefasst. Wahrend an der
Anlage noch mit Millisekunden gearbeitet wird, genligen hier in der
Regel Daten auf Basis von Sekunden oder Minuten, um auf dieser
Ebene qualifizierte Entscheidungen zu fallen. So kann sichergestellt
werden, das auf jeder Ebene genau die Daten in der fir sie ndtigen
Granularitat vorgehalten werden, ohne dabei unnétige Kosten oder
gar unlosbare Probleme zu produzieren.

Benchmarks

Wir waren schon immer Uberzeugt, dass l1oTDB den Vergleich mit
anderen Zeitreihen-Datenbank-Systemen nicht scheuen muss, dies
wurde Mitte September 2023 bestatigt, als die unabhangige Orga-
nisation ,benchANT" Ergebnisse ihrer Analyse von Apache loTDB
veroffentlichte. Im Vergleich mit in allen anderen getesteten L6-
sungen gelang es Apache 10TDB, neue Mal3stabe in allen getesteten
Dimensionen zu setzen. Die Ergebnisse wurden von benchANT in ei-
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Produkt Apache 1oTDB InfluxDB TimescaleDB
Write Throughput: 3.636.312 ops/s 529.220 ops/s 1.572.058 ops/s
Read Throughput: 11.497 ops/s 2.197 ops/s 518 ops/s

Read Latency: 3,41 ms 45,45 ms 193,13 ms
Storage consumption: 1,8 GB 2,79GB 69,84 GB

nem Blog-Artikel mit der Uberschrift ,Apache IGTDB: Ein neuer Lea-
der bei den Zeitserien-Datenbanken” /5/ausfihrlich beschrieben.

Besonders interessant ist hier der Vergleich mit den im deutschen
Umfeld etablierten Losungen InfluxDB und TimescaleDB:

Fazit

Ich halte Apache 1oTDB und Apache TsFile fiir ideale Kandidaten, um
die aktuellen Probleme beim Umgang mit gigantischen Zeitreihen zu
beheben. Vor allem begeistert mich, dass diese Losung so einfach
zu verwenden ist. In der Tat ist es nicht viel mehr als das Herun-
terladen des Binary-Pakets, Entpacken und Ausfiihren des ,sbin/
start-standalone.sh”- (oder ,.bat"-)Skriptes. Hier sind keine Cluster
oder Spezialkonfigurationen des Betriebssystems notwendig, auch
hat es keine weiteren Abhangigkeiten. Eine einfache Java-VM ist ge-
nug, um eine ungeheuer leistungsfahige Zeitreihen-Datenbank zu

betreiben. Persdnlich bilden fiir mich beide Projekte einen Schwer-
punkt in meinen Planen, mithilfe von Open-Source und modernen
IT-Losungen und -Vorgehensweisen die Herausforderungen in der
Automatisierungsindustrie zu ldsen.

Quellen
Eclipse Foundation (2023), ,MQTT + Sparkplug = '°Plug &
Play' lloT”, https:/sparkplug.eclipse.org/
Bosch Rexroth AG (2023), ,ctrIX Automation - Two Steps Ahead’,
https:/apps.boschrexroth.com/microsites/ctrlx-automation/de/
Grafana (2023), ,Apache I0TDB Plugin’, https:/grafana.com/
grafana/plugins/apache-iotdb-datasource/
Apache I0TDB (2023), ,1cTDB Website", https:Ziotdb.apache.org
benchANT (2023), ,Apache IoTDB: Ein neuer Leader bei den
Zeitserien-Datenbanken’, https:/benchant.com/de/blog/
apache-iotdb-performance

Christofer Dutz
christofer.dutz@timecho.com

Christofer Dutz hat sich mit ganzem Herzen dem Thema Open-
Source und Industrial loT verschrieben. Er hat vor 7 Jahren das
Apache-PLC4X-Projekt ins Leben gerufen und arbeitet bei Ti-
mecho Vollzeit und in der Freizeit an Apache PLC4X, loTDB und
TsFile. Er ist zurzeit Committer in 15 verschiedenen Apache-
Projekten und einigen aul3erhalb der ASF. Er engagiert sich als
Mentor im Apache Incubator und ist sowohl im Community-
Development als auch in anderen Gremien, unter anderem auch
als einer der 9 Direktoren bei der ASF engagiert.
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Die richtige JaCoCo-

Konfiguration fur ein e |
Apache-Maven-Projekt finden

Karl Heinz Marbaise

Beim Programmieren stellt sich immer die Frage: Habe ich mit meinen Tests alle Falle abgedeckt?
Welche Bereiche fehlen mir noch? Ziel dieses Artikels ist es, eine Konfiguration fir ein Apache-Maven-
Projekt zu erstellen, dass die Abdeckung fiur Unit- und Integrationstests liefert.
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Ubersicht

Es ist gangige Praxis, dass eine gewisse Anzahl von Unit- und/oder In-
tegrationstests innerhalb eines Projektes vorhanden sind. (Ich hoffe, Sie
haben eine groRere Anzahl von Tests?) Die Fragen, die sich daraus er-
geben, sind: Ist das ausreichend? Sind alle moglichen Falle abgedeckt?

Diese kdnnen mithilfe des Konzeptes der Code-Abdeckung (eng-
lisch: Code Coverage |4]) beantwortet werden. Diese Methode ist ge-
eignet, um zu priifen, welche Pfade und Methoden in produktivem
Code durch die Ausfiihrung der Testfdlle durchlaufen wurden und
welche nicht. Genauer gesagt, geht es hier um Dinge wie beispiels-
weise Funktionsabdeckung (Function Coverage), Statement Coverage
und Verzweigungsabdeckung (Branch Coverage).

In der Konsequenz: Je hoher die Rate der Abdeckung, desto geringer
ist die Wahrscheinlichkeit fiir Fehler. Ja, einige werden jetzt erwi-
dern, dass erfolgreiche Tests kein Beweis fir die Fehlerfreiheit einer
Software seien. Das ist vollkommen korrekt. Allerdings hilft es, die
Software in dem Zustand zu halten, wie sie ist. Unabhangig davon,
dass Anderungen vorgenommen werden (Anderung interner Im-
plementierungen oder das Hinzufligen neuer Funktionalitat und so
weiter). Das bewahrt uns zumindest vor sogenannten Regressions-
fehlern /5], Dies deckt natirlich nur die vorhandene Funktionalitat
ab, nicht aber die neu entwickelte Funktionalitat.

Basierend darauf stellt sich dann die letzte Frage: Wie hoch sollte die
Coverage-Rate denn nun sein? 30 %, 50 %, 80 % oder sogar 100 %?
Aus meiner eigenen Erfahrung wiirde ich sagen, 30 % ist zu wenig und
100 % ist schon etwas merkwirdig. Warum? Da man im Fall von 100
% Getter/Setter testen missten. Das heil3t am Ende, dass ebenso das
JDK selbst (oder der Compiler) getestet werden miisste. Das bedeutet,

<project...>
<build>
<pluginManagement>
<plugins>
<plugin>
<grouplId>org.jacoco</groupld>

<artifactId>jacoco-maven-plugin</artifactId>

<version>0.8.11</version>
</plugin>

<plugin>

<grouplId>org.apache.maven.plugins</groupld>
<artifactId>maven-surefire-plugin</artifactId>

<version>3.2.1</version>
<configuration>
<skipTests>${skipUTs}</skipTests>
</configuration>
</plugin>
<plugin>

<grouplId>org.apache.maven.plugins</groupld>
<artifactId>maven-failsafe-plugin</artifactId>

<version>3.2.1</version>
<configuration>
<skipTests>${skipITs}</skipTests>
</configuration>
</plugin>
</plugins>
</pluginManagement>

</build

</project...>
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— pom.xml

L— src

f— main
L— java

L— com

L— soebes
L— example
L jacoco
L— First.java

—

test
L— java
L— com
L— soebes
L example
L— jacoco

— FirstIT.java
L— FirstTest.java

dass der Fokus darauf liegt, dass Coverage Tool ,gllicklich” zu machen,
anstatt sich zu tiberlegen, wo die wirklich wichtigen Teile der Applikati-
on sind. Daher lautet meine praktische Empfehlung: zirka 80 %.

Ein Werkzeug, um eine Code-Abdeckung in Java zu messen, ist zum
Beispiel JaCoCo /6/. Doch das ist nicht das einzige Werkzeug. Es
existieren weitere, wie OpenClover /7] oder Kover /8] fir Kotlin und
einige andere.

In diesem Artikel werde ich JaCoCo /6/verwenden. Im Zusammen-
hang mit einem Apache-Maven-Projekt verwende ich hier das
jacoco-maven-plug-in /9) das sich einfach und schnell in den

Build-Prozess integrieren lasst.

Beispiel-Projekt

Um eine Code-Abdeckung fiir ein Projekt zu ermitteln, be-
notigen wir selbstverstandlich ein entsprechendes Beispiel-
projekt. Die Struktur sieht wie in dargestellt aus.

Anhand der Namenskonvention haben Sie sicherlich schon
die Unit-Test-Klasse FirstTest . java und die Integrati-
onstest-Klasse FirstIT. java identifiziert. Ich empfehle
immer, den Namenskonventionen zu folgen, um es sich und
anderen einfacher zu machen. Das gilt auch fir die Ver-
zeichnisstruktur / 70/, Hier muss selbstverstandlich noch die
pom. xm1-Datei erwahnt werden, die die Konfiguration und
eventuelle Abhangigkeiten fiir das Projekt enthalt.

Plug-in-Definition

Dann schauen wir doch mal etwas genauer auf die pom.
xml-Datei. In einem Apache-Maven-Projekt sollten
immer alle Plug-ins definiert sein, um einen Build reprodu-
zierbar zu halten. Ich mochte hier den Fokus auf das jaco-
co-maven-plugin legen . Die Festlegung
schlieBt die GroupId, ArtifactId und die Version mit
ein. Die verwendeten Auslassungspunkte ... stellen ande-
re Plug-ins dar, die entsprechend angegeben sein sollten,
aber der Ubersichtlichkeit halber hier ausgelassen wurden.
Die angegebenen Plug-ins, wie das Maven-Surefire-Plug-
in /2/werden bendtigt, um die entsprechenden Unit-Tests
auszufiihren, wahrend das Maven-Failsafe-Plug-in /3/da-
fur zustandig ist, die Integrationstests auszufiihren.
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Grundsatzlich legen wir die Versionen und die globale Konfiguration
im pluginManagement fest. Der nachste Schritt ist es, die Konfi-
guration fiir das jacoco-maven-plugin anzugeben

. JaCoCo arbeitet mit sogenannten Agents, die wahrend der Aus-
fihrung der Test fiir die Aufzeichnung der Ergebnisse (Coverage) sor-
gen. Dazu ist es notwendig, dass gewahrleistet ist, dass die Agents
auch bei der Ausfihrung der Tests entsprechend mit aufgerufen
werden. Netterweise ibernimmt das JaCoCo-Maven-Plug-in dies
fuir uns im Zusammenhang mit dem Goal prepare-agent.

<project...>
<build>
%biugins>

<plugin>
<groupId>org.jacoco</groupld>
<artifactId>jacoco-maven-plugin</artifactIld>
<executions>
<execution>
<goals>
<goal>prepare-agent</goal>
</goals>
<{/execution>
<{/executions>
</plugin>
</plugins>
</build>

<project...>

Mit der entsprechenden Konfiguration und der Ausfiihrung von
mvn -X verify kann man sich dann das Ergebnis anschauen. In
der Ausgabe finden sich nun Informationen wiein dargestellt.

-javaagent:/.../org/jacoco/org.jacoco.agent/0.8.11/
org.jacoco.agent-0.8.11-runtime.jar=destfile=/../tar-
get/jacoco.exec'

<project...>
<build>
%biugins>

<plugin>
<groupld>org.jacoco</groupld>
<artifactId>jacoco-maven-plugin</artifactId>
<executions>
<execution>
<goals>
<goal>prepare-agent</goal>
<goal>report</goal>
</goals>
<{/execution>
</executions>
</plugin>
</plugins>
</build>

</project...>
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Hier ist etwas Vorsicht geboten, da die Ausgabe unter der Verwen-
dung von -X recht lang wird. Die beste Moglichkeit ist, die Ausgabe
in eine Datei umzuleiten. Die Umleitung kann in Linux/MacOS ein-
fach permvn -X verify | tee mvn.log geschehen. Unter
Windows per mvn -X verify >mvn.log.Danach kdnnen Sie
die Ausgabe dann genauer unter die Lupe nehmen.

HTML Report

Wenn Sie einen bestimmten Bericht haben mdchten, den Sie sich an-
schauen konnen, ist der HTML Report dazu sehr gut geeignet. Der Be-
richt wird durch das report-Goal des Plug-ins produziert. Dazu ist aber
notwendig, dass das report-Goal auch entsprechend aufgerufen wird.
Das geschieht durch die Angabe in der pom. xm1-Datei

Durch die Ausfiihrung von Maven via mvn verify wird nun ein
HTML- und CSV-basierter Bericht erstellt. Die Bindung an die Life-
Cycle-Phase von Maven erledigt das Plug-in hier automatisch. Ich
empfehle dringend, die Bindung dem Plug-in zu Uberlassen, oder
genauer: den Plug-in-Autorinnen und -Autoren. Die entsprechen-
den Angaben sind in 99,999 % der Falle korrekt. Nur in Ausnahme-
fallen mag es notwendig sein, die Bindung selbst vorzunehmen.

Die erstellten Berichte finden sich dannim Verzeichnis target/site/
jacoco. Die index.html-Datei kann mit einem Browser lhrer Wahl
gedffnet werden. Falls Sie nicht den gesamten Life-Cycle bis verify
durchlaufen mdchten, aber trotzdem die Berichte erstellen wollen, er-
reichen Sie dies einfach durch die Ausfiihrung des Befehls in

mvn clean test jacoco:report

Dadurch wird der Life-Cycle bis einschlieBlich zur test-Pha-
se durchlaufen und zusatzlich wird noch das Goal report des
jacoco-maven-plugin entsprechend ausgefiihrt. In den meis-
ten Fallen kdnnen Sie das clean einfach weglassen.

Test-Projekt

Am Anfang hatte ich die Projektstruktur erwahnt, nun fokussieren

wir uns auf den Inhalt des Test-Projekts. Der sogenannte Produkti-

onscode enthalt die Klasse First. java, die den Quellcode wie in
darstellt (JDK 16+).

public record First(int sum) {
public First add(First first) f{
return new First(first.sum + this.sum);
}

public First sub(First first) f{

return new First(this.sum - first.sum);
}
public First minus(First first) {

return new First(this.sum - first.sum);

}
}
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Bitte bewerten Sie den Quellcode nicht, dieser dient lediglich
zur Demonstration der Code-Abdeckung. Die Unit-Test-Klasse
FirstTest enthadltdenin dargestellten Quellcode.

class FirstTest {

void first_add() {
First suml = new First(5);
First sum2 = new First(2);

assertThat(suml.add(sum2)).isEqualTo(new First(7));

Kommen wir zum Integrationstest. Der befindet sich in der Klasse
FirstIT.java,wiein dargestellt.

class FirstTest {

void first_minus() {
First suml = new First(5);
First sum2 = new First(2);

assertThat(suml.minus(sum2)).isEqualTo(new First(3));

Bei genauerer Betrachtung haben Sie sicher schon festgestellt, dass
der Unit-Test lediglich die add (. . ) -Methode abdeckt, und der In-
tegrationstest die minus(..)-Methode.

Quellcode-Abdeckung

Flihren wirnunmvn clean verifyaus,sowerden die Unit-Tests
entsprechend mit ausgefiihrt. Des Weiteren wird das report-Goal
des JaCoCo-Maven-Plug-ins aufgerufen. Schauen wir uns einmal
den Bericht an

Das, was Ihnen sicherlich auffdllt, ist, dass lediglich die add (. .) -
Methode durch den Test abgedeckt ist (der Konstruktor ebenfalls).
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Cov. Missed Cxty

|mn JaCoCo Example > £ com.soebes.example.jacoco >  First
| First

Element Missed Instructions» Cov. Missed Branches
sub(First) e 0%
minus(First), 0%
add(First) — 100 %
Eirst(int) — 100 %

Total 18 of 33 45% 0of0

Aber Moment mal? Was war mit dem Integrationstest, der sollte
doch dieminus (. . ) -Methode aufgerufen haben?

Interessanterweise wird das im Quellcode-Abdeckungsbericht nicht
angezeigt. Das ist merkwirdig, weil doch in der Integrationstest-
Klasse FirstIT. java eine entsprechende Test-Methode vorhan-
den ist. Haben wir etwas anderes falsch gemacht? Das Problem ist,
dass wir die Konfiguration flr die Ausfiihrung des Maven-Failsafe-
Plug-in /3/ nicht angegeben haben. Das hat zur Konsequenz, dass
keinerlei Quellcode-Abdeckung bestimmt werden kann. Das Prob-
lem 6st sich einfach durch die entsprechende Angabe der notwen-
digen Lifecycle-Bindung

<project...>
<build>
<plugins>
<plugin>
<groupId>org.apache.maven.plugins</groupId>
<artifactld>maven-failsafe-plugin</artifactId>
<executions>
<execution>
<goals>
<goal>integration-test</goal>
<goal>verify</goal>
</goals>
</execution>
</executions>
</plugin>
</plugins>
</build>

</project...>

Nachdem die notwendige Konfiguration erganzt wurde, kénnen wir
sowohl die Unit- als auch die Integrationstests in einem einzigen
Aufruf mvn clean verify zusammen ausfiihren.

Als Ergebnis der entsprechenden Konfiguration kénnen Sie sehen

, dass nun die beide Methoden add (..) und
minus (. .) durchdie Tests entsprechend abgedeckt sind. Das geht
jetzt auch mit der Erwartung konform, dass die add (. . ) -Metho-
de durch den Unit-Test FirstTest.java und die minus (..)-
Methode durch den Integrationstest FirstIT.java abgedeckt
sind. Somit haben wir erfolgreich unser Ziel erreicht, die Quellcode-

Missed Lines Missed  Methods

n/a 1 1 1 1 1 1
n/a 1 1 1 1 1 1
n/a 0 1 0 1 0 1
n/a 0 1 0 1 0 1
n/a 2 4 2 4 2 4
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|mw JaCoCo Example > f## com.soebes.example.jacoco >  First

Abdeckung sowohl fir die Unit- als auch fir die Integrationstests
innerhalb einer einzigen Build-Ausfiihrung zu bestimmen. Es ist
noch wichtig zu erwahnen, dass dazu keine weitere Konfiguration
hinzugefligt wurde, auBBer der hier gezeigten.

Nur Unit- oder Integrationstest

Basierend auf der angegebenen Konfiguration fiir das Maven-Su-
refire-Plug-in /2/ und dem Maven-Failsafe-Plug-in /3/ konnen wir
Teile separat ausfiihren. Mochten wir lediglich die Unit-Tests aus-
flihren, aber dennoch einen Quellcode-Abdeckungsbericht erstellen,
so mussen wir hier die Integrationstests Uberspringen, beziehungs-
weise nicht ausflihren. Dass erreichen wir mithilfe der Property
skipITs

mvn clean verify -DskipITs

Die beiden Eigenschaften skipITs und skipUTs geben uns die
Moglichkeit, die Ausflihrung sowohl der Unit- als auch der Inte-
grationstest unabhangig voneinander zu kontrollieren. Das Goal
report des jacoco-maven-plugin wird entsprechend in der
verfiy-Lifecycle-Phase ausgefihrt. Méchten wir jetzt noch die In-
tegrationstests ausfiihren und nur deren Quellcode-Abdeckung be-
stimmen, so kdnnen wir das durch die Ausfihrung (wie in
dargestellt) erreichen.

mvn clean verify -DskipUTs

Anhand der gegebenen Konfiguration kdnnen wir auswahlen, was
nun ausgefuhrt werden soll, entweder Unit Tests oder Integrations-
tests oder beide zusammen. Das finale Resultat beinhaltet den ent-
sprechenden Quellcode Abdeckungsbericht.

Zusammenfassung

Bedauerlicherweise sehe ich oft Konfigurationen, in denen der Agent
separat fir die Plug-ins Maven Surefire und Maven Failsafe konfi-
guriert ist, obwohl das tberhaupt nicht notwendig ist. Das scheint
wohl auf einer sehr alten Version des jacoco-maven-plugin zu
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Cov.© Missed Cxty

First
Element Missed Instructions+ Cov.© Missed Branches
sub(First) ——— 0 %
add(First), 100 %
minus(First) 100 %
First(int) 100 %
Total 9of 33 72% 00of 0

Missed = Lines Missed Methods

nfa 1 1 1 1 1
n/a 0 1 0 1 0
n/a 0 1 0 1 0 1
n/a 0 1 0 1 0 1
nfa 1 4 1 4 1 4

basieren (schon sehr lange her). Das bedeutet, dass heute keinerlei
zusatzliche Konfiguration mehr notwendig ist. Auch wird oftmals
noch die Konfiguration dahingehend erganzt, dass Dateipfade oder
ahnliches angegeben sind. Das ist alles schlicht nicht notwendig.

Es gibt allerdings Ausnahmen. Das ist der Fall bei der Verwendung
von preview-Sprach-Features fiir das JDK21+ oder im Zusam-
menhang mit der Verwendung von Mockito bei JDK21 und ho-
her. Genauer gesagt geht es hier um Byte-Buddy. In dem Fall muss
die Konfiguration entsprechend angepasst werden

Das konnte sich in der Zukunft noch andern.

<plugin>
<groupId>org.apache.maven.plugins</groupId>
<artifactId>maven-surefire-plugin</artifactId>
<configuration>
<arglLine>
-XX:+EnableDynamicAgentlLoading

</argLine>
</configuration>
</plugin>

Die angegebene Option -XX:+EnableDynamicAgentLoading
wird ben6tigt, um Warnungen, wie in dargestellt, zu un-
terdriicken.

WARNING: A Java agent has been loaded dynamically (/
Users/khm/../net/bytebuddy/byte-buddy-agent/1.14.6/
byte-buddy-agent-1.14.6.jar)

WARNING: If a serviceability tool is in use, please
run with -XX:+EnableDynamicAgentlLoading to hide this
warning

WARNING: If a serviceability tool is not in use,
please run with -Djdk.instrument.traceUsage for more
information

WARNING: Dynamic Toading of agents will be disallowed
by default in a future release

Mit JDK 21 und hoher ist es notwendig, eine entsprechend an-
gepasste Konfiguration anzugeben, wenn Mockito verwendet
wird. Fur das Maven-Surefire- und Maven-Failsafe-Plug-in existiert
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eine sogenannte ,verzogerte-Auswertung” (aka lazy-evaluation)
von Eigenschaften /74 Ein Beispiel ist, wie die vorher genannten
Warnungen unterdriickt werden, aber trotzdem auch ein Code Co-
verage Report erstellt wird. Dazu ist es unabdingbar, die Anpassun-
gen wie in L/sting 75 vorzunehmen.

<plugin>
<groupId>org.apache.maven.plugins</groupId>
<artifactId>maven-surefire-plugin</artifactId>
<configuration>
<arglLine>
@{arglLine}
-XX:+EnableDynamicAgentlLoading

</argLine>
</configuration>
</plugin>

Listing 15: Konfiguration JDK21 und JaCoCo

Ich mochte die Angabe @ {argline} hervorheben und empfehle
Ihnen, sie an den Anfang der Konfiguration zu positionieren. Zu-
sammenfassend erhalten wir eine Konfiguration, die fiir JDK 21 und
hoher die Aktivierung von preview-Sprach-Features ermdglicht
sowie uns auch Code Coverage Reports ermaglicht.

Auf GitHub /77/habe ich ein vollstandiges Beispielprojekt mit allem
Quellcode und auch der entsprechenden Konfiguration zur Verfi-
gung gestellt.

Quellen
https:#/maven.apache.org
https:#maven.apache.org/plugins/maven-surefire-plugin/
https:/maven.apache.org/plugins/maven-failsafe-plugin/
https:/de.wikipedia.org/wiki/Testabdeckung
https:/de.wikipedia.org/wiki/Regressionstest
https:#/www.jacoco.org/jacoco/
https:#opencloverorg/
https:/github.com/Kotlin/kotlinx-kover
https:#www.jacoco.org/jacoco/trunk/doc/maven.html!
https:#/maven.apache.org/guides/introduction/introduction-to-
the-standard-directory-layout.html
https:/github.com/khmarbaise/example-jacoco
https:/site.mockito.org/
https:#/blog.soebes.io/posts/2023/06/2023-06-24-how-to-
use-jdk2 1-preview-features-incubator/
https:/maven.apache.org/surefire/maven-surefire-plugin/faq.
html#late-property-evaluation
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Das ist doch behindert!

Uber Barrieren und Freiheiten

Matthias Biinger

Websites und Webanwendungen in Deutschland missen barrierefrei sein. Aber welche Barrieren gibt
es Uberhaupt und wann ist eine Anwendung frei von diesen? In diesem Artikel wird aufgezeigt,

dass es sehr viele unterschiedliche Barrieren fur jemanden geben kann, aber auch wie

man sie mit einfachen Mitteln vermeidet, um allen Anwendern eine barrierefreie

Nutzung zu ermoglichen.
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ie Begriffe ,Behinderung” und ,Barrierefreiheit” verbinden vie-

le Menschen nur mit kdrperlich eingeschrankten Personen, die
beispielsweise im Rollstuhl sitzen und als Folge dessen eine Rampe
bendtigen, um einen Hohenunterschied zu Gberwinden. Die Bedeu-
tung der beiden Worte umfasst aber sehr viel mehr! Das Gesetz de-
finiert ,Behinderung” wie folgt: ,Menschen mit Behinderungen sind
Menschen, die korperliche, seelische, geistige oder Sinnesbeein-
trachtigungen haben, die sie in Wechselwirkung mit einstellungs-
und umweltbedingten Barrieren an der gleichberechtigten Teilhabe
[...] hindern kbnnen!

Es fallt auf, dass dem Gesetz nach ein Mensch als behindert gilt,
wenn seine Einschrankung auf eine Barriere trifft, die ihn von der
gleichberechtigten Nutzung eines Objekts abhalt. Bertcksichtigt
man diese Formulierung, so wird schnell klar, dass der Begriff ,Bar-
rierefreiheit” den Gesetzestext aufgreift und eine uneingeschrankte
Zuganglichkeit (englisch: Accessibility) fordert — so wie zum Beispiel
eine Rampe fiir Rollstuhlfahrer.

Im nachsten Abschnitt werden verschiedene Arten von Einschran-
kungen und dazugehorige Barrieren aufgezeigt. AnschlieBend wer-
den Anforderungen und Umsetzungshilfen zur Erreichung einer bar-
rierefreien Anwendung beschrieben. Am Ende werden wir erkennen,
dass barrierefreie Websites allen Personen zugutekommen.

Barrieren bei Websites

Um Barrieren abzubauen und ganzlich zu vermeiden, muss man sich
zundchst ber deren Existenz und der Vielfalt an Einschrankungen
bewusst sein. Sie lassen sich in verschiedene Kategorie einteilen
und im Folgenden mochte ich vier Kategorien vorstellen und kurz
auf diese eingehen.

Zu der ersten Kategorie gehoren die offensichtlichsten Einschran-
kungen im Kontext von Websites: visuelle Einschrankungen. Visu-
ell eingeschrankte Personen kénnen Websites beispielsweise nicht
oder nur limitiert nutzen, da sie teilweise oder ganzlich blind sind
oder unter einer reduzierten Farb- und/oder Textwahrnehmung lei-
den. Zu letzteren gehdren folgende Barrieren: Nicht bertlicksichtigte
Existenz einer teilweisen oder ganzlichen Farbblindheit, mangelnde

Kontraste sowie unzureichende TextgroRen. Auf dem nachfolgen-
den Bild ist anhand eines Ausschnitts der JavalLand-Konferenz-
Website simuliert, wie Personen mit verschiedenen Farbblindheiten
diese wahrnehmen.

Websites werden immer interaktiver und beinhalten immer haufi-
ger Video- oder Audioinhalte. Bei diesen missen sowohl visuelle
als auch auditive Einschrankungen berticksichtigt werden, weshalb
diese die zweite Kategorie bilden. Auditiv eingeschrankte Personen
sind zum Beispiel teilweise oder ganzlich gehdrlos, kdnnen Ge-
rausche/Gesprache nicht im Raum lokalisieren oder aus einer Ge-
rauschkulisse selektieren. Diese Einschrankungen sollten bei der Er-
stellung und Bereitstellung medialer Inhalte berticksichtigt werden.

Die dritte Kategorie umfasst Barrieren, die offensichtlich, aber auch
verschleiert sein konnen und auf die vermutlich jeder schon einmal
gestoRen ist: Probleme, den Inhalt einer Website zu verstehen. Es ist
naheliegend, dass Personen mit Leseschwache Schwierigkeiten ha-
ben, einen Text zu lesen. Je nach Aufbau und Wortwahl eines Textes
fallt es aber auch Personen ohne nachgewiesene Legasthenie schwer,
den Inhalt einer Website oder eines Textes zu verstehen. Reiht sich
zum Beispiel ein Fachbegriff an den anderen oder zieht sich ein Satz
liber eine ganze Seite, erzeugt man leicht vermeidbare Barrieren. Eine
gewahlte Sprache wird fiir Personen, die diese Sprache nicht spre-
chen, immer eine Barriere darstellen — das lasst sich nicht vermeiden.
Solange man die ersten Punkte berticksichtigt, kbnnen automatisier-
te Ubersetzungswerkzeuge Fremdsprachler zudem gut unterstiitzen.
Bei einer der schlimmsten Barrieren konnen aber selbst Werkzeuge
nicht helfen: Irrefiihrende oder gar falsche Beschreibungen jeglicher
Art. Diese missen unter allen Umstanden vermieden werden!

Neben bisher vorgestellten Einschrankungen existieren aber noch
weitere: Die mechanischen Einschrankungen bilden die vierte
Gruppe. Personen mit solchen Einschrankungen haben haufig Pro-
bleme, Websites mit einer Maus/der Hand zu bedienen, weil sie
zum Beispiel ein verzogertes Reaktionsverhdltnis aufzeigen (dies
fuhrt unter anderem zu Schwierigkeiten, einen Doppelklick voll-
ziehen zu konnen) oder versehrt und so dauerhaft auf Prothesen
angewiesen sind.
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Eingeschrankten Personen steht heutzutage eine groRe Menge an
Hilfsmitteln zur Verfligung. So erleichtern beispielsweise Screen-
reader und unterschiedliche Eingabehilfen (Brailleschrift-Tastatu-
ren, mund- oder sprachgesteuerte Eingabegerate) die Nutzung von
Computern und somit auch von Websites. Doch all diese Hilfsmit-
tel funktionieren nur, wenn Webapplikationen zuganglich gestaltet
sind. Eine barrierefreie Website hilft jedem Menschen, egal, ob der
Person ein Arm fehlt, ein Arm gebrochen ist oder sie ein Kind auf
dem Arm halt. Jedem von uns sollte klar sein, dass alle Anwender
temporar oder dauerhaft, bewusst oder unbewusst unter den oben
aufgezeigten Barrieren leiden kdnnen.

Anforderungen

In Deutschland fordert die ,Barrierefreie-Informationstechnik-Ver-
ordnung (BITV) 2.0", dass Websites, mobile Anwendungen und so
weiter barrierefrei sein missen, um niemanden von der Nutzung
der Anwendung auszuschlieRen. Die BITV 2.0 gilt flir Websites des
offentlichen Sektors seit Mitte 2021. Darlber hinaus gilt ab 2025
fur nahezu alle Produkte und Dienstleistungen das Barrierefrei-
heitsstarkungsgesetz (BFSG, als Umsetzung der EU-Richtlinie zur
Barrierefreiheit), in dem ebenfalls die barrierefreie Umsetzung von
Webanwendungen gesetzlich gefordert wird. Nun steht in diesen
Gesetzen nicht wortlich, was eine barrierefreie Website ausmacht.
Sie verweisen vielmehr auf die ,Web Content Accessibility Guideli-
nes” (WCAG) des W3C und fordern die Umsetzung der dort definier-
ten ,AA"-Erfolgskriterien /2]. Diese wiederum stellen unter anderem
folgende grundlegende Anforderungen:

= Unterstiitzung von Screenreadern,

= Zoombare Inhalte,

= Sinnvolle Farbauswahl und Kontraste,

= Aussagekraftige Beschreibungen, Fehlertexte und Alternativ-
texte.

Ob eine Website die Anforderungen der BITV 2.0 erfillt, wird mittels
des ,BIK BITV-Tests" /3] geprtift. Dieser umfasst derzeit 98 Priif-
schritte, die sich unter anderem aus den WCAG ergeben. Bei einem
BITV-Test wird jede Seite einer Webanwendung auf alle Priifschritte
hin untersucht, sofern die Priifschritte auf diese Seite anwendbar
sind. So werden beispielsweise keine Priifschritte auf eine barrie-
refreie Einbettung von Videoinhalten angewendet, wenn die Seite
keine derartigen Inhalte hat. Die Umsetzung der einzelnen Anforde-
rungen wird mit einer aus finf Werten (,Erfullt’, ,Eher erfillt’, ,Teil-
weise erfillt’, ,Eher nicht erfiillt’, ,Nicht erfillt") bestehenden Be-
wertungsmenge angegeben. Eine Anforderung gilt als erfillt, wenn
ihre Umsetzung mindestens mit dem Wert ,Eher erfillt” bewertet
wurde. Wurde auch nur eine einzelne Anforderung mit , Teilweise er-
fullt" oder schlechter bewertet, so gilt die gesamte Anwendung als
nicht barrierefrei!

Grundlegende Entwicklungsaspekte

Die meisten Anforderungen werden ,automatisch” erfillt, wenn man
wahrend der Entwicklung gewisse Dinge bertcksichtigt und konse-
quent anwendet. Screenreader werden mittels des Accessibility-API
des jeweiligen Browsers durch diesen automatisch angesprochen.
Fir Entwickler ist die genaue Funktionsweise dieses API nicht rele-
vant, jedoch basiert sie sehr stark auf dem HTML-Code der Website.
Daher ist einer der wichtigsten Punkte, um barrierefreie Websites
zu erstellen, die Nutzung von syntaktisch und semantisch korrekter
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HTML. Dies umfasst insbesondere eine liickenlose Uberschriftenhi-
erarchie, die genaue Nutzung von Struktur- (beispielsweise einem
.nav“-Element flr Navigation) und Eingabeelementen sowie aus-
sagekrdftige und identifizierende Alternativtexte fiir Grafiken und
Links. Entwickler, die zur Gestaltung Frameworks, wie zum Beispiel
Primefaces, einsetzen, sollten hierbei sehr genau darauf achten,
dass die von den Frameworks generierten Codefragmente ebenfalls
korrekten HTML-Code erzeugen. In unseren Projekten mussten wir
feststellen, dass teilweise bei Verwendung der Standardkonfigura-
tion Tabellenelemente zur Layout-Gestaltung verwendet wurden —
ein absolutes No-Go!

Ein anderer Aspekt, der bei der Nutzung von Frameworks bertick-
sichtigt werden muss, ist die Tatsache, dass solche Frameworks
oftmals Standardelemente der HTML-Spezifikation durch eine ei-
gens erstellte Kombination von sichtbaren und nicht sichtbaren
.div, ,span” und/oder ,input”-Elementen ersetzen, um diese voll-
standig grafisch an das Layout/den Styleguide der Website an-
passen zu konnen. Hier sollte gepriift werden, ob Screenreader die
Elemente korrekt erkennen und unterstiitzen. Mittels ARIA-Labeln
(.Accessible Rich Internet Applications”) lassen sich Elementen Ei-
genschaften zuschreiben, die von Screenreadern aufgegriffen wer-
den. So kdnnen Elemente beispielsweise als eine Suche deklariert
oder als beschreibendes Element fir ein Eingabeelement verkniipft
werden (siehe auch Abschnitt ,Umsetzungsbeispiel”). Der Einsatz
dieser ARIA-Attribute sollte jedoch minimalisiert erfolgen, denn ein
falscher Einsatz ist meist schlimmer als gar keine Verwendung

Die barrierefreie Gestaltung sollte bereits in der Designphase einer
Anwendung berticksichtigt werden. So existiert beispielsweise ein
Prifschritt mit der Forderung, dass es zwei Navigationswege ge-
ben soll. Ein Navigationsweg im Sinne der WCAG ist dabei eine di-
rekte Moglichkeit, vertikal und horizontal zu jeder Seite (die einen
Arbeitsschritt startet) der Anwendung zu navigieren. Neben einem
Hauptmeni kann dies zum Beispiel eine Suchfunktion sein. Eine
Brotkrumen-Leiste (Breadcrumbs) ist kein Navigationsweg im Sinne
der WCAG, da Uber diese nur rickwarts und vertikal in der Seitenhi-
erarchie der Anwendung navigiert werden kann. Auch die Navigati-
onsreihenfolge der Arbeitsschritte und Riicksprungpunkte nach Ab-
schluss oder bei Abbruch eines Arbeitsschrittes sollte bereits in der
Designphase berlicksichtigt werden, sodass diese einheitlich und
fur den spdteren Anwender vorhersehbar (Prifschritt!) sind.

Der dritte wichtige Designaspekt ist die farbliche Gestaltung.
Farben und Kontrasten kommt eine grofRe Bedeutung zu. Bei der
Auswahl der Farben missen zwei Dinge unbedingt eingehalten
werden: Zum einen darf keine Information nur durch Farbe dar-
gestellt werden. Das bedeutet, dass beispielsweise eine Anzeige
zur Erreichbarkeit eines Services, nicht nur durch ein Feld visua-
lisiert wird, welches entweder rot oder griin ist. Farbe darf im In-
formationskontext immer nur unterstitzend eingesetzt werden.
Ist oben angesprochene Statusanzeige also beispielsweise rot und
mit dem Text ,offline” versehen, so ist dies in Ordnung, da farben-
blinde Person die Statusinformation auf Grund der textuellen Be-
schreibung ebenfalls wahrnehmen kénnen. Dies fiihrt direkt zum
zweiten wichtigen Aspekt der Farbauswahl: Kontraste. Das Kont-
rastverhaltnis von Farben muss ausreichend hoch sein. Die WCAG
definiert im ,AA"-Erfolgskriterium, dass Kontraste ein Verhaltnis
von 4,5:1 (bei groBer Schrift 3:1) haben missen. Diverse Werkzeu-
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ge und Browser-Plug-ins (zum Beispiel ,Web Accessibility Evalua-
tion Tool (WAVE)") unterstiitzen bei der Findung ausreichend guter
Kontrastverhaltnisse. Solche Plug-ins kdnnen auch diverse ande-
re Aspekte der Barrierefreiheit (etwa die Uberschriftenhierarchie
oder die Struktur des HTML-Codes) untersuchen und sollten bei
der Entwicklung genau wie ein Screenreader eingesetzt werden.

Die vierte grundlegende Anforderung an barrierefreie Webseiten
ist ein responsives Design. Im Kontext der Barrierefreiheit ist das
Ziel eines solchen jedoch nicht die Nutzung auf verschiedenen
Endgeraten, sondern es soll die Nutzung der Webanwendung auch
fur visuell eingeschrankte Anwender sicherstellen. So fordern
die Richtlinien der WCAG, dass Texte auf 200 % vergroRert wer-
den konnen und samtliche Inhalte bei 400 % Zoom korrekt in Le-
serichtung umbrechen missen. Als Ausgangsbasis ist hierbei ein
Viewport mit einer Breite von 1280px (400 % = 320px) definiert.
Beim Zoom muiissen also alle Elemente vollstandig sichtbar sein,
diirfen keine anderen tiberdecken und keine horizontalen Scroll-
balken erzeugen. Die einzige Ausnahme fur den letzten Punkt sind
Datentabellen. Diese miissen und sollten beim Zoom nicht umbre-
chen, sondern dirfen mit horizontalem Scrollbalken dargestellt
werden. Auch wenn solche Scrollbalken bei Datentabellen erlaubt
sind, sollte die Menge an darzustellenden Spalten und Werten
in einer Datentabelle immer angemessen sein und sich auf das
Notwendigste beschranken. Haufig bendtigt es nicht alle Attribu-
te eines Datensatzes, um diesen beispielsweise fiir eine weitere
Bearbeitung auf einer Detailseite zu identifizieren. Oft kann sogar
auf Datentabellen zu Gunsten von Listen verzichtet werden, deren

BIC:

Inhalte sich meist leichter bei wechselnden Auflosungen darstel-
len lassen.

Umsetzungsbeispiel: Eingabeelemente

Die Anforderungen der WCAG lassen sich meist auf verschiedene
Arten umsetzen, wodurch sie den Entwicklern und Designern einen
grolden Freiraum fur individuelle Losungen schaffen. Auf der ande-
ren Seite schafft dies erfahrungsgemal’ Unsicherheit bei Entwick-
lern, wie sie eine Anforderung, zum Beispiel ein Eingabeelement,
korrekt umsetzen kénnen. Im Team des Autors wurden ,Quadtupel”
mit vier bendtigten Teilelementen verwendet:

1. Das zentrale ,input”- Element, beispielsweise fiir einen Text,

2. Ein label”-Element mit der Beschriftung des Eingabeelements,

3. Ein ,label”-Element fiir den Hinweistext mit kontextbezogenen
Informationen und gegebenenfalls Formatvorgaben,

4. Ein ,span”-Element flr den feldbezogenen Fehlertext bei Fehl-
eingaben.

zeigt ein solches ,Quadtupel” am Beispiel eines Einga-
befeldes fiir einen Bank Identifier Code (BIC). Das folgende Quadtu-
pel stammt aus einer Fachanwendung, bei der die Anwender wis-
sen, wie ein BIC aufgebaut ist.

Am dazugehdrigen Quellcode (siehe , minimalisiert)
sieht man, wie die einzelnen Elemente aufeinander zeigen. Mit-
tels ARIA-Attributen werden zusdtzliche Informationen fir den
Screenreader bereitgestellt, um beispielsweise Elemente zu igno-

@ Bank Identifier Code gemdf ISO 9362. Exakt 8 oder 11 Zeichen,

alphanumerisch.

DSS

E Fehler: "DSS" ist kein gtiltiger BIC. (B1C01)

<div>
<label id="txt_bic:label" for="txt_bic:input">
<span>BIC:</span>
</label>
<label id="txt_bic:hint">
<span>
<i aria-hidden="true"/>

<span class="visually-hidden">Formularhinweis</span> Bank Identifier Code gemdB ISO 9362. Exakt 8 oder 11

Zeichen, alphanumerisch.</span>
</label>
<div>

<div class="form-input"><input id="txt_bic:input" type="text" value="DSS" aria-invalid="true" aria-
lTabelledby="txt_bic:label" aria-describedby="txt_bic:hint"></div>

<div id=txt_bic:message">

<div><span id="txt_bic:message_error-summary">Fehler: BIC:

</div>
</div>
</div>
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rieren (aria-hidden) oder als Beschreibung vorzulesen (aria-
describedby).

Wahrend die Gestaltung des Eingabe-, des Beschriftungs- und des
Fehlerelements fiir die meisten Entwickler nachvollziehbar ist, ist
dies beim Hinweistext nicht immer der Fall. Gemal3 den Anforde-
rungen der Barrierefreiheit miissen die im Hinweistext angegebe-
nen Informationen vor dem Eingabeelement und wahrend der ge-
samten Eingabe sichtbar sein. Somit ergibt sich die oben zu sehende
Positionierung. Die Verwendung eines ,Placeholder”-Textes (auch
Matermarks” genannt) im Eingabeelement ist ungeeignet, da die-
ser wahrend der Eingabe nicht mehr zu sehen ist. Die Formulierung
des Hinweistextes sollte sich an der Zielgruppe orientieren. Richtet
sich die Webanwendung an Fachanwender, kénnen hier spezifische-
re Angaben gemacht werden als bei Internetanwendungen fir je-
dermann.

Fazit

In diesem Artikel wurde gezeigt, dass es vielfaltige Arten von Ein-
schrankungen und Barrieren gibt und diese auch alle im Umfeld
von Webanwendungen zum Tragen kommen konnen. Barrierefreie
Websites sind nicht nur gesetzlich vorgeschrieben, sondern helfen

allen Anwendern bei der Nutzung. Die Anforderungen an barriere-
freie Websites ergeben sich aus der BITV 2.0 sowie dem BFSG und
lassen sich im Kern auf die ,AA"-Erfolgskriterien der WCAG zuriick-
fihren. Deren Umsetzung wird durch konsequente Anwendung der
HTML-Standards und einiger Designaspekte bereits groRtenteils
erreicht, sodass erfahrungsgemal® maximal vereinzelte Spezialfalle
individuell betrachtet werden miissen.
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Wie finden Quereinsteiger den

Weg in die Softwareentwicklung™?

Andreas Monschau, Haeger Consulting

In Zeiten des Fachkraftemangels konnen Quereinsteiger eine gute Maglichkeit sein, um dieses Problem

zu losen. In den letzten zehn Jahren haben wir bei Haeger Consulting viel Zeit und Ressourcen in den .
Aufbau eines entsprechenden Traineeprogramms gesteckt, mit erstaunlichen Erfolgsstories. ,Wie macht

ihr das eigentlich?’ ist eine der vielen Fragen, die uns diesbeztglich gestellt werden. Ja, wie machen wir

das eigentlich?






I m Rahmen dieses Artikels kann natirlich kein kompletter Bau-
plan fiir ein Traineeprogramm beschrieben werden, aber ich wer-
de einen Uberblick geben, welche Art von Kandidaten wir suchen,
welche Eigenschaften sie mitbringen sollten, wie unser grober Lehr-
plan aussieht, wie man den Leistungsstand ermittelt, und welche
Erfahrungen wir gemacht haben — sowohl die guten als auch die
schlechten.

Zu Beginn etwas Historisches: Das Traineeprogramm, so wie wir
es heute kennen, ist nicht in einem Stick vom Himmel gefallen,
sondern hat sich miihsam entwickelt. Begonnen hat alles mit mir
selbst als ,Quereinsteiger” in das Java-Okosystem. Ich hatte zwar
einen Delphi/.net-Background, aber das, was ich bis dahin gemacht
habe, kann man nur mit sehr viel gutem Willen als ,professionelle
Softwareentwicklung” bezeichnen. Insofern war ich zwar nicht vol-
lig fachfremd und kein Quereinsteiger im klassischen Sinne, aber
ich war von Java so weit weg wie der Mond von der Erde. So kam
es eines Tages, dass ich zum Vorstellungsgesprach bei Ralf Haeger
eingeladen war, und dort von einem Mitarbeiter (mit der Personal-
nummer 1 und heute noch bei Haeger Consulting) ordentlich gegrillt
wurde. Nachdem wir mit dem Interview fertig waren und wir uns
verabschiedeten, fragte Ralf besagten Mitarbeiter: ,Und, kann er
was?" Die Antwort: ,Nichts von dem, was wir brauchen.” Daraufhin
fragte Ralf jedoch: ,Aber glaubst du, er kann das lernen?” ,Vermut-
lich schon”, war die Erwiderung und damit der Startschuss, dass ich
mir erstmal alles selbst beibringen durfte. Zum Gliick war ich damit
einigermaRen erfolgreich. Zumindest so erfolgreich, dass ich nach
einem Jahr gefragt wurde: ,Andreas, hast du Lust, einen Trainee zu
haben, dem du Java beibringst?” Da konnte ich natirlich nicht nein
sagen und damit war die Saat fir unser Traineeprogramm gelegt.
Liest sich doch alles sehr planvoll.

Wen wir suchen

Aber welche Art Quereinsteiger suchen wir? Uber welche Eigen-
schaften muss diese Person verfligen? Wir haben (iber die Jahre die
steile These aufgestellt, dass zirka 95 % der Menschen den Anfor-
derungen, als Quereinsteiger in die IT zu kommen, nicht gewachsen
sind (eine bittere Lehre aus Erfahrungen mit Trainees, bei denen es
nicht funktioniert hat). Aber wir versuchen ganz gezielt, die anderen
5 % zu finden und sie so weit zu befahigen, dass sie in tiberschau-
barer Zeit fit fiir ihr erstes Java-Projekt werden. Also kommen wir
zu einer Auswahl an Eigenschaften, die sie unabdingbar brauchen:

Neugier ist ein wichtiges Merkmal. Man muss wissbegierig auf Neu-
es sein, offen fiir Neues. Neugierde, etwas vollig Neues, Unbekann-
tes zu lernen. Dariiber hinaus bendtigt man eine gewisse intrinsi-
sche Motivation: Im Idealfall hat man SpaRR am Gedanken, Software
zu entwickeln. Es ist auch notwendig, dass man Eigenstandigkeit
mitbringt, also die Fahigkeit, sich selbststandig Wissen anzueignen.
Wir kénnen nicht beibringen, wie man lernt, wir kénnen nur aufzei-
gen, was man lernen muss. Des Weiteren muss man belehrbar sein,
das heiRt, man sollte in der Lage sein, Kritik und Anmerkungen an-
zunehmen und dann auch umsetzen zu kénnen.

Natdirlich soll man ebenso immer (ber ,analytisches und abstrak-
tes Denkvermogen’, wie es in Stellenausschreibungen so gerne
heiBt, verfiigen. Wenn man sich die genannten Punkte mal genau
anschaut, merkt man aber auch, dass nichts Unmaogliches verlangt
wird — all das sind Attribute, die man auch braucht, wenn man ein
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Studium oder eine duale Ausbildung im IT-Bereich absolvieren will.

Das Spektrum der Menschen, bei denen diese Merkmale zutreffen,
ist sehr breit — vom ehemaligen Steuerfachangestellten tber lang-
jahrige Studenten hin zu Menschen mit Promotion ist alles dabei.
Wichtig ist flir uns nur, dass wir verstehen, was sie antreibt, und er-
kennen, dass die oben genannten Merkmale gut ausgebildet sind.

Volle Kraft voraus — Journey 2 Junior

Wir sprechen von einem Zeitraum, der ungefahr sechs Monate um-
fasst, wenn wir Giber unser Traineeprogramm reden. Daher muss sehr
genau definiert sein, was in dieser Zeit erreicht werden kann (und was
nicht). Wir haben einen Lehrplan entwickelt, der die Inhalte sowie die
Leitplanken links und rechts vorgibt: Die Journey 2 Junior, kurz J2J.

Wissen will kontinuierlich aufgebaut werden. Uber den genannten
Zeitraum bauen wir, Baustein fiir Baustein, Kapitel fiir Kapitel, das
Wissen auf, wobei jedes Kapitel jeweils als Grundlage fiir das nachs-
te Kapitel dient.

Grundsatzlich haben wir drei J2)-Kapitel definiert, in denen wir alle
Technologien, Tools und Methoden hinterlegt haben, die wir als ab-
solute ,Must-haves” betrachten

Wir starten mit dem Kapitel ,Grundlagen”. Hier holen wir die Trai-
nees bei ihren individuellen Kenntnissen ab und versuchen, sie alle
auf ein Level zu heben. Dabei lernen sie Konzepte wie die objekto-
rientierte Programmierung kennen und beschaftigen sich intensiv
mit Standard-Java, Datenbanken (und Zugriffe auf diese) sowie dem
Thema Testing als auch Versionsverwaltung mit Git, um eine Aus-
wahl zu nennen.

Das zweite Kapitel ,Frameworks, Architekturen, Schnittstellen”
ist meist ein Selbstlaufer, wenn die Trainees zuvor die Grundla-
gen verinnerlicht haben. Sie lernen nun wichtige Teile des Spring-
Frameworks kennen, beginnen zu verstehen, was REST bedeutet,
steigen tiefer in das Thema Persistierung ein oder beschaftigten
sich mit Architekturen, Patterns und vielem mehr. Gerade im Kon-
text ,Frameworks” geschehen nun pragende Aha-Erlebnisse. Hier
konnte der Gedankengang eines Trainees wie folgt lauten: ,Oha,
hier gibt es etwas, dass mir Dinge, die ich bisher miihsam per Hand
machen musste, automagisch abnimmt. Und weil ich sie bisher per
Hand machen und verstehen musste, verstehe ich jetzt umso mehr,
was da nun passiert, und es ist eben nicht nur Magie!”

Im letzten Kapitel ,Build und Betrieb” geht es nun um Themen wie
CI/CD, Containertechnologien, Deployment in die Cloud oder Ahn-
liches. Auch hier gibt es Aha-Erlebnisse, diese manifestieren sich
eher in der Art ,Ach, sowas geht?" oder ,Ach, das ist ja einfach!”.

Ein umfangreicher Anwendungsfall begleitet unsere Trainees wah-
rend der Journey: Eine Anwendung, die sie stetig erweitern und
andern. Wahrend ihrer Reise werden sie jedoch nicht allein gelas-
sen — kompetente Trainer unterstiitzen sie bei ihrem Bestreben,
Junior-Entwickler zu werden. Zu den Aufgaben der Trainer gehort
es, stets Feedback zu geben, sie bei Fragen zu unterstiitzen, Aufga-
ben zu kldren, Challenges zu reviewen (dazu spater mehr) und auch
wahrend der Bearbeitung eines Kapitels die individuelle Leistung zu
bewerten.
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Tauscht euch aus!

Wir ermutigen unsere Trainees in den intensiven Austausch zu ge-
hen — zum einen sollen sie ihr Wissen weitergeben, zum anderen
sich mit anderen Menschen vernetzen.

Ihr Wissen geben sie in sogenannten ,Mini Skill Factories” weiter
— einstiindige Vortrage zu einem bestimmten Thema entweder
passend zu den Inhalten der J2) oder tagesaktuell (beispielsweise
zuletzt Java 21", was jede JUG bringt konnen wir durchaus auch ma-
chen). In der Zuhorerschaft befinden sich dann Trainees aller Diszip-
linen, Alumni sowie auch weitere interessierte Kollegen bis hin zum
Senior-Level.

Dariber hinaus finden drei Mal im Jahr sogenannte ,Trainee Events”
statt. Hier treffen sich die aktuelle Trainee-Generation, Trainer so-
wie auch Alumni, also diejenigen, die das Traineeprogramm bereits
erfolgreich absolviert haben. Auf der einen Seite steht hier das Ver-
gnigen auf dem Programm (etwa in Form von Minigolf, Lasertag,
gemeinsamem Pizzaessen...), auf der anderen Seite aber auch der
konkrete Austausch zwischen Trainees und Alumni. Die nachste
Stufe ist dann auf der Ebene der Firmenevents, bei denen wir den
Austausch zwischen Trainees und allen Mitarbeitern auf allen Er-
fahrungsebenen fordern. Es kann durchaus wichtig sein, zu wissen,
wen von den ,alten Hasen” man fragen kann, wenn ein Problem mit
einer Technologie oder ahnlichem auftaucht.

Zusatzlich freuen wir uns auch dartiber, wenn unsere Trainees an
Meetups wie Treffen von Java User Groups teilnehmen und sich dort
mit Menschen aus der Szene vernetzen.

Alles eine Frage der Herausforderung

Es geht aber nicht nur um Pizzaessen, netten Austausch und Ver-
netzung. Von Zeit zu Zeit muss der individuelle Leistungsstand, be-
ziehungsweise der Fortschritt, innerhalb der J2) evaluiert werden.
Dazu stehen verschiedene Instrumente zur Verfiigung, wobei ich
hier vor allem auf eines eingehen mochte: unsere Challenges.

Am Ende jedes Blocks unserer Journey 2 Junior

Java aktuell 02/24

platzieren wir eine Aufgabe mit einer tiberschaubaren Fachlichkeit,
zu deren Losung mindestens die Technologien, Tools und Methoden
verwendet werden missen, die man im zuvor bearbeiteten Block
gesehen und verstanden haben muss. Exemplarisch dafiir mochte
ich die Challenge (vereinfacht) vorstellen, die am Ende des ersten
Blocks absolviert werden muss.

Grundsatzlich sollen unserer Trainees das Verhalten eines Bank-
kontos implementieren, dazu gibt es von unserer Seite neben einem
erklarenden Schaubild auch ein paar Anforderungen:

= Der Kunde kann einen Geldbetrag auf ein Bankkonto einzahlen
(iberweisen).

= Der Kunde kann einen Geldbetrag von einem Bankkonto abhe-
ben.

= Der Kunde kann sich den aktuellen Stand seines Kontos zurtick-
liefern lassen.

= Der Kunde kann sich alle Transaktionen, die auf seinem Konto
angefallen sind, zurtickliefern lassen.

= Der Kunde kann sich Kontoausziige erzeugen lassen, die alle
Transaktionen enthalten, die zwischen einem Start- und inklu-
sivem Enddatum erfolgt sind.

Aus dieser Auflistung ergeben sich bereits die ersten Klassen und
Use-Cases. Zur Losung der Aufgabe bendtigt der Trainee dann das,
was er im ersten Journey-Block gelernt hat, das sind unter anderem:

= Die Grundlagen objektorientierter Programmierung,
« Standard-Java,

= Maven,
= Strukturformate,
= Git,

= Testen mit JUnit,
= Datenbankzugriff mit Java.

Wir lassen das Thema GUI hier bewusst aul3en vor, da wir es nicht
fur sinnvoll halten, dass heute noch jemand mit AWT und Swing
Benutzeroberflachen baut, und andere Themen, die wir als ,Out of
Scope” deklarieren.
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Diese Challenge ist zeitlich auf zwei Personentage begrenzt und soll
von einem Trainee allein bearbeitet werden. Nach Ablauf des Be-
arbeitungszeitraums wird auch der Zugriff auf das Git-Repository
fur den Trainee entfernt, sodass hier keine Chance mehr besteht,
nach Feierabend noch daran weiterzuarbeiten. Im Anschluss wird
die Losung durch einen Trainer intensiv ausgewertet. In dieser Zeit
hat der Trainee die Maglichkeit, sich Bonusthemen anzuschauen.
Nach erfolgter Review kommt es zum Austausch zwischen Trainer
und Trainee und es wird genau ermittelt, wo noch Liicken bestehen
und woran noch nachgearbeitet werden muss. Oder es stellt sich
heraus, dass alles nach Plan lduft. Wie dem auch sei, der Trainee
wechselt nun in das nachste Kapitel, hat dort aber dann auch die
Moglichkeit, die identifizierten Liicken und Probleme zu fiillen, be-
ziehungsweise zu beheben.

Erfahrungen, die gemacht werden mussen

Im Laufe der Jahre haben wir viele Erfahrungen gesammelt. Es lauft
nicht immer alles glatt, wenn man ein solches Traineeprogramm
aufbaut, aber vieles hat sich als bemerkenswert gut herausgestellt.

Uber die Jahre hinweg haben fast 30 unserer Mitarbeiter das Trai-
ningsprogramm in der einen oder anderen Form durchlaufen und
viele der Kollegen sind heute noch bei uns. Auch die Abbrecherguote
ist drastisch gesunken — aktuell ist es so, dass es im Schnitt nur
ein Trainee nicht schafft, das Traineeprogramm zu Ende zu bringen.
Sehr interessant fiir uns ist, dass Unternehmen (auch Mitbewerber!)
auf uns zukamen und die Frage stellten: ,Wie macht ihr das Gber-
haupt mit eurem Traineeprogramm?” Da sich diese Fragen hauften,
haben wir beschlossen, mittelfristig auch den Aufbau von Trainings-
programmen nach unserem Muster als Dienstleistung anzubieten.
Wir sind auf die ersten Case-Studies gespannt!

Schlecht lief es in der Vergangenheit, wenn ein Trainee-Verhaltnis
aufgrund gegenseitig nicht zusammenpassender Erwartungshal-
tung aufgelost werden musste, weil dann oftmals ein sinnvolles
Zusammenarbeiten auf lange Sicht unmoglich ist. Wir haben daraus
gelernt und betonen unsere Erwartungshaltung an Trainees mog-
lichst friih (im Idealfall bereits beim ersten Kennenlernen, aber spa-
testens kurz vor Einstellung), fordern aber auch von den Trainees in
spe ein, dass sie ihre Erwartungshaltung an uns formulieren sollen,
beziehungsweise wir definieren klar, was von uns im Rahmen des
Traineeprogramms zu erwarten ist.

Man lernt kontinuierlich und ebenso kontinuierlich erweitern und
verbessern wir unser Traineeprogramm. ,Schlechte” Erfahrungen
sind Schritte zum stetigen Wachsen und niemals ein Riickschritt.

What's next?

Mit unserem Traineeprogramm fir Java sind wir schon seit einigen
Jahren unterwegs. Aktuell bauen wir Ahnliches auch fiir die Bereiche
Softwaretest, DevOps, UI/UX und Frontend auf. Wir wollen versu-
chen, die Erfahrungen, die wir gewonnen haben, und die Strukturen,
die wir ermittelt haben, dort direkt anzuwenden, um so noch besser
Synergieeffekte zwischen den Bereichen identifizieren und nutzen
zu konnen. Ein Beispiel: Zukiinftig kann es eine J2J fir den Bereich
Ul/UX und Frontend geben, die ebenfalls etwa sechs Monate dau-
ert. Warum kann man nicht einen siebten Monat dranhangen und
dort etwas im Bereich Java-Backend und Backend-Technologien im
Allgemeinen vermitteln? Was hadlt den Java-Bereich davon ab, auch

o4

Frontend-Anteile zu lernen? Oder formale Themen aus dem Soft-
waretest?
Die Moglichkeiten scheinen schier unbegrenzt.

Wozu das alles?

Aber wozu macht man das Ganze? Mochte man nur glinstig neue
Entwickler produzieren oder steckt da vielleicht doch etwas mehr
dahinter? Daher mdchte ich auch meine personlichen Eindriicke
teilen: Uber die Jahre hinweg haben wir einige bemerkenswerte Er-
folgsgeschichten unserer Trainees begleitet — da ging es um Men-
schen, die in beruflichen oder privaten Krisen steckten und nicht
mehr weiterkamen. Menschen, die fiir den Arbeitsmarkt fast schon
verloren waren, oder Menschen, die viele Jahren im Studium fest-
hingen, aber sich nie angekommen fihlten. Wir haben gemeinsam
eine Moglichkeit erkannt, das Potenzial identifiziert und sind dann
durch das Traineeprogramm gegangen. Nun sind sie teilweise in
Lead-Rollen in ihren Projekten und das hatte ihnen zuvor oftmals
keiner zugetraut (manchmal auch sie sich selbst nicht). Man kann
etwas bewegen und Menschen (wieder) eine Perspektive geben.
Oder man erfillt ihnen den Wunsch, in der IT und dort insbesondere
in der Softwareentwicklung mit Java Fuf® zu fassen. Es wird in den
meisten Fallen mit Loyalitat belohnt, die wir genauso zuriickgeben.
Unsere Company-DNA lautet ,Menschen entwickeln” und damit
werden wir konsequent weitermachen.

Andreas Monschau
amonschau@haeger-consulting

Andreas Monschau ist seit (iber zehn Jahren als Senior IT-
Consultant mit den Schwerpunkten Softwarearchitektur- und
Entwicklung sowie als Teamleitung bei Haeger Consulting in
Bonn tatig und aktuell als Solution Designer im Kundenprojekt
unterwegs. Neben seinen Projekten leitet er das umfangreiche
Traineeprogramm des Unternehmens und ist als Speaker und
Autor unterwegs.
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Psychologie fur
Softwareentwicklerinnen

Das menschliche Gehirn ist ein Datenverarbeitungssystem. Unsere Psyche ist die Software, die auf
diesem System lauft. Als Softwareentwickler:innen sind wir getibt darin, komplexe Softwaresysteme
zu beschreiben und haben damit alle Werkzeuge an der Hand, um uns selbst besser zu verstehen.
Ich wollte gerne verstehen, weshalb wir bei dem Versuch scheitern miissen, nicht an einen rosaroten
Elefanten zu denken. Dafiir habe ich mich an einem Reverse-Engineering der menschlichen Psyche
unter Verwendung des C4-Modells versucht.
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In den letzten Jahrzehnten hat sich in der Kommunikation zwi-
schen Eltern und Kindern eine Evolution vollzogen, die in der
breiten Offentlichkeit kaum diskutiert wurde. Als ich vor 35 Jahren
das Fahrradfahren erlernte und einfach strukturierte Baume er-
klomm, wurden mir Ausrufe wie ,Nicht auf die StraBe!” und ,Fall
nicht runter!” entgegengerufen. 20 Jahre spater fand ich mich in
der Situation des Vaters wieder und legte mir bewusst Satze wie
.Schau nach vorne!” und ,Halt dich gut fest!” zurecht, um im ent-
scheidenden Moment meine Kinder mit einem ldsungsorientierten
Ausspruch zu unterstitzen.

Wenn ich Risiken auf meine Kinder zukommen sehe, (iberlege ich
mir eine spezifische Handlungsempfehlung, mit der die mir anver-
trauten Menschen in der akuten Situation das Risiko selbststandig
beherrschen kénnen. Wer mit offenen Ohren durch Neubaugebiete
spaziert geht, wird feststellen, dass ziemlich viele Eltern heute po-
sitiv formulieren — zumindest solange es darum geht, sich mit dem
Fahrrad sicher fortzubewegen.

Die Wirksamkeit positiver Formulierungen beschaftigt mich, seit-
dem ich als Teenager eine Trainerausbildung absolviert habe. Da-
mals wurde ich mit den Grundregeln des Coachings vertraut ge-
macht. ,Denk nicht an den rosaroten Elefanten funktioniert nicht!”,
war ein Mantra in dieser Ausbildung, dass sich anschlieBend zu
einer meiner Lebensweisheiten entwickelt hat. Es bezog sich da-
rauf, dass ein Coach in der sportlichen Wettkampfsituation Fehler
seiner Schitzlinge erkennen muss. Es ist verlockend, dem Schiitz-
ling anschlieBend genau dieses Verhalten zu verbieten. Mit ver-
heerenden Folgen.

Ein guter Coach erkennt Fehler und spricht im Coaching tber Losun-
gen. Wenn mir meine Mutter ,Fall nicht vom Baum! entgegenruft,
denke ich dariiber nach, was ich machen musste, um zu fallen und
welche Schmerzen ich dann wohl erleide. Wegen der Warnung vor
dem Sturz erhoht sich die Wahrscheinlichkeit, tatsachlich zu fallen:
eine sich selbst erfiillende Prophezeiung. Ruft meine Mutter statt-
dessen ,Halt' dich gut fest!, suche ich nach einem stabilen Ast zum
Greifen — sofern sie mir aufrichtig zutraut, der Situation gewachsen
zu sein und keine Angst in ihrer Stimme liegt.

Seit 20 Jahren bin ich als Softwaretester, Testmanager, Softwareent-
wickler, Softwarearchitekt, Projektleiter, Teamleiter, Standortleiter und
Geschdftsleiter bei mittelstandischen IT-Beratungsunternehmen tatig.
Die meiste Zeit hatte ich direkten Zugang zu unterschiedlichen Ent-
scheidungstragern. Ich stelle fest: Diese Evolution in der Kommunika-
tion hat die Arbeitswelt bisher kaum erreicht. Im beruflichen Kontext
beobachte ich viele Flihrungskrafte, die die Chance ungenutzt verstrei-
chen lassen, als Coaches zu agieren. Stattdessen wird kommuniziert,
wie es Eltern der 80er Jahre und des letzten Jahrhunderts taten.

Dabei wird in einem agilen Team jedes Teammitglied friiher oder
spater zum Coach. Jeder von uns verfiigt tber Spezialfahigkeiten
und besondere Kenntnisse, von denen der Rest des Teams profitie-
ren kann. Deshalb glaube ich, dass jedes Team besser funktioniert,
wenn sich die Teammitglieder angewdhnen, im Losungsraum zu
coachen. Mir hat es dabei geholfen, mein Gehirn (beziehungsweise
das zentrale Nervensystem) als Datenverarbeitungssystem vorzu-
stellen. Zur Orientierung in so einem System nutze ich am liebsten
das C4-Modell von Simon Brown /7] /2].
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Abbildung 1: Das zentrale Nervensystem interagiert mit Peripherie
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(C1) - Kontext-Diagramm des zentralen Nerven-
systems (ZNS)

Den Einstieg in die Architektur eines komplexen Datenverarbei-
tungssystems liefert Browns Kontext-Diagramm. Dieser Schritt hilft
bei der Fokussierung auf das Wesentliche. Mein Kontext-Diagramm
des ZNS (siehe Abbildung 1) zeigt vor allem Schnittstellen zu diver-
sen Sensoren (Haut, Augen, Ohren, Nase, Zunge) und Aktuatoren
(Muskeln). Die Interaktion mit Objekten der Umwelt (beispielsweise
anderen Lebewesen) gehort meines Erachtens auf eine hohere Ab-
straktionsebene.

Wegen der Ignoranz der Schnittstellen zu inneren Organen ist mein
Diagramm unvollstandig. Da ich lediglich dazu beitragen mdchte,
eine grundsatzliche Vorstellung vom Aufbau unseres ZNS aufzu-
bauen, akzeptiere ich diese Ungenauigkeit bewusst zugunsten einer
besseren Ubersichtlichkeit.

(C2) - Container-Diagramm des ZNS

In der ersten Gliederungsebene wird das Gesamtsystem in Contai-
ner aufgeteilt (siche Abbildung 2). Dabei sollten die einzelnen Con-
tainer funktional moglichst klar umrissen sein und es sollte deut-
lich werden, in welcher Umgebung der Code spater zur Ausfiihrung
kommt (, Where does the code live?").

Bei der Anordnung der Container orientiere ich mich grob an dem
ISO/0SI Schichten-Modell /3/. Unten findet die Dateniibertragung
statt, wahrend weiter oben abstrakte, funktionale Features reali-
siert werden. Dabei kann der Code in zwei unterschiedlichen Umge-
bungen zur Ausfiihrung kommen:

1. Wahrend das Kleinhirn mit wenig Langzeitspeicher ausgestattet
ist, bietet es Ressourcen fiir eine hohe Parallelisierung und ermdg-
licht so die schnelle Vorverarbeitung immens groRBer Datenstréme.

2. Demgegenliber steht das Grol3hirn, ein eher langsames System,

das dafiir mit riesigen Speicherkapazitaten, diversen Assoziati-
onsmodellen und einer beeindruckenden Simulationsumgebung
ausgestattet ist.

Angesichts der duBeren Parameter erscheint es folgerichtig zu sein,
im Kleinhirn einen Hardware Abstraction Layer (HAL) zu betreiben.
Dieser kapselt das Handling der Sensordaten von eher komplexe-
ren, abstrakten Features. Dabei kiimmern sich die Komponenten
des HAL auch um die Lebenserhaltung, eine initiale Fehlerkorrek-
tur sowie die Identifikation lebensgefahrlicher Situationen. Wenn es
mal schnell gehen muss, werden auBerdem SofortmaBnahmen zur
Lebenserhaltung eingeleitet.

Im Grol3hirn sehe ich mit der Handlungsplanung, dem Data-Model-
Management, der Sensorik und der Motorik vier wesentliche Con-
tainer auf Applikationsebene:

Unser Bewusstsein wird durch Komponenten des Handlungs-
planungs-Containers gebildet.

Der Sensorik-Container wirkt wie ein Load-Balancer und verwal-
tet Filterregeln, um dem Bewusstsein lediglich einen relevanten
Ausschnitt des massiven Datenstroms zur Verfligung zu stellen.
Der Motorik-Container ermoglicht das bewusste Erlenen neu-
er Bewegungsabldufe, so dass diese spater als ,stored proce-
dures” in tieferen Schichten en bloc adressiert werden kdnnen.

Handlungsplanung
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Echtzeitsystem schafft Bewusstsein, mit Simulationsumgebung.
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Hardware Abstraction Layer (HAL)

Data Model Management

speichert Daten und stellt diese bereit. Verwaltet verschiedene
dynamische Datenmodelle und HL-Systeme zur Assoziation und
Antizipation. Entwickelt diese Modelle kontinuierlich weiter.

Motorik

GroBhirn
Aktuatoren koordinieren

= ca. 30.000 Wérmesignale o

= ca. 200.000 Kéltesignale =

Kleinhim

kommuniziert mit Hardware. Telemetrie wird empfangen, Kommandos werden gesendet.
Standard-Pattern werden decodiert und systemkritische SofortmaBnamen eingeleitet.

= €a. 450.000 Drucksignale =

<ca, 3.600.000 Schmerzsignale

~
] 1 N ~
I 1 \ ~
~
1 \ N 5 Status von
(] 1 656 unterschiedliche 656 Aktuatoren
\ Kommando-Kanale >
1 \ ~
ca. 125.600.000 ca. 125/000.000 \ 1%
Licht-Signale Licht-Signalen N
. : A
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Handlungsplanung

GroBhirn

Echtzeitsystem schafft Bewusstsein, mit Simulationsumgebung.

Emotionales

akustisches
Assoziationsmodell
(AAM)

Sensorik

filtert, decodiert, diskretisiert Daten und kombiniert sie
(2.B. zur Schaffung von 3D-Daten)

Bewertungssystem

noSQL - BigData
(EBS) Management
System

sensorisches
Assoziationsmodell
(SAM)

Visuelles
Assoziationsmodell
(VAM)

Abbildung 3: Das Component-Diagramm des Data-Model-Managements zeigt diverse Assoziationsmodelle sowie eine méchtige Persistenz-Kom-

ponente

= Fir die Datenverarbeitung nimmt das Data-Model-Manage-
ment eine zentrale Rolle ein. Hier werden die Datenstrukturen
fur die anderen Container definiert, Informationen persistiert
und assoziiert.

Imagination und Erleben

Fir das Reverse-Engineering der Komponenten des Data-Model-
Management ist es hilfreich zu wissen, dass unsere Psyche kaum
zwischen Erleben und Imagination unterscheidet.

Menschen verfligen tiber die Fahigkeit, sich die Zukunft vorzustel-
len. Wir konnen Handlungsalternativen ausprobieren, chne die da-
mit verbundenen negativen Konsequenzen tragen zu mussen. Ich
kann mir vorstellen, was ich mir anschaffen wiirde, wenn ich meh-
reren Millionen Euro reicher ware. Ich kann mir auch vorstellen, wie
ich eine Bank ausraube, um zu diesem Reichtum zu kommen. Und
ich kann mir vorstellen, welche Konsequenzen es fiir meine Familie,
fur mich, die Bankangestellten und deren Familien hatte, wenn ich
einen solchen Raub tatsachlich beginge. Ich gehe lieber arbeiten.

Beachtlich finde ich dabei, dass unsere Simulation ber die reine
Imagination der Umwelt hinausgeht: Ich kann mir auch vorstellen,
in meiner Kiche zu stehen. Auf der Arbeitsflache vor mir liegt ein
Schneidebrett, in meiner Hand halte ich ein scharfes Kiichenmesser.
Auf dem Schneidebrett liegt eine reife, gelbe Zitrone. Wenn ich mir
vorstelle, wie ich aus dieser Zitrone eine Scheibe herausschneide,
diese halbiere, daraus die Kerne entferne, um sie dann zu meinem
Mund zu fiihren,— dann regt die reine Vorstellung messbar meine

/0

Speichelproduktion an. In der Realitat. Ausgeldst von reiner \orstel-
lungskraft (oder der Lektiire eines Artikels).

Als Softwarearchitekt und Testingenieur folgere ich daraus, dass in
der Simulationsumgebung (meiner Vorstellung) dieselben Objekte in-
stanziiert werden, die zum Handling der Realitat verwendet werden.
EinschlieBlich dem Feuern einiger Kommandos an die Peripherie.

(C3) — Component-Diagramm des Data-Model-
Management

Ausgehend von diesem Vorwissen habe ich mich nun an der Mo-
dellierung der Komponenten des Data-Model-Management (DMM)
versucht (siehe Abbildung 3). Hier findet die Definition eines zent-
ralen Datenmodells statt, das fir den Informationsaustausch zwi-
schen verschiedenen Komponenten des zentralen Nervensystems
verwendet wird. Dabei ist die Entitat Thing von besonderer Bedeu-
tung. Die Welt wird modelliert als eine Ansammlung von Dingen (In-
stanzen von Thing) innerhalb einer Szene. Die Szene beschreibt die
Umgebung, in der die Dinge interagieren.

Unsere Sensorik ist unvollstandig und fehlerhaft. Es gibt mehr Din-
ge, als wir erfassen konnen. Deshalb befinden sich auch in jeder
Szene der ,Realitat” Dinge, die wir aktuell nicht wahrnehmen: Zum
Beispiel das Auto hinter uns, von dessen Existenz wir wissen, auch
wenn wir gerade wieder nach vorne schauen. Assoziationsmodelle
haben hierin die Aufgabe, Instanzen neuer Dinge zu erstellen.

Ohne einen Anspruch auf Vollstandigkeit zeigt mein Component-
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Diagramm daher die folgenden Komponenten:

= Eine machtige Persistenz-Komponente, die dem kontinuierli-
chen Training der verschiedenen Assoziationsmodelle dient.

= Ein emotionales Bewertungssystem, das Informationen, Sze-
nen, Dinge als (ir)relevant klassifiziert und gegebenenfalls Re-
aktionen auslost.

= Mindestens drei unterschiedliche Assoziationsmodelle (akus-
tisch, visuell, sensomotorisch).

= Einen Scene-Builder, um die Umgebungsparameter zu verwal-
ten.

= Einen Thing-Manager, um die Datenstrukturen und -zugriffe zu
verwalten.

Fir die weitere Auseinandersetzung machte ich auf den Thing-
Manager genauer eingehen. Hier werden Datenstrukturen definiert
und Informationen verteilt. Um das Verhalten auf die Aussage ,Denk
nicht an den rosaroten Elefanten” zu debuggen, sind diese Aspekte
von herausragender Bedeutung.

(C4) - Class-Diagramm des Thing-Manager

Meine vierte Gliederungsebene ist ein Klassendiagramm in UML
(siehe Abbildung 4). Deshalb nenne ich es auch so. Mein Klassendia-
gramm wirkt sehr akademisch, weil es sich exemplarisch auf die
Modellierung eines rosaroten Elefanten beschrankt.

Aufmerksamkeit habe ich der Anforderung geschenkt, Assoziati-
onsketten bilden zu konnen: Die Front eines Autos kann uns an das
Gesicht einer Lehrerin erinnern. Das Gesicht der Lehrerin kann uns
an das Gebaude der Grundschule erinnern. Die Erinnerung an das
Schulgebaude kann die Erinnerung an den Geruch von Kreidestaub
hervorrufen. Damit solche Ketten gebildet werden konnen, miissen
unsere Assoziationsmodelle informiert werden, sobald ein Thing

sensorisches
Assoziationsmodell

instanziiert wurde. Unabhangig davon, ob es Uber unsere Sensorik
oder Uber unsere Vorstellung in unser Bewusstsein gelangt ist.

Zur Realisierung solcher Anforderungen wenden Software-
entwickler:innen das Observer-Pattern an: Eine zentrale Stelle wird
informiert, wenn ein bestimmtes Event eintritt. An derselben Stelle
melden sich Klienten an, die iiber das Eintreten eines Events infor-
miert werden wollen. Das Event ist in diesem Fall die Instanziierung
von Thing: Sobald eine neue Sache da ist, werden die Subsysteme
dariiber informiert und kénnen mit dieser neuen Sache etwas an-
stellen.

Cross-Site-Scripting

Wenn ich einen Mitmenschen nun bitte, nicht an einen rosaroten
Elefanten zu denken, dann handelt es sich dabei um eine Art Cross-
Site-Scripting: Ich fordere die Handlungsplanung des fremden Sys-
tems auf, sich an dem ThingDistributer anzumelden. Wenn die neue
Sache, an die gedacht wird, ein rosaroter Elefant ist, dann soll das
Denken gestoppt werden.

Nach Descartes sei Denken Ausdruck von Leben /4] Demzufolge
musste eine Methode, die das Denken stoppt, eine Selbstzersto-
rung auslosen. An dieser Stelle werden bei den meisten Menschen
Sicherheitsmechanismen aktiv, die mindestens dazu fihren, dass
die Anforderung ,Denk nicht...” umformuliert wird. Zum Beispiel in
. Verringere die Wahrscheinlichkeit, in Zukunft daran denken zu miissen'.

Mit dem Emotionalen Bewertungssystem (EBS) existiert eine Kom-
ponente, deren Zweck der Einfluss auf die Zukunft ist. Basierend auf
einer aktuellen Erfahrung werden Daten getaggt, sodass zukunftige
Assoziationen Einfluss auf die Wahrscheinlichkeit einer Wiederho-
lung nehmen. Wenn etwas aufgrund einer sozialen Erwartung nicht
wieder geschehen soll, fihle ich Scham. Wenn ich zukinftig in eine

(SAM) ThingDistributor

Visuelles

+getThingDistributer()

Thing

+thing ()

ThingAttribute

Assoziationsmodell
(VAM)

akustisches
Assoziationsmodell
(AAM)

Emotionales
Bewertungssystem
(EBS)

Handlungsplanung

+registerThingListener(listener)
~someThinglsNew(thing) ? ?

LivingThing ColorAttribute
Animal
% <<Interface>>
_ . -V7| DangerousThing
Elephant -

Abbildung 4: Jede Instanz von Thing meldet sich beim ThingDistributor an. Interessierte Clients kénnen in individueller Call-Back-Methode darauf

reagieren
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* die Call-Back-Methode wird

final Elephant ele
'/ aus Handlungsplanung Call-Back registrieren
ThingDistributor.getInstance().registerListener(
new ThingListener(){
void handleNewThing (Thing thing){
if (ele.equals(thing)){
EBS.feel (EBS.SHAME); }

dhnliche Situation komme, wird dieses Schamgefiihl assoziiert und
ich werde gegebenenfalls ein neues Verhaltensmuster ausprobie-
ren.

(C5) — Code

Simon Brown mochte mit dem C4-Modell Softwareentwickler:innen
ein Werkzeug an die Hand geben, um die Architektur eines Systems
zu beschreiben. Der Code stellt als unterster Ebene immer die Quel-
le der Wahrheit dar. Um meinen Gedanken konsequent zu Ende zu
flihren, habe ich mich daher zuletzt an ein Listing gewagt, dass die
Call-Back-Methode tatsachlich implementiert

.Denk nicht an den rosaroten Elefanten” muss demnach scheitern,
weil

1. es keine offentlich zugangliche API fiir die Aktion ,Denk nicht”
gibt.

2. wir einen rosaroten Elefanten erzeugen miissen, um zu uber-
priifen, ob eine neue Instanz von Thing ein rosaroter Elefant ist.

Fazit

Die Aufforderung, an etwas nicht zu denken, ist ein Zirkelbezug. Der
Versuch, einen Zirkelbezug aufzuldsen, fiihrt in einen Stack-Overflow-
Error. Deshalb ist es gut, unser System mit einem Watchdog auszu-
statten, der solche Muster erkennt und ihre Verarbeitung unterbricht.

Hinzu kommt, dass neue Dinge als Assoziationen von bestehenden
Daten entstehen. Zwar schonen wir Ressourcen, wenn wir uns auf
etwas anderes konzentrieren, doch der Elefant ist allein durch die
Aussage instanziiert worden. Daher werden wir an Dinge denken,
die einem rosaroten Elefanten ahnlich sind. Zudem obliegt es nur
dem Garbage Collector zu entscheiden, wann der Speicher freige-
geben werden kann (erst dann, wenn kein Thread mehr darauf zu-
greifen kann).

Wir konnen unsere Umwelt entlasten, indem wir in einer ruhigen
Minute die Attribute des Elefanten analysieren und stattdessen
Dinge assoziieren, die wiinschenswerte Eigenschaften haben. Wenn
du mochtest, dass dein Teammitglied nicht an einen rosaroten Ele-
fanten denken soll, dann fordere es doch auf, eine Melodie von
Beethoven zu summen.

Quellen

Simon Brown (2022): Software Architecture for Developers.
leanpub.com
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sehr hdufig aufgerufen. Deshalb ist
instanziieren. Um in einem asynchronen Call-Back verwendet
= new Elephant().setColorAttribute(ColorAttribute.PINK);

werden

es Sinnvoll, das
zZu kdnnen, muss

leichsobjekt auBerhalb zu
ariable final sein. */

Simon Brown (2023): The C4 model for visualising software
architecture. leanpub.com

Wikipedia (2023): OSI-Modell. https:/de.wikipedia.org/wiki/
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Sag Steve Jobs, was er tun solll
Wie Fuhrung auf allen Ebenen
endlich zur Realitat wird |

Stell dir vor, du warst ein Mitarbeiter von Steve Jobs gewesen. Hdttest du dir vorstellen kénnen, ihm
im direkten Gesprdch zu erkldren, was er zu tun hat? Nein? Genau daran kranken all die schénen
Fiihrungskonzepte wie Empowering Leadership, Fiihrung auf allen Ebenen, Agile Leadership, aber
auch die agile Organisation und DevOps im Allgemeinen. Denn sie alle haben eine /oraussetzung:
Motivierte Teammitglieder, die gemeinsam etwas GrolSes erreichen wollen, die den Mut haben,
Entscheidungen zu treffen und dafir gerade zu stehen. Eigeninitiative und ferantwortung sind
gefragt. Und der Mut, seinen Fiihrungskrdften zu widersprechen.

Leider sieht die Realitat in den meisten Unternehmen ganz anders aus: Entscheidungen werden
verschleppt oder gar nicht erst getroffen, Probleme werden vertuscht und die Verantwortung bei
den anderen gesucht. Zielorientiertes Arbeiten sieht anders aus. Und so verpuffen all die schonen
Fiihrungsansdtze. Mitarbeitende und Fiihrungskrdfte sind frustriert. Doch das muss nicht sein. Was
wdre, wenn deine Fiihrungskraft dich wirklich empowern will? Bist du bereit dafiir? Mit ein paar
wirkungsvollen Gewohnheiten und Verhaltensweisen stichst du als Teammitglied aus der Masse
heraus und treibst die notwendigen Verdnderungen voran. Du tibernimmst Verantwortung und
leistest einen wertvollen Beitrag fur dein Unternehmen. In diesem Artikel zeige ich dir meine finf
wichtigsten Gewohnheiten, die mir bis heute wertvolle Dienste leisten, damit du dich in Zukunft von
der Masse abhebst und mit gutem Beispiel vorangehst. So legst du den Grundstein fir effektives
agiles Arbeiten, Empowering Leadership und Fiihrung auf allen Ebenen.
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E s ist Freitagmorgen, 10:23 Uhr. Du sitzt mit deinem Team in ei-
ner Besprechung mit eurer Chefin. Vorhin in der Kaffeekiche
haben deine Kolleginnen und Kollegen noch gelastert. Sie sprachen
von fehlender Selbstorganisation und Freiheit. Wenn sie entschei-
den konnten, wirden sie alles ganz anders machen. Die da oben
hatten ja keine Ahnung, was ihr wirklich braucht. Haben die noch
nichts von agiler Softwareentwicklung gehort? Und jetzt sitzen alle
da und nicken brav. Zu allem, was eure Chefin sagt. Keine Diskussi-
on, kein Widerspruch. Nicht mal eine klarende Frage. Nur stumpfes
Nicken. Du beobachtest die Situation und schaust genauer hin. Auch
deine Chefin wirkt frustriert. Was ist hier los? Irgendetwas scheint
dann doch bei ihr hdngen geblieben zu sein. lon dem agilen Fiih-
rungstraining, das sie letzten Monat besucht hat. Plotzlich wird dir
klar: Eure Chefin versucht verzweifelt, euch mehr Freiraum zu geben.
Sie will, dass ihr mehr Entscheidungen trefft. Sie ermutigt euch, was
das Zeug halt. Sie hat es satt, alles selbst entscheiden zu missen.
Sie will keine Uberstunden mehr machen, nur weil ihr so unselbst-
standig seid. Statt euer Flaschenhals zu sein, will sie viel lieber aus
dem Weg gehen und euch wachsen sehen. Sie sieht sich als Servant
Leader, als dienende Fiihrungskraft. Sie glaubt daran, dass ihr auf
eurer Ebene die besseren Entscheidungen treffen konnt und sie da-
durch entlastet. Win-Win also. Eigentlich. Und ihr? Ihr spielt den Ball
zielsicher zuriick. Wie Boris Becker zu seinen besten Tenniszeiten.
Was lauft hier schief?

Das Problem: Einseitiges Flihrungsverstandnis
Fuhrungskrafte horen seit Jahrzehnten die gleiche Leier: Sie sollen
Verantwortung abgeben. Eine ganze Branche mit vielen tausend
Menschen lebt von dieser Idee. Blogartikel, Fachbiicher, Seminare
und Coachings werden oft und gerne gelesen, gekauft und gebucht.
Flhrungskrafte missen sich anhoren, wie unflexibel sie doch seien.
Sie hatten keine Ahnung von den groRartigen Effekten, die sich ein-
stellen, wenn sie Verantwortung abgeben.

Druck bekommen Fiihrungskrafte auch von den Teammitgliedern:
Wir fordern, dass sie sich endlich bewegen. Wir wollen mitreden,
wir wollen agil arbeiten, wir wollen selbstbestimmt sein. Doch was
geschieht, wenn genau das passiert? Es ist leicht, sich Uber die Fih-
rung zu beschweren. Schwierig wird es, wenn sich die Fiihrung so
verhalt, wie wir es verlangen:

= Bist du darauf vorbereitet, Verantwortung zu tibernehmen, Ent-
scheidungen zu treffen und dafiir einzustehen?

= Oder darauf, mit Kolleginnen und Kollegen uber Verhaltenswei-
sen und VVorgehensmodelle zu verhandeln?

= Oder darauf, aktiv bei der Stellenausschreibung und im Bewer-
bungsprozess mitzuwirken?

= Oder Entwicklungsplane fiir dich und dein Team zu erstellen?

Zur Wahrheit gehort, dass wir diese wichtigen Themen nur allzu
gerne bei HR oder den Fiihrungskraften abladen.

Fallbeispiel: Beteiligung des Teams am
Recruiting-Prozess

Ein Fall bei einem meiner Kunden war sehr aufschlussreich: Der
Kunde ist ein agil transformiertes Unternehmen. Die Mitarbeitenden
beschwerten sich darlber, dass sie kein Mitspracherecht hatten,
wer in ihr Team kommt. Sie waren unzufrieden mit der Leistung ih-
res Abteilungsleiters. Also drehte er den Spiel3 um. Er hat sie dosiert
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in den Recruiting-Prozess einbezogen. Er lieR sie von Zeit zu Zeit
eine Stellenausschreibung vorbereiten und verlangte, dass bei je-
dem Vorstellungsgesprach mindestens ein Teammitglied anwesend
war. AulRerdem sorgte er dafiir, dass jedes Team selbst entscheiden
muss, ob ein Kandidat geeignet ist oder nicht. Seine Teams hatten
also viel mehr Freiheit und Mitspracherecht. Das Ergebnis?

Zwei Monate spater habe ich mit denselben Mitarbeitenden gespro-
chen. Sie fragten mich, was die Personalabteilung eigentlich den
ganzen Tag machen wiirde. Sie wiirden ja deren Job tibernehmen.
AulRerdem wissten sie gar nicht, wie sie die Entwicklung und den
Betrieb einer unternehmenskritischen Anwendung gestemmt beka-
men, wenn sie standig in Bewerbungsgesprachen sdf3en und immer
wieder Stellenausschreibungen schreiben mussten.

Damit dir das nicht passiert, zeige ich dir finf einfache Gewohnhei-
ten, die dir helfen werden, deine Wirkung in deinem Unternehmen
und bei deinen Kunden zu maximieren. Du erhohst deine Sichtbar-
keit und tragst dazu bei, deine Kompetenz zu unterstreichen. Woher
ich das weil3? Weil sie seit vielen Jahren meinen Alltag bestimmen
und mir wertvolle Dienste leisten. Lass uns loslegen.

Gewohnheit 1: Kenne und erweitere deinen Ein-
flussbereich

Wie kannst du Einfluss nehmen, ohne wie Don Quijote gegen Wind-
mihlen zu kdmpfen? Um zu verdeutlichen, wo du den Hebel anset-
zen musst, verwenden wir das Circle of Influence-Modell . Es
unterscheidet drei Bereiche:

1. Der innere Bereich ist der Circle of Control, dein Kontrollbereich.
Hier hast du volle Kontrolle tber alles, was geschieht und kannst
es sofort umsetzen.

2. Der mittlere Bereich ist der Circle of Influence, dein Einflussbe-
reich. Das ist der Bereich, auf den du Einfluss nehmen kannst.
Du entscheidest, aber du musst andere tiberzeugen.

3. Der duRere Bereich ist der Circle of Concerns, dein Sorgenbereich.
Dieser Bereich liegt auRerhalb deines Einflussbereichs. Er gibt
den Rahmen fiir dein Handeln vor. Auf Veranderungen in diesem
Bereich kannst du nur reagieren.

Du als Person hast die grofste Wirkung, wenn du deinen Einflussbe-
reich nutzt und ausweitest. Warum?

Stell dir vor, du maximierst deinen Circle of Control, also den Bereich,
den du vollstandig kontrollierst. Was wiirde passieren? Du wiirdest
die Arbeit deines Teams wie ein Magnet anziehen. Alle wiirden nur
noch rumsitzen, wahrend du dich verzettelst und abrackerst. Klingt
das gut? Ubrigens: Diesen Fehler machen viele junge Fiihrungskraf-
te nach ihrer ersten Beforderung.

Und was passiert, wenn du dich auf den Circle of Concerns konzen-
trierst? Uberlege dir: Wie viel Einfluss hast du zum Beispiel auf die
Entscheidungen der Unternehmensleitung? Oder auf die Entschei-
dungen der Regierung? Oder auf die Weltwirtschaft? Oder die Ge-
setzgebung? Du kannst viel dariiber reden. Du darfst dich auch ar-
gern und aufregen. Verandern wirst du dort nichts.

Deshalb ist der Circle of Influence der Punkt, an dem du den Hebel
ansetzen musst. Wie viel Einfluss hast du auf deine Kolleginnen und
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Kollegen im Team? Auf deine direkten Vorgesetzten? Oder auf die
Entscheidungen deiner Kunden? Hier entfaltest du Wirkung, indem
du Aufgaben delegierst, weniger erfahrene Kolleginnen und Kolle-
gen forderst und Entscheidungen im Sinne der Organisation beein-
flusst. Das funktioniert aber nur, wenn du andere davon Giberzeugst.

Stell dir daftir regelmaRig folgende Fragen:

= ,Was kann ich alles beeinflussen? Was sollte ich beeinflussen
konnen?”

= ,Um XYZ zu erreichen: Wo muss ich meinen Einflussbereich ver-
grolRern?”

= ,Was muss ich dafiir tun? Wie kann ich das erreichen?”

Einen groBen Schritt in die richtige Richtung machst du damit, wenn
du gezielt Verantwortung Gbernimmst.

Gewohnheit 2: Ubernimm Verantwortung und
reflektiere dich regelmaRig selbst

Kennst du Kaizen? Kaizen kommt aus dem Japanischen und bedeu-
tet frei Ubersetzt ,VVeranderung zum Besseren”. Das Prinzip dahinter
ist einfach: Statt einzelner grol3er Veranderungen setzt Kaizen auf
kontinuierliche kleine Schritte. Jeden Tag, jede Woche, jeden Monat.
Dabei durchlaufst du im einfachsten Fall immer wieder einen ,Ins-
pect and Adapt”-Zyklus, mit einem kleinen Unterschied: Du reflek-
tierst dich selbst, nicht dein Team. Wie funktioniert das?

In der Praxis hat mir folgende tdgliche Routine geholfen: Seit einigen
Jahren nehme ich mir am Ende eines Arbeitstages fiinf bis zehn Mi-
nuten Zeit und reflektiere kurz, was an diesem Tag passiert ist. Da-
bei schaue ich, was gut gelaufen ist und in welchen Situationen ich
mich lieber anders verhalten hatte. Und dann entscheide ich, wie ich
das in Zukunft vermeiden mochte. Diese Routine hat mir geholfen,
in kurzer Zeit einige schlechte Angewohnheiten abzulegen. So habe
ich mich von einer unorganisierten und zuriickhaltenden Person,
die wenig Uber das nachgedacht hat, was sie auf der Arbeit macht,
stetig zu einer zuverlassigen, selbstbewussten und reflektierten
Person entwickelt. Friiher bekam ich oft das Feedback, dass man
sich nicht auf mich verlassen kénne. Das lag daran, dass ich véllig
unorganisiert war. Heute weil3 jeder in meinem Umkreis: Wenn ich
sage, dass ich etwas tue, dann kommt am Ende auch ein vernunfti-
ges Ergebnis heraus.

Gewohnheit 3: Liefere zuverlassig Ergebnisse

In dieser Gewohnheit stecken zwei wichtige Aspekte: Zuverldssig-
keit und Ergebnisse. Im klassischen Projektmanagement war dies
.nur” eine wichtige Eigenschaft. In der agilen Softwareentwicklung
sind diese beiden Aspekte essenziell. Ohne Zuverlassigkeit und Er-
gebnisorientierung ist agiles Arbeiten praktisch unmoglich. Wie er-
reichst du das? Wenn du zuverlassig sein willst, dann lasst sich das
relativ einfach losen:

1. Verwende die Commitment-Sprache /2] Statt ,Jemand sollte
mal eine Analyse machen’, sagst du lieber: ,Ich bereite die Ana-
lyse vor und organisiere fiir Freitag einen gemeinsamen Arbeit-
stermin, an dem wir die Analyse durchfiihren.”

2. Halte deine Zusagen ein: Wenn der Arbeitstermin am Freitag
dann wirklich stattfindet und du etwas Brauchbares dafir vor-
bereitet hast, dann wirkst du zuverldssig. Wenn du fiir den Ter-
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min am Freitag nichts vorbereitet hast oder die Einladung zum
Termin am Donnerstagnachmittag immer noch nicht rausge-
schickt hast, dann wirkst du unzuverldssig. So einfach ist das.

3. Ubernimm Verantwortung: Melde Verzégerungen oder Fehl-
schlage sofort und ibernimm die Verantwortung. Wenn du eine
Zusage nicht einhalten kannst, melde dich so schnell wie mog-
lich und korrigiere deine Zusage. Wenn du also am Mittwoch
merkst, dass du die Vorbereitungen fiir den Termin am Freitag
nicht schaffen kannst, dann melde es am Mittwoch. Donnerstag
oder gar Freitag ist viel zu spat. Dadurch erreichst du, dass jeder
weil3, dass du verlasslich bist und dich kiimmerst.

4. Achte darauf, dich nicht zu verzetteln: Ich habe viele Kollegin-
nen und Kollegen erlebt, die eine Zusage nach der anderen ge-
geben haben. Nur um dann regelmaRig von mir daran erinnert zu
werden, dass noch etwas offen ist. Wenn du eine Zusage abgibst,
musst du sicher sein, dass du sie auch halten kannst. Sonst wirst
du schnell als unzuverlassiger Schwatzer abgestempelt.

5. Fiihre Entscheidungen herbei: Sorge dafiir, dass Entscheidun-
gen getroffen werden. Triff so viele Entscheidungen wie moglich
selbst oder fordere sie vom Entscheidenden ein. Das Wichtigste:
Steh zu deinen Entscheidungen. Ubrigens kannst du Entschei-
dungen am besten herbeifiihren, wenn du auf eine verstandi-
gungsorientierte Kommunikation setzt.

Gewohnheit 4: Verstandigungsorientierte Kom-
munikation

Ich habe zwei alte Sprichworter fiir dich, die deine Kommunikation
nachhaltig verandern werden:

1. .Wer fragt, der fuhrt!"
2. ,Redenist Silber, Schweigen ist Gold!"

Was meine ich damit? Hast du schon einmal in eine dieser erbitterten
Diskussionen erlebt, die sich anfiihlen wie eine dieser unsaglichen
und dogmatischen ,vi vs. Emacs”-Debatten? Es gibt eine einfache
Technik, diese Auseinandersetzungen zu beenden: Fragen mit ehrli-
chem Interesse. Ich unterbinde diese verbissenen ,vi vs. Emacs”-De-
batten damit, indem ich mich auf die andere Spielhdlfte begebe und
versuche, mit Fragen und ehrlichem Interesse die Argumente des
anderen zu verstehen. Warum ist das wichtig? Wer Menschen fiihren
will, muss sie dort abholen, wo sie stehen. Niemand kommt freiwillig
zu dir und folgt deiner Argumentation. Es gibt noch einen Fallstrick,
den du unbedingt vermeiden solltest: Wer eine starke Frage stellt,
erzeugt oft betroffenes Schweigen. Sag lieber finfmal in Gedanken
.Reden ist Silber, Schweigen ist Gold” bevor du weiterredest. War-
um? Sobald du nach einer starken Frage weiterredest, verliert die
Frage an Kraft. Du torpedierst dich und deine Kommunikation.

Wenn du verbissen fiir deine Sache kampfst, verlierst du an Glaub-
wirdigkeit. Und Glaubwiirdigkeit ist dein wichtigstes Gut, wenn es
darum geht, andere zu fiihren.

Gewohnheit 5: Ubernimm die Fiihrung in deinem
Einflussbereich

Wenn du die bisherigen Gewohnheiten verinnerlicht hast, kommt
jetzt die wichtigste: Ubernimm die Fiihrung in deinem Einflussbe-
reich. Fihrung ist allerdings ein sehr weit gefasster Begriff, sodass
du mit diesem Tipp auf den ersten Blick vielleicht gar nicht so viel
anfangen kannst. Lass uns also kurz eintauchen.
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Flhrung findet auf verschiedenen Ebenen statt. Neben der Perso-
nalfihrung haben sich im agilen Softwareentwicklungsumfeld die
fachliche und die prozessuale Flihrung etabliert. In Scrum werden
diese durch den Product Owner und den Scrum Master reprasen-
tiert. Weniger offensichtlich sieht es bei der technischen Flihrung
aus. Wer sorgt fir gute Entwicklungspraktiken, Architekturent-
scheidungen, die Codequalitat, die richtige Toolauswahl oder den
geeigneten Grad der Automatisierung? Wer hat die Fachlichkeit aus
Entwicklersicht im Blick? Hier klafft oft eine riesige Liicke, die dann
von dem Architekten oder manchmal auch vom Product Owner not-
dirftig geflllt wird. Meist zum Nachteil aller. Frage dich also: ,An
welcher konkreten Stelle gibt es im Moment ein Vakuum, wo ich
meinen Einflussbereich nutzen und die Fiihrung tibernehmen kann?”

Methoden daftr gibt es wie Sand am Meer: Kritische Code-Reviews,
Pair-Programming, verschiedenste Formate von Arbeitstreffen
oder Mentoring, um nur ein paar zu nennen.

Bonusgewohnheit: Sei der ,Dimmste” im Raum
und schaff dadurch Klarheit

Schaue dir das Video von Simon Sinek an: ,The Truth about Being the
Stupidest’ in the Room"” /3. Probiere die Technik aus und du wirst
sehen, dass du mit dieser Methode zum wichtigsten Teilnehmenden
in jeder Besprechung wirst. Du stellst die Fragen, die sonst keiner
wagt und schaffst so Klarheit fir alle. Die anderen werden es dir
danken.

Fazit: Sag Steve Jobs, was er tun soll

Steve Jobs wird gerne mit den Worten zitiert: ,Es macht keinen Sinn,
kluge Kopfe einzustellen und ihnen dann zu sagen, was sie zu tun
haben. Wir stellen kluge Kopfe ein, damit sie uns sagen, was wir tun
konnen.” Aber was machen Menschen wie Steve Jobs, wenn die klu-
gen Kopfe keine klaren Ansagen machen? Wenn sie abwarten, was
der Chef sagt? Oder bei der ersten Gegenfrage des CEO sofort ein-
knicken und nicken?

Agiles Arbeiten, DevOps, Empowering Leadership und Fihrung auf
allen Ebenen haben eine zwingende Voraussetzung: Du musst Far-
be bekennen. Nur wenn du bereit bist, Verantwortung zu Gberneh-
men und daftir ein Gberschaubares Risiko eingehst, kannst du etwas
bewegen. Das Beste daran: Du musst nicht gleich die ganze Unter-
nehmensstruktur umkrempeln. Fir jede streng hierarchisch gefiihr-
te Organisation, die ich in den letzten zehn Jahren gesehen habe,
war dieses Verhalten zwingend lberlebensnotwendig. Deshalb hat
diese Art der Fiihrung auch einen Namen: laterale Fiihrung, also
seitliche Flihrung. Du brauchst keine von der Organisation vorgege-
ben Machtposition. Geh mit gutem Beispiel voran und du wirst se-
hen, dass dir Menschen folgen. Nutze dazu die fiinf Gewohnheiten,
auch wenn sie dir an manchen Stellen unbequem erscheinen. Du
wirst sehen, wie schnell du als Experte*in und gleichberechtigte*r
Sparringspartner*in wahrgenommen wirst. Fihrung ist ein Hand-
werk, das man lernen kann.

Ich bin Gberzeugt: Wenn viele Menschen die laterale Fiihrung als
Handwerk begreifen, in dem sie besser werden mochten, wirden
wir heute nicht tiber soziokratische oder holokratische Organisati-
onsformen sprechen. Auch die flache Hierarchie mit all ihren Nach-
teilen fur die Mitarbeitenden wiirde schnell an Attraktivitat verlieren.
Jede Organisation besteht aus Menschen. Sie ist nur so stark wie die
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Menschen, die in ihr arbeiten. Und sie kann von den Menschen in der
Organisation gestaltet werden. Nutze deine Chance, deinen Beitrag
zu erhohen. Dann gehdrst du auch zu den klugen Kopfen, die Steve
Jobs eingestellt hatte, um ihm zu erklaren, was er tun kann. Die funf
hier vorgestellten Gewohnheiten sind der Startpunkt deiner span-
nenden Reise zum ,Leadership Craftsmanship Meister”

Quellen
https:#www.dianalarsen.com/blog/2010/07/26/circles-and-
soup/

Osherove, Roy: Elatic Leadership: Growing self-organized
teams, New York 2017.
https:#www.youtube.com/watch?v=BkLzo_oNVho
https:/radikal-agile.de/go/Ic4ja

Johannes Born
Johannes@radikal-agile.de

Johannes Born ist Experte fiir Fihrung und Teamorganisa-

tion im DevOps-Umfeld. Seine Mission ist es, die deutschen
Weltmarktfihrer auf ihnrem Weg zu einer kosteneffizienten

IT zu unterstiitzen. Dafir bringt er IT-Entscheiderinnen und
IT-Entscheider sowie Teams zligig aufs nachste Level. Wahrend
sich seine Kunden voll auf ihr Tagesgeschaft konzentrieren,
unterstitzt er sie mit seinen standardisierten Dienstleistungen
punktuell dabei, ihr nachstes Hindernis aus dem Weg zu rau-
men. So gelingt es seinen Kundinnen und Kunden, sich struk-
turiert und kontrolliert vom teuren Bremsklotz zur treibenden
Kraft im Unternehmen zu entwickeln.
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