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„The only way to know how strong you are is to keep 
testing your limits.” 

(Jor El – Superman)

In der Softwareentwicklung ist nichts so 
beständig wie der Wandel: Die letzten Jahre 
waren geprägt vom Microservice-Trend und 
der damit verbundenen Abkehr von schwerge-
wichtigen, monolithischen Anwendungen hin zu 
kleineren, Cloud-nativen Services.  
Unabhängig von Hypes und Trends stellt die Sicher-
stellung der Softwarequalität eine zentrale Aufgabe 
für Entwickler/innen dar. Dabei spielen automa-
tisierte Tests eine fundamentale Rolle. Richtig 
eingesetzt helfen sie, Mängel in der funktionalen 
Qualität zu identifizieren, ermöglichen frühzeitiges 
Feedback und stellen sicher, dass Modifikationen 
in bereits getesteten Teilen der Anwendung keine 
neuen Fehler („Regressionen“) verursachen. 
Allerdings ist Testautomatisierung kein Selbst-
läufer: Nur mit Teststrategie und -architektur 
kann sie gelingen. Zudem beeinflusst testbarer 
Code maßgeblich das Softwaredesign. 
Im Folgenden wird zunächst Quarkus als 
JVM-Framework zur Erstellung von (Micro-)
Services vorgestellt. Anschließend wird 
basierend auf einem einfachen Quarkus-/Kotlin-
Microservice eine Teststrategie dargelegt und mit 
Beispielen konkretisiert.

„Higher, further, faster, baby.“ 
(Carol Danvers – Captain Marvel)

Viele JVM-Frameworks haben ihren Ursprung in einer Zeit, als es 
vorrangig um die Erstellung von monolithischen Anwendungen ging. 
Somit lag ihr Fokus meist bei der Optimierung von lang laufenden 
Prozessen – eventuelle Nachteile bei Startzeit und Speicherver-
brauch fielen nicht so stark ins Gewicht.

Zuletzt haben jedoch das Microservice-Architekturpattern und die 
damit verbundene Nutzung von Cloud, Containern und Kubernetes 
an Bedeutung gewonnen. Und in einer Cloud-nativen Microservices-
Landschaft, in der Instanzen schnell horizontal skaliert und neu ver-
teilt werden, spielen Startzeiten und Speicherbedarf nun eine we-
sentlich größere Rolle. Daher werden zunehmend junge, schlanke 
JVM-Frameworks relevant, die von Grund auf und vollumfänglich für 
Cloud-Anwendungen konzipiert wurden.

Mit Quarkus konnte sich ein solches leichtgewichtiges und dennoch 
leistungsstarkes Framework etablieren. Es zeichnet sich durch eine 
„Container-first philosophy“ aus, die es maßgeschneidert für den 
Einsatz mit Kubernetes macht. 

Schnelle Startzeiten („Supersonic“) und geringen Speicherbedarf 
(„Subatomic“) erreicht Quarkus, indem es die Framework-Logik be-
reits zur Compile- beziehungsweise Build-Zeit und nicht erst zur 
Start- und Laufzeit auflöst. Dadurch kann das Framework weitest-
gehend auf Reflection, Runtime Proxies und Dynamic Classloading 
verzichten. Folglich eignen sich Quarkus-Anwendungen nicht nur 
für die JVM, sondern auch für die GraalVM, was eine weitere drasti-
sche Reduzierung von Applikationsstartzeit und Speicherverbrauch 
erlaubt [1].

Der nächste Abschnitt umfasst eine praxisnahe Einführung in einen 
rudimentärer Quarkus-Microservice. Ausführlichere Tutorials finden 
sich auf der Quarkus-Website [2]. Der Vollständigkeit halber sei noch 
darauf hingewiesen, dass es neben Quarkus eine ganze Reihe anderer 

Abbildung 1: Quarkus-/Kotlin-Beispielanwendung „Superhero Registry“ 

Quarkus – „Supersonic Subatomic Java” 
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Frameworks wie Micronaut, Ktor oder Helidon gibt, die sich ebenfalls 
ideal für die Cloud-native Anwendungsentwicklung eignen [3]. 

Quarkus-Beispielanwendung „Superhero 
Registry“
Abbildung 1 zeigt die im Folgenden erläuterte Quarkus-Beispielan-
wendung „Superhero Registry“. Als Programmiersprache wurde da-
bei Kotlin gewählt. Die Umsetzung könnte aber natürlich genauso 
mit Java erfolgen. Der zugehörige Quellcode findet sich in GitHub [4].

Aus Sicht eines Consumers bietet der Microservice Schnittstellen 
zum Anlegen und Auslesen von Superhelden. Das Anlegen erfolgt 
mittels POST-Request, wie in Listing 1 gezeigt.

Aufbau der Quarkus-Beispielanwendung
Der Quarkus-Microservice besteht aus drei Komponenten: der Su-
perheroResource, die das REST-API bereitstellt, dem SuperheroService 
mit der Anwendungslogik und dem SuperheroRepository, das den Zu-
griff auf die relationale Datenbank kapselt.

Die Realisierung des in der SuperheroResource implementierten 
REST-API zeigt Listing 3.

Mittels @Path wird der HTTP-Pfad festgelegt. Die Komponente Su-
perheroService wird per Constructor Dependency Injection „gewired“ 
– dazu später mehr. 

Die Funktion getAllSuperheroes() delegiert die Ermittlung aller Su-
perhelden an den SuperheroService. Dessen Antwort wird zu JSON 
serialisiert und in eine HTTP-Response mit dem Status 200 (OK) 
verpackt. Wird jedoch eine ID mitgegeben, greift die Funktion get-
SingleSuperhero(), die den Pfadparameter extrahiert und an den 

{
	 "name": "Spider-Man",
	 "location": "New York",
	 "realName": "Peter Parker",
	 "occupation": "Freelance Photographer"
}

Listing 1: Payload zum Anlegen eines Superhelden über den Endpunkt 
http://novatec.info/superheroes

[
	 {
		  "id": 1,
		  "name": "Spider-Man",
		  "location": "New York"
	 },
	 {
		  "id": 2,
		  "name": "Black Widow",
		  "location": "Volgograd"
	 },
	 {
		  "id": 3,
		  "name": "Black Panther",
		  "location": "Wakanda"
	 }
]

Listing 2: Ergebnis des GET-Request zum Ermitteln aller (anonymisier-
ter) Superhelden

@Path("/superheroes")
class SuperheroResource(
		  private val service: SuperheroService
) {
		  @GET
		  @Path("/")
		  fun getAllSuperheroes(): Response =
			   Response.ok(service.findSuperheroes()).build()

		  @GET
	 	 @Path("/{id}")
		  fun getSingleSuperhero(@PathParam id: Long): Response =
			   service.findSuperhero(id)
				    ?.let { Response.ok(it).build() }
				    ?: Response.status(Response.Status.NOT_FOUND).build()

		  @POST
		  @Path("/")
		  fun addSuperhero(superhero: Superhero, @Context uriInfo: UriInfo): Response {
			   val id = service.addSuperhero(superhero).id
			   val uri = uriInfo.absolutePathBuilder.path(id.toString()).build()
			   return Response.created(uri).build()
		  }
}

Listing 3: Implementierung der SuperheroResource

Die Liste aller Superhelden wird durch ein GET gegen den Endpunkt 
http://novatec.info/superheroes ermittelt (siehe Listing 2). Ein einzelner 
Superheld kann durch Hinzufügen der ID als Pfadparameter ausge-
lesen werden, also zum Beispiel http://novatec.info/superheroes/1.
Anhand der unterschiedlichen Payloads von POST- und GET-Re-
quest wird bereits ersichtlich, dass nicht alle gespeicherten Daten 
eines Superhelden auch wieder ausgegeben werden: Der Service 
beinhaltet eine „Anonymisierungslogik“, die sicherstellt, dass die 
wahre Identität von beispielsweise Spider-Man (nämlich „Peter Par-
ker“) sowie sein Beruf („Freelance Photographer“) vor dem Aufrufer 
verborgen bleiben.
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Service übergibt. Kann kein Superheld zu der ID ermittelt wer-
den, wird der HTTP-Status 404 (NOT_FOUND) zurückgegeben. 
Das Anlegen eines neuen Superhelden erfolgt über die Funktion 
addSuperhero(), die aus der JSON-Payload des POST-Request eine 
Entität erzeugt und an den Service übergibt. Anschließend wird 
der HTTP-Status 201 (CREATED) mit dem URI (Uniform Resource 
Identifier) der angelegten Resource im Location-Header zurück-
gegeben.

Die Anwendungslogik befindet sich im in Listing 4 dargestellten Su-
perheroService. Diese Komponente wird mit @ApplicationScoped als 
CDI-Bean gekennzeichnet. Daher kann sie in der SuperheroResource 
per Dependency Injection „gewired“ werden. Der SuperheroService 
seinerseits bekommt das SuperheroRepository injiziert. 

Die einzelnen Funktionen delegieren im Wesentlichen an das Repo-
sitory. Erwähnenswert ist die Kotlin Extension Function anonymize(): 
Sie beinhaltet die „Anonymisierungslogik“, die einen Superhero zu 
einem AnonymizedSuperhero – ohne die Felder realName und occu-
pation – umwandelt. 

Zu guter Letzt zeigt Listing 5 das SuperheroRepository. Durch die Im-
plementierung des Quarkus-Interface PanacheRepository stehen per 
Konvention alle benötigten CRUD-Operationen wie zum Beispiel lis-
tAll(), findById() oder persist() zur Verfügung. [5]

Die Entität Superhero ist als Kotlin Data Class realisiert. In Java wäre 
dies entsprechend ein POJO mit Gettern, Settern, hashCode(), 
equals()etc. oder ein seit Java 14 verfügbarer Record.

Damit sind alle Komponenten für unseren einfachen Microservice 
vorhanden. Im Folgenden soll nun vorgestellt werden, wie diese Tei-
le sinnvoll getestet werden können.

Arten von Softwaretests und deren Umsetzung 
mit Quarkus

@ApplicationScoped
class SuperheroService(
		  private val repository: SuperheroRepository
) {

		  fun findSuperhero(id: Long) =
			   repository.findById(id)?.anonymize()

		  fun findSuperheroes(): List<AnonymizedSuperhero> =
			   repository.listAll().map { it.anonymize() }

		  @Transactional
		  fun addSuperhero(superhero: Superhero): AnonymizedSuperhero {
			   repository.persist(superhero)
			   return superhero.anonymize()
		  }

		  private fun Superhero.anonymize() = AnonymizedSuperhero(
			   id = this.id!!,
			   name = this.name,
			   location = this.location
		  )
}

data class AnonymizedSuperhero(
		  val id: Long,
		  val name: String,
		  val location: String
)

Listing 4: Realisierung Anwendungslogik im SuperheroService

@ApplicationScoped
class SuperheroRepository : PanacheRepository<Superhero>

@Entity
data class Superhero(
		  @Id
		  @GeneratedValue
		  var id: Long? = null,
		  var name: String,
		  var location: String,
		  var realName: String,
		  var occupation: String
)

Listing 5: Entität Superhero und SuperheroRepository für den Zugriff 
auf die Datenbank 

„The will is everything! The will to act.”
(Ra’s al Ghul – Batman)

Nachdem im vorigen Kapitel der Quarkus-/Kotlin-Microservice vor-
gestellt wurde, geht’s nun ans Eingemachte: Welche Arten von Soft-
waretests gibt es, um die Komponenten zu testen? Und wie konkret 
lassen sich diese Tests realisieren?

Die meisten Entwickler/innen kennen vermutlich die Testpyrami-
de: Sie ist ein vereinfachtes Modell, das beschreibt, wie sich Soft-
waretests auf verschiedenen Granularitätsebenen gruppieren las-
sen und wie sich die Tests mengenmäßig auf die verschiedenen 
Gruppen verteilen sollten [6].
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Basierend auf diesem eher allgemeinen Modell lässt sich eine auf die 
Testautomatisierung von Backend-(Micro-)Services ausgerichtete 
Pyramide wie in Abbildung 2 gezeigt ableiten. Die einzelnen Ebenen 
sowie ihre Umsetzung werden im Folgenden genauer vorgestellt.

Functional Unit Tests
Unit Tests sollen sicherstellen, dass der eigene Code genau das tut, 
was er soll. Da alles andere nachgebildet („gemockt“) wird, sind sie 
extrem schnell und können in kürzester Zeit zu Tausenden ausge-
führt werden. Das macht sie zu idealen Tests, um schnelles Feed-
back zu den Kernkomponenten, das heißt zur Geschäftslogik, zu 
erhalten. 

Relevante Methoden und Technologien: 
•	 Zur Test-Ausführung haben sich Testframeworks wie JUnit [7] 

oder Spock [8] etabliert.
•	 Um einen vollständig isolierten Test zu erreichen, werden Ab-

hängigkeiten mithilfe von Bibliotheken wie Mockito [9] und 
MockK [10] durch Mock-Objekte ersetzt. 

•	 Für erweiterte Überprüfungen des erwarteten Ergebnisses ste-
hen Assertion-Libraries wie AssertJ [11] und Strikt [12] zur Ver-
fügung.

Bei der Beispielanwendung kann die Anonymisierungslogik des Su-
perheroService sehr gut mit Unittests validiert werden (siehe Abbil-
dung 3). Listing 6 zeigt den zugehörigen Test.

 Da dieser isolierte Test ausschließlich die Service-eigene Funktiona-
lität prüfen soll, wird mit MockK ein Mock-Objekt für das Superhero-
Repository erzeugt. Danach wird die zu testende Klasse instanziiert. 
Dazu wird das Mock-Objekt als Konstruktor-Parameter übergeben. 

Der eigentliche JUnit-Test folgt dem AAA-Pattern – Arrange-Act-
Assert [13]. Das heißt, zunächst wird das Verhalten des Mock-
Objekts arrangiert: Wann immer die Repository-Funktion findBy-

Abbildung 2: Testpyramide für Backend-(Micro-)Services

Abbildung 3: Scope des Functional Unittests

class SuperheroServiceUnitTests {

		  private val repository: SuperheroRepository = mockk()

		  private val testee = SuperheroService(repository)

		  @Test
		  fun `get and anonymize superhero by id`() {
			   every { repository.findById(42) } returns
				    Superhero(
					     id = 42,
					     name = "Batman",
					     location = "Gotham City",
					     realName = "Bruce Wayne",
					     occupation = "Businessman"
				    )

			   val result = testee.findSuperhero(42)

			   expectThat(result).isEqualTo(
				    AnonymizedSuperhero(
					     id = 42,
					     name = "Batman",
					     location = "Gotham City"
				    )
			   )
		  }
}

Listing 6: Functional Unittest zur Validierung der Geschäftslogik des SuperheroService
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Id() mit dem Parameter „42“ aufgerufen wird, soll eine bestimmte 
Superhero-Entity zurückgegeben werden. Anschließend folgt der 
Act-Teil, das heißt der eigentliche Aufruf der zu testenden Funktion. 
Abschließend wird das Ergebnis im Assert-Block verifiziert. Weitere 
Tests, unter anderem für die Funktionen findSuperheroes() und add-
Superhero(), würden analog erfolgen.

In diesem Beispiel wird deutlich, dass für das Testen von gut iso-
lierter Geschäftslogik einfache und schnelle Unittests üblicherweise 
ausreichend sind.

Technology-Integration-Tests
Tests in dieser Gruppe werden eingesetzt, um den Code zu über-
prüfen, der für die Verwendung einer bestimmten Technologie ge-
schrieben wurde. Darunter fallen zum Beispiel:

•	 HTTP-Endpunkte (@Path, @GET, @POST, @PUT, @DELETE, @
PATCH)

•	 Caching (@CacheResult)
•	 Transaktionen (@Transactional)
•	 Asynchrones Messaging (@Incoming, @Outgoing)
•	 Event Handling (@ConsumeEvent)

•	 Web security configuration
•	 Method-level security (@RolesAllowed, @DenyAll, @PermitAll)
•	 Datenbankzugriffe (PanacheRepository)
•	 HTTP-Clients (@RegisterRestClient, @RestClient)

Das Ziel dieser Integrationstests ist jedoch nicht, die genutzte Tech-
nologie zu validieren. Vielmehr geht es darum zu verifizieren, ob die 
Technologie richtig verwendet wird. Deshalb ist ein Bootstrapping 
der genutzten Technologie erforderlich, wodurch die Tests zwangs-
läufig langsamer als Unittests sind. 

Relevante Methoden und Technologien: 
•	 Als Simulator von externen HTTP-Diensten hat sich Wiremock 

[14] bewährt.
•	 Zur leichtgewichtigen Bereitstellung von Datenbankinstanzen 

oder Message Queues per Docker-Container steht mit Testcon-
tainers [15] ein leistungsstarkes Tool zur Verfügung.

•	 Zum Aufruf und zur Validierung von HTTP-Endpunkten bieten 
sich DSLs wie REST-assured [16] an.

In der Superhero Registry kann beispielsweise das REST-API, das 
heißt die SuperheroResource, mit Technology-Integration-Tests ge-
prüft werden. Abbildung 4 und Listing 7 zeigen den zugehörigen Test.

Die Annotation @QuarkusTest bewirkt, dass die Quarkus-Anwen-
dung zusammen mit dem JUnit-Testframework gestartet wird. Über 
@InjectMock wird ein Mock-Objekt erzeugt und in die Anwendung 
injiziert. Das heißt, die eigentliche CDI-Bean SuperheroService wird 
gewissermaßen durch den im Test definierten Mock ersetzt.

Im konkreten JUnit-Test wird nun wieder zunächst das gewünschte 
Mock-Verhalten beschrieben. Anschließend wird mithilfe von REST-
assured ein HTTP-Aufruf gegen den Endpunkt superheroes/42 aus-
geführt und geprüft, ob die Antwort den gewünschten Statuscode 
200 (OK) sowie die richtige JSON-Payload hat. Auch die anderen 
Funktionen der SuperheroResource sollten durch entsprechende 
Tests abgedeckt werden.

In diesem Beispiel wird ersichtlich, dass die Anwendung gestartet 
werden muss, da das grundsätzliche Bereitstellen der HTTP-End-
punkte eine Quarkus-Funktionalität ist. Somit reicht ein einfacher 
Unittest hier nicht mehr aus. Mit einem Technology-Integration-
Test kann jedoch verifiziert werden, dass das Framework richtig 
genutzt wird – etwa, ob die REST-Endpunkte richtig konfiguriert 
sind und die JSON-Serialisierung korrekt funktioniert. Da sich die 
SuperheroResource aber rein auf HTTP-Funktionalität beschränkt 
und sämtliche Logik an den Service delegiert, reicht hier der In-
tegrationstest aus und muss nicht durch einen weiteren Unittest 
untermauert werden.

Abbildung 4: Scope des Technology-Integration-Tests

@QuarkusTest
class SuperheroResourceIntegrationTests {

		  @InjectMock
		  private lateinit var service: SuperheroService

		  @Test
		  fun `GET superhero by id`() {
			   every { service.findSuperhero(42L) } returns
				    AnonymizedSuperhero(
					     id = 42L,
					     name = "Batman",
					     location = "Gotham City"
				    )

			   val expectedJson = """
				    { 
					     "id": 42, 
					     "name": "Batman", 
					     "location": "Gotham City"
				    }
				    """

			   given()
				    .`when`()["/superheroes/42"]
				    .then()
				    .statusCode(200)
				    .contentType(APPLICATION_JSON)
				    .body(jsonEqualTo(expectedJson))
		  }
}

Listing 7: Technology-Integration-Tests zur Prüfung des REST-API 
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End-to-End-Tests
Wenn nun mittels Unit- und Integrationstests alle Komponenten so 
weit wie möglich (isoliert) getestet wurden, kommen abschließend 
End-to-End-Tests zum Einsatz.

End-to-End-Tests werden aus der Consumer-Perspektive ge-
schrieben. Dabei ist besonders entscheidend, welche Möglich-
keiten es gibt, mit der zu testenden Anwendung zu interagieren. 
Für Backend-Anwendungen ist diese Interaktionsmöglichkeit nor-
malerweise das API. Etwaige Abhängigkeiten, wie andere Dienste 
oder Datenbanken, werden entweder simuliert oder durch Testin-
stanzen ersetzt.

Oftmals werden End-to-End-Tests zur Realisierung von Smoke-
Tests genutzt: Dazu werden einige „Happy-Path"-Szenarien pro 
Endpunkt ausgeführt, um zu sehen, ob der gesamte Kontrollfluss 
von der Anfrage bis zur Antwort funktioniert. Im Grunde genommen 
wird geprüft, ob alles, was bereits isoliert getestet wurde, auch kor-
rekt zusammenarbeitet (siehe Abbildung 5).

In der vorgestellten Quarkus-Beispielanwendung nutzen die End-
to-End-Tests die HTTP-Endpunkte der SuperheroResource. Die Da-
tenbank des SuperheroRepository wird durch eine Testcontainer-
Instanz ersetzt.

Als Happy-Path-Test wäre denkbar, dass ein Superheld per HTTP-
Aufruf angelegt wird und anschließend direkt versucht wird, den 
so gespeicherten Superhelden wieder auszulesen. Dadurch wäre 
ein typischer Kontrollfluss aus Consumer-Sicht abgedeckt. Listing 8 
zeigt den entsprechenden End-to-End-Test.

Auch hier wird anhand der Annotation @QuarkusTest die Applikation 
gestartet. Im Test selbst wird zunächst mit REST-assured ein POST-
Request ausgeführt, der einen Superhelden anlegt. Aus der Antwort 
wird der Wert des Location-Headers ausgelesen, der den URI der 
erzeugten Resource enthält. 

Dieser URI wird im darauffolgenden GET-Request benutzt, um den 
soeben gespeicherten Superhelden wieder auszulesen. Abschlie-
ßend wird die JSON-Payload des zweiten Request verifiziert.

Die Postgres-Datenbank wird, wie bereits erwähnt, durch eine Test-
container-Instanz ersetzt. Allerdings findet sich in Listing 8 keinerlei 
explizite Angabe dazu. Vielmehr zeigt sich hier eine der Stärken beim 
Testing mit Quarkus: Fehlen bei der Test-Konfiguration der Data-
source, wie in Listing 9 dargestellt, URL, User und Passwort, wird per 
Konvention automatisch eine entsprechende Testcontainer-Instanz 
gestartet. Somit muss zur Ausführung des End-to-End-Tests ledig-
lich ein Docker-Daemon verfügbar sein.

Abbildung 5: Scope des End-to-End-Tests

@QuarkusTest
class SuperheroRegistryEnd2EndTests {

		  @Test
		  fun `create and retrieve superhero`() {

			   val inputJson = """
				    { 
					     "name": "Batman", 
					     "location": "Gotham City", 
					     "realName": "Bruce Wayne", 
					     "occupation": "Businessman"
				    }
				    """

			   val locationUri = given()
				    .contentType(APPLICATION_JSON)
				    .body(inputJson)
				    .`when`().post("superheroes")
				    .then()
				    .statusCode(201)
				    .extract()
				    .header(LOCATION)

			   val outputJson = """
				    {
					     "id": ${locationUri.extractId()}, 
					     "name": "Batman", 
					     "location": "Gotham City"
				    }
				    """

			   given()
				    .`when`()[locationUri]
				    .then()
				    .statusCode(200)
				    .contentType(APPLICATION_JSON)
				    .body(jsonEqualTo(outputJson))
		  }

		  private fun String.extractId() = 
			   substring(lastIndexOf('/') + 1);
}

Listing 8: End-to-End-Test zur Validierung, ob ein Superhero angelegt 
und anschließend wieder ausgelesen werden kann

quarkus:
	 datasource:
		  db-kind: postgresql
		  username:
		  password:
		  jdbc:
			   driver: org.postgresql.Driver
			   url:
	 hibernate-orm:
		  database:
			   generation: drop-and-create

Listing 9: application.yml zur Test-Konfiguration der Postgres-
Datasource
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Vergleicht man nun die Komplexität des – in diesem Fall noch recht 
trivialen – End-to-End-Tests mit der eines Unit- oder Integrations-
tests, wird ersichtlich, warum sich diese Testgruppe in der Regel 
auf die Happy Paths konzentriert. Alle Edge Cases und spezifischen 
Fehlerfälle sollten idealerweise bereits durch die unteren Stufen der 
Testpyramide aus Abbildung 2 abgedeckt sein. Unter anderem auch 
deshalb, da ein fehlgeschlagener Unit-Test ganz klar einer fehler-
haften Komponente zuordenbar ist. Bei einem fehlgeschlagenen 
End-to-End-Test kann der Fehler dagegen in potenziell jeder vom 
Kontrollfluss betroffenen Komponente aufgetreten sein und ist 
deutlich schwieriger einzugrenzen.

Fazit
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„Remember, with great power
comes great responsibility.“

(Uncle Ben – Spider-Man)

Mit Quarkus steht ein ausgereiftes Framework zur Cloud-nativen 
Anwendungsentwicklung bereit. Es wird kontinuierlich erweitert 
und erfreut sich einer stetig wachsenden Community. Alle gängi-
gen Testing-Tools und -Bibliotheken werden unterstützt. Besonders 
hervorzuheben ist die integrierte Unterstützung von Testcontainers 
– sozusagen „Testing with Batteries included“. 

Wie zuvor erwähnt, benötigt Testcontainers zur Ausführung einen 
Docker-Daemon. Es ist natürlich möglich, dass dieser nicht verfüg-
bar ist, da er zum Beispiel auf einer CI-Umgebung nicht gestartet 
werden darf oder die Ressourcen-Limitierung der lokalen Maschine 
es nicht zulassen. Für diesen Fall lohnt sich ein Blick auf Testcon-
tainers Cloud. [17] Diese Plattform ermöglicht es, Testcontainers 
remote und on demand auszuführen, sodass keine lokale Docker-
Installation erforderlich ist.

Eine abschließende Anmerkung noch zum Vorgehen: In dem Beispiel 
wurden – aus Gründen der Nachvollziehbarkeit – zunächst alle An-
wendungskomponenten erstellt und erst danach die Tests ergänzt. 
Erfahrungsgemäß gestaltet es sich jedoch zielführender, testgetrie-
ben vorzugehen. Das heißt, mit den Tests zu beginnen und erst dann 
die dazu passende Anwendungslogik umzusetzen. 

Schlussendlich lässt sich festhalten, dass Testing und Testautomati-
sierung essenzielle Bestandteile der Anwendungsentwicklung sind, 
ganz gleich, welches Framework, welche Sprache oder welche Bib-
liothek verwendet werden. Dementsprechend gilt es, sich als Team 
frühzeitig mit der Teststrategie auseinanderzusetzen. Neben tech-
nischen Aspekten kann diese auch von nicht-funktionalen Faktoren 
beeinflusst werden. Demzufolge sollte eine ganzheitliche Strategie 
zusätzlich zu den vorgestellten Testgruppen auch (möglichst auto-
matisierte) Last-, Performance- und Security-Tests umfassen.

Quellen 
[1]	 https://quarkus.io/container-first/
[2]	 https://quarkus.io/get-started
[3]	 Christian Schwörer, Carlos Barragan (2020): Alle neune! – 

Wichtige JVM-Microframeworks im Überblick. JavaMagazin 
Ausgabe 6.2020
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aber auch andere Frameworks wie Quarkus, Micronaut oder 
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Von Caching und 
Wahrscheinlichkeiten
Bernd Stübinger, Java User Group Ingolstadt e.V.

Caching ist wohl ein zentraler Bestandteil der 
meisten modernen Architekturen. Besonders 
in einem verteilten System lauern allerdings 
unter hoher Last potenzielle Fallstricke, die nicht 
immer offensichtlich sind. Dieser Artikel zeigt 
auf, wie man mithilfe einer ebenso einfachen wie 
eleganten Methode seine Abhängigkeiten vor 
einer Cache-Stampede schützen kann.

K lassischerweise nutzt man Caching zur Performancesteige-
rung, indem man etwa Ergebnisse komplexer Berechnungen 

zwischenspeichert oder Zugriffe auf langsame Komponenten mi-
nimiert. In einem verteilten System kommen allerdings noch zwei 
weitere wichtige Gründe für Caching dazu. Oft verbirgt sich hinter all 
den glitzernden neuen Microservices eine nicht mehr ganz so fun-
kelnde Datenbank oder ein kaum skalierbares Legacy-Backend, die 
man vor zu vielen gleichzeitigen Requests abschirmen muss. Mög-

licherweise sprechen die Services auch mit einem kostenpflichtigen 
externen API und man möchte nicht den Datenabruf für jede ein-
zelne Service-Instanz erneut bezahlen. Caching kann aber auch im 
Rahmen der Fehlertoleranz, auch bekannt als Resilience, unterstüt-
zen: Ist ein entferntes System nicht erreichbar, so kann man einen 
Request vielleicht mit zwischengespeicherten Daten aus dem Cache 
trotzdem noch zufriedenstellend beantworten.

Lebensdauer von Daten
Das hat allerdings Grenzen: In den seltensten Fällen sind Daten un-
begrenzt lange verwendbar. Gewisse Stammdaten sind vielleicht 
auch eine Woche später noch gut genug, die Nachrichten vom Vor-
tag sind bereits sprichwörtlich nicht mehr relevant und Dinge wie 
Preise in einem Onlineshop möchte man noch nicht einmal für zehn 
Minuten cachen. Um eine Überalterung der gespeicherten Daten zu 
vermeiden, haben Einträge üblicherweise eine TTL (Time to Live), die 
bestimmt, wie lange die Daten als aktuell betrachtet und verwen-
det werden dürfen. Wie lange das ist, ist dabei typischerweise eine 
fachliche Frage und hängt von diversen Faktoren ab. Man wird also 
in der Praxis sehr unterschiedliche TTLs vorfinden.
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Hier beginnt auch die Problematik: Sobald die TTL für einen Ein-
trag abgelaufen ist, muss dieser erneut vom Quellsystem geladen 
werden.

Im einfachsten Fall sieht eine Cache-Implementierung aus wie in 
Listing 1: Ein Eintrag wird angefragt und direkt zurückgegeben, falls 
er im Cache ist. Sind keine Daten dafür im Cache (etwa wegen Über-
alterung), werden sie neu berechnet und im Cache abgelegt.

Cache-Stampede
Problematisch an dieser einfachen Implementierung ist, dass 
keine Form der Abstimmung oder Synchronisation stattfindet. 
Nehmen wir als Beispiel eine Anwendung, die 1.000 Requests 
pro Sekunde verarbeitet und dabei einen einzelnen Eintrag mit 
einer TTL von vier Stunden benötigt. Dieser wird im Cache abge-
legt, um das dahinter liegende Altsystem zu schützen. Vier Stun-
den lang geht alles gut.

Eine Sekunde später stellen 1.000 Requests gleichzeitig fest, dass 
der Eintrag veraltet ist, und wollen ihn neu berechnen. Das Altsys-
tem bekommt ohne Vorwarnung 1.000 gleichzeitige Requests ab. 
Nehmen wir weiterhin an, dass die Neuberechnung zehn Sekun-
den dauert, dann treffen während dieser Zeit weitere 10.000 Re-
quests auf die veralteten Daten im Cache und stoßen Anfragen an 
das Altsystem an. Durch die unerwartet hohe Last dauern Anfragen 
länger oder brechen komplett ab, was zusätzliche Requests wäh-
rend der Wartezeit oder durch automatische Retries verursacht. Im 
schlimmsten Fall fällt das Legacy-System aus und steht dadurch 
auch anderen Konsumenten nicht mehr zur Verfügung, Netzwer-
kressourcen werden ausgelastet, am Ende stellt die gesamte An-
wendung den Betrieb ein. Dieses Verhalten ist als Cache-Stampede 
bekannt. Und eine solche Cache-Stampede kommt selbst bei etab-
lierten Tech-Playern schon mal vor [1].

Was tun?
Eine naheliegende Abhilfe bietet Locking – der erste Zugriff auf 
einen fehlenden Eintrag sperrt diesen während der Zeit der Neu-
berechnung. Alle anderen warten auf die Aktualisierung und ar-
beiten weiter, sobald die Daten verfügbar sind. Der klassische Fall 
dafür sind synchronized-Methoden, eine etwas elegantere 
Implementierung könnte beispielsweise aussehen wie Listing 2. In 
diesem Fall stellt die ConcurrentHashMap für uns sicher, dass 
die Neuberechnung für jeden Eintrag nur genau ein einziges Mal 
stattfindet.

Der Nachteil am Locking ist natürlich, dass Ressourcen blockiert 
werden – in unserem Beispiel würden nach zehn Sekunden 9.999 
Requests auf den einen warten, der den Eintrag neu berechnet. 
Zudem muss man sich Gedanken um Deadlocks oder Starvation 
machen und gerade in einem verteilten System ist Locking eine 
durchaus nicht-triviale Aufgabe: Die Verwaltung des Locks erfordert 
zusätzliche Kommunikation, das Netzwerk kann (teilweise) ausfal-
len, man hat mit Latenzen zu kämpfen und... was passiert eigentlich, 
wenn genau die Instanz wegbricht, die gerade den Lock hält? Und 
selbst wenn man all das technisch lösen kann: Will man denn, dass 
sich 100 Service-Instanzen am Ende potenziell ständig gegenseitig 
auf den Füßen stehen? Typischerweise möchte man in einem ver-
teilten System ja möglichst wenig Kopplung und Abhängigkeiten – 
also eher das Gegenteil eines zentralen Locks.

Externe Aktualisierung
Eine andere Möglichkeit ist, den Cache extern zu aktualisieren. Da-
bei findet beim Zugriff selbst keine Neuberechnung mehr statt, son-
dern es gibt einen separaten Prozess, der Einträge neu berechnet. 
Das kann etwa ein Daemon-Thread, ein Cronjob oder ein manueller 
Trigger sein. Der Vorteil dabei ist, dass man die Neuberechnung so 
komplett von einzelnen Requests entkoppelt. Das ermöglicht bei-
spielsweise Aktualisierungen zu jeder vollen Stunde und beseitigt 
das Problem einer Cache-Stampede sehr effektiv, hat dafür jedoch 
andere Nachteile.
Technisch hat man eine weitere Komponente im System, die gewar-
tet und überwacht werden will. Verlässt sich die Anwendung darauf, 
alle Einträge im Cache vorzufinden, hat diese Komponente Potenzial 
zum Single Point of Failure. Natürlich kann man dagegen wiederum 
Fallback-Lösungen in den einzelnen Service-Instanzen implemen-
tieren, dann ist man aber schnell zurück beim ursprünglichen Prob-
lem der Cache-Stampede.

Auch fachlich eignen sich nicht alle Anwendungsfälle für einen 
Cache mit externer Aktualisierung: Will man eine Million Artikel ei-
nes Onlineshops ständig im Cache vorhalten, obwohl für 90 % der 
Anfragen lediglich ein einstelliger Prozentsatz davon benötigt wird? 
Kann man von Anwendern erstellte Inhalte (etwa Produktreviews) 
überhaupt in ihrer Gesamtheit bestimmen?

Probabilistic Early Expiration
Aber was wäre, wenn… man die Einträge bereits neu berechnet, 
solange sie noch gültig sind? Also: „Verhalte dich im Hinblick auf die 
TTL so, als wäre es jetzt + X“. In diesem Fall könnten weitere Re-
quests während der Zeit der Neuberechnung noch aus dem Cache 

public Value fetch(Key key) {
	 Value cachedValue = cache.getValue(key);
	 if (cachedValue == null) {
		  cachedValue = recompute(key);
		  cache.setValue(key, cachedValue);
	 }
	 return cachedValue;
}

Listing 1: Eine einfache Cache-Implementierung

private Map<Key, CompletableFuture<Value>> pendingMap
	 = new ConcurrentHashMap<>();

public Value fetch(Key key) throws Exception {
	 Value cachedValue = cache.getValue(key);
	 if (cachedValue != null) {
		  return cachedValue;
	 }
	 CompletableFuture<Value> deferred =
		  pendingMap.computeIfAbsent(key,
			   k -> CompletableFuture.supplyAsync(() -> {
				    Value value = recompute(k);
				    cache.setValue(k, value);
				    pendingMap.remove(k);
				    return value;
			   }));
	 return deferred.get();
}

Listing 2: Eine Cache-Implementierung mit Locking
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beantwortet werden und niemand müsste warten. Klingt erst mal 
gut – verwendet man dabei für X jedoch einen konstanten Wert, 
verschiebt man die Cache-Stampede einfach um diesen Wert nach 
vorne. Es gilt also, trotzdem noch die Anzahl der gleichzeitigen Neu-
berechnungen zu reduzieren, indem man etwa nur bestimmte Ins-
tanzen damit beauftragt.

Ein eleganter Weg, dies ohne aufwendiges Locking zu ermögli-
chen, ist die Einbindung einer Wahrscheinlichkeitsfunktion, wo-
durch jeder Zugriff auf einen Cache-Eintrag eine gewisse Chance 
hat, diesen neu zu berechnen. Dabei gibt es grundsätzlich ver-
schiedene mögliche Ausprägungen. Die Autoren Andrea Vattani, 
Flavio Chierichetti und Keegan Lowenstein stellen in ihrem Paper 
„Optimal Probabilistic Cache Stampede Prevention“ [2] eine Wahr-
scheinlichkeitsfunktion namens „XFetch“ vor, bei der diese Chance 
exponentiell in Richtung der TTL ansteigt. Im Anschluss beweisen 
die Autoren, dass ihre Funktion theoretisch optimal ist und in der 
Praxis deutlich bessere Ergebnisse erzielt als andere Wahrschein-
lichkeitsfunktionen.

XFetch
Die Funktion selbst ist ebenso einfach wie elegant und unabhängig 
von der konkreten TTL eines Eintrags:

delta * beta * ln(random())

Die Bestandteile im Einzelnen:
•	 delta ist die Zeit, die benötigt wird, um einen Eintrag neu zu 

berechnen. Das ist wichtig, damit diese Neuberechnung recht-
zeitig stattfinden kann. Angenommen, eine Berechnung dauert 
zehn Sekunden, dann muss diese mindestens zehn Sekunden 

vor Ende der TTL angestoßen werden, damit die neuen Daten 
rechtzeitig wieder im Cache abgelegt werden können. Um die-
se Information mitzuführen, empfiehlt es sich, für jeden Ein-
trag einfach die Dauer der letzten Berechnung mit im Cache 
abzulegen.

•	 ln(random()) ist der natürliche Logarithmus auf einer Zu-
fallszahl zwischen 0 und 1 und sorgt dafür, dass die Wahr-
scheinlichkeitsfunktion exponentiell ansteigt.

•	 beta ist standardmäßig 1 und die einzige manuelle Stellschrau-
be, die genutzt werden kann, um unterschiedliche Schwerpunk-
te zu setzen: Erhöht man den Wert von beta, werden Cache-
Stampedes noch effektiver verhindert, man erhöht allerdings 
gleichzeitig auch die Wahrscheinlichkeit, dass Einträge vor Ab-
lauf ihrer TTL neu berechnet werden.

Abbildung 1 verdeutlicht den Einfluss von beta bei ansonsten 
gleichbleibenden Parametern: Die Grafik zeigt eine Simulation von 
Requests in den fünf Minuten vor Ablauf der TTL eines Eintrags und 
dazu die Anzahl der angestoßenen Neuberechnungen als Abschät-
zung für die jeweilige Wahrscheinlichkeit. Wie man sieht, beginnen 
bei einem beta von 4,0 die ersten Neuberechnungen bereits 280 
Sekunden vor Erreichen der TTL, während sie bei einem Wert von 
0,25 erst 15 Sekunden davor starten. Üblicherweise sollte man zu-
nächst mit dem Standardwert beginnen und nur bei Bedarf davon 
abweichen.

Listing 3 zeigt eine Java-Implementierung der „XFetch“-Funktion. 
Math.random() liefert Zufallszahlen aus dem Bereich [0, 1), der 
natürliche Logarithmus von 0 ist mathematisch allerdings nicht de-
finiert. Auch wenn Java im Zweifelsfall damit umgehen könnte, wird 
der Wertebereich auf (0, 1] angepasst.

Abbildung 1: Vergleich der Neuberechnungen pro Sekunde mit unterschiedlichen Werten für beta, bei angenommenen 100 Requests/Sekunde und 
einer Neuberechnungsdauer von zehn Sekunden (© Bernd Stübinger)
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Der Begriff „Wahrscheinlichkeit“ deutet es bereits an: Niemand ga-
rantiert, dass am Ende tatsächlich nur eine Instanz den Eintrag neu 
berechnet. Ebenso kann es vorkommen, dass unmittelbar nach der 
Aktualisierung der Daten direkt wieder eine Neuberechnung ange-
stoßen wird.

In der Praxis ist beides üblicherweise kein Problem. Sollte man je-
doch die harte Anforderung haben, dass nur eine einzige Neube-
rechnung parallel stattfinden darf, muss man tatsächlich auf ech-
tes Locking setzen. In diesem Fall hilft „XFetch“ aber zumindest, die 
Lock-Contention zu verringern, da weniger gleichzeitige Requests 
um den Lock konkurrieren.

Fazit
Man wird nicht jeden Tag seinen eigenen verteilten Cache imple-
mentieren. Aber falls sich der Anwendungsfall doch einmal ergibt, 
haben wir in diesem Artikel verschiedene Ansätze betrachtet und 
eine ebenso elegante wie einfach zu implementierende Methode 
kennengelernt, mithilfe derer Cache-Stampedes der Vergangenheit 
angehören sollten. Phil Karlton hat einmal gesagt: „There are only 
two hard things in Computer Science: cache invalidation and naming 
things“ – nach der Lektüre dieses Artikels für euch hoffentlich nur 
noch Letzteres ;-)

Quellen 
[1]	 Sunny Beatteay (2021): How a Cache Stampede Caused One 

of Facebook’s Biggest Outages. https://betterprogramming.
pub/how-a-cache-stampede-caused-one-of-facebooks-biggest-
outages-dbb964ffc8ed

[2]	 Andrea Vattani, Flavio Chierichetti und Keegan Lowenstein 
(2015): Optimal Probabilistic Cache Stampede Prevention. 
https://cseweb.ucsd.edu/~avattani/papers/cache_stampede.pdf

private double beta = 1.0;

public Value fetch(Key key) {
	 Item cachedItem = cache.getItem(key);
	 Instant start = Instant.now();
	 if (cachedItem == null || fetchEarly(cachedItem, start)) {
		  Value value = recompute(key);
		  Duration fetchDuration = Duration.between(start, Instant.now());
		  Instant expiresAt = start.plusSeconds(ttlSeconds);
		  cachedItem = new Item(value, expiresAt, fetchDuration);
		  cache.setItem(key, cachedItem);
	 }
	 return cachedItem.value;
}

public boolean fetchEarly(Item item, Instant now) {
	 Duration lastFetchDuration = item.lastFetchDuration;
	 double rand = 1 - Math.random();
	 long randomSeconds = (long) (lastFetchDuration.toSeconds() * beta * -Math.log(rand));
	 return now.plusSeconds(randomSeconds).isAfter(item.expiresAt);
}

Listing 3: Eine Cache-Implementierung mit Probabilistic Early Expiration

Bernd ist Backend Engineer bei MediaMarktSaturn Technology 
und Mitgründer der Java User Group Ingolstadt. Für seinen 
Arbeitgeber erstellt er performante Cloud-Lösungen unter Ver-
wendung moderner Tech-Stacks und GitOps. In seiner Freizeit 
beschäftigt er sich mit Software-Esoterik und beantwortet 
Fragen auf Stack Overflow.

Bernd Stübinger
Java User Group Ingolstadt e.V.
bernd.stuebinger@jug-in.bayern
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Wir müssen miteinander reden!
Uwe Sauerbrei, Valerio Onofre Vilaca

Das Thema eMobility gewinnt zunehmend an Bedeutung. Überall werden 
Ladesäulen aufgebaut und in Betrieb genommen. Die Ladesäule muss 

jedoch mit einem nachgelagerten Backend sprechen können. Ob und wie sie das 
genau macht, ist Inhalt umfangreicher Tests, die häufig noch manuell ausgeführt 
werden. Wie diese Tests unter Einsatz von Behaviour Driven Development (BDD) 
automatisiert werden können, ist Inhalt der nachfolgenden Zeilen.
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Personen
•	 ein Tester
•	 ein Softwareentwickler
•	 ein Produktmanager
•	 eine Ladestation (aka Ladesäule respektive Stromtankstelle)

Prolog
Es begab sich zu einer Zeit, als das Testen von Hardware weder kom-
plett automatisiert noch universell verfügbar war. Der Tester, nun 
bereits seit einigen Monaten im Bereich der eMobility tätig, hatte 
sich auf die Anbindung von Ladesäulen verschiedener Hersteller an 
das Backendsystem spezialisiert. Um eine möglichst reibungslose 
Integration neuer Technik in die bestehenden Verwaltungssysteme 
zu garantieren, mussten (gefühlt) endlos viele Szenarien getriggert, 
geprüft und protokolliert werden. Die Kommunikation zwischen La-
desäule und der Verwaltungssoftware erfolgte über OCPP [1], eine 
normierte Protokollsprache, deren Inhalte und Feinheiten dem Tes-
ter inzwischen auch geläufig waren. Die sich ständig wiederholen-
den Abläufe und Protokollierungen zeitigten bald ihre Wirkung, der 
Tester wurde schnell müde, der Verbrauch an Kaffee stieg rapide an 
und seine Seufzer wurden länger.

Erster Akt – im Büro des Testers

Erste Szene: Der Produktmanager motiviert den Tester.

Produktmanager: „Guten Morgen, ich hoffe, du bist gut ausgeruht, 
wir haben heute viel zu tun!“
Tester: „Wir?“
Produktmanager: (schaut etwas irritiert) „Unser neuer Kunde von 
ACME Premium hat die Prototypen der neuen Ladesäulen vorbeibrin-
gen lassen. Sie wollen ihre Hardware so schnell wie möglich in unser 
Netz bekommen. Also möglichst schnell testen und zertifizieren!“
Tester: „Schnell oder gründlich?“
Produktmanager: „Ein Scherz am Morgen, so mag ich das. Schnel-
ligkeit ist stets der große Bruder der Gründlichkeit! Wie lange wird 
es dauern?“
Tester: (zuckt mit den Schultern) „Ich werde die neuen Protokolle 
vorbereiten und die Tests durchführen. Das dauert dann so lange, 
wie es dauert. Vorausgesetzt, alles funktioniert und die Implemen-
tierung entspricht der Spezifikation.“
Produktmanager: „Du machst das schon. Ich schaue kurz vor Feier-
abend noch einmal vorbei.“ (hastet aus dem Büro)
Tester: (sinkt in seinem ergonomischen Bürostuhl etwas zusam-
men und überlegt, ob er schon jetzt zur zweiten Tasse Kaffee grei-
fen sollte)

Zweite Szene: Der Tester und der Softwareentwickler 
analysieren die Situation.

Softwareentwickler: „Moin! Oh, was ist los? Chef kam mir gerade 
entgegen. Neue Ladesäulen im Anmarsch?“
Tester: „Ja, wie immer. Aber ich hatte letztens eine Idee, wie ich das 
ganze manuelle Testen loswerden könnte. Hast du schon mal etwas 
von BDD gehört?“
Softwareentwickler: „Behavior Driven Development. Ich glaube, ich 
weiß, worauf du hinauswillst! Vielleicht kannst du mir zuerst einmal 
eine kleine Einführung in die Problematik geben.“

Abbildung 1: Übersicht Ladeprozess

Ganz allgemein gesprochen haben wir eine Reihe von Ladesäulen 
unterschiedlicher Hersteller. Geladen wird mit Gleich- oder Wech-
selstrom, je nach Modell der Ladesäule, die gleichzeitig einen oder 
mehrere Ladevorgänge durchführen kann. Bevor Strom fließt, muss 
der Ladevorgang autorisiert werden und auch hier gibt es verschie-
dene Möglichkeiten. Das spielt jedoch alles nur eine untergeordnete 
Rolle, da die gesamte Steuerung dieser Prozesse an ein Backend 
delegiert wird. Um das zu ermöglichen, muss jede Ladestation eine 
Verbindung zu diesem Backend, wir können es auch Rechenzentrum 
nennen, aufnehmen. Da wird es schon spannender, weil wir hier von 
einer WebSocket-Verbindung [2] sprechen.

Listing 1: Inhalt eines ChangeConfigurationRequest im JSON-Format

Dritte Szene: Monolog des Testers zur Ladesäule, zum 
Laden und zu den Nachrichten

WebSocket
In erster Linie basiert eine WebSocket-Verbindung auf einem TCP-
Netzwerkprotokoll. Es wird eine bidirektionale Verbindung zwi-
schen einer Webanwendung (in unserem Fall der Ladesäule) und 
einem WebSocket-Server erzeugt.

Über diese Verbindung werden nun Steuerbefehle übertragen, die 
auf dem bereits erwähnten OCPP-Protokoll basieren. Die Versionen 
vor OCPP 1.6 basierten noch auf SOAP, wurden aber mit 1.6 durch 
WebSocket abgelöst. Die Protokollnachrichten selbst bestehen je-
weils aus einem Request und einer zugehörigen Response. Die Ab-
arbeitung erfolgt sequenziell und die meisten Nachrichten können 
entweder vom Backend oder von der Ladesäule initiiert werden.

Ein einfaches Beispiel
Soll eine Einstellung der Ladesäule vom Backend aus geändert wer-
den, wird ein ChangeConfigurationRequest (siehe Listing 1) gesendet.

{
	 "key" : "Testing",
	 "value" : "true"
}
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nen. Wir verbinden BDD mit Spring, dazu noch eine Prise Datenbank 
und asynchrones Tooling. Bekommen wir hin!"

Zweiter Akt (zwei Wochen später) im Büro des 
Softwareentwicklers 

Erste Szene: Rechner, Monitore und eine blinkende Lade-
station

Produktmanager: „Okaaay! Tester und Entwickler in einem Raum. 
Haben wir ein Problem?“
Softwareentwickler: „Ganz im Gegenteil. Wir haben uns eine Lösung 
für das manuelle Testen der Ladesäulen überlegt und wollten sie dir 
vorstellen!“

Der Produktmanager atmet hörbar aus und alle nehmen vor dem 
Rechner Platz, der, auf seine drei Monitore verteilt, ein Diagramm 
und eine Entwicklungsumgebung öffnet (siehe Abbildung 2).

Listing 2: Auszug aus der OCPP-Spezifikation für eine CALL-Message

Dabei wird die eigentliche JSON-Nachricht [3] als Payload in die 
übertragene WebSocket-Message verpackt. Auch hier spezifiziert 
das Protokoll genau das Format. Eine proprietäre CALL-Nachricht 
(siehe Listing 2) enthält:

•	 einen Identifier für die Art der Nachricht (2 = Request), 
•	 eine eindeutige ID (etwa UUID), die Request und Response kor-

reliert, 
•	 einen Verweis auf den fachlichen Inhalt (action=Change

Configuration), 
•	 den eigentlichen Request (Payload).

Die Ladesäule ihrerseits entpackt die WebSocket-Botschaft, ex-
trahiert den Request, prüft die Konfigurationsanforderung und 
wird sie gegebenenfalls akzeptieren oder, wie in unserem Fall, zu-
rückweisen, da sie diesen Key nicht kennt. Dazu erzeugt sie einen 
ChangeConfigurationResponse mit der Antwort (siehe Listing 3).

Auch diese Nachricht wird für die Übertragung eingepackt und hier 
als CALL_RESULT übertragen (siehe Listing 4). Wie man sehen kann, 
hat sich der Identifier geändert (3=Response), wohingegen die Uni-
queId identisch ist und Request mit Response verbindet. Damit 
muss auf dem Rückweg auch keine Action übermittelt werden. Die 
Payload enthält die fachlichen Parameter.

Abbildung 2: Schematische Übersicht des automatischen Testsystems

In der Übersicht haben wir zwei Services und eine Ladesäule. Wir 
nutzen Spring Boot für die Kommunikation mit der Ladestation über 
eine WebSocket-Verbindung. Der WebSocket Handler sendet und 
empfängt alle Nachrichten und speichert sie in einer internen H2-
In-Memory-Datenbank. Da wir auch Nachrichten bekommen, die für 
den Test nicht relevant sind (zum Beispiel Heartbeats), können wir 
diese, konfigurierbar, automatisch beantworten lassen. Das über-
nimmt der Autoresponse Handler. Weiterhin haben wir eine REST-

// OCPP spezifiziertes Format eines Requests per WebSocket
[<MessageTypeId>, "<UniqueId>", "<Action>", {<Payload>}]

// konkretes Beispiel für ChangeConfigurationRequest
[2, "123", "ChangeConfiguration", {"key":"Testing", "value":"true"}]

// OCPP spezifiziertes Format eines Requests per WebSocket
[<MessageTypeId>, "<UniqueId>", {<Payload>}]

// konkretes Beispiel für ChangeConfigurationRequest
[3, "123", {"status":"NotSupported"}]

Listing 4: Auszug aus der OCPP-Spezifikation für eine CALL_RESULT-
Message

Listing 3: ChangeConfigurationResponse im JSON-Format

{
	 "status" : "NotSupported"
}

Damit wäre das Prinzip der Kommunikation erklärt. In den zu tes-
tenden fachlichen Anwendungsfällen geht es in erster Linie um das 
Wechselspiel der verschiedenen Requests und Responses, also dem 
Versenden parametrisierter Nachrichten und der Prüfung der erhal-
tenen Antworten.

Softwareentwickler: "Ok, wie du testest, ist mir jetzt klar geworden. 
Ich habe da auch schon eine Idee, wie wir das automatisieren kön-
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Schnittstelle, die sowohl Zugriff auf die Datenbank als auch den 
WebSocket-Service hat. Die Anwendung läuft dann als separater 
Webservice.

Für die eigentliche Durchführung der Tests haben wir uns für BDD 
[4] entschieden.
Produktmanager: "BDD?"
Tester: „Stimmt, sollten wir erklären. Hier ein kurzer Exkurs…“

Seinen Ursprung hat BDD zu Anfang der 2000er Jahre, als Daniel 
Terhorst-North unzufrieden aufgrund von Problemen in der testge-
triebenen Softwareentwicklung (TDD) war. Angestoßen durch agile-
dox, ein Projekt seines Kollegen Chris Stevenson zum Umwandeln der 
Namen von JUnit-Testmethoden in gewöhnliche Sätze, entwarf North 
ein Benennungsschema der Form „The class should do something“ [5].

Dieses Schema führt auf der einen Seite zu einer direkten Spezifika-
tion des erwarteten Verhaltens, auf der anderen Seite führt es dazu, 
dass Tests fokussierter gestaltet werden. Dies wird erreicht, da ein 
so aufgebauter Satz nicht mehr als genau ein Verhalten beschreibt, 
das im Fokus des Tests steht.

Inspiriert von der domänennahen Sprache des Domain Driven Deve-
lopment (DDD) versuchten North und Stevenson, eine solche Spra-
che für den Prozess der Anforderungsanalyse zu definieren. Diese 
Sprache sollte sowohl für Businessanalysten, Software-Entwickler 
als auch für die Qualitätssicherung gleichermaßen verständlich sein 
und auf diesem Weg Missverständnisse zwischen diesen Bereichen 
ausräumen. Dies führte zur Beschreibung der Tests als Szenarios 
der Form „Given, When, Then“ und wurde als Gherkin Syntax [6] for-
malisiert. Parallel dazu entwickelte North mit JBehave [7] das erste 
BDD-Framework. Wir nutzen hier mit Cucumber [8] eine alternative 
Implementierung.

Softwareentwickler: „Kommen wir jetzt zur Testanwendung!“

Der zweite Service definiert die Tests, sendet gegebenenfalls Nach-
richten an die Ladesäule und prüft in den gespeicherten Nachrichten 

der Datenbank, ob die erwarteten Ergebnisse enthalten sind. Dazu 
ein konkretes Beispiel.

Die Aufgabe
Im Open Charge Point Protocol sind einige Passagen nicht eindeutig 
spezifiziert und lassen einen gewissen Interpretationsspielraum in der 
Implementierung sowohl für die Hersteller der Ladesäule als auch für 
das Backend, was in der Praxis immer wieder zu Problemen führen kann.

Es gilt also sicherzustellen, dass solche Kommunikationsschwierig-
keiten nicht auftreten werden. Zu diesem Zweck wurden eine Reihe 
von Tests definiert, die an allen notwendigen Stellen auf eine kor-
rekte Kommunikation überprüfen.

Bis vor nicht allzu langer Zeit wurden diese Tests noch schriftlich als 
Schritt-für-Schritt-Anleitung festgehalten, die dann für neu einzu-
bindende Ladesäulen manuell abgearbeitet werden mussten. Diese 
manuelle Ausführung nimmt nicht nur viel Zeit in Anspruch, sie ist 
natürlich auch fehleranfällig.

Bei dem folgenden Beispiel (siehe Listing 5) für einen dieser Tests zur 
Hardwareintegration geht es darum, zu überprüfen, ob das Ändern 
von Konfigurationen in der Ladestation funktioniert. Dabei setzt sich 
der Test aus zwei Schritten zusammen:

1.	 	Senden des Änderungskommandos
2.	 	Abfragen der Konfiguration, um sicherzustellen, dass die Ände-

rungen auch durchgeführt wurden

Hier werden parametrisierbare Tests definiert, die, in lesbarer Prosa, 
die Erwartungshaltung beschreiben. Für die Implementierung bietet 
Cucumber die Generierung von Stubs an, die ihrerseits mit Leben 
gefüllt werden müssen, wie man nachfolgend sehen kann. Die fach-
liche Implementierung ist in Services ausgelagert, die im Scope der 
jeweiligen OCPP-Nachricht agieren.

Um die einzelnen Testfälle fachlich zuordnen zu können und die zu-
gehörigen Daten der Datenbank zu finden, bekommt jeder Test eine 

Listing 5: Definition des Tests in Gherkin-Syntax

Feature: Change Configuration  
	 This scenario is used to set the value of a configuration key.  

	 Scenario Outline: Central System sets a configuration 
		  Given Test for <scenario>  
		  When ChangeConfigurationRequest with <key> and <value> has been sent to the charging station  
		  Then The charge point responds with <status>  

	 Examples:  
		  | scenario      | key                        | value | status     |  
		  | "EM-5662-S01" | "MeterValueSampleInterval" | 15    | "Accepted" |  

	 Scenario Outline: Central System requests a configuration  
		  Given Test for <scenario>  
		  When GetConfigurationRequest with <key> has been sent to charging station  
		  Then The charge point responds with <value>  

	 Examples:  
		  | scenario      | key                        | value |  
		  | "EM-5662-S02" | "MeterValueSampleInterval" | 15    |
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eindeutige Kennung, ein Szenario. Alle Tests nutzen dieselbe Imple-
mentierung (siehe Listing 6).

Für diesen Test wird ein ChangeConfigurationRequest erzeugt (siehe 
Listing 7) und über die REST-Schnittstelle an den WebSocket-Service 
übermittelt, der ihn an die Ladesäule weiterreicht. Ebendiese ver-
arbeitet den Request und wird die Änderung akzeptieren (wie im 
dargestellten Fall) oder zurückweisen, falls es bei der Verarbeitung 
einen Fehler gab. Das Ergebnis wird in der zugehörigen Response 
zurückgeschickt und in der Datenbank gespeichert.

In einem zweiten Testschritt wird nun der gesetzte Konfigurations-
parameter (MeterValueSampleInterval) abgefragt und mit dem er-
warteten Ergebnis (15) verglichen (siehe Listing 8).

Es sollte noch erwähnt werden, dass die gesamte Kommunikati-
on mit der Ladesäule asynchron abläuft. Das Testsystem sendet 
einen Request und die Ladestation wird in einem zeitlichen Inter-
vall antworten. Konkret bedeutet das, dass der Test bezüglich der 
Antwort in regelmäßigen Abständen die Datenbank pollen muss. 

Dafür kommt Awaitility [9], eine kleine Bibliothek, die die Konfigu-
ration der Polling-Intervalle und eines Timeouts ermöglicht, zum 
Einsatz. Das Überschreiten des Timeouts wird dann als Fehlerfall 
bewertet.

Die Auswertung
Für die Darstellung der Testergebnisse bietet Cucumber ein Report-
Plug-in an, das nach der Ausführung eine entsprechende Übersicht 
anbietet (siehe Abbildung 3). Die Ansicht ist, zugegebenermaßen, 
recht rudimentär, enthält aber alle wesentlichen Informationen. Es 
besteht allerdings die Möglichkeit, durch die Einbindung von Sereni-
ty BDD [10] eine umfangreiche Bibliothek mit weiteren Konfigurati-
onsmöglichkeiten und detaillierterer Darstellung der Ergebnisse zu 
bekommen.

Tester: „Bisher habe ich für die passiven Tests einer Station einen 
Tag benötigt, um sie manuell durchzuführen. Automatisiert dauert 
es nun eine Stunde!“
Produktmanager: „Ich bin beeindruckt!“
Softwareentwickler: „Wir müssen uns noch Gedanken machen, wie 

Listing 7: Auswahl beim Start von Obsidian

Listing 6: Implementierung der gemeinsamen Schritte

public class CommonSteps {  
	 @Given("Test for {string}")  
	 public void test_for(String scenario) {  
		  setCurrentScenario(scenario);  
	 }  
}

public class ChangeConfigurationSteps { 
		  @When("ChangeConfigurationRequest with {string} and {int} has been sent to charging station  ")
		  public void change_configuration_request_with_key_and_value_has_been_sent_to_charging_station(
			   String key, 
			   int value) {
			   sendChangeConfigurationRequest(key, value);
		  }

		  @Then("The charge point responds with ChangeConfigurationResponse with {string}")  
		  public void the_charge_point_responds_with_change_configuration_response_with(String status) {
			   awaitChangeConfigurationResponse(status);
		  }
}

public class GetConfigurationSteps {
		  @When("GetConfigurationRequest with {string} has been sent to charging station")  
		  public void get_configuration_request_with_key_has_been_sent_to_charging_station(String key) {
			   sendGetConfigurationRequest(key);
		  }
    
		  @Then("The charge point responds with {string}")  
		  public void the_charge_point_responds_with_status(String status) {  
			   awaitGetConfigurationResponse(status);
		  }
}

Listing 8: GetConfigurationRequest zur Abfrage des Parameters
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Abbildung 3: Auswertung der Testergebnisse der einzelnen Schritte

wir Tests realisieren, die eine konkrete physische Handlung an der 
Ladestation erfordern. Beispielsweise das Anschließen eines La-
dekabels oder die Registrierung einer RFID-Karte. Aber das ist eine 
andere Geschichte.“

Epilog
Auch wenn nicht alle Probleme im Zusammenhang mit der Integ-
ration einer Ladesäule gelöst werden konnten, ist die Verwendung 
eines BDD-zentrierten Einsatzes der Testwerkzeuge eine erhebliche 
Erleichterung, um dem schnell wachsenden Zoo von neuer Lade-
technik Herr zu werden. Durch die sequenzielle Arbeitsweise einer 
Ladestation ist die Parallelisierung von Tests nicht möglich und ma-
nuelle Aktivitäten an der Technik können aktuell nur eingeschränkt 
simuliert werden. 

Quellen
[1]	 OCPP: https://www.openchargealliance.org/protocols/ocpp-16
[2]	 WebSocket: https://de.wikipedia.org/wiki/WebSocket
[3]	 JSON: https://www.json.org/json-de.html
[4]	 BDD Wikipedia: https://de.wikipedia.org/wiki/Behavior_Driven_

Development
[5]	 Dan North Introducing BDD: https://dannorth.net/introducing-bdd
[6]	 Gherkin: https://cucumber.io/docs/gherkin/reference/
[7]	 JBehave: https://jbehave.org
[8]	 Cucumber: https://cucumber.io
[9]	 Awaitility: https://github.com/awaitility/awaitility
[10]	 Serenity BDD: https://serenity-bdd.info
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