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Liebe Mitglieder, 
liebe Leserinnen und Leser,

diese Ausgabe des Red Stack Magazin hat PL/SQL als Schwerpunkt. Die prozedurale, ADA- basierte Er-
weiterung von SQL wurde von Oracle Ende der 80er eingeführt. Seitdem wurde die leicht zu erlernende 
PL/SQL kontinuierlich weiterentwickelt und hat sich zu einer beliebten Datenprogrammierungssprache 
entwickelt, die sogar über Oracles Grenzen hinaus Einzug gehalten hat (IBM DB2, PL/pgSQL in PostgreS-
QL). Obwohl schon so lange am Markt vorhanden, wird PL/SQL noch immer intensiv genutzt und hat in 
den letzten Jahren sogar an Verbreitung zugewonnen, nicht zuletzt dank APEX. PL/SQL beherbergt auch 
heute noch viele unbekannte Fähigkeiten. Ulrike Schwinn, Jürgen Sieben, Stefan Oehrli, Carsten Thalhei-
mer, Philipp Hartenfeller und Philipp Salvisberg entführen Sie auf eine spannende Reise in die Welt der 
Datenbankprogrammierung.
Eine besondere Ehre ist für uns, Steven Feuerstein (https://www.stevenfeuerstein.com/) als Interview-Part-
ner zu begrüßen. Steven hat zehn Bücher zum Thema PL/SQL veröffentlicht und gilt weltweit als einer 
der anerkanntesten PL/SQL-Experten. Samuel Nitsche spricht mit Steven über PL/SQL und die wichtigs-
ten Dinge im Leben.
Im Gastkommentar stellt Günther Stürner die Frage: „Sind die fetten Jahre vorbei?“ Im Kontext der ak-
tuellen Krisen erscheint die Frage aktueller denn je. Die gestörten globalen Lieferketten lassen uns alle 
spüren, dass die Weltwirtschaft aus dem Gleichgewicht geraten ist. Umso wichtiger erscheint das Ti-
telthema der Business News „Lieferketten-Management“. Weitere Themen hier sind Nachhaltigkeit, wie 
auch der Schutz von Frauen in der Arbeitswelt.
Eine noch größere Themenvielfalt bietet die DOAG Konferenz + Ausstellung 2022. Sie findet als Präsenz-
veranstaltung in Nürnberg statt. Bitte beachten Sie den geänderten Monat der Konferenz: September 
statt wie bisher üblich November. Nähere Informationen finden Sie auf der DOAG Homepage. Hoffent-
lich sehen wir uns im September in Nürnberg!
Viel Spaß bei der Lektüre wünscht Ihnen das gesamte Team des Red Stack Magazin! 

Bleiben Sie gesund.

Sabine Heimsath und Christian SchwitallaAusgabe Nr. 4/2022 
auf Abruf!

Sabine Heimsath
Selbstständige IT-Beraterin 
und Oracle ACE

Christian Schwitalla 
Leiter DOAG PL/SQL 
Community
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Timeline

TIMELINE

13. Mai 2022
In der 60-minütigen WebSession mit Rainier Kaczmarczyk 
erfahren die Teilnehmer alles rund um die Software „Dbvisit 
MP – Von der Evolution zur Revolution!“

17. Mai 2022
Im DevTalk mit Jan-Peter Timmermann, Christian Rokitta 
und Oliver Lemm steht das Thema „APEX Upgrade“ auf 
der Agenda.

19. Mai 2022
Die WebSession mit Stefan Seck behandelt das Thema „DB-
Systems auf ODA“.

19. bis 21. Mai 2022
Der DOAG Vorstand lädt die Aktiven des Vereins in Berlin 
zum Leitungskräfteforum und zur Delegiertenversammlung 
ein. Im Rahmen von Workshops werden gemeinsam Wei-
chen für die zukünftige Ausrichtung der DOAG gestellt. Der 
Fokus liegt in diesem Jahr in der thematischen Ausrichtung. 
Die Teilnehmer legen unter der Zielsetzung der Öffnung der 
DOAG die Themen fest und gewichten sie darauf, auf welche 
sich in den nächsten Jahren fokussiert werden soll. Erörtert 
werden auch erforderliche strukturelle Anpassungen. 

30. und 31. Mai 2022
Im Van der Valk Airporthotel Düsseldorf findet die DOAG 
2022 Datenbank statt. Nach langem Warten freuen sich die 
Besucher erneut auf ein Wiedersehen mit zahlreichen Vor-
trägen für Einsteiger und Experten aus den Bereichen Da-
tenbank und Engineered Systems, einen geselligen Com-
munity-Abend sowie reichlich Gelegenheit für interessante 
Gespräche und Networking – endlich wieder vor Ort in Düs-
seldorf. Für diejenigen, die nicht an der DOAG 2022 Daten-
bank teilnehmen konnten, gibt es das neue On-Demand-
Ticket (https://shop.doag.org/events/ondemand/shop/). Bis 
zum Mai 2023 erhalten so alle Interessierten auch noch 
nachträglich Zugriff auf alle verfügbaren Vortragsfolien und 
-aufzeichnungen der Konferenz.

1. Juni 2022
Am Regioday 2022 treffen sich zum „KickOff der Regional-
gruppen“ die Regionalgruppen zeitgleich an acht Standor-
ten. Nach zwei Jahren Pandemie wird die Regionale Präsenz 
der DOAG wieder hochgefahren. Nach einem gemeinsamen 
Teil bietet im zweiten Teil jede teilnehmende Regionalgrup-
pe noch ein eigenes Programm an.

2. Juni 2022
Das Programm der DOAG 2022 Konferenz + Ausstellung, die 
dieses Jahr schon vom 20. bis 23. September in Nürnberg 
stattfindet, wird veröffentlicht. Über 300 Sessions aus den 
Themengebieten Datenbank & Infrastruktur, Development & 
Middleware, Data Analytics & AI sowie Strategie & Innovation 
finden sich in der Agenda. Der erste Tag am 20. September ist 

einem Thementag gewidmet, klassische Konferenztage sind 
am 21. und 22. September, am 23. September gibt es abschlie-
ßend noch einen Schulungstag. Die Besucher können sich 
auch wieder auf ein attraktives Abendprogramm, Community-
Aktivitäten und reichlich Gelegenheit zum persönlichen Aus-
tausch und Networking freuen.

2. Juni 2022
Zum DevTalk mit Oliver Lemm und Jan-Peter Timmermann 
erfahren die Teilnehmer alles rund um das Thema „Migrati-
on von APEX“.

10. Juni 2022
„Nach der Härtung - Database Auditing“ ist das Thema der 
WebSession mit Marco Mischke.

28. Juni 2022
Im DevTalk mit Sven Böttcher und Niels de Bruijn erfah-
ren die Teilnehmer alles rund um das Thema „Integration 
mittels Boomi“.

29. Juni bis 2. Juli 2022
Die CloudLand 2022 – das neu ins Leben gerufene Festival 
der DOAG Cloud Native Community (DCNC) heißt seine Besu-
cher herzlich willkommen. Sie erwartet eine spannende Reise 
durch vier Themengebiete an vier Tagen im Phantasialand in 
Brühl! Geboten wird ein Deep-Dive durch die Welten der Con-
tainer- & Cloud-Technologien, Continuous Integration & Deli-
very, Microservices & DDD sowie DevOps & Methodik. Auch 
der Spaß kommt im attraktiven Freizeitpark nicht zu kurz.
Die Open-Source-Gemeinschaft der Eclipse Foundation prä-
sentiert parallel am 30. Juni mit JakartaOne German ein acht-
stündiges Liveprogramm, das als ein besonderes Highlight des 
Festivals angesehen werden darf und als „Konferenz in der 
Konferenz“ realisiert wird. Im eigens dafür errichteten Studio 
ist der Fokus besonders auf die Entwicklung von Cloud-nativen 
Technologien für Java-Unternehmensanwendungen gerichtet.
Auch hier gibt es das Angebot eines On-Demand-Tickets 
(https://shop.doag.org/events/ondemand/shop/) für diejenigen,  
die nicht dabei sein können. Das Ticket ermöglicht für mindestens 
ein Jahr lang den Zugriff auf alle Beiträge der CloudLand 2022. 

8. Juli 2022
In der WebSession mit Markus Flechtner dreht sich alles 
rund um das Thema „New Features in Multitenant mit 21c“.



Red Stack Magazin 04/2022 7

IN NÜRNBERG

1
9

.  
-  2 0 .  S

E
P

T
E

M
BER

netsuite.doag.org

European
NetSuite 
User Days�

Early Bird 
bis 26.07.



8 www.aoug.at • www.doag.org • www.soug.ch

Interview

„Eine Auswirkung ist, dass die Benutzeroberflä-
che jetzt DAS Wichtigste ist – und die Datenbank 
so weit von der Benutzererfahrung entfernt ist.“
Samuel Nitsche, Senior Software-Entwickler bei Smart Enterprise Solutions, unterhielt sich mit PL/SQL-
Guru Steven Feuerstein über die Geschichte und Entwicklung von PL/SQL, Datenbankentwicklung, seinen 
Werdegang und seinen Blick auf die Welt.
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Danke Steven, dass du dir die Zeit für dieses Interview 
genommen hast. Möchtest du dich kurz vorstellen?

Nein, es ist ein Interview, du musst die Fragen stellen (lachend)

Okay, dann werde ich dich mal kurz vorstellen: Steven 
ist eine der kenntnisreichsten Persönlichkeiten und ei-
ner der berühmtesten Verfechter, wenn es um Oracles 
PL/SQL geht.

Ich nenne mich gerne „Popularisator“. Obwohl es vielen viel-
leicht schwerfällt, das zu glauben, bin ich technisch nicht sehr 
versiert und kein Informatiker. Manchmal werde ich als „der 
Vater von PL/SQL“ bezeichnet und ich muss sagen, wenn ich 
PL/SQL erstellt hätte, wäre es nicht besonders gut. Aber ich 
scheine gut darin zu sein, Ideen zu kommunizieren und Ent-
wickler zum Lachen zu bringen.

„Popularisator“ – ich liebe diesen Begriff! Du hast auch 
zehn Bücher über Oracle und PL/SQL geschrieben, Hun-
derte von Vorträgen und Keynotes rund um den Globus 
gehalten und hast immer noch ständig erstaunliche In-
halte für Datenbankentwickler parat, zum Beispiel mit 
deinen zweiwöchentlichen „Feuertips“-Sessions (In-
sum Feuertips: PL/SQL-Tipps mit Steven Feuerstein: 
https://www.insum.ca/resources/feuertips/). Wie bist 
du denn in die Softwareentwicklung eingestiegen?

Ich bin ein alter Kerl, ich bin 63, und das bedeutet, dass, als ich 
auf die Uni ging, Computer gerade in die Köpfe und Leben der 
Menschen traten. Das bedeutet auch, dass man an einen an-
ständigen Job in der Programmierung gelangen konnte, ohne 
allzu viel formale Ausbildung in Informatik. Das ist genau das, 
was ich getan habe.

Ich habe ein paar Kurse im Programmieren belegt, als ich auf 
dem College war. Ich glaube, ich habe mit ALGOL angefangen 
und dann mit LISP weitergemacht.

Ich habe mich nur ein wenig damit beschäftigt und hatte dann 
die Möglichkeit, als Programmierer in einem Forschungsprojekt 
in FORTRAN auf dem Campus zu arbeiten. Also blieb ich im Grun-
de ein weiteres Jahr nach meinem Abschluss und arbeitete als 
Programmierer.

Ich bin da irgendwie hineingerutscht und hatte nie das, was 
man einen Karriereplan nennt, ich sagte mir nie: Zuerst werde 
ich diesen Job bekommen, und dann nach ein paar Jahren werde 
ich bereit sein, den nächsten Job zu machen. Ich wechselte von 
Job zu Job, lernte Dinge und landete schließlich in einem Job bei 
Oracle, wieder ohne wirklichen Plan.

Wie hast du PL/SQL dann aufgeschnappt?

Durch einen Job bei der Oracle Corporation 1987! Ich hatte ei-
nige Jahre als Berater gearbeitet, hauptsächlich FORTRAN ge-
schrieben und bin über System 1022 für DEC-10-Computer bei 
Datenbanken gelandet (siehe [1]). Ich war super gelangweilt, 
wo ich war, also begann ich nach einem neuen Job zu suchen 
und stieß auf etwas, das bei der Oracle Corporation (nie von 

denen gehört) mit relationalen Datenbanken (nie davon ge-
hört) zu tun hatte. Ich hatte keine Ahnung von relationalen 
Datenbanken, aber ich fand einen Artikel über die 12 Regeln 
für relationale Datenbanken, lernte sie auswendig, ging zu In-
terviews und wurde schließlich eingestellt (ich wurde während 
des gesamten Prozesses nie gefragt, was ich über relationa-
le Technologie wusste). Das war noch vor PL/SQL, obwohl ich 
glaube, dass sie schon daran gearbeitet haben.

Ich war eine Pre-Sales-Person, was 1987 bedeutete, dass 
es mein Job war, vor einem Publikum zu stehen, ein paar SQL-
Statements zu erstellen und die Leute dafür zu begeistern, 
wie man leicht nach einer anderen Spalte anordnen kann. Die 
gute alte Zeit!

Es war irgendwie ein Vorbote meiner zukünftigen Karriere, 
vermutlich geprägt von Kreativität, der Bereitschaft, neue Din-
ge auszuprobieren und nicht sehr diszipliniert oder vorsichtig 
zu sein.

Mir wurde von meinem Manager John Cordell ein SQL-
Skript zur Präsentation übergeben und er kam natürlich vor-
bei, um mich zu beobachten, weil es mein erstes öffentliches 
Seminar war. Natürlich war ich mit dem Skript nicht zufrie-
den, also musste ich es ändern und interessanter gestalten. 
Jedenfalls habe ich genau das getan und es interessanter ge-
macht, aber es auch nicht gründlich getestet. Mitten in mei-
nem ersten öffentlichen Seminar, in dem ich ein vorgefer-
tigtes Skript ausführte, geschah es: Eingabe drücken, etwas 
ausführen, Fehler. (lacht)

Ich habe es nebenbei repariert, und ich habe nie aufgehört, 
das in den Hunderten von Präsentationen zu tun, die ich seit-
dem gegeben habe. Wie ich zu sagen pflege: „Jetzt machen, 
später perfektionieren.“

Außer, dass du vielleicht nie zum Perfektionieren kommst, du 
machst einfach weiter. Und dabei vermeiden, dass man auf die 
Nase fällt.

Unglaublich! Lass uns ein wenig auf PL/SQL konzen-
trieren: Was ist dein Lieblingsmerkmal von PL/SQL?

Allgemein gefällt mir an PL/SQL am besten, dass Oracle die In-
tegration einer prozeduralen Programmiersprache in die Da-
tenbank hervorragend hinbekommen hat. Es war sehr schlau 
von Oracle, nicht zu sagen „Wir können Programmierspra-
chen besser entwerfen als alle anderen“, was eine wirklich 
üble Tendenz unter Software-Unternehmen ist. Sie denken, 
weil sie Software A machen können, können sie auch Soft-
ware B und C und D. Oracle machte diesen Fehler mehrmals 
und verlor dadurch viel Geld, aber als es um PL/SQL ging, sa-
hen sie sich stattdessen vorhandene Programmiersprachen 
an, um zu sehen, ob es bereits ein Modell gab, an dem sie 
sich anlehnen wollten. Sie wählten schließlich ADA, sodass 
wir eine wirklich gut strukturierte Sprache als Grundlage hat-
ten, die sich dann mit der Datenbank zusammenfügen ließ. 
Zum Beispiel: Man kann eine For-Schleife nehmen, von eins 
auf zehn gehen und X machen. Aber sie haben das konzepti-
onell und syntaktisch erweitert, also kann man diese Schleife 
zum Beispiel für jede Zeile machen, die von einer Abfrage zu-
rückgegeben wird. Das ist im Großen und Ganzen mein Lieb-
lingsaspekt bei PL/SQL.
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Interview

Bei den besonderen Features muss ich sagen: String-indizierte 
Kollektionen sind einfach die besten! Sie werden wohl Maps in 
anderen Sprachen genannt – oder assoziative Arrays. Das ist 
auch ihr offizieller Name in PL/SQL. Es gibt so viele kreative Nut-
zungsmöglichkeiten für sie, sodass man sie verwenden kann, um 
die Code-Redundanz zu reduzieren – es ist einfach super cool!

Was möchtest du die Leute noch über Datenbankent-
wicklung im Allgemeinen oder PL/SQL im Besonderen 
wissen lassen?

Im Allgemeinen, einfach nur keine Angst davor zu haben. Es 
gab einen großen Schub in der modernen Softwareentwick-
lung weg von relationalen Datenbanken, was irgendwie ver-
ständlich ist, weil alle Menschen nach Veränderung streben 
und diese relationalen Datenbankthemen als alte Schule an-
gesehen werden, nicht als schick. Daher gab es diese allgemei-
ne Bewegung weg von, oder sagen wir, hin nach weiter oben 
auf den Stack. Das kann man verstehen, weil die Dinge in der 
unteren Schicht kommerzialisiert oder versteckt werden, und 
dann achten die Leute nicht mehr darauf. Das hat üblicherwei-
se ziemlich schlimme Folgen. 

Beispiel: Eines der schlimmsten Dinge, die Amazon jemals 
der Welt, unserem Planeten, angetan hat, ist, uns alle davon 
zu überzeugen, dass wir nicht für den Versand bezahlen soll-
ten. Du bist ein Verlierer, wenn du für Versand bezahlst. Und 
doch erweist es sich als sehr schlecht, die gesamte Trans-
portinfrastruktur der Weltwirtschaft unsichtbar und „kosten-
los“ zu machen – für unseren Planeten und damit auch für 
die Menschen.

Wir haben hier eine ähnliche Situation: Wenn man Daten-
banken verschwinden lässt und sagt, dass sie nur Massen-
güter sind und dass sie nicht wirklich wichtig sind und dass 
man sie nicht bezahlen und nicht auf sie achten sollte – dann 
stellt sich heraus, dass sie ein ziemlich grundlegender Teil des 
Stacks sind und dass man auf sie achtgeben muss, wenn man 
seine Anwendungen optimieren und das Beste aus seinem ge-
samten Stack herausholen möchte. Ich wünschte, das wäre 
mehr Leuten klar.

Jede erfolgreiche Anwendung benötigt eine solide Daten-
bankgrundlage. Und du brauchst eine wirklich großartige Benut-
zeroberfläche. Aber du brauchst beides und der Schwerpunkt ist 
derzeit fast vollständig auf tollen Benutzeroberflächen, was im 
Grunde durch die Smartphones getrieben wird. 

Also, wie ich das sehe, muss man Entwickler verstehen, dass 
sie nichts mit Datenbanken zu tun haben sollten, aber sie sollten 
jemanden im Team haben, der ein Datenbankexperte ist. Jedes 
Team sollte ein Gleichgewicht zwischen UI- und Datenbank-Mit-
arbeitern haben.

Du meintest, dass Smartphones einen großen Einfluss 
auf unseren Blick für die heutige Softwareentwicklung 
haben. Kannst du das näher erläutern?

Für mich ist die grundlegendste Transformation durch Com-
puter, dass der Benutzer eines Computers früher Mitarbeiter 
eines Unternehmens war. Deshalb erstellten wir Unterneh-
menssoftware, das Unternehmen kaufte die Software, die Un-

ternehmen bezahlten die Schulungen, die Leute lernten, wie 
man die Benutzeroberfläche verwendet, und sie konnten sie 
zwar hassen, sie mussten sie allerdings verwenden.

Dann kamen die Smartphones und plötzlich hast du bei allem 
die Wahl. Und jeder kann sie benutzen. Man kann sich nicht auf 
die Schulungen verlassen, weil die Leute nur das Gerät benutzen 
müssen und man so diese mächtige (und manchmal beunruhi-
gende) Vereinfachung der Oberflächen hat.

Seit der Entwicklung von Smartphones hat es so viele grund-
legende Veränderungen gegeben, was die Softwareentwicklung 
antreibt, und ich denke, wir sind gerade dabei, die Auswirkungen 
davon in den Griff zu bekommen.

Eine Auswirkung ist, dass die Benutzeroberfläche jetzt DAS 
Wichtigste ist – und die Datenbank so weit von der Benutzerer-
fahrung entfernt ist.

Bei Smartphones ist unsere Software viel direkter an die Kul-
tur gebunden. Unternehmenssoftware war nie so eng mit der 
öffentlichen Kultur verbunden, sodass sie sich viel langsamer 
veränderte, viel weniger individualisiert war. Jetzt dreht sich alles 
um diese persönliche Erfahrung.

Zurück zu den Features von PL/SQL: Wenn du dir eine 
Änderung in PL/SQL oder ein neues Feature wünschen 
könntest: Was wäre das?

Ich denke, das wäre volle Orthogonalität. Beispiel: Ich deklarie-
re eine Variable als eine Zahl und anstatt eine statische Zahl zu-
zuweisen, sollte ich in der Lage sein, eine einzeilige Auswahl ge-
nau an der Stelle zu schreiben, die die Variable füllt. Also sollte 
ich überall, wo ich einen einzigen Wert habe, diesen Wert durch 
eine einzige Wertabfrage ersetzen können. Solche Sachen.

Vielleicht arbeiten sie sogar daran für Version 23, ich weiß es 
nicht. Einen großen Schritt in diese Richtung machten sie bereits 
in 21c, als sie die Iterator-Logik änderten und dramatisch erwei-
terten – das ist ein weiteres Beispiel, wo sie die Sprache irgend-
wie vervollständigen. Mehr solcher Dinge wären sehr schön.

Dazu gehört ein boolescher Datentyp in SQL, nicht 
wahr?

Ja, das wäre schön (lacht). Leider kann ich aus meiner Zeit bei 
Oracle jetzt sehen, dass (a) das Hinzufügen eines brandneu-
en Datentyps zu SQL viel Arbeit bedeutet und (b) die Art und 
Weise, wie sie Prioritäten setzen, die Frage aufwirft: „Können 
Benutzer um diese fehlende Funktion herum arbeiten?“ Wenn 
nicht, dann höhere Priorität. Wenn ja, dann, na ja: Arbeite 
drum herum!

Aber ein ganz besonderes Feature, das ich gerne hinzufügen 
würde, ist die Möglichkeit, Bulk-Sammeln in String-indizierten 
Sammlungen auszuwählen. Etwas wie „select bulk collect into In-
dex by“ und dann einen Spaltennamen (oder mehrere) angeben 
für die Indizierung.

Was würdest du sagen, ist der schwierigste Teil der Da-
tenbankentwicklung? Was ist eine große Anstrengung?

Ich würde sagen, die Anstrengungen drehen sich nicht so sehr 
um die Technologie, sondern um den Prozess. Wie bekommt 
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man disziplinierte Entwickler, damit sie das Richtige tun und 
nicht nur viele Abkürzungen nehmen und – Code im Wesent-
lichen so wie ich schreiben (lacht).

Wie bereits erwähnt, bin ich ein Popularisator, ich habe ein 
paar Bücher geschrieben und Leute mögen, was ich schreibe, 
sie mögen die Witze, die ich in die Bücher gepackt habe, und sie 
kommen zu dem Schluss, dass ich ein erstaunlicher PL/SQL-Ent-
wickler sein muss.

Nun ja, nur weil du ein gutes Buch schreibst, heißt das nicht, 
dass du ein guter Entwickler bist. Ich denke, ich bin ganz gut da-
rin, einzelne PL/SQL-Programmeinheiten zu schreiben, und ich 
kann es wahrscheinlich schneller als jeder andere auf dem Pla-
neten, aber in Bezug auf die Disziplin, eine Anwendung korrekt 
und sorgfältig zu erstellen – nee, darin bin ich schrecklich. Ich 
habe in den letzten Jahren immer wieder dieselben Fehler ge-
macht und werde das wohl weiterhin tun, bis ich in den Ruhe-
stand gehe.

Also, für mich gibt es nicht viele technische Hindernisse 
für die PL/SQL-Programmiersprache – es ist eine sehr direkte 
Sprache. Es geht hauptsächlich um den Prozess und die Dis-
ziplin, die notwendig ist, um eine Anwendung zu entwickeln, 
in der wir eine Herausforderung haben. Das mag zum Teil da-
ran liegen, dass wir, die Datenbankentwickler, nicht so sehr 
die Praktiken befolgen, die in anderen Entwicklungsumge-
bungen häufiger vorkommen, wie die Verwendung von git zur 
Versionskontrolle. Aber ich weiß nicht – JavaScript-Entwickler 
könnten die gleichen Probleme haben. Allerdings: Die Ein-
fachheit und Lesbarkeit des Datenbankcodes könnte es auch 
schwieriger machen, es zu vermasseln, als in JavaScript, es ist 
allerdings immer noch möglich.

Ja, da stimme ich zu – auch die Genauigkeit, vor allem 
von PL/SQL.

Oracle war schon immer ziemlich patriarchalisch, was man 
in seiner Datenbank machen kann. Manchmal mögen wir es 
vielleicht nicht, aber es gibt in der Regel sehr gute Gründe.

Es wäre nicht mein Interview, wenn ich keine Frage zu 
utPLSQL stellen würde. Vor 20 Jahren hast du automa-
tisierte Tests in die Oracle-Datenbank eingeführt. Du 
hast sogar ein Framework zur Unterstützung geschrie-
ben – utPLSQL Version 1 und 2. Warum denkst du, ha-
ben automatische Tests auf Datenbankebene noch so 
wenig Akzeptanz? 

Vermutlich aus dem gleichen Grund, aus dem sie in jeder an-
deren Programmierumgebung so wenig akzeptiert werden. 
Ich meine, glaubst du wirklich, dass ein Großteil der JavaScript-
Entwickler automatisierte Regressionstests verwendet?

Ich denke, es hängt von vielem ab, aber es gibt sicher-
lich Gemeinschaften von Programmiersprachen, die au-
tomatisierte Tests wesentlich besser annehmen. Nehmen 
wir zum Beispiel Python mit seinem dedizierten „Test“-
Schlüsselwort oder Java mit einer starken Akzeptanz au-
tomatisierter JUnit-Tests. Aus meiner Sicht ist die Akzep-
tanz in der Datenbank-Community besonders gering.

Ich will nur fürs Protokoll sagen, dass ich glaube, wenn 
wir den tatsächlichen Anteil unter den Fantastilliarden 
von Java-Entwicklern herausfinden können, die automa-
tisierte Tests verwenden und annehmen, wird sich die-
ser Prozentsatz wahrscheinlich nicht so sehr von PL/SQL-
Entwicklern unterscheiden. Das wäre meine Vermutung.  
Abgesehen davon gibt es einige besondere Herausforderun-
gen im Zusammenhang mit dem Testen von Datenbankcode. 
Bekanntermaßen besteht die Idee des Unit-Tests darin, dass 
man eine einzelne Code-Einheit nimmt, die unabhängig ist, 
und sie einfach testet, weil sie deterministisch ist. Dies sind 
die einfachsten zu testenden Sachen. Aber sobald man Daten-
bankabhängigkeit hat, kommen alle möglichen zusätzlichen 
Herausforderungen ins Spiel. Der wahrscheinlich wichtigste 
Grund ist wohl, dass die Hürden, automatisierte Tests in der 
Datenbank durchzuführen, in der Regel viel höher sind. Die 
Hürden, automatisierte Tests durchzuführen, sind im Allgemei-
nen bereits hoch, weil es Zeit braucht, Wissen, Management-
Aufklärung bis zu einem gewissen Grad, um Entwicklern die 
Zeit und die Werkzeuge dafür zu geben. Hinzu kommen noch 
die zusätzlichen Herausforderungen durch Datenbanken. 
Ein weiterer Grund könnte sein, dass die Datenbank-Commu-
nity eine Gemeinschaft ist, die schon älter als ... vielleicht nicht 
älter als automatisiertes Testen ist, aber sicherlich älter als 
Dinge wie Test-Driven-Development, Extreme Programming 
und andere Trends der „agilen Bewegung“.

Es könnte also auch ein kulturelles Problem sein?

Ja, ich denke schon. Ich meine – ich habe JUnit gesehen, als 
es herauskam, und dachte, es wäre cool, das für PL/SQL zu 
haben. Aber ich habe es nie konsequent genutzt, habe es nie 
wirklich in meinem Entwicklungsprozess verwendet und wer-
de es wahrscheinlich auch in Zukunft nicht tun.

Ich glaube immer noch nicht, dass unsere Gemeinschaften 
so unterschiedlich sind. 

Wir haben die zusätzlichen Herausforderungen von Daten-
banken. Und wir haben die zusätzlichen Herausforderungen, 
dass die Datenbankseite des Stacks nicht so sehr respektiert 
wird, nicht so viel Aufmerksamkeit erhält, was bedeutet, dass 
die Tools fehlen, die für andere Teile des Stacks existieren. Es 
bedeutet auch, dass wir nicht so viel Geld und Ressourcen be-
kommen, um gute Tests durchzuführen.

Lass uns mit ein paar Fragen schließen, bei denen es 
nicht um PL/SQL geht. Was ist einer der besten Rat-
schläge, die du in deiner Karriere bekommen hast?

Normalisiere! Ich denke, dass einer der Gründe, warum ich relati-
onale Datenbanken so sehr mag, ist, dass die Idee, Daten zu nor-
malisieren, um Redundanz (und mehr) zu vermeiden, sehr stark 
mit einigen meiner internen Treiber synchron geht, nämlich keine 
Zeit oder Ressourcen zu verschwenden. 

Normalisiere nicht nur Daten, sondern auch Code! Vermei-
de Redundanz im Code, mach die Struktur deines Codes sauber 
und einfach zu verwalten. Für mich ist einer der eindringlichsten 
Ratschläge, die ich befolge, zu modularisieren: Programmeinhei-
ten klein zu halten, sich nicht in einem riesigen Haufen Spaghetti-
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Code zu verlieren. Das ist eines der Prinzipien, nach denen ich zu 
leben versuche, während ich meinen Code schreibe. 

Was würdest du jemandem sagen, der gerade angefangen 
hat, seinen Weg in der Softwareentwicklung zu gehen?

Leg deinen Computer zur Seite und geh raus! Mehr als das, stell 
deinen Computer ab und SEI draußen.

Das ist doch mal ein Ratschlag!

Ich würde sagen, der wichtigste Ratschlag, den ich jedem Men-
schen geben würde, der heute lebt, besonders jedem, der in der 
technologischen, „modernen“, „zivilisierten“ Welt lebt, ist: Hört auf, 
euch vor eurem Planeten zu verstecken!

Ich sage das nicht nur, weil der einzige Weg, wie wir mög-
licherweise so viel von unserem Planeten zerstören können, 
darin besteht, dass wir es nicht wahrnehmen, indem wir uns 
so sehr vom Planeten distanzieren, sondern auch, weil wir, 
wenn wir nach draußen gehen, in der Lage sein werden, klarer 
zu denken, wir werden in der Lage sein, Probleme effektiver zu 
lösen, wir werden gesünder sein, wir werden uns in unserem 
eigenen Körper wohler fühlen. All diese Dinge werden dich zu 
einem besseren Entwickler machen.

Es ist wirklich bemerkenswert, Sam, darüber nachzuden-
ken, wie viele Menschen – und wir sprechen hier hauptsäch-
lich von Menschen der Mittelschicht in einem Land wie den 
Vereinigten Staaten – fast keinen direkten Kontakt mit dem 
Planeten Erde haben. Wir leben in unseren Kisten. Wir wachen 
in unserer Kiste (Zuhause) auf. Wir gehen auf unseren Bürger-
steigen zu unserer Autokiste. Wir fahren auf Straßen, die uns 
zu unserer Bürokiste bringen. Und es gibt ein klares gemein-
sames Merkmal all dieser Kisten: Sie haben fast nichts Leben-
diges in sich. Außer uns und einigen Pflanzen. 

Du gehst eine Straße in deiner Stadt entlang und wenn du 
Glück hast, gibt es einen Baum, an dem du vorbeigehst, was 
wirklich nur eine winzige Lücke im Gehwegbeton ist, die gera-
de mal für das Öffnen eines Kofferraums reicht.

Für mich sind wir so weit von jeder vernünftigen und positi-
ven Art, auf diesem Planeten zu leben, entfernt, dass das Ers-
te, was wir tun müssen, ist, uns wieder mit ihm zu verbinden.

Zeit für eine letzte Frage: Wenn du kein Softwareentwick-
ler wärst – was wärst du, wie würdest du arbeiten oder 
deine Energie in Vollzeit konzentrieren?

Ich denke, das Wichtigste, was jeder Mensch heute tun sollte, 
ist, daran zu arbeiten, unseren Planeten zu heilen. Also würde 
ich dasselbe tun wie jetzt, mit all der Zeit, die ich nicht vor ei-
nem Computer verbringe. Ich verbringe so viel Zeit wie mög-
lich im Freien, kämpfe gegen invasive Arten und helfe unseren 
einheimischen Ökosystemen zu gedeihen.

Für mich ist das wichtigste Prinzip das direkte und positive 
Handeln.

Man kann wählen, man kann spenden, man kann Petitionen 
unterschreiben, aber was wirklich wichtig ist, ist, dass man in 
die Welt hinausgeht und einen Unterschied macht, wenn es 
darum geht, unseren Planeten zu heilen und das Leben von 
Nicht-Menschen zu retten. Und bringt eure Kinder mit! 

Das ist ein wunderbares Schlusswort. Vielen Dank für 
dieses Gespräch.

Quelle

 [1] https://books.google.com/books?id=tBXQZbbSyeQC&pg=PA78&lp-
g=PA78&dq=digital+equipment+corporation+1022+database&-
source=bl&ots=aOGCKa4ZDy&sig=ACfU3U24uwmpyZtON-
VUnUZPxjYvK9j4TKw&hl=en&sa=X&ved=2ahUKEwiExv3Xqbn3Ah-
WbgnIEHeK6DpIQ6AF6BAgoEAM#v=onepage&q=1022&f=false
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Ich gebe zu, ich liebe Statistiken, obwohl ich kein Statistiker bin 
und obwohl ich sehr gut weiß, dass man mit dem Jonglieren von 
Zahlen viel Unsinn und auch Unheil anrichten kann. Die „Unsta-
tistik des Monats“, die von vier renommierten Wissenschaftlern 
herausgegeben wird, zeigt die Untiefen der Zahlenwelt Monat für 
Monat. Vorsicht ist stets geboten, wenn Statistiken veröffentlicht 
werden, und wir würden gut daran tun, diese Disziplin schon in 
der Schule besser zu verankern, denn auch hier gilt: „Wer nichts 
weiß, muss alles glauben.“ Aber das ist ein anderes Thema.

Die Statistik, um die es mir heute geht, ist die Aufstellung der 
neuesten Marktzahlen von Gartner in Bezug auf die Marktantei-
le im Datenbankumfeld für 2021. Immer im Frühjahr werden die 
Zahlen veröffentlicht. Auch diese Zahlen sind mit Vorsicht zu ge-
nießen, denn auch Gartner hat keinen „Knopf“, auf den sie drü-
cken können, um die Ergebnisse zu liefern. Die Erhebung der Zah-
len basiert auf Marktanalysen, auf veröffentlichten Zahlen, auf 
Geschäftsberichten und Interviews mit den Herstellern. Eine ein-
heitliche Berichtsweise der unterschiedlichen Software-Herstel-
ler für Datenbank-Software gibt es nicht. Eine gewisse Unschärfe 
muss also stets einkalkuliert und in Kauf genommen werden.

Und doch ist diese Analyse ein Muss für alle, die sich in die-
sem Marktsegment tummeln. 

Für Oracle und insbesondere für die verantwortlichen Mana-
ger des Datenbankproduktes war diese „Hitliste“ über viele Jahre 
eine Augenweide. Unangefochtene Nummer 1 mit großem Ab-
stand zum Zweitplatzierten – früher IBM mit DB2, später dann 
Microsoft mit SQL-Server. Laut Gartner dominierte Oracle 2017 
den Datenbankmarkt mit einem Marktanteil von 36,1 % und hat-

         AUS DER FERNE 
BETRACHTET:

SIND DIE FETTEN JAHRE VORBEI?

te einen komfortablen Vorsprung von fast 15 Prozent-Punkten 
zum Zweiten und 23 Prozent-Punkten zum Dritten. 

Das nennt man unangefochtene Marktführerschaft. 
Kritische Anmerkungen von Kunden, aber auch von internen 

Kollegen, zu Verkaufsstrategie und Lizenzpolitik wurden entwe-
der ignoriert oder niedergebügelt. Wie sagt man: „Erfolg hat im-
mer Recht“, und Spielverderber, das wusste Erich Kästner aus 
eigener Erfahrung, „Spielverderber hasst man weit mehr und fa-
natischer als die Falschspieler“.

Wie gesagt, das war 2017 und in den vielen Jahren davor.
Ein völlig anderes Bild zeigt sich in den Zahlen von 2021. 

Oracle ist nicht mehr glänzender und unangefochtener Erster, 
sondern lediglich Drittplatzierter, überholt von Microsoft (Platz 
1) und Amazon AWS (Platz 2). Eine schleichende Erosion hat die 
Dominanz und den einst riesigen Marktanteil-Vorsprung jedes 
Jahr im Durchschnitt um vier Prozent abgeschmolzen. Von stol-
zen 36,1 % im Jahr 2017 auf jetzt (2021) 20,6 %. 

Man könnte nun meinen, dass die Oracle-Datenbank keine 
Käufer mehr gefunden hat. Aber das ist nicht der Fall. Die Um-
sätze der Oracle-Datenbank haben auch in den letzten Jahren 
zugelegt und Oracle hat eine gute Rendite mit seinem „Flagship“-
Produkt erzielt. Dies war allerdings nur möglich, weil sich das 
Datenbank-Marktpotenzial fulminant vergrößert hat. Gartner 
rechnet vor, dass 2017 im Datenbankmarkt 40 Mrd. US-Dollar 
zu verteilen waren – 2021 das Doppelte. Nimmt man diese Zah-
len als Basis, ist der Umsatz des wichtigsten Oracle-Produktes 
in fünf Jahren um 14 % gewachsen. Das könnte man modera-
tes Wachstum nennen. Wenn man jedoch die Wachstumsraten 
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der Konkurrenten auf der gleichen Basis errechnet, ergibt sich 
für den SQL-Server ein Wachstum von über 120 %, für AWS eine 
phänomenale Verfünffachung. Die 14 % moderates Wachstum 
erscheinen unter diesem Aspekt in einem völlig anderen Licht.

Man müsste annehmen, dass diese Zahlen einige Verände-
rungen bei den seit Langem bekannten neuralgischen Punkten 
und Fehlentwicklungen der vergangenen Jahre zur Folge haben. 

Ja, Oracle hat in den letzten Jahren die Datenbank auf einen 
exzellenten technologischen Stand gebracht. Technologisch ist 
alles vom Feinsten. Und doch gehen viele Kunden auf Distanz, 
prüfen Alternativen für neue Projekte, die es zuhauf gibt. Versu-
chen sich von Oracle zu lösen, um sich von den komplexen und 
komplizierten Verträgen freizumachen.

Oracle hat kein technologisches Problem im Datenbankum-
feld, die Krux liegt im Bereich Kundenbeziehung, im Bereich Ver-
trauen und in einem antiquierten Lizenzmodell, das virtuelle 
Umgebungen ignoriert. 

Wo sind die Veränderungen an den Schwachpunkten, wo 
das Aufbegehren und der Wille, die Konkurrenten wieder in die 
Schranken zu weisen, wo ein neuer Spirit, wo ein neues Feeling?

Eins ist sicher: Mit dem Umzug des Headquarters nach Austin/
Texas, um Steuern zu sparen, ist es nicht getan.  

Günther Stürner
E-Mail: guenther.stuerner@dbms-publishing.de
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PL/SQL



Red Stack Magazin 04/2022 17

PL/SQL-Performance 
analysieren mit  
PL/SQL Profiler

Ulrike Schwinn, Oracle Deutschland

Wie kann man PL/SQL-Code untersuchen, um Performance-Engpässe zu finden? Diese Frage erhalte ich in 
regelmäßigen Abständen, wenn Oracle-Datenbank-Applikationen getestet, analysiert und getunt werden. 
Wenn es sich um die Analyse von „reinem“ SQL-Code handelt, ist die Antwort einfach: Die Nutzung von Aus-
führungsplänen, SQL Traces, AWRs, SQL Access Advisor und Performance Analyzer ist dabei immer das rich-
tige Mittel der Wahl. Wie geht man aber bei der Analyse von PL/SQL-Code vor?

Die Lösung dazu liefert die PL/SQL-Hier-
archical-Profiler-Technologie – auch kurz 
PL/SQL Profiler genannt. PL/SQL Profiler 
ist ein kostenfreies, internes Interface 
der Oracle-Datenbank, das das Ausfüh-
rungsprofil eines PL/SQL-Programms 
nach Funktionsaufrufen gliedert und da-
bei SQL- und PL/SQL- Ausführungszeiten 
getrennt auflistet. Es ist keine spezielle 
Vorbereitung des Quellcodes oder des 
Compilers erforderlich; jedes PL/SQL-
Programm kann damit überprüft werden. 
Um zu zeigen, wie einfach und schnell das 
Arbeiten damit ist, wird die Funktionswei-
se an einem kurzen Beispiel in den fol-
genden Abschnitten illustriert.

Wie anfangen?

Um den PL/SQL Profiler zu verwenden, 
sind folgende Vorbereitungen beziehungs-
weise Voraussetzungen erforderlich:

• EXECUTE-Privilegien auf das Package 
DBMS_HPROF

• READ- und WRITE-Privileg auf ein lo-
gisches Verzeichnis, in dem die Trace-
Datei(en) gespeichert werden sollen

• Erzeugen von Repository-Hilfstabel-
len, um die Informationen persistent 
zu speichern

Das logische Verzeichnis (Datenbank 
Directory) kann dabei einen beliebigen 
Namen haben. Möchte man allerdings 
SQL Developer zur Analyse verwen-
den, muss man den Verzeichnis-Namen 
PLSHPROF_DIR wählen, um eine fehler-
freie Nutzung zu garantieren.

Führen wir nun die Setup-Schritte an ei-
nem Testuser PLTEST durch (siehe Listing 1).

Der letzte Aufruf erzeugt die vier Re-
pository-Tabellen DBMSHP_TRACE_DATA, 
DBMSHP_RUNS, DBMSHP_FUNCTION_
INFO und DBMSHP_PARENT_CHILD_
INFO, die zum Speichern und Abfragen 
der zugehörigen Trace-Informationen in 
der Datenbank verwendet werden können.

Das in Listing 2 dargestellte einfache 
Test-Programm soll für die Analyse ver-
wendet werden.

PL/SQL Profiler in Aktion

Nun kann man den PL/SQL Profiler ver-
wenden. Zuerst wird er gestartet, dann er-
folgt die Programmausführung und den 
Abschluss bildet das Stoppen des Profi-
lers. Das Ganze sieht dann im Beispiel fol-
gendermaßen aus (siehe Listing 3). 

Und fertig!
Wirft man nun einen Blick in das Ver-

zeichnis PLSHPROF_DIR findet man eine 

Trace-Datei mit Namen run1.trc, die die 
sogenannten „Raw Profiler Output“-Da-
ten – also die unformatierten Perfor-
mance-Daten – enthält. Diese Daten sind 
im ASCII-Format und können jetzt manu-
ell zur Analyse herangezogen werden.

Einfach und schnell geht die Analyse 
mit dem mitgelieferten Programm plsh-
prof im Verzeichnis $ORACLE_HOME/
bin/. Es erzeugt bei der Ausführung for-
matierte und gut lesbare HTML-Berichte 
aus der Raw-Profiler-Ausgabedatei.

Die Funktionsweise von plshprof lässt 
sich durch einen einfachen Aufruf wie in 
Listing 4 dargestellt beschreiben. 

Um das Beispiel weiterzuführen, nut-
zen wir plshprof mit der generierten Tra-
ce-Datei run1.trc. Das Ergebnis soll in 
eine HTML-Datei mit Namen run1.html 
geschrieben werden (siehe Listing 5).

Die resultierende HTML-Datei run1.
html enthält Hyperlinks zu unterschied-
lichen Reports, um die Performance der 
PL/SQL-Anwendung nach verschiedenen 
Gesichtspunkten zu analysieren. So wird 
die Elapsed-Zeit auf Funktions-, Modul- 
oder Namespace-Level in unterschiedli-
chen Zusammenhang gestellt und sor-
tiert ausgegeben. Die Unterprogramme, 
die der PL/SQL Profiler analysiert, sind 
dabei in sogenannte Namespaces unter-
teilt. So steht beispielsweise „__plsql_vm“ 
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PL/SQL

SQL> create directory PLSHPROF_DIR as '/home/oracle/pl';
SQL> grant all on directory plshprof_dir to pltest;
SQL> grant execute on dbms_hprof to pltest;

-- als User PLTEST 

SQL> execute DBMS_HPROF.CREATE_TABLES();

CREATE OR REPLACE PROCEDURE testprof AUTHID DEFINER IS
 n NUMBER;

 PROCEDURE foo IS
 BEGIN
  SELECT COUNT(*) INTO n FROM scott.emp;
  dbms_output.put_line('ausgabe: '||n);
 END foo;

BEGIN -- test
 FOR i IN 1..3 LOOP
  foo;
 END LOOP;
END testprof;
/

execute dbms_hprof.start_profiling(LOCATION=>'PLSHPROF_DIR', -
         FILENAME=> 'run1.trc');

execute testprof; 

execute dbms_hprof.stop_profiling;

[oracle@de pl]$ plshprof

PLSHPROF: Release 19.0.0.0.0 - Production on Wed Nov 3 16:59:38 2021
Version 19.12.0.0.0

Copyright (c) 1982, 2019, Oracle and/or its affiliates.
All rights reserved.

Usage: plshprof [<option>...] <tracefile1> [<tracefile2>]
 Options:
  -trace <symbol>  (no default)  specify function name of tree 
root
  -skip <count>  (default=0)  skip first <count> invokations
  -collect <count>  (default=1)  collect info for <count> in-
vokations
  -output <filename> (default=<symbol>.html or <tracefile1>.html)
  -summary         print time only

Listing 1: Beispiel 1: Initiales Setup

Listing 2: Beispiel 2: Das Test-Programm

Listing 3: Beispiel 3: Anwendung des PL/SQL Profiler

Listing 4: Beispiel 4: Funktionsweise von PLSHPROF

für den Call der PL/SQL Virtual Machine, 
„__anonymous_block“ für einen PL/SQL 
Anonymous Block und „__static_sql_exec_
lineline#“ für statisches SQL in Zeile line#. 
In unserem Beispiel sieht die erste Seite 
eines plshprof-Reports wie in Abbildung 1 
dargestellt aus.

Insgesamt benötigt die Ausführung 
317 Mikrosekunden für 15 Funktions-
aufrufe. Gemessen an der absoluten 
Funktionszeit kann man im zweiten 
Abschnitt gut erkennen, dass das SQL 
Statement, das sogar mit einer SQL ID 
gekennzeichnet ist, die meiste Zeit ver-
braucht und mehrfach vom Programm 
FOO aufgerufen wird. Darüber hinaus 
erhält man weitere Berichte über die 
Hyperlinks, um den Zeitverbrauch von 
SQL und PL/SQL oder der einzelnen 
Funktionen untereinander zu verglei-
chen, um nur ein paar Beispiele zu nen-
nen. Eine ausführliche Beschreibung zu 
allen Abschnitten des plshprof-Reports 
findet sich im Database Developer Gui-
de im Kapitel 15.5 plshprof Utility [1].

Möchte man die Informationen aus 
der Trace-Datei persistent in der Da-
tenbank speichern, um zum Beispiel 
die Daten zu einem späteren Zeitpunkt 
weiterzuverarbeiten, ist zusätzlich die 
Ausführung einer ANALYZE-Prozedur 
erforderlich (siehe Listing 6).

Jetzt sind die vier Repository-Tabellen 
gefüllt. Mit entsprechenden SQL-Abfra-
gen lassen sich nun die Informationen 
beliebig auswerten. Im folgenden Beispiel 
(siehe Listing 7) erhält man einen Über-
blick über alle Testläufe. Insgesamt sind 
zwei Testläufe durchgeführt worden. 

SQL Developer

Die Aufrufe für PL/SQL Profiler lassen sich 
natürlich auch wie alle PL/SQL-Aufrufe im 
Worksheet von SQL Developer verwen-
den. Darüber hinaus gibt es zusätzlich 
die Möglichkeit, eine automatisierte An-
wendung zu nutzen. Dazu muss man die 
entsprechende Prozedur, Funktion oder 
das Package im Menü auswählen und im 
Worksheet den „Profiler“-Button betäti-
gen. Dieser automatisiert das Profiling und 
die Speicherung in den Repository-Tabel-
len. Die Nutzung im SQL Developer funk-
tioniert dann über den „Debug“-Button. 
Wichtig ist dabei die Verwendung eines lo-
gischen Directory mit Namen PLSHPROF_
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SQL> var runid number
SQL> execute :runid:=DBMS_HPROF.analyze('PLSHPROF_DIR', 'run1.trc');
PL/SQL procedure successfully completed

SQL> start proftab.sql;

SQL> execute dbms_profiler.start_profiler;

SQL> execute testprof;

SQL> execute dbms_profiler.stop_profiler;

SQL> select runid, run_date, run_comment from plsql_profiler_runs;
RUNID  RUN_DATE RUN_COMMENT
---------- --------- --------------------
2   13-NOV-21 13-NOV-21
1   2-NOV-21 12-NOV-21

SQL> select * from DBMSHP_RUNS;

  RUNID RUN_TIMESTAMP     TOTAL_ELAPSED_TIME
---------- ------------------------------ ------------------
RUN_COMMENT
------------------------------------------------------------
 TRACE_ID
----------
   1 08-JAN-22 05.51.53.529303 PM     317

   1

   2 08-JAN-22 06.18.34.653007 PM     2716

   2

Listing 5: Beispiel 5: Verwendung von PLSHPROF

Listing 6: Beispiel 6: Trace-Daten festschreiben

Listing 8: Beispiel 8: Anlegen der Repository-Tabellen

Listing 9: Beispiel 9: Ausführung mit DBMS_PROFILER

Listing 10: Beispiel 10: Abfragen über die Repository-Tabellen

Listing 7: Beispiel 7:  Repository-Tabellen verwenden

[oracle@de pl]$ plshprof run1.trc
[7 symbols processed]
[Report written to 'run1.html']

DIR, um eine fehlerfreie Funktionsweise zu 
garantieren (siehe Abbildung 2).

Weitere Beschreibungen dazu finden 
sich beispielsweise in folgenden Beiträgen:
• Finding Slow PL/SQL: Use the Profilers! 

(Video) [2]
• SQL Developer & the PL/SQL Hierarchi-

cal Profiler (Posting) [3]

Keinen Zugriff auf ein 
logisches Directory – was 
tun?

Aber was tun, wenn man nur einge-
schränkte Privilegien hat und beispiels-
weise kein Zugriff auf ein logisches Di-
rectory zur Verfügung steht. Hier gibt 
es die Möglichkeit mit dem „altbewähr-
ten“ Package DBMS_PROFILER zu arbei-
ten, das die Daten direkt in Datenbank-
Tabellen schreibt. Der Ablauf ähnelt 
dem beschriebenen Vorgehen von 
DBMS_HPROF.

Zuerst werden die zugehörigen Repo-
sitory-Tabellen PLSQL_PROFILER_RUNS, 
PLSQL_PROFILER_DATA und PLSQL_
PROFILER_UNITS im Applikationssche-
ma erzeugt. Dazu verwendet man das 
Dienstprogramm proftab.sql aus dem 
$OR ACLE_HOME/rdbms/admin-Ver-
zeichnis (siehe Listing 8).

Danach erfolgen das Starten des Pro-
filers, die Code-Ausführung und das 
Stoppen – dieses Mal statt mit DBMS_
HPROF  mit DBMS_PROFILER. Das Gan-
ze sieht dann zum Beispiel folgenderma-
ßen aus (siehe Listing 9).

Nun sind die Tabellen gefüllt und 
man kann die entsprechenden Abfra-
gen durchführen, etwa um zu erfahren, 
welche Tests es überhaupt gibt – mit ei-
ner Abfrage auf PLSQL_PROFILER_RUNS  
(siehe Listing 10).

Falls man ähnliche Unterstützung zum 
Erzeugen eines HTML-Reports sucht, wie 
im vorangegangenen Abschnitt mit plsh-
prof gezeigt, kann man dazu das Skript 
profiler.sql verwenden. Man findet es 
in der My Oracle Support Note Doc ID 
243755.1 [4] oder kann es im entspre-
chenden Blogeintrag [5] herunterladen. 
Folgender Aufruf liefert dann den zuge-
hörigen HTML-Report für den Lauf mit 
Runid 1 (siehe Listing 11).

In meinem Fall benötigte der Appli-
kationsuser das zusätzliche Privileg, um 
auf den Data-Dictionary-Katalog wie zum 
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Abbildung 1: plshprof Report – ein Ausschnitt (Quelle: Ulrike Schwinn)

Abbildung 2: PL/SQL-Profiler-Nutzung im SQL Developer (Quelle: Oracle)
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Abbildung 3: profiler.sql Report – ein Ausschnitt (Quelle: Ulrike Schwinn)
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Ulrike Schwinn
Ulrike.Schwinn@oracle.com

Beispiel auf die View DBA_SOURCE zuzu-
greifen, um damit fehlerfrei zu arbeiten.

Das Ergebnis sieht dann wie in Abbil-
dung 3 dargestellt aus.

Fazit

Immer, wenn die Frage nach PL/SQL-
Performance aufkommt, sollte die Ver-
wendung von PL/SQL Profiler in Betracht 
gezogen werden. Die Technologie dazu 
steht schon seit langer Zeit in der Oracle-
Datenbank zur Verfügung. Vorinstalliert 
und ohne großes vorangeganges Setup 
kann man sofort damit starten. Sogar 
wenn die Zugriffsrechte keinen Zugriff 
auf ein logisches Datenbank-Directory 
zulassen, gibt es eine Lösung, um den PL/
SQL Profiler verwenden zu können. Da-
her ist meine Empfehlung, einfach einmal 
ausprobieren, Reports erzeugen und für 
die PL/SQL-Analyse verwenden!

Listing 11: Beispiel 11: Nutzung von profiler.sql

SQL> start profiler.sql 1
 RUNID RUN_OWNER     RUN_DATE   RUN_COMMENT
------ ------------------------- --------------- ----------------
  1 PLTEST     12-NOV-21 10:40 12-NOV-21
...
PROFILER file has been created:
profiler_US1_de_19.0.0.0.0_20211112_145038.html.

Links und weitere 
Informationen 

[1] Database Development Guide: Kapitel 15 
Using the PL/SQL Hierarchical Profiler

[2] Youtube: Finding Slow PL/SQL: Use the 
Profilers

[3] Blog von Jeff Smith: SQL Developer & 
the PL/SQL Hierarchical Profiler

[4] My Oracle Support Note Doc ID 
243755.1

[5] Blog: https://blogs.oracle.com/core-
tec/post/oracle-plsql-analyse-im-
mer-mit-profiler 
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Weitgehend unbekannte PL/
SQL-Fähigkeiten entdeckt!

Jürgen Sieben, ConDeS 

Austin, Texas: Berichten zufolge sind bislang weitgehend unbekannte, mächtige PL/SQL-Fähigkeiten 
entdeckt worden, die Programmierkonstrukte erlauben, die bislang unmöglich schienen. Wie interne 
Quellen belegen, sind diese Fähigkeiten bereits seit vielen Jahren vorhanden, aber dennoch kaum 
bekannt. Oracle-Mitarbeiter wundern sich: „Wir waren selbst überrascht, dass bei uns so wenige PL/
SQL-Entwickler darauf gekommen sind…“

Nun ja. Aber es stimmt schon, ich bin 
zwar kein Oracle-Mitarbeiter, aber auch 
immer wieder überrascht, wie selten die 
folgenden, mächtigen und einfach zu 
verwendenden Möglichkeiten in der Pro-
grammierung von PL/SQL genutzt wer-
den und wie oft selbst erfahrene PL/SQL-
Entwickler zurückschrecken, wenn man 
dieses Thema anspricht. Daher möchte 

ich es einmal andersherum versuchen 
und Sie bitten, sich folgenden Code an-
zusehen und zu überlegen, wie er pro-
grammiert wurde (siehe Listing 1).

Sieht nicht so ungewöhnlich aus? 
Naja, nur auf den ersten Blick. Zitieren 
wir noch einmal aus dem Artikel: „For-
schende haben das aufgefundene Code-
beispiel untersucht und festgestellt, dass 

offensichtlich keine Limitierung bei der 
Anzahl der Parameter, die der Funktion 
params übergeben werden können, vor-
liegt. Zudem scheint es egal zu sein, wel-
chen Datentyp man übergibt. Lediglich 
beim Datentyp boolean stellten die For-
schenden fest, dass ein Fehler ausgelöst 
wurde. Der Grund hierfür ist allerdings 
weiterhin unklar …“
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declare
 l_var varchar2(255 byte);
 l_clob clob;
 l_num number;
 l_now date;
 l_xml xmltype;
begin
 -- … do something
 my_pkg.log_state(
  p_params => params(
      param('Var', l_var),
      param('CLOB', l_clob),
      param('Num', l_num),
      param('Now', l_date),
      param('XML', l_xml));
end;
/

create or replace type char_table
as 
table of varchar2(4000 byte);
/

SQL> create type params as table of param;
 2 /
Typ wurde erstellt.

declare
 l_string_list char_table;
begin
 l_string_list := char_table('A', 'B', 'C');
end;
/

SQL> create type param as object(
 2 name varchar2(128 byte),
 3 value varchar2(4000 byte)
  );
 5 /
Typ wurde erstellt.

Listing 1: Beispielcode

Listing 2: Syntax eines TABLE-Datentyps in SQL

Listing 5: Erzeugen einer Collection auf Basis eines Objekts

Listing 3: Verwendung einer TABLE-Collection

Listing 4: Erstellen des Objekts PARAM

Versuchen Sie einmal, diesen Code 
in PL/SQL zu schreiben. Sie stellen fest, 
dass dies gar nicht oder nur schwer geht. 
Drei Besonderheiten scheinen zu existie-
ren: Zum einen ist die Zahl der Parame-
ter beim Aufruf der Funktion(?) params 
unbegrenzt. Das kennen wir von PL/SQL-
Tabellen, diese jedoch benötigen einen 
Schlüssel, werden also in der Form my_
table(i) := my_value belegt. 

Das zweite betrifft die Überladung ei-
ner Funktion für mehrere Datentypen. 
Das kennen wir aus Packages, aber hier 
wird kein Package verwendet. 

Schließlich fällt uns auf, dass offen-
sichtlich der Funktion param zwei Para-
meter übergeben werden, die wohl auch 
im Ergebnis als Name-Wert-Paar Verwen-
dung finden und in eine Record-artige 
Struktur münden. Das könnte doch diese 
neue Möglichkeit, einen Record mit Wer-
ten zu belegen, sein, oder? Nein, dage-
gen spricht, dass dem gleichen „Record“ 
unterschiedliche Datentypen zugeordnet 
werden können, was mit PL/SQL-Records 
nicht geht.

Ich bin sicher, es gäbe einige Aufre-
gung, wenn so ein Code in PL/SQL mög-
lich würde. Es gibt so viele Stellen, an de-
nen wir diese Fähigkeiten gebrauchen 
könnten. Und nun wird behauptet, so et-
was gäbe es schon seit vielen Jahren und 
kaum jemand kennt es? Ja, genau das.

Das „Geheimnis“ liegt darin, dass wir 
die „größeren Brüder“ der PL/SQL-Konst-
rukte PL/SQL-Tabelle und Record verwen-
det haben. Die verwendeten Typen gibt es 
seit Version 8, sicher und ausgereift seit 
Version 9, also seit über 20 Jahren. Begin-
nen wir mit dem Problem, eine beliebig 
lange Liste von Parametern an eine Me-
thode zu übergeben. Um das Prinzip zu 
verdeutlichen (und Ihnen ein sehr nütz-
liches Konstrukt an die Hand zu geben), 
beginnen wir mit einem einfachen Collec-
tion-Datentyp TABLE, der lediglich in der 
Lage ist, eine Liste von Zeichenketten zu 
speichern. Er wird in SQL auf denkbar ein-
fache Weise erzeugt (siehe Listing 2).

Wollen wir mit dieser Collection ar-
beiten, können wir eine konkrete Lis-
te von Zeichenketten erzeugen, indem 
wir einer Funktion mit dem Namen des 
Typs eine Liste von Zeichenketten über-
geben (siehe Listing 3).

Da einer PL/SQL-Methode jeder, in 
SQL erlaubte, Datentyp übergeben wer-
den kann, gilt dies insbesondere auch für 

den Typ CHAR_TABLE. Damit können wir 
beliebig viele Parameter übergeben und 
bereits damit sinnvolle Dinge tun. Stel-

len Sie sich eine Methode BULK_REPLACE 
vor, die einen ersten Parameter mit dem 
Text, in dem mehrere Ersetzungen durch-
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my_pkg.log_state(
 p_params => params(
    param('Var', substr(l_var, 1, 4000)),
    param('CLOB', dbms_lob.substr(l_clob, 4000, 1)),
    param('Num', to_char(l_num)),
    param('Now', to_char(l_date, 'dd.mm.yyyy')),
    param('XML', l_xml.getStringVal()));

Listing 6: Improvisierter Aufruf

geführt werden sollen, übergibt und eine 
CHAR_TABLE mit paarweise übergebenen 
Ankern und Ersetzungszeichenfolgen.

Mit einer TABLE können wir also das 
erste Problem lösen, doch reicht das für 
unser Beispiel aus Listing 1 noch nicht 
aus, denn hier werden offensichtlich kei-
ne einfachen Zeichenketten übergeben, 
sondern irgendetwas, das PARAM genannt 
wird. PARAM ist ein Objekt, was in der ein-

create or replace type param force as object(
 /** Type to be used as a key value pair to pass parameter or variable values along with their value */
 param varchar2(128 byte),
 value varchar2(4000 byte),
 /**
  Function: param
  Constructor function for values of type VARCHAR2
 */
 constructor function param(
  self in out nocopy param,
  p_param in varchar2,
  p_value in varchar2)
  return self as result,
 /**
  Function: param
   Constructor function for values of type CLOB
 */
 constructor function param(
  self in out nocopy param,
  p_param in varchar2,
  p_value in clob)
  return self as result,
 /**
  Function: param
   Constructor function for values of type DATE
 */
 constructor function param(
  self in out nocopy param,
  p_param in varchar2,
  p_value in date)
  return self as result,
 /**
  Function: param
   Constructor function for values of type NUMBER
 */
 constructor function param(
  self in out nocopy param,
  p_param in varchar2,
  p_value in number)
  return self as result,
 /**
  Function: param
   Constructor function for values of type TIMESTAMP
 */
 constructor function param(
  self in out nocopy param,
  p_param in varchar2,
  p_value in timestamp)
  return self as result,
 /**
  Function: param
   Constructor function for values of type TIMESTAMP_WITH_TIME_ZONEW
 */
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 constructor function param(
  self in out nocopy param,
  p_param in varchar2,
  p_value in timestamp with time zone)
  return self as result,
 /**
  Function: param
   Constructor function for values of type XMLTYPE
 */
 constructor function param(
  self in out nocopy param,
  p_param in varchar2,
  p_value in xmltype)
  return self as result
);

create or replace type body param
as
 constructor function param(
 self in out nocopy param,
 p_name in varchar2,
 p_value in varchar2)
 return self as result
 as
 C_EXTENSION constant varchar2(10 byte) := '...';
 begin
 self.name := substrb(p_name, 1, 128);
 self.value := substr(p_value, 1, 2000);
 if self.value != p_value then
  self.value := self.value || C_EXTENSION;
 end if;
 return;
end;

 constructor function param(
 self in out nocopy param,
 p_name in varchar2,
 p_value in clob)
 return self as result
 as
 C_EXTENSION constant varchar2(10 byte) := '...';
 begin
 self.name := substrb(p_name, 1, 128);
 self.value := dbms_lob.substr(p_value, 2000, 1);
 if dbms_lob.getlength(p_value) > 2000 then
  self.value := self.value || C_EXTENSION;
 end if;
 return;
 end;

 constructor function param(
 self in out nocopy param,
 p_name in varchar2,
 p_value in date)
 return self as result
 as
 begin
 self.name := substrb(p_name, 1, 128);
 if p_value > trunc(p_value) then
  self.value := to_char(p_value, 'YYYY-MM-DD HH24:MI:SS');
 else
  self.value := to_char(p_value, 'YYYY-MM-DD');
 end if;
 return;
 end;

 constructor function param(
 self in out nocopy param,
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 p_name in varchar2,
 p_value in number)
 return self as result
 as
 C_EXTENSION constant varchar2(10 byte) := '...';
 begin
 self.name := substrb(p_name, 1, 128);
 if p_value > trunc(p_value) then
  self.value := to_char(p_value, 'fm999999999999999999990D9999999999999999');
 else
  self.value := to_char(p_value, 'fm999999999999999999999');
 end if;
 return;
 end;

 constructor function param(
 self in out nocopy param,
 p_name in varchar2,
 p_value in timestamp)
 return self as result
 as
 begin
 self.name := substrb(p_name, 1, 128);
 if p_value > trunc(p_value) then
  self.value := to_char(p_value, 'YYYY-MM-DD HH24:MI:SSXFF');
 else
  self.value := to_char(p_value, 'YYYY-MM-DD');
 end if;
 return;
 end;

 constructor function param(
 self in out nocopy param,
 p_name in varchar2,
 p_value in timestamp with time zone)
 return self as result
 as
 begin
 self.name := substrb(p_name, 1, 128);
 if p_value > trunc(p_value) then
  self.value := to_char(p_value, 'YYYY-MM-DD HH24:MI:SSXFF TZR');
 else
  self.value := to_char(p_value, 'YYYY-MM-DD');
 end if;
 return;
 end;

 constructor function param(
 self in out nocopy param,
 p_name in varchar2,
 p_value in xmltype)
 return self as result
 as
 C_EXTENSION constant varchar2(10 byte) := '...';
 begin
 self.name := substrb(p_name, 1, 128);
 if p_value is not null then
  self.value := substr(p_value.getClobVal(), 1, 3900);
  if self.value != p_value.getClobVal() then
   self.value := self.value || C_EXTENSION;
  end if;
 end if;
  return;
 end;

end;
/

Listing 7: Vollständiges Listing der Typen für unterschiedliche Datentypen
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fachsten Form grob einem Record in PL/
SQL entspricht. Wieder erzeugen wir einen 
Typ in SQL; das hat – nebenbei – den gro-
ßen Vorteil, dass dieser Typ auch aus SQL 
verwendbar ist, was mit einem PL/SQL-Re-
cord ja nicht geht (siehe Listing 4).

Der Unterschied zur Deklaration eines 
Records in PL/SQL liegt wirklich nur in den 
Schlüsselworten CREATE und OBJECT, 
ansonsten ist alles gleich. Dieses Objekt 
können wir nun als Payload einer TABLE-
Collection verwenden (siehe Listing 5).

Das Objekt PARAM wird ebenfalls über 
eine Methode mit dem gleichen Namen 
verwendet, nur dass hier positionell die 
beiden Attribute NAME und VALUE überge-
ben werden. Und der Collection PARAMS 
wird nun eine kommaseparierte Liste die-
ser Funktionsaufrufe übergeben.

Nun kann der Code aus Listing 1 bereits 
aufgerufen werden, er wird allerdings 
noch nicht vollständig funktionieren, weil 
keine Überladung für unterschiedliche 
Datentypen existiert. Wir könnten den 
Aufruf dennoch machen, denn PARAM 
kann bereits in dieser Form positionell die 
beiden Attribute belegen, wie das neuer-
dings auch bei Records möglich ist, aller-
dings benötigen wir nun Konvertierungs-
funktionen (siehe Listing 6).

Schön ist das nicht, denn der Code ist 
nicht nur lang und unübersichtlich, son-
dern zudem noch fehleranfällig. Wenn wir 
zum Beispiel die Methode getString-
Val() auf ein leeres XML aufrufen, wird 
ebenso ein Fehler geworfen, wie wenn 
wir (in einer UTF-8-basierten Datenbank) 
mehr als 4000 Zeichen, von denen min-
destens eines einen Umlaut darstellt, 
übergeben. 

Wir benötigen also eine gewisse In-
telligenz. Wie wir diese Intelligenz im-
plementieren, ist meiner Meinung nach 
sehr elegant gelöst. Wir erzeugen eine 
Methode, die aufgrund der übergebe-
nen Parameter die Attribute des Objekts 
mit Werten belegt. Ohne explizite De-
klaration dieser Methoden existiert be-
reits eine Standardmethode für diesen 
Zweck, die einfach die Attribute in der 
deklarierten Reihenfolge mit Werten be-
legt, und diese hatten wir im Aufruf oben 
auch verwendet. Wir nennen diese Funk-
tion einen Konstruktor – weil die Methode 
zum Erstellen verwendet wird, nennen 
sie genauso wie den Typ und binden die-
sen Konstruktor in die Deklaration des 
Objekts ein (siehe Listing 8).

Wenn Sie einmal für den Moment 
großzügig die in Teilen ungewöhnliche 
Syntax und den Parameter self über-
sehen, erkennen Sie, dass eine große 
Ähnlichkeit zu einer Package-Spezifika-
tion existiert. Wir hätten, wenn dies ein 
Package wäre, zwei globale Variablen 
und eine Funktion.

Wenn Sie die Ähnlichkeit zu einer Pa-
ckage-Spezifikation zugrunde legen, ist 
auch klar, wie wir die Überladungen für 
unterschiedliche Datentypen erreichen: 
Indem wir einfach mehrere Konstruktor-
methoden mit unterschiedlichen Para-
metertypen verwenden.

Eine Package-Spezifikation macht 
noch kein Package, und Gleiches gilt auch 
für ein Objekt. Wenn wir Konstruktorme-
thoden deklarieren, müssen wir diese 
auch implementieren. Und analog zu ei-
nem Package wird dies ebenfalls bei Ob-
jekten durch einen Objekt-Body gemacht, 
der vollständig in PL/SQL implementiert 
wird und syntaktisch beinahe ebenso 
aufgebaut ist. In Listing 7 finden Sie das 
vollständige Listing der Typen für unter-
schiedliche Datentypen.

Mit diesem Wissen ausgestattet, wird 
nun auch das Geheimnis um den Fehler 
beim Datentyp BOOLEAN klar: SQL kennt 

diesen Typ nicht. Das Verfahren ist daher 
auf die Datentypen limitiert, die in SQL 
bekannt sind.

Aber Objekte sind so 
schwierig in der Handhabung!

Diesen Einwand höre ich oft. Objekte 
verhalten sich in einigen Punkten an-
ders und ungewohnt im Vergleich zu PL/
SQL-Variablen. Wenn man beispielswei-
se einen Typ durch eine neue Version 
ersetzen oder einfach löschen möchte, 
ist dies nicht so einfach möglich. Dass 
dies als problematisch wahrgenommen 
und dem Objekt angelastet wird, ent-
springt einem Missverständnis: Typen 
in SQL sind nicht so leichtgewichtig wie 
Variablen in PL/SQL, weil sie Datenban-
kobjekte darstellen, die persistente Da-
ten repräsentieren können. So kann ein 
Objekt als Datentyp einer Tabellenspal-
te verwendet werden. Und so, wie Sie 
auch Tabellen nicht einfach mit einer 
replace-Anweisung ersetzen können, 
geht dies auch mit Typen nur bedingt.

Wenn Sie eine Tabelle löschen möch-
ten, die durch referenzielle Integrität mit 
anderen Tabellen verbunden ist, gestat-

create type param as object(
 name varchar2(128 byte),
 value varchar2(4000 byte),
 constructor function param(
  self in out nocopy param
  p_name in varchar2,
  p_value in varchar2)
  return self as result
);
/

Listing 8: Erweiterung des Typs um einen Konstruktor

create or replace type utility_core as object(
 -- Dummy, ist aus syntaktischen Gründen erforderlich
 foo char(1 byte),
 static function basis_a(
  p_n number)
 return number,
 static function basis_b(
  p_n number)
 return number
) not final not instantiable;
/

Listing 9: Erster Teil: Abstrakter Typ als Ersatz für ein Package
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SQL> create or replace type meldung force
 2  authid definer
 3 as object(
 4 text varchar2(4000 byte)
 5 );
 6 /
Typ wurde erstellt.

SQL> create or replace type log_modul force
 2  authid definer
 3 as object(
 4  foo char(1 byte),
 5  member procedure log(
 6   self in out nocopy log_modul,
 7   p_meldung in meldung)
 8 ) not final not instantiable;
 9 /
Typ wurde erstellt.

SQL> create or replace type body log_modul
 2 as
 3 member procedure log(
 4   self in out nocopy log_modul,
 5   p_meldung in meldung)
 6  as
 7  begin
 8   null;
 9  end log;
 10 end;
 11 /
Type Body wurde erstellt

Listing 11: Basisobjekt für ein Meldungsmodul

create or replace type utility under utility_core(
 static function erweiterung_c(
  p_n number)
 return number
) final not instantiable;
/

Listing 10: Zweiter Teil: Abstrakter Typ für die Erweiterungen

tet Ihnen die Datenbank dies nicht. Da 
müssen Sie dann schon deutlicher wer-
den, etwa durch die Anweisung CASCADE 
CONSTRAINTS. Ebenso geht es auch bei 
Typen. Hier werden wir im Regelfall deut-
lich durch die Klausel FORCE, die den Typ 
löschen wird, aber natürlich auch ungülti-
ge Typen, Packages oder Tabellen hinter-
lassen kann.

Wenn wir, wie in unserem Beispiel, 
die Typen nur zur Programmierung in 
PL/SQL verwenden (wozu ich zunächst 
raten würde) und nicht als Spaltentyp 
einer Tabelle, dann können wir im Re-
gelfall, ohne negative Konsequenzen, 
diese Klausel verwenden und alle un-

gültigen Objekte rekompilieren, nach-
dem wir die neue Variante des Typs er-
stellt haben. Allerdings existieren auch 
Methoden für eine höflichere, weniger 
rigorose Pflege der Typen, denn sie kön-
nen auch durch ALTER TYPE-Anweisun-
gen migriert werden. Die Besprechung 
dieser Optionen ist aber außerhalb des 
Fokus dieses Artikels.

Ein weiteres Beispiel

Diesmal beginnen wir mit dem Problem, 
das wir lösen möchten. Das Szenario ist 
mir in mehreren Projekten begegnet und 

auch ein Problem für GitHub-Projekte, 
die ich betreue: Wir entwickeln in einem 
Projekt eine Standardumgebung für die 
Erstellung von APEX-Anwendungen, die 
nicht nur in der eigenen Abteilung, son-
dern auch in anderen Abteilungen des 
Unternehmens verwendet wird. Teil die-
ser Umgebung ist ein APEX-Utility Packa-
ge, in dem allgemeine Funktionalität zu 
APEX gekapselt wird. Über die Zeit hat 
sich in diesem Utility Package aber auch 
Abteilungs-spezifischer Code eingefun-
den, einfach weil es praktisch ist, diese 
Funktionen in einem Package zu bündeln. 

Steht nun aber eine erneute Ausliefe-
rung der Standardumgebung an, müssen 
diese speziellen Utilities wieder entfernt 
werden, weil sie auf Packages zugreifen, 
die in anderen Abteilungen nicht vorhan-
den sind. Analog haben die anderen Ab-
teilungen in dieses Utility-Package ihre 
dort benötigten Erweiterungen integriert. 
Möchten diese Abteilungen nun den neu-
en Standard unterstützen, müsste das 
Package von Hand analysiert und ange-
passt werden. Geht das nicht einfacher 
und stabiler?

Die ernüchternde Antwort lautet: Nein, 
PL/SQL verfügt nicht über Mittel, solche 
Fragestellungen umzusetzen. Doch wie-
der können wir Objekte benutzen, um PL/
SQL um diese Fähigkeiten zu erweitern. 
Der Trick besteht darin, die Objekte auf-
einander aufbauen zu lassen.

Für unser Beispiel nehmen wir an, 
dass ein Package als Basis die Methoden 
basis_a und basis_b anbieten soll. Die 
eigene Erweiterung stellt die Methode 
erweiterung_c dar. Anstatt nun ein Pa-
ckage zu erstellen, das diese Hilfsmetho-
den bereitstellt, verwenden wir Objekte 
für diesen Zweck. Der Trick besteht darin, 
dass wir zunächst ein Objekt für die Basis-
funktionen erstellen (siehe Listing 9).

Die Klauseln nach Ende der Typdekla-
ration muten seltsam an. Sie legen fest, 
dass für diesen Typ keine Konstruktorme-
thode aufgerufen werden darf. Das klingt 
zunächst nicht sehr logisch, weil man 
dann ja offensichtlich nichts mit dem Typ 
anfangen kann, aber wir haben durch die 
Klausel static gegengesteuert, was be-
deutet, dass diese Methoden aufgerufen 
werden können, auch ohne vorher eine 
Konstruktormethode ausgeführt zu ha-
ben. Dadurch werden diese Funktionen 
auf gleiche Weise verwendbar wie eine 
Package-Methode in PL/SQL.
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SQL> create or replace type log_console force under log_modul(
 2 constructor function log_console(
 3  self in out nocopy log_console)
 4  return self as result,
 5 overriding member procedure log(
 6  self in out nocopy log_console,
 7  p_meldung in meldung)
 8 ) final instantiable;
 9 /
Typ wurde erstellt.

SQL> create or replace type body log_console
 2 as
 3
 4  constructor function log_console(
 5  self in out nocopy log_console)
 6  return self as result
 7 as
 8 begin
 9 return;
 10 end log_console;
 11
 12 overriding member procedure log(
 13  self in out nocopy log_console,
 14  p_meldung in meldung)
 15 as
 16 begin
 17  dbms_output.put_line(p_meldung.text);
 18 end log;
 19
 20 end log_console;
 21 /
Type Body wurde erstellt

SQL> select type_name
 2  from user_types
 3 where supertype_name = 'LOG_MODUL';

TYPE_NAME
-----------
LOG_CONSOLE

Listing 12: Konkretes Ausgabemodul LOG_CONSOLE

Listing 13: Ermittlung der vorhandenen Ausgabemodule

So, wie es jetzt aussieht, haben wir 
einfach nur einen Ersatz für ein Packa-
ge geschaffen, das nicht mehr kann als 
ein normales Package. Die Package-Im-
plementierung ist wieder trivial und ent-
spricht grob einem Package Body. Was 
also ist hier der Mehrwert? Der kommt 
nun, denn nun erstellen wir einen zwei-
ten Typ mit den Erweiterungen (siehe 
Listing 10).

Wir haben einfach einen zweiten Typ 
mit den Erweiterungsmethoden erstellt. 
Natürlich wird dieser Typ ebenfalls noch 
in einem Body implementiert. Und das 
soll es gewesen sein? Wann kommt denn 
nun die Pointe?

Nun ja, die ist schon vorbei. Die ent-
scheidende Klausel lesen Sie hinter dem 
create or replace, nämlich die Klau-
sel under utility_core. Ich übersetze 
das einmal mit „basiert auf“, wir bauen 
also einen Typ, der auf UTILITY_CORE 
basiert. Das bedeutet, dass dieser Typ 
bereits alle Methoden umfasst, die UTI-
LITY_CORE implementiert, und zusätzlich 
die eigenen Erweiterungen.

Jetzt dürfte der Groschen fallen: Wenn 
wir nun einen neuen Standard ausliefern 
möchten, werden wir lediglich UTILITY_
CORE neu ausliefern. Dann kommt die 
Sache mit dem FORCE, Sie erinnern sich, 
und alles wird neu kompiliert. Das Ergeb-

nis: Die neu hinzugekommenen oder ge-
änderten Funktionen aus UTILITY_CORE 
sind nun verfügbar, die eigenen Erweite-
rungen wurden nicht angetastet. Zudem 
sind sämtliche Utility-Methoden über das 
Objekt UTILITY verfügbar, es wirkt also 
so, als ob es nur ein Package mit Hilfsme-
thoden gäbe.

Und noch etwas komplexer

Wie setzen wir folgende Forderung um: 
Erschaffen Sie einen Code, der eine Mel-
dung in ein beliebiges Ausgabemedium 
(Tabelle, Datei, Mail etc.) schreibt. Stellen 
Sie sicher, dass es möglich ist, nachträg-
lich weitere Ausgabekanäle zu erstellen, 
ohne den Code zu ändern. 

Das klingt seltsam, doch gibt es sol-
che Anforderungen durchaus häufig. Als 
Beispiel implementiert APEX einen Er-
weiterungsmechanismus, der beliebige 
Funktionalität an APEX anbinden kann. 
Natürlich kann, darf der APEX-Code selbst 
nicht angetastet werden. Wie setzt man 
so etwas normalerweise um? Bei APEX-
Plug-ins (dem oben beschriebenen Sze-
nario) funktioniert dies mit einer Konven-
tion: Es ist eine Gruppe von Methoden zu 
implementieren, die eine genau definier-
te Signatur besitzen. Das ist instabil und 
kann insbesondere nicht durch den Com-
piler geprüft werden. Ob eine Methode 
also die korrekte Signatur besitzt, merken 
Sie erst zur Laufzeit.

Auch hier, Sie ahnen es, gibt es einen 
stabileren Weg. Die Idee ist, dass Objek-
te, die aufeinander basieren, nicht nur die 
Funktionen wiederverwenden können, 
die die Basisobjekte vereinbart haben, 
sondern diese auch mit einer eigenen Im-
plementierung überschreiben können. 
Damit dies funktioniert, können sie aller-
dings nicht statisch sein, sondern benöti-
gen eine Konstruktorfunktion.

Nun kommt die Idee: Wir erschaffen 
einen Basistyp mit allen Methoden, die 
wir für die Ausgabe einer Meldung benö-
tigen. Um das Beispiel einfach zu halten, 
soll nur eine LOG-Methode vorhanden 
sein, die ein Objekt vom Typ MELDUNG als 
Parameter erhält und verarbeiten kann. 
Wie MELDUNG genau definiert ist, ist für 
das folgende Beispiel in Listing 11 egal, es 
könnte einen Text, einen Schweregrad, 
Backtrace-Information und beliebige wei-
tere Information enthalten.
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declare
 l_modul log_modul;
 cursor module_cur is
  select type_name
   from user_types
  where supertype_name = 'LOG_MODUL';
begin
 for m in module_cur loop
  execute immediate 
   'begin :x := ' || m.type_name || '(); end;' 
  using out l_modul;
  l_modul.log(Meldung('Hallo Welt'));
 end loop;
end;
/

Listing 15: Beispielcode zum Arbeiten mit mehreren Ausgabemodulen

Jürgen Sieben
j.sieben@condes.de

SQL> set serveroutput on
SQL> declare
 2  l_modul log_modul;
 3 begin
 4  l_modul := log_console();
 5  l_modul.log(Meldung('Hallo Welt'));
 6 end;
 7 /
Hallo Welt

PL/SQL-Prozedur erfolgreich abgeschlossen.

Listing 14: Verwendung des Ausgabemoduls

Dieses Modul wird als NOT INSTAN-
TIABLE definiert, es kann also keine 
Konstruktorfunktion für dieses Objekt 
aufgerufen werden, es fungiert ledig-
lich als Platzhalter für die „eigentlichen“ 
Logmodule. Die Implementierung die-
ses Typs erfolgt als Stub, also als leere 
Funktionshülle.

Ein Objekt, das nun tatsächlich eine 
Meldung ausgeben kann, basiert auf 
diesem Objekt, ist aber mit einer Kon-
struktormethode versehen. In Listing 12 
sehen Sie ein Beispiel für das Ausgabe-
modul LOG_CONSOLE.

Warum ist dies nun besser? Zum ei-
nen kann der Compiler prüfen, ob die Si-
gnatur der Methode LOG tatsächlich mit 
der des Basisobjekts übereinstimmt. 
Der Code wird invalide, falls dies nicht 
der Fall ist. Zudem kann nun mittels der 
View USER_TYPES dynamisch ermittelt 
werden, welche Ausgabemodule vor-
handen sind (siehe Listing 13).

Eine Variable vom Typ LOG_MODUL 
kann problemlos mit allen konkreten 
Ausgabemodulen belegt werden (siehe 
Listing 14).

Möchten Sie eine Meldung auf alle in-
stallierten Ausgabemodule ausgeben, be-
nötigen Sie lediglich eine Schleife über die 
in Listing 13 erstellte Abfrage und ein we-
nig dynamisches SQL (siehe Listing 15).

Fazit

Haben Sie bemerkt, dass ich die schlim-
men Wörter „Objektorientierung“ oder 
„Vererbung“ nicht benutzt habe? Dies 
war Absicht. Ich habe den Verdacht, dass 
allein schon die Nennung dieser Begrif-
fe die Diskussion in eine bestimmte Rich-
tung lenkt, die davon ablenkt, dass mit 
diesen Mitteln ohne großen Aufwand 
leistungsfähige Dinge in PL/SQL umge-
setzt werden können.

Ich nutze Objekte gern, um etwas zu 
implementieren, was in anderen Pro-
grammiersprachen als „Interface“ be-
kannt ist: die Zusicherung durch den 
Compiler, dass eine Gruppe von Funk-
tionen mit einer definierten Signatur in 
jedem Fall vorhanden sein muss. Objek-
te stabilisieren das Prinzip „Coding by 

Convention“, da auch der PL/SQL-Com-
piler Verstöße erkennen kann. Und bes-
ser noch: Wenn das Basisobjekt für die 
Methoden ein Standardverhalten imple-
mentiert, müssen die abgeleiteten Ty-
pen diese Methoden nur überschreiben, 
wenn sie eine abweichende Implemen-
tierung benötigen. Ansonsten lassen 
sich die Methoden immer aufrufen, wer-
den aber einfach an die Basisobjekte zur 
Ausführung weitergereicht. Allein dieser 
Komfort sollte diese Optionen in einem 
angenehmen Licht erscheinen lassen.
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Testen mit utPLSQL – 
Leicht gemacht mit SQL 
Developer

Philipp Salvisberg, Trivadis – Part of Accenture

Heutzutage dreht sich alles um Automatisierung. Das Testen von Software ist keine Ausnahme. Nach einer 
Einführung schauen wir anhand einer fiktiven User-Story die Erstellung und Ausführung von automatisierten 
Tests mit dem Oracle SQL Developer an, und zwar unabhängig von einer CI/CD-Umgebung. Dies bedeutet, 
dass wir Tests ausführen können, bevor die Änderungen des Datenbank-Codes in einem Version-Control-
System sichtbar sind. Testen werden wir ein PL/SQL Package, zwei Datenbank-Trigger und eine View. Die 
vollständigen Codebeispiele finden Sie auf GitHub [1].
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Was ist Test-Automation?

Die englische Wikipedia-Seite definiert 
Test-Automation frei übersetzt wie folgt: 
„Die Verwendung von Software separat 
von der zu testenden Software zur Steu-
erung der Testdurchführung und der Ver-
gleich von den tatsächlichen und erwar-
teten Ergebnissen“ [6]. Entsprechen die 
tatsächlichen Ergebnisse den erwarteten 
Ergebnissen, dann sind die Tests erfolg-
reich. Das heißt, ein wichtiger Aspekt der 
Test-Automation ist die vorgängige Defi-
nition der erwarteten Ergebnisse. Erwar-
tete Ergebnisse sind nichts anderes als 
Anforderungen. In anderen Worten, wir 
prüfen mit automatisierten Tests, ob die 
Anforderungen an eine Software erfüllt 
werden.

Warum brauchen wir 
automatisierte Tests?

Der Einsatz von agilen Methoden und die 
damit verbundenen kürzeren Release-
Zyklen führen dazu, dass wir Software 
häufiger testen müssen. In einer CI/CD- 
Umgebung können automatisierte Tests 
direkt nach einem Commit in einem Ver-
sion-Control-System ausgeführt werden. 
Durch diese kontinuierliche Prüfung ist 
der Zustand der Softwarequalität laufend 
verfügbar. Bei Abweichungen lassen sich 
die möglichen Ursachen durch die kürze-
ren Intervalle zwischen den Tests schnel-
ler identifizieren. Außerdem sind die Än-
derungen, seit dem letzten erfolgreichen 
Testdurchlauf, noch in den Köpfen der 
Entwickler präsent. All dies vereinfacht 
die Fehlerbehebung. 

Wenn Software getestet wird, indem 
automatisierbare Tests halbautomatisch 
oder manuell ausgeführt werden, führt 
dies zu zusätzlichen Kosten, zu Lieferver-
zögerungen oder Qualitätsproblemen. Es 
ist schlicht und einfach nicht effizient, au-
tomatisierbare Aufgaben manuell durch-
zuführen. 

Die Wiederholung von automatisier-
ten Tests ist billig. Im Gegensatz zu ma-
nuellen Tests gibt es keinen Grund, Kom-
promisse einzugehen. Das ist besonders 
wichtig bei zentralen Komponenten einer 
Softwarelösung. Genau hier müssen wir 
sicherstellen, dass Änderungen keine un-
gewollten Auswirkungen auf andere Teile 
der Softwarelösung haben.

Haben automatisierte Tests 
auch Nachteile?

Am Ende ist ein automatisierter Test auch 
Software, die gewartet werden muss. Pro-
blematisch sind vor allem Tests, die nicht 
zuverlässig sind. Sogenannte „Flaky“-
Tests, die manchmal fehlschlagen, aber 
wenn man sie oft genug wiederholt, das 
erwartete Ergebnis liefern. Solche Tests 
schaden schnell mehr, als sie nutzen. Je 
mehr Flaky-Tests es gibt, desto höher ist 
die Wahrscheinlichkeit, dass der CI-Job 
fehlschlägt, was manuelle Tätigkeiten 
nach sich zieht. 

Was können wir in der 
Datenbank testen?

Grundsätzlich lässt sich jede in der Daten-
bank installierte Komponente einer Ap-
plikation automatisiert testen. Dies sind 
beispielsweise Object Types, Packages, 
Procedures, Functions, Triggers, Views 
und Constraints. 

Für gewöhnliche Not-Null-Check-Cons-
traints schreiben wir keine Tests, wir wol-
len ja nicht die Grundfunktionalitäten ei-
ner Datenbank prüfen. Allerdings kann es 
sinnvoll sein, einen komplexen Ausdruck 
eines Check-Constraint oder einer virtu-
ellen Column zu testen. Eine View basiert 
auf einem SELECT-Befehl. SELECT-Befehle 
können selbst ohne PL/SQL Units in der 
WITH-Klausel recht komplex sein. Dem-
zufolge haben wir auch das Bedürfnis zu 
prüfen, ob Views die erwarteten Ergeb-
nisse liefern.

Die anderen erwähnten Objekttypen 
beinhalten PL/SQL, Java oder auch Java-
Script. Es versteht sich von selbst, dass 
diese Komponenten mit automatisierten 
Tests getestet werden sollten. Dies gilt 
auch für Datenbank-Trigger, die nicht di-
rekt ausgeführt werden können. Natür-
lich vereinfacht es das Testen, wenn die 
Logik der Datenbank-Trigger möglichst 
vollständig in PL/SQL Packages ausgela-
gert ist und Datenbank-Trigger nur noch 
einfache Aufrufe von Package Procedures 
beinhalten.

Was ist utPLSQL?

utPLSQL ist eine Testing Suite für Code 
in der Oracle-Datenbank und basiert 
auf Konzepten von anderen Unit Tes-
ting Frameworks wie JUnit und RSpec.  
Die Abbildung 1 zeigt die Komponenten 
der utPLSQL-Suite.

Das Core Testing Framework wird in ein 
eigenes Schema der Oracle-Datenbank 
installiert. Alle Tabellen in diesem Sche-
ma haben temporären Charakter oder 
werden für Caching-Zwecke verwendet. 
Das heißt, neuere oder ältere Versionen 
von utPLSQL können jederzeit ohne Da-
tenverluste installiert werden. Test-Suites 
sind PL/SQL Packages, die mit einem spe-
ziellen Kommentar „--%suite“ annotiert 
werden. Diese speziellen Kommentare 
werden als Annotationen bezeichnet und 
liefern utPLSQL alle Informationen zur 
Testausführung. utPLSQL verwendet ver-
schiedene Konzepte, um die benötigten 
Daten effizient aus den Oracle Data Dic-

create table deptsal (
  deptno   number(2, 0)  not null
   constraint deptsal_pk primary key,
 dname  varchar2(14)  not null,
 sum_sal  number(10, 2) not null,
 num_emps number(4, 0)  not null,
 avg_sal  number(7, 2)  
  generated always as (
   case
    when num_emps != 0 then
     round(sum_sal / num_emps, 2)
    else
     0
    end
  ) virtual
);

Listing 1: Tabelle deptsal
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tionary Views zu lesen, sodass Tests auch 
in Schemata mit mehr als 40.000 PL/SQL 
Packages ohne spürbare Zeitverzögerung 
ausgeführt werden können.

Die utPLSQL Plug-ins für SQL Devel-
oper von Oracle und PL/SQL Developer 
von Allround Automations unterstützen 
die Datenbank-Entwickler beim Erstel-
len, Ausführen und Debuggen von Tests. 
Code Coverage Reports liefern Informati-
onen darüber, welcher Code durch Tests 
abgedeckt ist. Diese beiden Plug-ins stellt 
das utPLSQL-Team bereit. Quest und Jet-
Brains positionieren utPLSQL als den 
Standard beim Testen von Code in einer 
Oracle-Datenbank und unterstützen ut-
PLSQL direkt in ihren Werkzeugen TOAD 
und DataGrip.

utPLSQL kann mittels Reporter die Er-
gebnisse eines Testlaufs in beliebig vielen 
Ausgabeformaten zeitgleich aufbereiten. 
Dazu können der Command Line Client 
oder das Maven Plug-in verwendet wer-
den. Das häufigste Ausgabeformat ist das 
JUnit-XML-Format, da es von den meisten 
Werkzeugen im Bereich CI/CD standard-
mäßig interpretiert werden kann. Team-
City und Team Foundation Server werden 
mit spezifischen Reportern unterstützt. 
Für Code Coverage stellt utPLSQL Repor-
ter für SonarQube, Coveralls und Cober-
tura zur Verfügung. Dank des flexiblen 
Reporter-Konzepts lässt sich utPLSQL in 
jede CI/CD-Umgebung einbinden. Bei-
spielsweise in Jenkins, Bamboo, Azure 
DevOps, Travis CI, GitLab, GitHub Actions 
und viele mehr.

Fallbeispiel und 
Lösungsansatz

Wir verwenden ein Schema redstack 
mit den bekannten Oracle-Tabellen 
dept und emp. Im aktuellen Sprint ist 
folgende User Story unserer Personal-
chefin eingeplant:

„Als Personalverantwortliche benöti-
ge ich eine Tabelle mit den Kennzahlen 
Gehaltssumme, Anzahl der Mitarbeiter 
und Durchschnittsgehalt je Abteilung, 
um die Fairness zu beurteilen.“

Ich interpretiere die Anforderung 
wörtlich und lege eine Tabelle gemäß 
Listing 1 an.

Das Befüllen der Tabelle mache ich 
mithilfe einer PL/SQL Package Procedu-
re namens „etl.refresh_deptsal“. Die ge-

create or replace package test_etl is
 --%suite

  --%test
 procedure refresh_deptsal;
end test_etl;
/

create or replace package body test_etl is
 procedure refresh_deptsal is
  c_actual   sys_refcursor;
  c_expected sys_refcursor;
 begin
  -- act
  etl.refresh_deptsal;
 
  -- assert;
  open c_actual for select * from deptsal;
  open c_expected for
   select d.deptno,
     d.dname,
     nvl(sum(e.sal), 0) as sum_sal,
     nvl(count(e.empno), 0) as num_emps,
     nvl(trunc(avg(e.sal), 2), 0) as avg_sal
   from dept d
   left join emp e
    on e.deptno = d.deptno
    group by d.deptno, d.dname;
  ut.expect(c_actual).to_equal(c_expected)
        .join_by('DEPTNO');
 end refresh_deptsal;
end test_etl;
/

Listing 2: Test-Suite test_etl

Listing 3: Implementation der Test-Suite test_etl

naue Implementation ist an dieser Stel-
le nicht so wichtig. Interessierte finden 
sie in [1].

Test-Suite und Test-Run

Den Code vor dem Test zu schreiben, ist 
nicht Test-driven Development. Egal, ich 
bin Pragmatiker und nicht Dogmatiker. 
Am Ende habe ich das Bedürfnis zu prü-
fen, ob mein Code tut, was er tun sollte. 
Um den Code zur Ausführung zu brin-
gen, verwende ich utPLSQL. Das utPLSQL 
Plug-in für den SQL Developer unterstützt 
mich dabei. Ich kann mir beispielsweise 
das Gerüst einer Test-Suite anhand mei-
ner bestehenden Implementation gene-
rieren lassen oder die Code Templates 
nutzen, um Test-Packages, Test-Package-

Bodies oder auch einzelne Test-Procedu-
res zu erstellen. Die Abbildung 2 zeigt die 
Einstellungen des Generators und der 
Code Templates.

In einem neuen Worksheet habe ich „ut_
spec“ gefolgt von Ctrl-Space eingegeben, 
um das Template für eine Test-Suite auszu-
füllen. Das Listing 2 zeigt das Ergebnis.

Die Annotation „--%suite“ kennzeich-
net das Package test_etl als Test-Suite. 
Die Annotation für das Package muss 
nach dem Schlüsselwort „is“ respekti-
ve „as“ erfolgen. Bis zur ersten Leerzeile 
werden alle Annotationen dem Package 
zugeordnet. Die Annnotation „--%test“ 
markiert die Procedure refresh_deptsal 
als Test. Eine Test-Suite kann aus einer 
beliebigen Anzahl Tests bestehen. Test 
können optional noch mithilfe der An-
notation „--%context(<name>)“ gruppiert 
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Abbildung 1: utPLSQL-Suite (Quelle: Philipp Salvisberg)

Abbildung 2: utPLSQL-Einstellungen für Test-Generator und Code Templates (Quelle: Philipp Salvisberg)
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Abbildung 3: Test-Lauf mit Error beendet (Quelle: Philipp Salvisberg)

Abbildung 4: Test-Lauf mit Failure beendet (Quelle: Philipp Salvisberg)

werden. utPLSQL unterstützt über 20 An-
notationen, die als Snippets im SQL Deve-
loper zur Verfügung stehen. 

Diese Test-Suite kann ich jetzt aus-
führen. Entweder über das Kontext-
menü im Editor oder auf einem Knoten 
im Navigationsbaum. Abbildung 3 zeigt 
den utPLSQL Test-Runner nach der 

Ausführung des Tests. Der Test-Run-
ner verwendet im Hintergrund zwei zu-
sätzliche temporäre Verbindungen zur 
Datenbank. Dadurch ist der SQL Deve-
loper niemals blockiert, was vor allem 
bei zeitintensiveren Tests sehr hilfreich 
ist. Es ist sogar möglich, unabhängige 
Tests gleichzeitig auszuführen.

Test-Implementation und 
Test-Run

Der Test „refresh_deptsal“ liefert einen 
Error. Der Grund ist einleuchtend. Die Im-
plementation des Tests fehlt.

Die Implementation des Tests in Lis-
ting 3 nutzt das AAA-Muster [5]. Es steht 
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create or replace package body test_etl is
 (...)
 procedure refresh_deptsal_upd_dept_and_emp is
  c_actual   sys_refcursor;
  c_expected sys_refcursor;
 begin
  -- arrange
  insert into dept (deptno, dname, loc)
  values (-10, 'utPLSQL', 'Winterthur');
  insert into emp (empno,ename,job,hiredate,sal,deptno)
  values (-1, 'Jacek', 'Developer', sysdate, 4700, -10);
  insert into emp (empno,ename,job,hiredate,sal,deptno)
  values (-2, 'Sam', 'Developer', sysdate, 4300, -10);
  etl.refresh_deptsal;
  
  -- act
  update dept set dname = 'Testing' where deptno = -10;
  update emp set sal = 5000 where empno = -2;
  etl.refresh_deptsal;
  
  -- assert
  open c_actual for
   select * from deptsal where deptno = -10;
  open c_expected for
   select -10 as deptno,
     'Testing' as dname,
     9700 as sum_sal,
     2 as num_emps,
     4850 as avg_sal
    from dual;
  ut.expect(c_actual).to_equal(c_expected);
 end refresh_deptsal_upd_dept_and_emp;
 (...)
end test_etl;
/

create or replace trigger dept_as_iud
 after insert or update or delete on dept
begin
 etl.refresh_deptsal;
end;
/
create or replace trigger emp_as_iud
 after insert or update or delete on emp
begin
 etl.refresh_deptsal;
end;
/

Listing 4: Test basierend auf eigenen Daten

Listing 5: After Statement Trigger, um Tabelle deptsal zu aktualisieren

für Arrange-Act-Assert. Im Schritt Arran-
ge wird der Test vorbereitet. Hier fehlt 
dieser Schritt, da wir vollständig auf den 
bestehenden Daten basieren. Im Schritt 
Act wird der zu testende Code zur Aus-
führung gebracht. Im letzten Schritt As-
sert wird das aktuelle Ergebnis mit dem 
erwarteten Ergebnis verglichen. utPLSQL 
stellt hierfür eine Vielzahl von typsiche-
ren Matchern zur Verfügung. In diesem 
Fall vergleichen wir zwei Cursor. Dabei 
werden die Datentypen sowie die Inhalte 
der Columns für alle Datensätze vergli-
chen. Die Abbildung 4 zeigt das Ergebnis 
nach unserem nächsten Testlauf.

Jetzt liefert der Testlauf ein Failure. 
Das bedeutet, der Test liefert nicht das 
erwartete Ergebnis. Im Register Failures 
des Test-Runners werden die Details an-
gezeigt. Wir sehen, dass wir vier Daten-
sätze erwartet und auch vier Datensät-
ze erhalten haben. Allerdings gibt es bei 
zwei Datensätzen Differenzen in der Co-
lumn avg_sal. Das sieht nach einer Run-
dungsdifferenz aus. Offensichtlich run-
den wir im Code auf und im Test ab. Was 
ist jetzt korrekt? Ich hätte gesagt, Aufrun-
den ist üblich und darum sollten wir den 
Test anpassen. Nach dem Ersetzen von 
„trunc“ durch „round“ in der Test-Imple-
mentation (siehe Listing 2) läuft der Test 
erfolgreich durch.

Testfälle für Insert, Update 
und Delete

Der Test „refresh_deptsal“ erwartet Da-
ten in den Tabellen dept und emp. Sind 
die Tabellen leer, funktioniert der Test 
immer noch. Das ist nicht falsch, zeigt 
jedoch, dass die Qualität des Tests stark 
von unseren existierenden Daten ab-
hängig ist. Außerdem laufen wir Gefahr, 
dass der Testcode für den Assert die Im-
plementation des Prüflings spiegelt und 
allfällige Fehler wiederholt werden. Das 
Listing 4 zeigt einen zusätzlichen Test 
basierend auf eigenen Testdaten.

Zuerst wird eine Abteilung -10 mit 
den Mitarbeitern -1 und -2 erstellt. Da-
nach werden die Gehälter dieser bei-
den Mitarbeiter angepasst. Die For-
mulierung des erwarteten Ergebnisses 
basiert vollständig auf Literalen. Echte 
Identifier sind oftmals positiv. Die Ver-
wendung von negativen Werten machen 
die Tests unabhängig von bestehenden 

Daten. utPLSQL setzt automatisch ei-
nen Savepoint vor der Ausführung ei-
nes Tests. Am Ende des Tests wird ein 
Rollback auf diesen Savepoint durch-
geführt. Sollte dennoch irgendwo ein 
COMMIT erfolgen, sind die Testdaten 
mit negativem Identifier schnell gefun-
den und gelöscht.

Automatischer Refresh

Die Tabelle deptsal wird durch den Aufruf 
von etl.refresh_deptsal aktualisiert. Die-
sen Aufruf können wir mittels Datenbank-
Trigger auslösen. Listing 5 zeigt, wie.

Nach jedem DML Statement auf den 
Tabellen emp und dept wird jetzt die Ta-
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Abbildung 5: Test-Lauf mit Test für Insert, Update und Delete (Quelle: Philipp Salvisberg)

belle deptsal aktualisiert. Um zu testen, 
ob die DB-Trigger funktionieren, muss ich 
in den bestehenden Tests nur den Auf-
ruf von „etl.refresh_deptsal“ entfernen. 
Für den Test auf den bestehenden Daten 
kann ich mit einem technischen Update 
eine Aktualisierung auslösen. Und voilà, 
alle Tests laufen fehlerfrei durch. Jetzt ist 
die Zeit gekommen, diese Änderungen im 
Version-Control-System einzuchecken, ei-
nen Pull-Request zu erstellen und einen 
Review durchzuführen.

Einarbeitung Review-
Kommentare

Ich habe den Code meiner Kollegin 
Lisa gezeigt. Sie meinte, die Lösung sei 
komplexer als nötig und ineffizient. Ei-
nerseits wird die Tabelle deptsal zu oft 
aktualisiert, beispielsweise vor einem 
ROLLBACK oder wenn mehrere Daten-
sätze in einer Transaktion verarbeitet 
werden. Andererseits sei die Bereitstel-

lung der Daten in Tabellenform nicht 
zwingend notwendig. Auch wenn die 
Personalleiterin ausdrücklich „Tabelle“ 
in ihrer Story erwähnt, ist es legitim, hier 
eine View statt einer Tabelle einzuset-
zen. Lisa denkt, dass bei unserer Daten-
menge die Performance gut genug sein 
müsste, vor allem wenn die Abfrage auf 
wenige Abteilungen eingeschränkt wird. 
Außerdem werden diese Kennzahlen 
nicht so oft abgefragt. Eine View würde 
unsere Codebasis deutlich verkleinern 
und die Wartung vereinfachen.

Natürlich hat Lisa Recht. Ich kann die 
Tabelle deptsal, das Package etl und die 
DB-Trigger löschen. Eine einfache View 
namens deptsal, die auf der korrigierten 
Abfrage im Listing 2 basiert, reicht hier 
vollkommen aus. Aber was mache ich 
mit meinen Tests? Nichts! Sie beschrei-
ben nach wie vor die Anforderungen, die 
sich nicht geändert haben, und laufen 
deshalb ohne Änderung fehlerfrei durch. 
Sofern mir beim Definieren der View 
kein Fehler unterlaufen ist. Refactoring 

ist mit bestehenden Tests deutlich ein-
facher. Manche Leute würden sogar sa-
gen, dass Tests das sichere Refactoring 
erst möglich machen.

Kernaussagen

Die ersten Schritte mit utPLSQL sind die 
schwierigsten. Machen Sie utPLSQL [2] in 
all ihren Entwicklungsumgebungen ver-
fügbar. Bitten Sie Ihren DBA für zentral 
verwaltete Entwicklungsumgebungen um 
Hilfe. Installieren Sie auch das Plug-in für 
den SQL Developer [3], es ist zwar keine 
Voraussetzung, aber es vereinfacht die 
Arbeit mit utPLSQL erheblich. Starten Sie 
mit kleinen Schritten. Verwenden Sie ut-
PLSQL, um Fehler zu reproduzieren oder 
um neue Anforderungen zu testen. Schon 
nach kurzer Zeit werden Sie feststellen, 
dass Sie kleinere Komponenten erstellen, 
weil Sie das Bedürfnis haben, Teile Ihres 
Codes schneller zu testen. Dies macht Ih-
ren Code einfacher und wartbarer.
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DOAG DATENBANK KOLUMNE:  
DER WERT EINER GUTEN BERATUNG

Bruno Cirone erläutert, warum es sich sehr lohnen kann, Kollegen/-innen oder Berater/-innen bei 
Problemen zu konsultieren. Aus: DOAG Online, 18.05.2022.

Vor einiger Zeit rief mich hilfesuchend ein 
Kunde an. Er erklärte mir die Situation 
wie folgt.

Seine Firma muss Daten von ei-
nem „Flat-Filesystem“ in eine Oracle-
Datenbank migrieren. Die entsprechen-
den Tests seien erfolgreich verlaufen. Das 
Softwarehaus hat die entsprechenden 
Konvertierungsprogramme erstellt und 
dafür über 20.000 € erhalten.

Mit den Originaldaten dauerte die Um-
stellung mehr als 24 Stunden. So wür-
de der Onlineshop der Firma nicht mehr 
rechtzeitig in Betrieb gehen können. Seine 
Frage war folgende: „Können Sie die Per-
formance so verbessern, dass die Migrati-
on in weniger als 24 Stunden erledigt ist?“.

Zunächst habe ich mir das Problem er-
klären lassen. In Kurzform ließ sich das 
Problem dementsprechend reduzieren, 
dass die Inhalte der Adressfelder bei der 
Umstellung von Großbuchstaben nach 

Groß- und Kleinbuchstaben umgewan-
delt werden sollten. Also zum Beispiel 
von „HANS-WILHELM-STR.“ nach „Hans-
Wilhelm-Str.“.

Natürlich wollte ich vom Softwarehaus 
wissen, wie sie diese Problematik gelöst 
haben.

Ihre Antwort war: „Wir haben jeden ein-
zelnen Buchstaben gescannt. Dann je nach 
Situation HEX 20 abgezogen oder addiert. 
Wir haben die Besonderheiten, wie zum 
Beispiel Blanks, Bindestriche, Punkte be-
rücksichtigt, da ja nach diesen Zeichen das 
erste Zeichen wieder groß zu schreiben ist.“ 
Beispielsweise wurde aus „A=HEX41“ durch 
die Addition von HEX20 „a=HEX61“.

Ich habe dem Kunden mitgeteilt, dass 
es für genau diese Situation eine „INITCAP“-
Funktion von Oracle gibt. Die Umstellung 
nach dem Laden der Daten kann mit fol-
gendem Updatebefehl erledigt werden:
Update Kunden

set Vorname=Initcap(Vorname),
Name=Initcap(Name),
Ort=Initcap(Ort),
 usw.

Diese Konvertierung dauerte ca. 10 Mi-
nuten für ca. 500.000 Kunden.

Was habe ich für meine Bemühun-
gen in Rechnung gestellt? Hätte mich der 
Kunde vorher angerufen, hätte ich gar 
keine Rechnung gestellt. In diesem Fall 
musste ich Ihm leider einen Espresso in 
Rechnung stellen, den er mir bei meinem 
nächsten Besuch ausgeben hat.

Daher meine Empfehlung: Fragen Sie 
häufiger Ihre Kollegen/Kolleginnen, Berater/
Beraterinnen. Oft spart es einem eine Men-
ge Zeit, Energie sowie Geld, und vor allem 
verursacht es wesentlich weniger Stress!
Ihr Bruno Cirone
Mitglied der Delegiertenversammlung und 
Themenverantwortlicher Security in der
Database Community
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Philipp Salvisberg
philipp.salvisberg@accenture.com

Schlussbemerkungen

Ich wurde von der DOAG gebeten, einen 
Artikel zu meinem Vortrag [4] zu schrei-
ben. Dieser Vortrag besteht zu einem 
überwiegenden Teil aus Live-Demos, in 
denen sich sehr viel in kurzer Zeit zeigen 
lässt. Aus diesem Grund musste ich The-
men wie Installation, Code-Generierung, 
die Verwendung von Snippets oder Code 
Coverage weglassen. Schauen Sie sich 
das Video an, wenn Sie mehr darüber er-
fahren möchten.

Quellen 

[1] https://github.com/PhilippSalvisberg/
 utplsql-red-stack-demo  
[2] https://github.com/utPLSQL/utPLSQL 
[3] https://github.com/utPLSQL/utPLSQL- 

SQLDeveloper 

[4] https://www.youtube.com/watch?v= 
OxHMaOiPitI 

[5] https://java-design-patterns.com/ 
patterns/arrange-act-assert/

[6] https://en.wikipedia.org/wiki/ 
Test_automation
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Verzeichnisbasierte 
Namensauflösung 
von Oracle- 
Datenbanken

Stefan Oehrli, Trivadis part of Accenture

Hostname, Port sowie Datenbank- oder Service-Name sind die Basis-
informationen, die man zum Erreichen einer Oracle-Datenbank benö-
tigt. Im einfachsten Fall gibt man diese Informationen als EZCON-
NECT direkt beim Verbindungsaufbau an oder erstellt eine tnsnames.
ora-Datei mit allen Informationen. Nichtsdestotrotz kann diese Kon-
figurationsdatei schnell unübersichtlich werden. Insbesondere bei 
umfangreicher und komplexer Datenbankumgebung mit einer großen 
Anzahl von Datenbanken, Standby-Datenbanken oder RAC-Instanzen 
ist in der Regel viel Aufwand für die Verwaltung von Oracle-Net-Ser-
vice-Namen zu betreiben. Zudem besteht die Gefahr, dass die tnsna-
mes.ora-Dateien nicht aktuell, redundant und inkonsistent sind oder 
einfach gelöscht wurden. Eine verzeichnisbasierte Namensauflösung 
bietet hier eine sichere und hochverfügbare Alternative für die Verwal-
tung der Datenbankadressen respektive Oracle Net Services Names. 

Die tnsnames.ora-Datei ist die Konfigura-
tionsdatei für die Auflösung von Oracle-
Datenbanken beziehungsweise Oracle-
Net-Service-Namen. Sie enthält die 
Netzwerkdienstnamen mit entsprechen-
den Verbindungsinformationen, auch 
Connect String genannt. Mithilfe der tns-
names.ora-Datei können Oracle-Clients 
beziehungsweise die Benutzer problem-
los auf Oracle-Datenbanken zugreifen. 
Sie müssen lediglich den Oracle-Net-
Service-Namen angeben. Der Connect 
String enthält dann alle relevanten Infor-
mationen für den Verbindungsaufbau. 
Dazu gehören im Minimum Host, Port 
und Datenbank- oder Servicename.
Bei größeren Umgebungen mit mehre-
ren Oracle-Datenbanken und Hunderten 
oder mehr Clients wird die Verwaltung 
und Verteilung der tnsnames.ora-Datei-

en schwierig. Insbesondere wenn Oracle 
DataGuard oder Oracle Real Applica-
tion Cluster hinzukommen, wo komple-
xere Connect Strings mit Failover- oder 
Load- Balancing-Informationen benötigt 
werden. Die zuverlässige Auflösung der 
Oracle-Net-Service-Namen und eine ak-
tuelle tnsnames.ora-Datei sind entschei-
dend für einen hochverfügbaren Zugriff 
auf Oracle-Datenbanken. Eine manuelle 
Kopie der tnsnames.ora-Datei, ein zentra-
ler NFS-Share oder eine Windows-Freiga-
be erfüllen diese Anforderung in der Re-
gel nicht ausreichend.

Der Lösungsansatz

Die Idee, ein LDAP-Verzeichnis zur Ver-
waltung von Oracle Network Service Na-
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Abbildung 1: LDAP-basierte Auflösung von Oracle-Net-Service-Namen (Skizze von Stefan Oehrli)

mes [1] zu verwenden, ist nicht neu. Es 
gibt mehrere offizielle und inoffizielle An-
sätze, wie dies umgesetzt werden kann. 
Anbei ein paar Beispiele:

• Oracle Directory: Verwendung eines 
Oracle Directory für die Verwaltung 
von Oracle-Net-Service-Namen, zum 
Beispiel Oracle Internet Directory (OID) 
oder Oracle Unified Directory (OUD). 
Wobei bis Februar 2022 ausschließ-
lich für Oracle Internet Directory (OID) 
eine Restricted-Use-Lizenz verfügbar 
war, um die Oracle-Net-Service-Na-
men ohne zusätzliche Lizenzkosten in 
einem Oracle Directory zu verwalten. 
OID ist jedoch alles andere als schlank 
im Aufbau und im Betrieb. Seit Februar 
2022 hat sich die Lizenzsituation leicht 
geändert. Oracle hat neu zusätzlich für 
Oracle Unified Directory (OUD) eine Re-
stricted-Use-Lizenz für diesen Anwen-
dungsfall veröffentlicht. 

• Enterprise User Security: Einrich-
tung von Oracle Enterprise User Securi-
ty (EUS). Auch hier wird ein Oracle Di-
rectory, das heißt OID oder OUD, mit 
einer entsprechenden Lizenz benötigt. 
Der Vorteil ist, dass bei dieser Lösung 
die Authentifizierung und Autorisie-
rung der Datenbanken ebenfalls zent-
ral gelöst wird. Die Einrichtung von EUS 
ist relativ komplex, da es nicht nur dar-
um geht, einen LDAP-Server einzurich-
ten. Man muss zusätzlich ein entspre-
chendes Benutzer- und Rollenkonzept 
definieren und umsetzen. Dies hat in 
jedem Fall Auswirkungen auf die be-
stehenden Datenbank-Anwendungen.

• MS Active Directory: Die Oracle-Net-
Service-Namen können grundsätzlich 
direkt in MS Active Directory eingetra-
gen und verwaltet werden. Die Daten-
banknamen beziehungsweise Connect 
Strings werden dann über MS Active Di-
rectory aufgelöst. Allerdings erfordert 
diese Methode eine Schemaerweite-
rung in MS Active Directory [4]. Dies ist 
in größeren Umgebungen meist nicht 
so einfach zu implementieren, zumal 
implementierte Schemaerweiterun-
gen nicht wieder entfernt werden kön-
nen.

• LDAP-Server: Alternativ können wei-
tere LDAP-Verzeichnisserver wie der 
OpenLDAP oder der 389 Directory Ser-
ver verwendet werden. Zwar wird auch 
hier  eine Schemaerweiterung benö-

tigt [3]. Da diese LDAP-Server in der 
Regel nur für die Oracle-Net-Service-
Namensauflösung verwendet werden, 
ist diese Anpassung nicht kritisch, be-
sonders da eine LDAP-Schemaerwei-
terung zum Standardvorgehen gehört. 
Der Vorteil dieser Methode ist zudem, 
dass durch die Verwendung eines 
Open-Source-LDAP-Servers die Kos-
ten überschaubar bleiben. Nichtdes-
totrotz ist diese Methode nicht offiziell 
dokumentiert und somit auch nicht of-
fiziell unterstützt.

Im Folgenden befassen wir uns ausführ-
lich mit einem Open-Source-LDAP-Ser-
ver für die Namesauflösung. Die Abbil-
dung 1 zeigt dabei eine schematische 
Darstellung der Oracle-Net-Service-
Namensauflösung am Beispiel eines 
LDAP-Verzeichnisses.

Für die hier vorgestellte Lösung ver-
wenden wir den quelloffenen 389 Direc-
tory Server [6]. Dieser ist als Open-Sour-
ce-Variante verfügbar respektive als Red 
Hat Directory Server (RHDS) [2] Bestandteil 
von Red Hat Enterprise Linux. Wobei für 
die Nutzung des Red Hat Directory Server 

(RHDS) eine entsprechende Red-Hat- Sub-
skription vorhanden sein muss. Als rei-
ner LDAP für die Namesauflösung ist die 
Open-Source-Variante des 389 Directory 
Server ausreichend. Zudem funktioniert 
diese einwandfrei unter Oracle Enterprise 
Linux 8 oder auch als Docker Container [4].

Nachstehend werden die Installations- 
und Konfigurationsschritte für den 389 
Directory Server aus dem Fedora-Projekt 
beschreiben. Sie lassen sich, mehr oder 
weniger 1:1, auch auf den Red Hat Directo-
ry Server (RHDS) übertragen. Zumal die Do-
kumentation des 389-Directory-Servers 
ohnehin auf der Red-Hat-Dokumentation 
basiert oder zumindest auf diese verweist.

Voraussetzungen und 
Anforderungen

Der 389 Directory Server, aber auch Red Hat 
Directory Server (RHDS), ist genügsam, was 
die Systemressourcen angeht, insbeson-
dere wenn man einen LDAP-Server für 
ein paar 100 Oracle-Net-Service-Namen 
aufbaut. In der Dokumentation [2] wer-
den keine spezifischen Hardware-Anfor-
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derungen angegeben. Es wird empfohlen, 
für produktive Umgebungen mit mindes-
tens 2 CPU-Kernen und 16 GB Speicher zu 
arbeiten. Für einen einfachen Testaufbau 
sind auch weniger Kerne beziehungswei-
se Memory ausreichend. Das Basisbe-
triebssystem im folgenden Konfigurati-
onsbeispiel ist OEL 8.5.

Vorbereitung

Die Software für den 389 Directory Server 
steht bei Oracle Enterprise Linux 8 im zu-
sätzlichen Repository Oracle Linux 8 Appli-
cation Stream als Module 389-ds zur Verfü-
gung. Als Erstes prüfen und aktivieren wir 
dieses Modul, sodass es anschließend auch 
installiert werden kann (siehe Listing 1).

Es ist zudem eine gute Idee, lokale 
Firewall-Ports für LDAP und LDAPS zu öff-
nen (siehe Listing 2).

Optional wird die Gruppe dirsrv vor der 
Installation mit einer spezifischen GID er-
stellt. Der Betriebssystembenutzer oracle 
wird dieser Gruppe zugewiesen. Dadurch 
können bestimmte administrative Aktivi-
täten als Benutzer oracle durchgeführt 
werden. Dieser Schritt ist grundsätzlich 
optional. Wird er weggelassen, muss man 
die Administration des LDAP-Servers ent-
weder als Benutzer root oder immer via 
LDAPS ausführen (siehe Listing 3).

389 Directory Server 
installieren

Die Installation ist recht einfach. Das ent-
sprechende Modul 389-ds wurde vorher ak-
tiviert. Somit kann man mit dem Komman-
do yum die entsprechenden Pakete und 
Abhängigkeiten für 389 Directory Server re-
lativ einfach installieren (siehe Listing 4).

Konfiguration 389 Directory 
Server für Oracle Net Service

Sobald die Pakete installiert sind, erstel-
len wir eine Directory-Server-Instanz. Der 
einfachste Weg hierzu ist die Verwendung 
einer Vorlage. Die Vorlage lässt sich direkt 
mit dem Kommando dscreate erstellen 
(siehe Listing 5)

Die Vorlage muss anschließend ange-
passt werden. Insbesondere sind die fol-
genden Werte zu setzen:

sudo yum module --available list 389-ds
sudo yum -y module enable 389-ds

sudo groupadd --gid 520 dirsrv
cat /etc/group
sudo usermod -a -G dirsrv oracle

sudo yum install 389-ds-base sscg

sudo dscreate create-template /tmp/oraNet.inf

sudo dscreate from-file /tmp/oraNet.inf

sudo dsctl --list
sudo systemctl status dirsrv@oraNet.service

[general]
full_machine_name = ldap1.trivadislabs.com
start = true
[slapd]
instance_name = oraNet
port = 389
root_password = Welcome1
secure_port = 636
self_sign_cert = true
self_sign_cert_valid_months = 24
[backend-userroot]
create_suffix_entry = true
suffix = dc=trivadislabs,dc=com

sudo firewall-cmd --list-all --permanent --zone=public
sudo firewall-cmd --permanent --add-service=ldap --zone=public
sudo firewall-cmd --permanent --add-service=ldaps --zone=public
sudo firewall-cmd --permanent --add-port=9090/tcp --zone=public
sudo firewall-cmd --reload
sudo firewall-cmd --list-all --permanent --zone=public

Listing 1: Aktivieren des Moduls 389-ds

Listing 2: Firewall-Konfiguration

Listing 3: OS-Gruppen-Konfiguration

Listing 4: Server-Installation

Listing 5: Template erstellen

Listing 7: Erstellen der 389-Directory-Server-Instanz

Listing 8: Kontrolle des Instanz-Status

Listing 6: OraNet-Template
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• full_machine_name der vollqualifizierte 
Hostname des Servers

• instance_name Name der LDAP-Instanz
• root_password Passwort für den Root-

Benutzer des LDAP-Servers
• suffix wird als Basis-DN für den Directo-

ry Information Tree (DIT) des LDAP-Ser-
vers verwendet

Im Folgenden ein Beispiel für den Aufbau 
einer Instanz mit dem Namen oraNet auf 
dem Host ldap1.trivadislabs.com mit der 
Basis-DN dc=trivadislabs,dc=com (siehe Lis-
ting 6).

Die Instanz wird dann als OS-Benutzer 
root mit dem Befehl dscreate erstellt (sie-
he Listing 7).

Das Kommando dscreate erstellt nicht 
nur die Instanz, sondern gleich auch die 
entsprechenden start/stop-Skripte oder 
einen Service. Ob die Instanz läuft, lässt 
sich mit dem Kommando dsctl prüften. Al-
ternativ kann man auch gleich direkt den 
Status des Service mit dem Kommando 
systemctl prüfen (siehe Listing 8).

Damit später entsprechende Oracle-
Net-Service-Namens-Objekte im Directory 
Server angelegt werden können, müssen 
die Oracle-spezifischen Schemadefinitio-
nen geladen werden. Dazu wird die Da-
tei 90orclNet.ldif [3] in das entsprechende 
Instanz- Verzeichnis kopiert und anschlie-
ßend wird die Instanz neu gestartet. Die-
se Datei enthält die entsprechenden 
LDAP-Objekt-Klassen und Attribute [1], 
die für Oracle-Net-Service-Name-Objekte 
benötigt werden (siehe Listing 9).

Mit dem Kommando dsctl prüfen wir 
erneut den Status der LDAP-Instanz (sie-
he Listing 10).

Beim Ausführen der LDAP-Befehle 
muss man jeweils das Passwort angeben. 
Damit man dies nicht jedes Mal interaktiv 
angeben muss, kann man das Passwort 
temporär in einer Datei abspeichern und 
mit dem Parameter -y den LDAP-Befehlen 
übergeben. Es ist sinnvoll, die Passwort-
datei anschließend wieder zu löschen (sie-
he Listing 11).

Der Verzeichnisserver ist an sich nun 
fertig und bereit, Informationen aufzuneh-
men. Damit man nun auch entsprechen-
de Oracle-Net-Service-Namen registrieren 
kann, braucht es noch einen Oracle-Kontext. 
Dazu wird ein Objekt cn=OracleContext 
mit der Klasse orclContext in der Base DN 
dc=trivadislabs,dc=com erstellt (siehe Lis-
ting 12).

sudo dsctl $(dsctl --list) status
sudo dsctl $(dsctl --list) healthcheck

echo "Welcome1" | tr -d '\n' >.oraNetDirectoryManager.pwd
chmod 600 .oraNetDirectoryManager.pwd

ldapadd -h $(hostname -f) -p 389 -x -D "cn=Directory Manager" \
-y .oraNetDirectoryManager.pwd <<-EOI
dn: cn=OracleContext,dc=trivadislabs,dc=com
Objektklasse: orclContext
cn: OracleContext
EOI

ldapadd -h $(hostname -f) -p 389 -x -D "cn=Directory Manager" \
-y .oraNetDirectoryManager.pwd <<-EOI
dn: dc=trivadislabs,dc=com
changetype: modify
add: aci
aci: (targetattr!="userPassword||authPassword")(version 3.0; acl "Anon-
ymous read access"; allow (read,search,compare) userdn="ldap:///any-
one";)
EOI

ldapadd -h $(hostname -f) -p 389 -x -D "cn=Directory Manager" \
-y .oraNetDirectoryManager.pwd <<-EOI
dn: cn=TDB02,cn=OracleContext,dc=trivadislabs,dc=com
Objektklasse: top
Objektklasse: orclNetService
cn: TDB02
orclNetDescString: (DESCRIPTION=(ADDRESS=(PROTOCOL=TCP)(HOST=db19)
(PORT=1521))
 (CONNECT_DATA=(SERVER=DEDICATED)(SERVICE_NAME=TDB02.trivadislabs.com))
(UR=A))
EOI

curl -Lf https://url.oradba.ch/90orclNet -o /tmp/90orclNet.ldif
sudo cp /tmp/90orclNet.ldif /etc/dirsrv/slapd-oraNet/schema/90orclNet.
ldif
sudo systemctl restart dirsrv@oraNet.service

Listing 9: Anpassen des LDAP-Schemas

Listing 10: Kontrolle des Instanz-Status und Healthcheck

Listing 11: Password File

Listing 12: Erstellen des OracleContext

Listing 13: Anonyme Bind zulassen

Listing 14: LDAP-Eintrag erfassen
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ldapmodify -h $(hostname -f) -p 389 -x -D "cn=Directory Manager" \
-y .oraNetDirectoryManager.pwd <<-EOI
dn: cn=TDB02,cn=OracleContext,dc=trivadislabs,dc=com
changetype: modify
ersetzen: orclNetDescString
orclNetDescString: (DESCRIPTION=(ADDRESS=(PROTOCOL=TCP)(HOST=db19)
(PORT=1521))
 (CONNECT_DATA=(SERVER=DEDICATED)(SERVICE_NAME=TDB02.trivadislabs.com))
(UR=A))
EOI

ldapsearch -h $(hostname -f) -p 389 -x -LLL -b "dc=trivadislabs,dc=com" 
-s sub "(&(objectclass=orclNetService)(cn=TDB0*))"

ldapdelete -h $(hostname -f) -p 389 -x -D "cn=Directory Manager" \
-y .oraNetDirectoryManager.pwd \
cn=TDB03,cn=OracleContext,dc=trivadislabs,dc=com

DIRECTORY_SERVERS=(ldap1.trivadislabs.com:389:636)
DEFAULT_ADMIN_CONTEXT="dc=trivadislabs,dc=com"
DIRECTORY_SERVER_TYPE=OID

oracle@db19:~/ [rdbms19] tnsping TDB02
TNS Ping Dienstprogramm für Linux: Version 19.0.0.0.0 - Produktion am 
01-MAR-2022 06:31:06
Copyright (c) 1997, 2021, Oracle.  Alle Rechte vorbehalten.
Verwendete Parameterdateien:
/u01/app/oracle/network/admin/sqlnet.ora
Verwendeter LDAP-Adapter zum Auflösen des Alias
Versuch der Kontaktaufnahme mit (DESCRIPTION=(ADDRESS=(PROTOCOL=TCP)
(HOST=db19)(PORT=1521))(CONNECT_DATA=(SERVER=DEDICATED)(SERVICE_
NAME=TDB02.trivadislabs.com))(UR=A))
OK (10 msec)

NAMES.DIRECTORY_PATH=(LDAP, TNSNAMES, EZCONNECT )

Listing 15: LDAP-Eintrag modifizieren

Listing 16: LDAP-Eintrag modifizieren

Listing 17: LDAP-Eintrag löschen

Listing 19: Auszug ldap.ora-Konfiguration

Listing 20: TNS-Ping-Beispiel

Listing 18: Auszug sqlnet.ora-Konfiguration

Die Oracle-Clients führen die Anfragen 
für die Auflösung der Oracle-Net-Service- 
Namen in der Regel mit einer anonymen 
LDAP-Abfrage beziehungsweise mit ei-
nem anonymen Bind durch. In der Stan-
dardkonfiguration wird dies nicht erlaubt 
und muss zwingend mit entsprechenden 
ACI-Regeln freigeschaltet werden (siehe 
Listing 13).

LDAP-basierte Oracle-Net-
Dienste

Der leere 389-Verzeichnisserver ist jetzt be-
reit für die Erfassung von Oracle-Net- Ser-
vice-Namen. Die Einträge können auf un-
terschiedliche Weise erfasst werden, zum 
Beispiel mit dem Kommando ldapadd, 
LDAP-Browser etc. Im folgenden Beispiel 
wird mit dem Kommando ldapadd ein Ein-
trag mit dem Namen TDB02 und dem ent-
sprechenden Oracle Net Description String 
hinzugefügt (siehe Listing 14).

Mit dem Kommando ldapmodify kön-
nen bestehende Einträge verändert wer-
den (siehe Listing 15).

Das Kommando ldapsearch erlaubt 
das Suchen nach LDAP-Einträgen (siehe 
Listing 16).

Mit dem Kommando ldapdelete kön-
nen die Einträge selbstverständlich auch 
gelöscht werden (siehe Listing 17).

Bevor man die LDAP-basierten Oracle-
Net-Service-Namen nutzen kann, ist die 
Oracle-Net-Konfiguration anzupassen. 
Dazu wird die Reihenfolge der Namen-
sauflösung in $TNS_ADMIN/sqlnet.ora mit 
dem Parameter NAMES.DIRECTORY_
PATH angepasst und LDAP an die erste 
Stelle gesetzt (siehe Listing 18).

Darüber hinaus muss die Datei $TNS_
ADMIN/ldap.ora erstellt werden. Darin 
wird die Konfiguration des LDAP-Servers 
wie folgt angegeben (siehe Listing 19).

Ist die Oracle-Net-Konfiguration abge-
schlossen, kann mit dem Kommando tn-
sping überprüft werden, ob der Oracle Net 
Service Name über LDAP oder tnsnames.
ora aufgelöst wird (siehe Listing 20).

Wie geht es weiter?

Dieser Artikel beschreibt die einfache 
Konfiguration eines 389 Directory Server 
für Oracle Net Service. Im Prinzip steht 
dem produktiven Einsatz nichts im Wege. 

Es empfiehlt sich jedoch, 2-3 Punkte ge-
nauer zu betrachten.

• Benutzer- und Rollenkonzept für die 
Administration und Verwaltung von 
Daten im LDAP

• Toolset zur Administration, zum Bei-
spiel Skripte, LDAP-Browser etc.

• Hochverfügbare Konfiguration des 389 
Directory Server, beispielsweise mehre-
re LDAP-Server mit entsprechender 
Replikationskonfiguration
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Datenbank

• Produktionstaugliche Zertifikate
• Entwicklung und Umsetzung eines 

Betriebs- und Sicherheitskonzeptes. 
Dazu gehören u.a. Backup- und Resto-
re-Aufgaben.

• Klärung von Lizenzen und Subskrip-
tions, insbesondere bei Einsatz des 
Red Hat Directory Server (RHDS) anstelle 
des reinen 389 Directory Server

Fazit

Mit dem 389 Directory Server ist es, genau 
wie bei OpenLDAP relativ einfach, ein zent-
rales Verzeichnis für die Oracle-Net-Service-
Namen oder tnsnames.ora zu erstellen. In-
nerhalb weniger Minuten hat man einen 
eigenständigen LDAP-Server erstellt. Mit 
etwas mehr Aufwand ist auch die Konfi-
guration von sicheren SSL-Zertifikaten, er-
weitertem Directory Information Tree (DIT) 
mit verschiedenen Suffixen sowie die Re-
plikation usw. problemlos möglich.

Auf Basis dieses Ansatzes konnten im 
Rahmen von Kundenprojekten bereits 
erfolgreich hochverfügbare LDAP-Ver-
zeichnisserver mit mehreren Suffixen be-
ziehungsweise Oracle Network Service 
Domain Names eingerichtet werden. Da-
mit steht der Ablösung der mühsamen, 
manuellen Verwaltung der tnsnames.ora-
Dateien durch ein zentrales Verzeichnis 
nichts mehr im Wege. Insbesondere dann, 
wenn nur die Oracle-Net-Service-Namen im 
Fokus stehen. Soll darüber hinaus die Au-

thentifizierung und Autorisierung der Da-
tenbanken zentral eingerichtet werden, 
führt kein Weg an Oracle Enterprise User 
Security (EUS) oder Oracle Centrally Mana-
ged Users (CMU) vorbei. Der Vorteil der 
hier vorgestellten Lösung ist, dass sie mit 
Oracle Centrally Managed Users (CMU) kom-
biniert werden kann. Das heißt, die Au-
thentifizierung und Autorisierung erfolgt 
mit CMU über die Active-Directory-Inte-
gration, während die Namensauflösung 
auf dem LDAP-Verzeichnis basiert. Alles 
mit überschaubarem Aufwand und ohne 
zusätzliche Lizenzkosten. Im Gegensatz 
dazu ist eine Lösung mit Oracle Enterprise 
User Security (EUS) etwas flexibler, aber 
auch komplexer und kostenintensiver.
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APEX-Security-Grundlagen
Philipp Hartenfeller, MT AG

Sicherheitslücken in jeglicher Software können verheerend für Unternehmen sein. Folgen können zum 
Beispiel ein Abfluss sensibler Informationen oder Sabotagen, die den Betriebsalltag stören, sein. Da inter-
national die Cyberkriminalität steigt, sollten bei der Entwicklung stets Best Practices im Bereich IT-Sicherheit 
beachtet werden. Auch für APEX-Anwendungen gibt es konkrete Risikopotenziale, die in diesem Artikel vor-
gestellt werden. Der Fokus soll hierbei auf den Punkten liegen, die beim Entwickeln von APEX-Anwendun-
gen relevant sind. Folglich werden Aspekte wie administrative Konfigurationen etc. nicht behandelt.

Die APEX-Architektur

Um Sicherheitsrisiken besser einschät-
zen zu können, sollte die Architektur von 
APEX nicht unbekannt sein. Sie besteht 
aus drei Ebenen:

• Webapplikation im Browser
• Oracle REST Data Services (kurz ORDS)
• Datenbank mit APEX

Der Browser kommuniziert mit dem 
ORDS über HTTP(S)-Anfragen, die an-
schließend in der Datenbank etwa in 
Form einer SQL-Abfrage durchgeführt 
werden. Beim Entwickeln steuern wir 
über unsere APEX-App direkt, was im Cli-
ent (dem Webbrowser) geschieht, indem 
wir APEX-Komponenten einbinden und 
JavaScript beispielsweise über Dynamic-
Actions steuern. Ebenso bestimmen wir, 

was auf dem Server (Datenbank) stattfin-
det, indem wir Datenbankobjekte bereit-
stellen und Prozesse in PL/SQL program-
mieren [1].

Client vs. Server 

Diese Trennung zwischen Frontend und 
Backend ist auch für den Sicherheitsas-
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select apex_escape.html(first_name)
  into l_first_name
  from users
 where id = :P40_ID;

htp.p('
  <div>
    <span>Vorname:</span>
    <span>'||l_first_name||'</span>
  </div>');

l_sql := '
  select autor, text
    from gedichte
   where jahr between 1900 and 1930
     and length(text) '||pi_operator||' '||pi_times;

execute immediate l_sql bulk collect into l_my_tab;

-- fix: pi_times binden und pi_operator manuell prüfen
if pi_operator not in ('<', '>', '=', '>=', '<=') then
  raise e_operator_not_allowed; --(user defined exception)
end if;

l_sql := '
  select autor, text
    from gedichte
   where jahr between 1900 and 1930
     and length(text) '||pi_operator||' :pi_times';

execute immediate l_sql bulk collect into l_my_tab using pi_times;

Listing 1: Beispiel SQL-Injection

Listing 2: Manuelles Bereinigen von HTML

pekt von großer Bedeutung. Um nicht un-
freiwillig Informationen preiszugeben, die 
beispielsweise eigentlich nur für Admins 
und nicht für andere Augen bestimmt 
sind, muss sichergestellt werden, dass 
diese Informationen für die unautorisier-
te Person nie den Server verlassen.

Beispielsweise reicht es nicht aus, ein 
Page-Item mit einer Dynamic-Action zu 
verstecken oder den Item-Typ „hidden“ 
zu verwenden. In beiden Fällen werden 
die Items lediglich versteckt und können 
weiterhin in der Seitenstruktur mit Brow-
ser-Entwicklerwerkzeugen gefunden wer-
den. Zusätzlich werden sie durch den Auf-
ruf von „apex.items“ mit allen anderen 
Items aufgelistet; mithilfe der Funktion 
„getValue“ kann anschließend auch be-
quem der Wert abgefragt werden.

Um stattdessen den Wert für Unbefug-
te unzugänglich zu machen, sollte bereits 
serverseitig der Wert herausgefiltert wer-
den, damit dieser nie den Client erreicht. 
Dies ist im Page-Designer möglich, indem 
auf dem Page-Item eine Server-Side-Con-
dition oder ein Authorization-Scheme ein-
gestellt wird.

Tückisch sind allerdings Knöpfe, die 
einen PL/SQL-Prozess auslösen. Wenn 
beispielsweise eine Löschaktion nur für 
bestimmte Personen ausführbar sein 
soll, reicht es nicht aus, den zugehörigen 
Knopf über eine Server-Side-Condition 
oder ein Authorization-Scheme einzu-
schränken. Zusätzlich muss auch in APEX 
der Prozess mit derselben Bedingung be-
legt werden. Der Knopf ist lediglich das 
Interaktionselement, das den JavaScript-
Code „apex.submit“ auslöst. Dieser Code 
kann trotz Bedingung auf dem Knopf ma-
nuell ausgeführt werden.

Checksummen

APEX bietet uns ebenfalls ein Werkzeug, 
um bösartige URL-Manipulationen zu ver-
hindern. In vielen Anwendungen werden 
Reports verwendet, um einen tabellari-
schen Überblick zu geben. Oftmals wird 
über einen in jeder Zeile enthaltenen Link 
auf ein Formular zum Bearbeiten des ein-
zelnen Datensatzes weitergeleitet. In der 
Regel wird über die URL eine ID an die 
Formularseite übermittelt, um initial die 
Daten zu laden.

Je nach Anwendung kann es verschie-
dene Berechtigungskonzepte geben, so-

dass nur Datensätze, die für die jeweilige 
Person relevant sind, angezeigt werden. 
Eine Person mit bösen Absichten könn-
te bei der Nutzung von Sequenzen für 
die IDs auf der Formularseite bei der URL 
verschiedene Nummern durchprobieren 
und so Einsicht in Daten erlangen, die gar 
nicht vom Report verlinkt waren.

Um dieses Verhalten zu verhindern, 
kann im Page-Designer für jede Seite un-
ter dem Bereich „Security“ unter „Page 
Access Protection“ „Arguments Must 
Have Checksum“ eingestellt werden (sie-
he Abbildung 1). Wenn dies aktiviert ist, 
benötigt die Seite neben dem numeri-
schen ID-Parameter auch eine passende 
Checksumme, die nur der Server mit dem 
passenden Geheimnis generieren kann. 
APEX baut diese Werte automatisch in 
jede Verlinkung auf die Seite mit ein und 
über den API-Aufruf „apex.page.get_url“ 
können Links mit passenden Prüfsum-
men auch manuell erzeugt werden. Falls 
eine Person nun versucht, die ID manu-

ell zu verändern, stimmt der Wert nicht 
mehr mit der Checksumme überein, der 
Server streikt und liefert eine Fehlermel-
dung aus.

Es gibt auch die Optionen „No Argu-
ments Supported“ sowie „No URL Ac-
cess“, bei letzterer kann eine Seite nur 
über einen Branch aufgerufen werden. 
Außerdem kann die Einstellung auch auf 
Item-Ebene gesetzt werden. Im Bereich 
„Security“ lassen sich bei jedem APEX 
Item unter „Session State Protection“ 
auch Checksummen aktivieren.

In den „Shared Components“ unter 
„Session State Protection” lässt sich eben-
falls eine Übersicht über alle in der Appli-
kation verwendeten Einstellungen anzei-
gen (siehe Abbildung 2).

SQL-Injections

Eine der bekanntesten und tückischsten 
Sicherheitslücken im Datenbankbereich 
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Abbildung 1: Security-Einstellungen einer Seite im Page-Designer (eigene Darstellung) (Quelle: Philipp Hartenfeller)

Abbildung 2: Session-State-Protection-Übersicht in den Shared Components (eigene Darstellung) (Quelle: Philipp Hartenfeller)

sind SQL-Injections. Solche Sicherheits-
lücken treten auf, wenn Nutzereingaben 
nicht ordnungsgemäß bereinigt werden 
und somit Einfluss auf SQL-Abfragen neh-
men können.

In APEX-Anwendungen kann es öf-
ter auftreten, dass Personen Daten bei-
spielsweise über Auswahllisten oder Ein-
gabefelder einschränken können. Dies ist 
allerdings noch kein Grund zur Besorgnis, 

da die Standardkomponenten wie der 
Interactive Report natürlich abgesichert 
sind. Auch bei SQL-Abfragen, die im Pa-
ge-Designer hinterlegt werden, können 
Page-Items mit der Doppelpunktsyntax  
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(z. B. „where category = :P404_CATEGO-
RY“) problemlos eingebunden werden. 
Mit dieser Syntax kümmert sich die Da-
tenbank darum, dass die Werte sicher in 
die Abfrage „gebindet“ werden.

Problematisch wird es allerdings bei 
dynamischen SQL-Abfragen. Diese Va-
riante muss lediglich in wenigen Fällen 
verwendet werden, wenn beispielswei-
se Spalten, Tabellen, Operatoren oder 
weitere, nicht durch Variablen kompilier-
bar ersetzbare Aspekte dynamisch ange-
passt werden müssen [2].

In Listing 1 wird ein String mit einer 
SQL-Abfrage aufgebaut und anschlie-
ßend mit „execute immediate“ ausge-
führt. Dort werden zunächst die Werte 
per Konkatenation in die Abfrage ein-
gebaut. Dies stellt eine Sicherheitslücke 
dar, weil Eingaben wie „> 0 or 1 = 1 --“ 
oder „> 999999 union all select userna-
me, password from users --“ für „pi_ope-
rator“ komplette Überschreibungen der 
eigentlichen Abfrage ermöglichen.

Im zweiten Teil wird die Lücke an-
schließend geschlossen, indem der Wert 
„pi_times“ „gebindet“ wird. Für den Ope-
rator ist dies nicht möglich, da es in der 
Abfrage selbst keinen Wert darstellt. So-
mit muss der Wert weiterhin verkettet 
werden, allerdings kann dies mit einer 
händischen Prüfung auf erlaubte Werte 
abgesichert werden.

Weitere Möglichkeiten zum Absichern 
von dynamischen Abfragen bieten die 
Pakete „DBMS_ASSERT“ sowie „DBMS_
SQL“. Ersteres bietet Funktionen zur Vali-
dierung bestimmter Werte wie Tabellen- 
oder Spaltennamen, während das zweite 
Paket verwendet werden kann, um kom-
plette Abfragen zu kapseln.

Cross-Site-Scripting (XSS)

XSS ist eine Sicherheitslücke, die ähnlich 
zu SQL-Injections ausgelöst wird, wenn 
Code aus Nutzereingaben ausgeführt 
wird. Allerdings wird in diesem Fall Ja-
vaScript-Code eingeschleust, der folglich 
nicht in der Datenbank, sondern in den 
Clients durchgeführt werden soll.

Obwohl somit nicht die Kontrolle über 
die Datenbank übernommen werden 
kann, können die Folgen einer erfolg-
reichen XSS-Attacke trotzdem fatal sein. 
So können zum Beispiel die angezeigten 
Daten aller Anwender an einen Server 

vom Hacker geschickt oder Knöpfe be-
tätigt werden, die beispielsweise nur für 
privilegierte Accounts bestimmt sind [3].

Eine Attacke geschieht beispielsweise 
über die Eingabe eines HTML-Skript-Tags 
mit JavaScript-Code in ein Eingabefeld. 
Um dagegen gewappnet zu sein, muss 
bei der Entwicklung darauf geachtet 
werden, dass bei der Anzeige der Werte 
potenzieller HTML-Code „escaped“ wird. 
Bei Input-Feldern (auch Display-Only) 
kümmert sich APEX automatisch darum. 
Bei Reportspalten muss darauf geach-
tet werden, dass die Einstellung „Escape 
special characters“ aktiviert ist. Wenn 
manuelle HTML-Konstrukte mit der 
Funktion „htp.p“ erstellt werden, können 
Werte manuell mit der Funktion „apex_
escape.html“ bereinigt werden. Ein Bei-
spiel hierzu ist in Listing 2 dargestellt.

Zusätzliche Hilfen bieten Einstellun-
gen auf APEX Page-Items. So können bei 
Textfeldern unter „Security > Restricted 
Characters“ Regeln festgelegt werden. 
Eine davon sorgt beispielsweise dafür, 
dass nur Buchstaben, Zahlen und Leer-
zeichen erlaubt sind, eine weitere dafür, 
dass die für die HTML-Syntax relevanten 
Zeichen „<“, „>“ und „"“ verboten sind. 
Letztendlich ist es allerdings besser, die 
Lücke direkt zu schließen. Dieses Page-
Item muss schließlich nicht die einzige 
Möglichkeit bleiben, den Wert in der Da-
tenbank zu verändern.

Weitere grundsätzliche 
Tipps

• Grundsätzlich ist es empfehlenswert, 
vorhandene Datenbankfeatures zu 
nutzen, um Risiken zu minimieren. 
Durch eine Schematrennung sind 
nicht alle Datenbankobjekte für je-
den Nutzer verwendbar. Über den 
Grant-Befehl kann anschließend an-
deren Nutzern granular Zugriff auf 
einzelne Objekte erteilt werden. 
Ebenso kann die Funktion „Virtual 
Private Database“ verwendet wer-
den, um weitergehende Einschrän-
kungen durchzusetzen.

• Im APEX-Umfeld gibt es einige Scan-
ner, die sicherheitsrelevante As-
pekte überprüfen. Der integrierte 
Advisor hat integrierte Sicherheits-
checks, soll aber in Zukunft überar-
beitet werden und ein PL/SQL-API 

erhalten. Dann könnte er auch in 
Pipelines eingebunden werden und 
somit automatisierte, kontinuierli-
che Checks durchführen. Des Wei-
teren existieren das kostenpflichtige 
Produkt ApexSec sowie die Open-
Source-Lösung APEX-SERT.

• Single Sign-on vermindert die Kom-
plexität der Authentifizierung auf 
eine zentrale Komponente. Außer-
dem wird so die Anzahl der verschie-
denen Passwörter reduziert.

• Ebenfalls empfiehlt es sich, fein gra-
nulare Autorisierungskonzepte ein-
zusetzen. Beispielsweise eignet sich 
das System, dass Rechte (darf le-
sen, erstellen, löschen, Knopf X drü-
cken …) und Rollen (Product Owner, 
Admin, Analyst …) definiert werden. 
Nun können jeder Rolle genau die 
Rechte zugeordnet werden, die be-
nötigt werden.

• Auch während der Laufzeit sollte das 
Geschehen überwacht werden. Dazu 
ist es hilfreich, ein Logging in den PL/
SQL-Objekten einzusetzen. Hierfür 
kann beispielsweise das „Logger“-Pa-
ket von „OraOpenSource“ verwendet 
werden. Auch Oracles Auditing-Funk-
tionalität eignet sich zur Kontrolle 
der Laufzeit.

• In puncto Infrastruktur ist es empfeh-
lenswert, Sicherheitspatches zeitlich 
einzuspielen. Auch der Einsatz von 
TLS und Security-HTTP-Headern eig-
net sich beim Einsatz von APEX.

• Während der Entwicklung kann es 
nützlich sein, Seiten oder Anwendun-
gen kurzfristig zu kopieren. In der 
Produktionsumgebung haben diese 
Kopien allerdings nichts zu suchen. 
Sonst entsteht „Schattencode“, der 
leicht übersehen wird.

• Während des Entwicklungsprozes-
ses sollte stets selbstkritisch und 
aufmerksam programmiert werden. 
Ebenfalls ist es sinnvoll, Code-Re-
views einzuführen, vier Augen sehen 
bekanntlich mehr als zwei.

Fazit

Die in diesem Artikel beschriebenen 
Szenarien bilden lediglich die Grundla-
ge für ein sicherheitsbewusstes Entwi-
ckeln mit APEX. Für tiefere Einblicke sei 
beispielsweise das Buch „Expert. Oracle 



Application Express Security“ von Scott 
Spendolini empfohlen. Trotz des Alters 
(Erscheinungsjahr 2013) ist das Buch auf 
moderne APEX-Versionen anwendbar 
und relevant. 

Darüber hinaus ergibt es ebenfalls 
Sinn, sich mit Sicherheitsentwicklungen 
für das Web zu beschäftigen. Die Orga-
nisation „OWASP“ stellt beispielsweise 
regelmäßig eine Top-10-Gefahrenliste 
zusammen. Letztendlich entstehen bei 
APEX auch nur Webseiten, sodass vie-
le der genannten Konzepte übertragbar 
sind.

Für besonders kritische Anwendun-
gen, die beispielsweise über das Internet 
erreichbar sind, kann es vorteilhaft sein, 
Penetrationstests und Audits durch Drit-
te durchführen zu lassen.

Quellen 

[1] Vgl. Oracle (2021), abrufbar unter: 
https://docs.oracle.com/en/database/
oracle/application-express/21.2/htmig/
about-apex-architecture.html 

[2] Vgl. Scott Spendolini (2013), Expert 
Oracle Application Express Security. 
Apress. ISBN: 978-1-4302-4732-6 (S. 129 
– 139).

[3] Vgl. ebd. (S. 139 – 151).
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Oracle Datenbanken Monthly News
Auf dem deutschsprachigen Oracle-Blog ist die Juni-Ausgabe der News-Serie erschienen.

Das sechsköpfige Redaktionsteam von 
Oracle Deutschland hat wieder Neuig-
keiten rund um die Datenbank zusam-
mengetragen, die dieses Mal von Sinan 
Petrus Toma in einem ca. 15 minütigen 
Video präsentiert werden.

Wie immer geht es dabei nicht nur 
um aktuelle Informationen wie Ankün-

digungen usw., sondern auch um ak-
tuelle Events (mit Terminen), Relea-
sestände & Patches und interessante 
Informationen aus dem Web.

In der aktuellen Ausgabe wird wie-
der ein zusätzliches Quick Link Posting 
(in Englisch) mit den Links zur Verfü-
gung gestellt, um einen schnellen Zu-

griff auf die zugehörigen Links zu ge-
währleisten.

https://www.doag.org/de/home/news/oracle-
datenbanken-monthly-news-11/
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MySQL

MySQL Database Service & 
HeatWave – „Out of the Box 
Analytics” für MySQL

Mario Beck & Carsten Thalheimer, Oracle MySQL GBU

Im Frühjahr 2020 wurde mit MySQL 8 auf Basis der Oracle-Cloud-Infrastruktur (OCI) der MySQL-Cloud-Ser-
vice komplett erneuert und um einen zusätzlichen Analytics Service erweitert. Der Analytics Service basiert 
auf der von den Oracle Labs entwickelten neue HeatWave Storage Engine für MySQL (auch RAPID genannt 
für „Rapid Analytics Processing In DRAM”). Diese ermöglicht effiziente SQL-In-Memory-basierte Analysen 
für komplexe Real-Time-Datenanalyseszenarien und erweitert die klassische Echtzeit-Transaktionsverarbei-
tung von MySQL (OLTP) um komplexe Online-Analyseanwendungsfälle (OLAP). Mit HeatWave tritt MySQL in 
direkten Wettbewerb zu Amazon Redshift, Google BigQuery oder auch Azure Synapse.

Knapp 11 Jahre ist es her, dass Sun Micro-
systems (die ihrerseits MySQL 2008 über-
nommen hatten) von Oracle akquiriert 
wurde. MySQL hat seitdem regelmäßig 
etwa alle drei Jahre neue Versionen (zu-

größten Internetfirmen als Referenzen 
benennen [3].

Trotzdem hatte es MySQL schwer – 
keiner der zahlreichen MySQL-Erfolge der 
letzten Jahre schaffte eine Erwähnung in 

letzt MySQL 8 im Jahr 2018 [1]) inklusive 
Erweiterungen (z.B. InnoDB Cluster) vor-
gestellt. MySQL wurde mit zahlreichen 
Preisen ausgezeichnet (MySQL Database 
of the Year 2019 [2]) und kann viele der 
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Abbildung 1: MySQL-HeatWave-Komponenten (Quelle: Carsten Thalheimer)

den Oracle Earningscalls [4]. Das änderte 
sich erst, als Larry Ellison persönlich Heat-
Wave Anfang Dezember 2020 vorstellte 
und direkt mit einigen Superlativen um-
warb.

MySQL InnoDB, OLTP und 
OLAP

Die InnoDB Storage Engine wurde bereits 
2011 mit MySQL 5.5 als MySQL Standard 
definiert. InnoDB ist ein für OLTP opti-
miertes Speichersubsystem. Transakti-
onen umfassen einzelne Datenbankein-
träge, die aus mehreren Feldern oder 
Spalten bestehen. InnoDB gewährleis-
tet, dass viele parallele Transaktionen 
bei mehreren Hundert Verbindungen 
einfach und ACID-konform zeilenbasiert 
gespeichert werden können, und bietet 
hierbei transaktionssichere Zugriffe bis 
zu einer theoretischen Tabellengröße 
von 64 TB. InnoDB baut hierbei auf den 
Aries-Algorithmen [5] auf, die eine Wie-
derherstellung nach einem Fehlerfall ge-
währleisten. Um die Daten dauerhaft zu 
persistieren, ist eine Schreiboperation 
immer auch an eine Schreiboperation 
auf der Festplatte gebunden. Bei OLTP 
liegt der Schwerpunkt auf einer schnel-
len Transaktionsverarbeitung (im Bereich 
von Millisekunden), da einzelne Datensät-
ze häufig gelesen, geschrieben und aktu-
alisiert werden.

MySQL-Abfragen, die sehr große Da-
tenmengen referenzieren, müssen aller-
dings oft zunächst erst von der Festplat-
te gelesen werden und erzeugen durch 
den zeilenbasierten Zugriff einen ineffek-
tiven Overhead (es werden immer ganze 
InnoDB-Blöcke gelesen). Durch komplexe 
Abfragen großer Datenmengen (OLAP) 
beispielsweise bei einem Datawarehouse 
kommt das InnoDB-System oft an seine 
Grenzen. Abfragen können teils sehr lan-
ge laufen. Gerade für analytische Abfra-
gen hat sich daher der Anwendungsfall 
der spaltenbezogenen Datenspeicherung 
etabliert.

Hier setzt MySQL HeatWave an: Heat-
Wave ist ein neues Speichersubsystem, 
das die Daten zusätzlich zum InnoDB-
System in einem eigenen Backend spal-
tenbasiert und optimiert ablegt. Die Syn-
chronisation zwischen MySQL InnoDB 
und MySQL HeatWave erfolgt für konfi-
gurierte Datenbanken oder Tabellen au-
tomatisch nahezu in Echtzeit. Der bei an-
deren Lösungen notwendige ETL-Prozess 
(Extract, Transform, Load) entfällt hierbei. 

MySQL-HeatWave-Aufbau

Ein HeatWave-Cluster besteht aus einem 
MySQL-DB-Systemknoten und zwei bis 64 
spezialisierten HeatWave-Backend-Kno-
ten. Der Systemknoten ist ein normales 
MySQL-8.0-System. Die HeatWave-Kno-
ten können nicht direkt angesprochen 

werden, sondern sind ausschließlich mit 
dem MySQL-DB-Systemknoten verbun-
den. Der Systemknoten enthält ein zusätz-
liches HeatWave-Plug-in, das für das Clus-
termanagement, die Abfrageplanung und 
die Rückgabe von Abfrageergebnissen an 
das MySQL-DB-System verantwortlich ist. 
HeatWave-Knoten kopieren die MySQL-
Daten des Systemknotens in ihren Arbeits-
speicher und verarbeiten Abfragen. Daten 
sind also immer sowohl in InnoDB als auch 
in den HeatWave-Knoten gespeichert.

Der MySQL Parser des Systemknotens 
ist mit MySQL 8.0 identisch. Das verwen-
dete Protokoll für MySQL- und HeatWave-
Anfragen ist identisch. Alle bestehenden 
Applikationen, die MySQL 8 unterstützen, 
können folglich auch ohne Änderung mit 
MySQL HeatWave verwendet werden. Die 
Kombination aus MySQL-Systemknoten 
und MySQL HeatWave Backend nennt 
Oracle einen MySQL-HeatWave-Cluster 
(siehe Abbildung 1).

Stand Mai 2022 werden der MySQL-
Systemknoten und die HeatWave-Knoten 
als Instanzen auf Basis der Oracle Cloud 
(OCI) angeboten. Eine Instanz umfasst 16 
OCPUs (AMD E3) und 512 GB Arbeitsspei-
cher. Eine einzelne HeatWave-Instanz ad-
ressiert etwa 800 GB MySQL-Daten (kom-
primiert), die kleinste Ausbaustufe eines 
HeatWave-Clusters (1x Systemknoten 
und 2x HeatWave Backend) unterstützen 
somit bereits rund 1600 GB MySQL-Da-
ten. Die 16 OCPUs/512 GB einer Instanz 
erzeugen Kosten von rund 230 € pro Mo-
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SQL > show engines;
Engine Support …
…
InnoDB YES  …
RAPID YES  … 
MyISAM YES  …
…

SQL > SHOW STATUS LIKE 'rapid_service_status';
+----------------------+---------+
| Variable_name        | Value   |
+----------------------+---------+
| rapid_service_status | ONLINE |
+----------------------+---------+

SQL > show variables like 'secondary_engine_cost_threshold';
+---------------------------------+---------------+
| Variable_name                   | Value         |
+---------------------------------+---------------+
| secondary_engine_cost_threshold | 100000.000000 |
+---------------------------------+---------------+

SQL > show variables like 'rapid_compression';
+-------------------+-------+
| Variable_name     | Value |
+-------------------+-------+
| rapid_compression | ON    |
+-------------------+-------+

SQL > SELECT VARIABLE_VALUE FROM performance_schema.global_status WHERE 
VARIABLE_NAME = 'rapid_change_propagation_status';
+----------------+
| VARIABLE_VALUE |
+----------------+
| ON             |
+----------------+

SQL > CALL sys.heatwave_load(JSON_ARRAY("tpch_10"),NULL);
…
+------------------------------------------------------+
| LOAD SUMMARY                                         |
+------------------------------------------------------+
| SCHEMA  TABLES      TABLES      COLUMNS         LOAD |
| NAME    LOADED      FAILED       LOADED     DURATION |
| ------   ------      ------      -------     ------- |
| `tpch_10`  8           0           61      62.65 s   |
+------------------------------------------------------+

SQL > SELECT NAME, LOAD_STATUS from performance_schema.rpd_tables,per-
formance_schema.rpd_table_id 
where rpd_tables.ID = rpd_table_id.ID;
+------------------+---------------------+
| NAME             | LOAD_STATUS         |
+------------------+---------------------+
| tpch_10.lineitem | AVAIL_RPDGSTABSTATE |
… 
| tpch_1.orders    | AVAIL_RPDGSTABSTATE |
+------------------+---------------------+

Listing 1: HeatWave und RAPID-Status

Listing 2: Daten-Laden in HeatWave 

Listing 3: Load Status HeatWave

nat. MySQL-Systemknoten können auch 
autark verwendet werden. Da die MyS-
QL-Systemknoten die Daten persistieren, 
können HeatWave-Instanzen dynamisch 
bei (OLAP-)Bedarf gestartet beziehungs-
weise gestoppt werden. 

MySQL-HeatWave-Cluster 
einrichten

Das Aufsetzen eines MySQL-HeatWave-
Clusters kann OCI-typisch über viele 
Wege erfolgen. Die meistgenutzten Me-
thoden sind hierbei die Verwendung des 
OCI GUI oder der OCI-Kommandozeile. 
Das Aufsetzen eines MySQL-HeatWave-
Clusters erfolgt zunächst sehr ähnlich 
zum Aufsetzen einer MySQL-Datenbank. 
Folgend werden wir das Aufsetzen der In-
stanz in einem Gui beschreiben. 

In dem OCI Gui findet man unter Data-
bases | MySQL | DB Systems die Schalt-
fläche zum Erstellen einer neuen MySQL-
Instanz „Create DB System“. Hier müssen 
zunächst einige offensichtliche Parame-
ter vergeben werden:

• Compartment, Name der Instanz, Be-
schreibung

• Anwendername und Passwort des Ad-
ministrators

• Netzwerkeinstellungen
• Backup-Plan
• Availibility Domain/Fault Domain
• Verwendete Hardware/Shapes

Ähnlich wie bei einer MySQL-Datenbank-
instanz stehen auch erweiterte Optionen 
zur Verfügung. Der Unterschied zwischen 
einer MySQL-Datenbankinstanz und ei-
nem MySQL-Systemknoten ergeben sich 
nur aus der offensichtlichen Auswahl zwi-
schen Standalone, High Availibility und 
HeatWave (nach dem Beschreibungs-
feld). Zu beachten ist, dass bei einem 
HeatWave-System auch nur die Heat-
Wave-spezifische Shape (64 OCPU / 512 
GB RAM) gewählt werden kann. 

Das Aufsetzen des MySQL-System-
knotens ist innerhalb von etwa fünf Mi-
nuten erledigt.

Diese Instanz kann nun bereits als 
klassische MySQL-Datenbank verwen-
det werden. Wenn ein direkter Zugriff 
aus dem Internet beziehungsweise aus 
einem lokalen Netzwerk gewünscht ist, 
so kann dies mit einem VPN-Zugriff oder 
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SQL > explain select * from tpch_10.nation;
+----+…+-------+
| id |…| Extra |
+----+…+-------+
|  1 |…| NULL  |
+----+…+-------+
SQL > explain select * from tpch_10.customer;
+----+…+-----------------------------+
| id |…| Extra                       |
+----+…+-----------------------------+
|  1 |…| Using secondary engine RAPID|
+----+…+-----------------------------+

SQL > use tpch_10;
SQL > set @@use_secondary_engine=off; ###no default ###
SQL > SELECT l_returnflag, l_linestatus,
    sum(l_quantity) as sum_qty,
    sum(l_extendedprice) as sum_base_price,
    sum(l_extendedprice * (1 - l_discount)) as sum_disc_price,
    sum(l_extendedprice * (1 - l_discount) * (1 + l_tax)) as     sum_
charge,
    avg(l_quantity) as avg_qty,
    avg(l_extendedprice) as avg_price,
    avg(l_discount) as avg_disc,
    count(*) as count_order
FROM lineitem
WHERE l_shipdate <= date '1998-12-01' - interval '90' day
GROUP BY l_returnflag,l_linestatus
ORDER BY l_returnflag, l_linestatus;
… Resultset xyz …
4 rows in set (1 min 47.5718 sec)

SQL > set @@use_secondary_engine=on; ### default ###
SQL > SELECT l_returnflag, l_linestatus, … 
… Resultset xyz …
4 rows in set (0.8659 sec)

SQL > set @@use_secondary_engine=on; ### default ###
SQL > SELECT l_returnflag, l_linestatus, …
… Resultset xyz …
4 rows in set (0.2480 sec)

Listing 4: Erwartete ausführende Engine

Listing 5: Query 1 TPCH 10 GB

einem Loadbalancer [6] konfiguriert wer-
den. Auch der Import von Daten in MySQL 
erfolgt via MySQL-Standardtools wie zum 
Beispiel der MySQL Shell [7]. 

Bis jetzt ist allerdings nur der MySQL-
Systemknoten aufgesetzt. In einem zwei-
ten Schritt muss diesem jetzt noch das 
MySQL HeatWave Backend zur Verfügung 
gestellt werden.

Im Menü der zuvor aufgesetzten MyS-
QL-Instanz gibt es einen Eintrag Heat-
Wave. Dieser stellt dem Benutzer die In-
formationen zu dem angebundenen 
HeatWave Backend zur Verfügung. Bei 
neu aufgesetzten Systemen gibt es hier 

nur die Schaltfläche „Add HeatWave Clus-
ter“. Es gibt die Möglichkeit, das optimale 
HeatWave Backend auf Basis der Daten-
banken „berechnen“ zu lassen. Alterna-
tiv kann man aber auch eine Anzahl von 
Instanzen definieren. Wie erwähnt ad-
ressiert bereits die Minimum-HeatWave-
Konfiguration 1,6 TB MySQL-Daten. Auch 
die Daten des HeatWave Backend werden, 
für den Anwender nicht transparent, per-
sistiert. Daher kann die Anzahl der Heat-
Wave-Knoten zu jeder Zeit dynamisch on-
line erhöht oder reduziert werden, um 
Kapazität oder Performance anzupassen. 
Auch ein Neustart des HeatWave Backend 

liest die Daten zunächst vom lokalen Spei-
cher und synchronisiert Änderungen mit 
dem MySQL-Systemknoten in einem zwei-
ten Schritt. Dadurch sind Backend-Knoten 
schnellstmöglich einsatzbereit.

Datenbanken und Tabellen 
mit MySQL HeatWave 
synchronisieren

Nun kann man sich in einem ersten 
Schritt mit der Umgebung vertraut ma-
chen. Wichtig: Intern heißt „HeatWave“ 
leider immer noch „RAPID“. 

Die in Listing 1 gezeigten Ergebnisse 
zeigen uns, dass ein HeatWave Backend 
zur Verfügung steht, die Datenkompri-
mierung aktiviert ist und jegliche Da-
tenänderung in Echtzeit auf das Heat-
Wave Backend synchronisiert wird. Ab 
einer Query Cost von 100.000 werden Ab-
fragen nicht mehr von InnoDB, sondern 
von RAPID ausgeführt. Die Betriebsdo-
kumentation zu HeatWave ist in der Do-
kumentation der OCI hinterlegt [8]. De-
tails zum Datenhandling findet man im 
HeatWave User Guide [9]. Grundsätzlich 
kann das Datenhandling manuell oder 
automatisiert erfolgen. Das MySQL-Team 
hat hierzu bereits Anfang des letzten Jah-
res die HeatWave-Autopilot-Funktionen 
zur Verfügung gestellt. Autopilot ist eine 
Sammlung von Stored Procedures, die 
viele alltägliche Aufgaben stark vereinfa-
chen. Wenn möglich verwenden wir fol-
gend daher die Autopilot-Funktionen.

Die Daten eines neu aufgesetzten 
MySQL-Systemknotens stehen zunächst 
noch nicht in HeatWave zur Verfügung. 
Zunächst müssen die gewünschten Daten 
mit dem HeatWave Backend synchroni-
siert werden. Hierzu gibt es eine einfache 
Autopilot Stored Procedure. Mittels heat-
wave_load kann man sehr einfach eine 
Datenbank beziehungsweise Teile einer 
Datenbank optimiert laden. Wenn mög-
lich werden die Daten parallelisiert gela-
den und wenn nötig konvertiert. Sobald 
die Daten geladen sind, stehen diese vek-
torisiert, spaltenbasiert, komprimiert und 
verteilt auf allen HeatWave-Instanzen im 
Arbeitsspeicher zur Verfügung. Für grö-
ßere Datenmengen kann man eine La-
degeschwindigkeit von etwa 10 - 15 GB 
pro Minute (bzw.1 TB/h) kalkulieren (siehe 
Listing 2). Sobald die Daten geladen sind, 
werden sie automatisch bei Änderungen 
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synchronisiert (siehe 'rapid_change_propa-
gation_status'). 

Für die folgenden Beispiele wurden die 
Standard-TPCH-Daten verwendet [10].

Eine Auflistung der in HeatWave gelade-
nen Tabellen erhält man durch die Abfrage 
des Load Status (siehe Listing 3).

Queries auf MySQL 
HeatWave 

Das Verhalten von MySQL gegenüber der 
Anwendung bleibt komplett unverändert. 
Daher unterstützt HeatWave alle existie-
renden MySQL-Applikationen. 

Wenn MySQL eine Query-Anfrage er-
hält, so werden die Kosten dieser Abfrage 
im MySQL Optimizer abgeschätzt. Sollten 
die Kosten der Query unter 100.000 liegen 
oder das HeatWave Backend nicht erreich-
bar sein (z.B. weil es aus Kostengründen 
heruntergefahren wurde), so wird die Ab-
frage auf dem Standard-MySQL-InnoDB-
System ausgeführt. Das Verhalten kann 
man recht einfach mittels explain nach-
vollziehen (siehe Listing 4). Während das 
erste Beispiel nur ein paar Datensätze ad-
ressiert und daher recht einfach ist, wird 
im zweiten Beispiel aufgrund der großen 
Anzahl der Daten bereits für diese sehr 
einfache Query im Hintergrund RAPID ver-
wendet. Wenn gewünscht, kann man die-
sen Automatismus ausschalten (set@@
use_secondary_engine=on|off). 

Natürlich sind die Ergebnisse bei In-
noDB und RAPID identisch.

Wenn eine Query auf HeatWave ausge-
führt wird, führt das in der Regel zu einer 
erheblichen Performancesteigerung. Für 
die Query 1 des TPCH-Benchmarks (10 GB) 
kommt es zu folgendem Ergebnis:

Die Query 1 wurde in Listing 5 dreimal 
ausgeführt – zunächst nur auf InnoDB. 
Trotz mehrmaligen Ausführens pendelte 
sich die Ausführungszeit bei etwa 107 Se-
kunden ein. Dann wurde die Query 1 mit 
eingeschaltetem HeatWave Backend und 
unter einer Sekunde ausgeführt. Schon 
hier sieht man eine etwa 100-fache Be-
schleunigung. Ein nochmaliges Ausführen 
der Query involviert den internen Heat-
Wave-ML-Algorithmus, der auch Fragmen-
te bereits ausgeführter Abfragen erkennt 
und optimiert. Es zeigt sich eine weitere 
Verbesserung der Query-Performance. 

In der Praxis wird tatsächlich noch ein 
sehr viel größerer Unterschied erkennbar 

sein, da im obigen Beispiel bedingt durch 
die kleine Datenmenge auch von InnoDB 
die Daten aus dem InnoDB Buffer (Ar-
beitsspeicher) und nicht vom lokalen Sto-
rage gelesen wurden. 

Zusammenfassung 

Wenn man ein HeatWave-Cluster aktiviert, 
werden Analyseabfragen automatisch vom 
MySQL-DB-System auf den HeatWave-
Cluster verlagert, um die Verarbeitung si-
gnifikant zu beschleunigen. Dadurch kön-
nen Sie Online-Transaktionsverarbeitung 
(OLTP), Online-Analyseverarbeitung (OLAP) 
und gemischte Arbeitslasten von derselben 
MySQL-Datenbank aus ausführen, ohne 
dass ETL erforderlich ist und ohne Ihre An-
wendungen zu ändern. Durch den Wegfall 
des ETL-Prozesses vereinfacht sich die Da-
tenhaltung, die Kosten reduzieren sich und 
die Sicherheit wird verbessert.

Zusammengefasst ist MySQL HeatWave 
ein Abfrage-Beschleunigungstool. Dies 
öffnet allerdings neue Anwendungsfälle. 
MySQL-Datenbanken sind in der Regel der-
zeit nicht viel größer als ein paar Terabyte 
[11]. Einer der Gründe hierfür sind die Ein-
schränkungen der Ausführungszeiten bei 
komplexen Abfragen. Mit der Einführung 
von HeatWave werden wir eine Verschie-
bung der Datenbankgrößen sehen. Derzeit 
unterstützt MySQL HeatWave bereits 50+ 
TB, aber auch hier sind dem System noch 
keine wirklichen Grenzen gesetzt.

Zusätzlich wird die Abfragebeschleuni-
gung neue Applikationen im Umfeld von 
BI (Tableau, PowerBI, Looker etc.) anzie-
hen. Alle diese Applikationen unterstüt-
zen MySQL bereits und legen die Verwen-
dung von HeatWave sehr nahe.

Zusätzlich zur Abfragebeschleunigung 
stellt HeatWave auch eine kostenfreie 
Machine-Learning-Funktionalität zur Ver-
fügung. HeatWave ML analysiert die Ei-
genschaften der Daten und erstellt ein 
optimiertes maschinelles Lernmodell, 
das zur Erstellung von Vorhersagen (Pre-
dictions) und Erklärungen (Explanations) 
verwendet werden kann. 

MySQL HeatWave steht derzeit nur in 
der Oracle Cloud zur Verfügung. Allerdings 
kann durch die Verwendung der MySQL-
Replikation (in der Oracle Cloud Channels 
genannt) sehr einfach ein lokales MySQL 
in die Cloud repliziert werden. Auch wenn 
sich durch diesen Aufbau Netzwerk-Laten-

zen ergeben, so ist die Ausführung von 
komplexen Abfragen mittels HeatWave 
immer noch sehr viel schneller als mit dem 
Standard-InnoDB-System.

Auch im Vergleich zu den Systemen 
der Mitbewerber (Snowflake, Amazon 
Redshift, Amazon Aurora) ist die Perfor-
mance erheblich besser [12].
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Sicherung der Akronyme: NFTs, 
Web3, Crypto, Blockchain und 
das Metaverse

Anna Collard, SVP Content Strategy & Evangelist bei KnowBe4 Africa

Das Metaverse ist zwar im Moment noch 
ein Konzept, wird aber in nicht allzu fer-
ner Zukunft Realität werden. Es besteht 
aus den Möglichkeiten, die sich ergeben, 
wenn man die Fortschritte und die Er-
schwinglichkeit der erweiterten Realität 
wie AR und VR sowie virtuelle Spielwel-
ten mit dem dezentralen Charakter und 
der Kompositionsfähigkeit von Web3, 

crypto-Assets, dezentraler Finanzie-
rung (DeFi) und der zugrunde liegenden 
Blockchain-Technologie kombiniert.

Eine neue Welt also, gehüllt in Block-
chain und von NFTs gefärbt. Es soll das 
menschliche Engagement und die Inter-
aktionen verändern und die Grenzen der 
Kommerzialisierung verschieben. Es ist 
auch eine ganz neue Welt, mit Sicher-

heitsrisiken, Schwachstellen und berech-
tigten Bedenken der Nutzer. Denn so 
sehr diese Innovationen die Grenzen der 
menschlichen Interaktion sprengen kön-
nen, so sehr bieten sie auch neue Mög-
lichkeiten für Betrug, Cyberkriminalität 
und Scams. 

Wir sind uns nicht sicher, wohin Me-
taverse, Web3 und NFTs führen werden 
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oder ob Blockchain eine praktikable Lö-
sung zur Unterstützung dieser Techno-
logien bleiben wird. Aber was man jetzt 
schon feststellen kann, ist, dass diese 
Umgebungen bessere Ansätze für die 
Sicherheit benötigen. Es wird viel Geld 
in diesen Bereich investiert und es wird 
auch viel Geld gestohlen. So hat bei-
spielsweise das Blockchain-Analyseun-
ternehmen Elliptic berichtet, dass De-
Fi-Plattformen bis heute 12 Milliarden 
Dollar verloren haben. Auch wenn im 
Moment vieles als Hype oder überbe-
wertet erscheint, müssen wir Wege fin-
den, um die Verbraucher, Nutzer und 
Investoren dieser Ökosysteme besser 
zu schützen.

Smart Contracts, NFTs, dApps und 
Kryptowährungen sind Bausteine des 
zukünftigen Metaversums und müs-
sen genauer untersucht werden. Ob 
Modeerscheinung oder nicht, das Me-
taversum und die damit verbundenen 
Technologien können sich potenziell 
so entwickeln, dass sie Organisationen 
zusätzliche Handlungsspielräume und 
Einzelpersonen neue Welten eröffnen. 
Das bedeutet, dass die Sicherheit eine 
führende Rolle spielen muss, um si-
cherzustellen, dass die Milliarden, die 
investiert werden, nicht zu den Milliar-
den werden, die gestohlen werden. 

Die Designprinzipien des Metaversums 
machen Dinge komponierbar, das heißt, 
sie können in verschiedenen Welten wie-
derverwendet werden. Nun, theoretisch. 

Dezentralisierung ist auch hier ein 
wichtiger Bestandteil, aber dieses Kon-
struktionsprinzip bringt eine Reihe von 
Herausforderungen mit sich. Block-
chain entstand aus dem Wunsch her-
aus, der skrupellosen Finanzdienstleis-
tungsindustrie die Kontrolle über das 
Finanzwesen zu entziehen, die durch 
die Finanzkrise von 2008 ausgelöst wur-
de. Das dezentrale Finanzwesen oder 
„DeFi“ birgt jedoch das Risiko, die glei-
chen Sünden des ursprünglichen unre-
gulierten Bankensystems zu wiederho-
len und macht es dann noch schlimmer, 
indem es beispielsweise Kriminelle und 
Finanzbetrug ermöglicht. Die Hauptin-
vestoren sind Risikokapitalgeber (Ven-
ture Capitalists), und die größten Mi-
ning-Pools werden derzeit von einer 
Handvoll Unternehmen kontrolliert.  
Das Ökosystem ist also gar nicht so de-
zentralisiert, wie es dargestellt wird. Bis 

sie ihr volles Potenzial entfalten kön-
nen, ist es noch ein langer Weg, der 
ständige Aufmerksamkeit für Ethik, Si-
cherheit und Kontrolle erfordert.

Betrug und Kriminalität wird es im-
mer geben, vor allem, wenn die Syste-
me dezentralisiert sind oder wenn wir 
uns zu sehr auf Codestücke wie smart 
contracts verlassen. Letzten Endes 
sind diese von Menschen geschriebene 
Codes und Menschen machen Fehler. 
Auf jeder Ebene gibt es Möglichkeiten, 
Schwachstellen auszunutzen. Wir dür-
fen auch nicht vergessen, dass Krimi-
nelle oft die Nutzer ins Visier nehmen, 
weil sie am einfachsten anzugreifen 
sind. Das bedeutet nicht, dass die Welt 
nicht vorankommen und diese Möglich-
keiten erforschen sollte, sondern nur, 
dass wir Entwickler und Nutzer aufklä-
ren und sicherstellen müssen, dass sie 
sich der Risiken bewusst sind und dass 
die Sicherheit vom ersten Schritt an 
miteinbezogen wird.
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Welcome back in Nürnberg: #DOAG2022

Auf ein Neues zum großen Wiedersehen
Martin Meyer, Redaktionsleitung Red Stack Magazin

Die DOAG 2022 Konferenz + Ausstellung 
– wir berichteten – findet dieses Jahr vom 
20. bis 23. September 2022 wieder als 
Präsenzveranstaltung im Nürnberg Con-
vention Center statt – zwei Monate früher 
als gewohnt!

Der Auftakt am 20. September ist ei-
nem Thementag zu „Database Migrations“ 
gewidmet, die klassischen Konferenzta-
ge sind am 21. und 22. September. Am 
23. September findet abschließend noch 
ein Schulungstag statt. Freuen Sie sich auf 
350 Sessions zu den Themengebieten Da-
tenbank & Infrastruktur, Development 
& Middleware, Data Analytics & AI so-
wie Strategie & Innovation in Form von 
Fachvorträgen, Erfahrungsberichten und 
Best Practices.

Die seit Jahrzehnten im Kalender der 
Mitglieder, IT- und Business-Experten, 
Unternehmen und Fachkräfte im Novem-
ber eingetragene große DOAG-Konferenz 
erwartet Ihre Besucher diesmal im Spät-
sommer. Endlich heißt es wieder für Re-
ferenten und Referentinnen Bühnenluft 
zu schnuppern und dabei einem echten 
analogen Publikum im Saal gegenüber-
zustehen. Digital kann als Übertragungs-
weg natürlich gut sein, aber analog ist am 

Ende, das was bei den meisten Teilneh-
mern und Besuchern besser ankommt. 

Networking und persönliche Gesprä-
che vor Ort haben vielen von uns bei di-
gitalen Online-Events in der Pandemiezeit  
gefehlt und daher gibt es jetzt auch wie-
der eine DOAG Konferenz + Ausstellung 
mit Live-Vorträgen, Community-Aktivitä-
ten, Abendevent und vielen persönlichen 
Gesprächen, die diesmal sogar bei ange-
nehmen Temperaturen  auf der Terrasse 
stattfinden könnten.

Wir freuen uns wieder attraktive Vor-
träge für ein breites Konferenzprogramm 
gewonnen zu haben. Zum Auftakt des ers-
ten klassischen Konferenztages am Mitt-
woch erwartet Sie die spannende Session 
Keynote von Gerald Venzl (Oracle) „Neue-
rungen und coole Features für die Entwick-
ler in der Oracle-Datenbank“. Des Weite-
ren berichtet Joey Kelly in seiner Keynote 
„NO LIMITS – Wie schaffe ich mein Ziel“ ein-
drucksvoll über seinen Lebensweg als Un-
ternehmer und Ausdauersportler, den er 
mit Beharrlichkeit, Zielen, Willen und Lei-
denschaft konsequent verfolgt. 

Erwartet werden etwa 1.200 Teilneh-
mer und 30 Aussteller, die die 1.200 m² 
Ausstellungsfläche auf den vier Ebenen 

zur Verfügung haben. Hersteller und 
Dienstleister – Oracle-Partner sowie Mit-
bewerber – präsentieren wieder Neuig-
keiten aus der Oracle-Welt  und stellen 
ihre Produkt- und Leistungsangebote vor. 
Für einen optimalen Erfahrungsaustausch 
werden auch verwandte Technologien, 
Open-Source, aktuelle Trends und Metho-
den sowie Soft Skills präsentiert. Für die 
eine oder andere Überraschung sorgen 
die zahlreichen Aktivitäten, Verlosungen 
und Gewinnspiele an den Ständen.

Seien Sie auch dabei! #DOAG2022

Achtung: Tickets zum attraktiven Früh-
bucherpreis gibt es bis einschließlich 
26.07.2022. 

https://anwenderkonferenz.doag.org/de/
home/
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Chancen des Lieferkettengesetzes 
durch Planungsprozesse 
frühzeitig erkennen

Dr. Birgit Breitschuh, Oliver Wight und Jochen Rahm, PROMATIS Gruppe, Ettlingen (TechnologieRegion Karlsruhe)

Die Kurzsicht des strategischen Einkaufs hat über Jahre hinweg zu einem Blindflug geführt – ist der Zulieferermarkt doch oftmals eine 
Black Box. Wen wundert da die Notwendigkeit eines Lieferkettengesetzes, in dessen Fokus nun der weltweite Schutz der Arbeitnehmer 
und der Umwelt steht, um einen gesetzlichen Rahmen für die Sorgfaltspflicht entlang der globalen Lieferkette zu schaffen. Für Unter-
nehmen führt das zukünftig zu neuen Pflichten, denn Lieferanten müssen auf die Einhaltung sozialer und ökologischer Mindeststan-
dards überprüft werden. Welche Herausforderungen sich konkret für Unternehmen hieraus ergeben und warum gerade Planungspro-
zesse eine wichtige Rolle dabei spielen, erläutert der vorliegende Beitrag. 

Beim Lieferkettengesetz stehen in erster Li-
nie die Themen Menschenrechte und Nach-
haltigkeit im Fokus. Laut einer Studie für das 
Bundesministerium für wirtschaftliche Zu-
sammenarbeit und Entwicklung ist gerade in 
Deutschland die Relevanz besonders spürbar, 
denn deutsche Wertschöpfungsketten neh-
men eine elementare Rolle ein. Nach Schät-
zung des Global Slavery Index ist Deutschland 
unter den G20-Staaten der drittgrößte Impor-
teur (hinter den USA und Japan) von „Hochrisi-
ko-Waren“ und bezieht Waren im Wert von 
29,6 Mrd. US-Dollar [1]. 

Wenn wir auf die Historie des Lieferket-
tengesetzes zurückblicken, stellen wir fest, 
dass bereits im Dezember 2016 ein Nationa-
ler Aktionsplan „Wirtschaft und Menschen-
rechte“ verabschiedet wurde und man über 
mehrere Jahre auf freiwilliges Engagement 
der Unternehmen vertraute [2]. Im Zuge ei-
nes unabhängigen Monitoring-Verfahrens 
wurde nach der Validierung im Jahr 2020 
dann deutlich, dass weniger als 20 % der 
deutschen Unternehmen den Plan in die 
Tat umgesetzt hatten und somit die freiwil-
lige Einhaltung nicht zum Erfolg geführt 
hat. Denn eines ist klar, die Realisierung der 
Anforderungen führt zu Verschiebungen in 
puncto Lieferantenauswahl. Die Auswahl 
eines anderen Produkts sowie Lieferanten 
führt letztendlich zur Verzerrung des Wett-
bewerbs. Mit der Verabschiedung des Lie-
ferkettengesetzes am 11. Juni 2021 soll nun 

eine einheitliche Basis geschaffen und somit 
die Balance des Wettbewerbs wiederher-
gestellt werden. Für die Umsetzung wur-
de ein Stufenplan verabschiedet. Ab 2023 
sind alle Unternehmen mit mehr als 3.000 
Mitarbeiter davon tangiert – diese Stufe be-
trifft Stand heute ca. 900 Unternehmen in 
Deutschland. Ab dem Jahr 2024 werden die 
Maßnahmen des Lieferkettengesetzes dann 
für alle Unternehmen mit einer Mitarbeiter-
zahl >1.000 relevant (ca. 4.800 Unterneh-
men in Deutschland). Nicht zu vernachlässi-
gen ist an dieser Stelle, dass die Anzahl an 
Zeitarbeitskräften in dem Zusammenhang 
ebenfalls eine wichtige Rolle spielt. 

Somit sollen nun die Pflichten durch die 
Unternehmen in ihrem eigenen Geschäftsbe-
reich sowie gegenüber ihren unmittelbaren 
Zulieferern umgesetzt werden. Mittelbare 
Zulieferer müssen ebenfalls mit einbezogen 
werden, sobald das Unternehmen von Men-
schenrechtsverletzungen auf dieser Ebene 
„substantiierte Kenntnis“ erhält.

Gesetzliche Grundlagen und Inhalt
Das Gesetz bringt weitreichende neue Pflich-
ten für die Geschäftsleitungen betroffener Un-
ternehmen mit sich: Ein zentrales Erfordernis 
des Gesetzes ist die Durchführung einer Risiko-
analyse als notwendige Voraussetzung für die 
Implementierung eines angemessenen und 
wirksamen Risikomanagementsystems mit 
dem Ziel, menschenrechtliche und umweltbe-

zogene Risiken sowie die Verletzung geschütz-
ter Rechtspositionen entlang ihrer Lieferketten 
zu identifizieren, zu verhindern, zu beenden 
oder zumindest ihr Ausmaß zu minimieren. 
Darüber hinaus verpflichtet das Lieferketten-
gesetz zur Einrichtung eines Beschwerdever-
fahrens im Unternehmen, das Hinweise auf Ri-
siken und Rechtsverletzungen ermöglicht und 
damit letztlich die Verpflichtung zu einem Hin-
weisgebersystem gleichkommt. Hieraus erge-
ben sich konkret diese vier Aufgaben:

• Risiken entlang der gesamten Wert-
schöpfungskette identifizieren und be-
werten

• Gezielte Gegenmaßnahmen einleiten, 
um diese Risiken zu minimieren

• Eingeleitete Kontrollmaßnahmen regel-
mäßig überwachen (eventuell ist Nach-
justieren notwendig)

• Kommunikation, Dokumentation und 
Berichterstattung

Zwiespalt in der Lieferkette
Die Sorgfaltspflichten der Unternehmen er-
strecken sich grundsätzlich auf die gesamte 
Lieferkette – vom Rohstoff bis zum fertigen 
Verkaufsprodukt. Viele unserer Kunden ha-
ben sich bereits damit auseinandergesetzt 
und beispielsweise ein Statement abge-
geben und somit Verantwortung bei der 
Auswahl und dem Anbau von Rohstoffen 
übernommen. Das daraus entstandene Ver-
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Abbildung 1: Deutsche Lieferketten [Quelle: Global Slavery Index, Walk Free Foundation (2018)]

trauen zum Lieferanten verschafft den Un-
ternehmen einen enormen Wettbewerbs-
vorteil. In dem Zwiespalt, der sich allerdings 
hieraus ergibt, gilt es im Endeffekt die Ba-
lance zwischen den externen Anforderun-
gen und der Antwort, die man darauf gibt, 
zu finden. So existieren beim Konsumenten 
ein erwarteter Kundenlieferservice und ein 
hoher Anspruch an die Zuverlässigkeit und 
Liefertreue, damit einhergehend sind be-
stimmte Erwartungen an den Preis verbun-
den. Dabei stellt sich die Frage, ob immer 
der günstige Preis oder der richtige Preis 
angemessen ist. Dahinter verbirgt sich das 
Austarieren des gebundenen Kapitals im 
Unternehmen im Hinblick auf die Bestän-
de und die langen Lieferzeiten. Um diesen 
Zwiespalt der Lieferkette anzugehen, müs-
sen Prioritäten im Unternehmen gesetzt 
werden und genau das ist der Link zur Stra-
tegie. Wie will ich mich aufstellen, um die 
richtige Antwort zu geben? Was sind die 
Anforderungen meiner Kunden, was ist der 
Anspruch für mein Unternehmen? Um eine 
effiziente Antwort zu geben, ist eine strate-
gische Ausrichtung unabkömmlich. Am Bei-
spiel des Preises heißt das, auch Gesichts-
punkte der Effizienz und Automatisierung 
ins Spiel zu bringen. Ebenso hängen Reakti-
onsfähigkeit und Marktausrichtung mit der 
Lieferanten- und Distributionsstrategie zu-
sammen, aber auch in Bezug auf Service und 
Qualität kann durch die Gestaltung des Lie-
fernetzwerks eine Optimierung erfolgen.

Wenn allerdings Flexibilität und Agilität 
im Unternehmen im Fokus stehen, stellt 
sich die Frage nach der Ausrichtung der 
Wettbewerbsstruktur, um Vermögenswert 
und Betriebskapital im Auge zu behalten.

Strategisches Netzwerkdesign mit 
handhabbarer Komplexität des 
Liefernetzwerks
Angesichts der Sorgfaltspflichten ist das 
strategische Design von Lieferkettennetz-
werken extrem entscheidend und zu einer 
der wichtigsten Aufgaben im Unternehmen 
geworden. Viele Unternehmen haben be-
reits eine globale Management-Verantwor-
tung für die Supply Chain innerhalb ihrer 
Organisation eingerichtet. Doch nur eine 
moderne strategische Netzwerkgestaltung 
kann sicherstellen, dass eine Lieferkette die 
Geschäftsstrategie wirklich unterstützt und 
zu Wettbewerbsvorteilen führen kann. Zu-
nächst stellt sich daher die Frage nach der 
Gestaltung des heutigen Netzwerks und 
die Sicherstellung der Transparenz durch 
die gesamte Wertschöpfungskette. Für die 
effiziente und gesteuerte Unternehmens-
entwicklung zur Umsetzung der Strategie 
ist ebenfalls eine Vorausschau wichtig: Wel-
che Marktveränderungen finden statt? Wie 
wollen wir als Unternehmen darauf ant-
worten? Wie verändern wir unser Angebot 
und wie verhält sich die Nachfrage? Was 
sind die zukünftigen Bedürfnisse unserer 
Kunden? Welche Anforderungen und Re-
gularien sind davon betroffen und werden 
sich ändern? Wie bauen wir unseren Wett-
bewerbsvorteil aus? Auf all diese Fragen gilt 
es zukünftig die strategische Antwort parat 
zu haben und darauf vorbereitet zu sein. 
Hierfür benötigt jedes Unternehmen, egal 
in welcher Größe, eine formale Planungs-
architektur, um Effizienz und Klarheit zu 
schaffen und gemeinsam mit den jeweili-
gen Verantwortlichen der gesamten Orga-
nisationshierarchie die Zukunft zu steuern.

Integrated Business Planning (IBP) 
nimmt dabei eine Schlüsselfunktion ein, die 
auf eine effektive Entscheidungsfindung 
abzielt und vom Führungsteam geleitet 
wird. So ermöglicht IBP der Geschäftslei-
tung, das gesamte Unternehmen über ei-
nen Zeitraum von 36 Monaten zu planen 
und zu verwalten. Es werden jeden Monat 
strategische und taktische Pläne erneut 
abgestimmt und – wenn Änderungen auf-
treten – notwendige Entscheidungen ge-
troffen sowie kritische Ressourcen wie 
Mitarbeiter, Inventar, Materialien, Zeit und 
Geld zugewiesen, um Kunden auf die ren-
tabelste Weise auch in der Zukunft zufrie-
denzustellen. Der Prozess der Integrierten 
Taktischen Planung (ITP) hilft dabei, die Re-
aktion auf tägliche und wöchentliche Än-
derungen im Alltag zu optimieren, mit dem 
Ziel, dem IBP-Plan – soweit es geht – treu zu 
bleiben und daraus zu lernen, um zukünftig 
besser gewappnet zu sein. So operiert der 
ITP innerhalb des kurzfristigen Horizonts, 
im „Planungszeitfenster“, in dem sich der 
Schwerpunkt von der Planung auf die ef-
fektive Ausführung des vereinbarten Plans 
verlagert, da die Möglichkeiten, kosten- 
und ressourceneffizient zu antworten, jetzt 
begrenzt sind. Die Integrierte Taktische Pla-
nung ergänzt folglich die Integrierte Un-
ternehmensplanung (IBP), die sich auf den 
mittel- bis langfristigen Planungshorizont 
konzentriert.

Transparenz durch einen 
monatlichen Planungsprozess
Durch die verschiedenen Organisations-
stufen und Fokusbereiche kann demnach 
sichergestellt werden, dass Änderungen in 
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der Zukunft frühzeitig identifiziert und eine 
Antwort darauf schon proaktiv generiert 
werden kann. Das geht weit über den Pro-
zess des klassischen Sales and Operations 
Planning (S & OP) hinaus und ist ein weit 
vorausschauendes Prozedere zur Umset-
zung der Strategien unter Berücksichtigung 
aller Unternehmensbereiche. So kann das 
gesamte Führungsteam durch die monat-
lichen IBP-Zyklen gezielt auf Änderungen 
und Unsicherheiten im Markt antworten; 
das Team baut kontinuierlich, strukturiert 
und ganzheitlich sein gegenseitiges Ver-
ständnis der aktuellen Geschäftsentwick-
lung und der mittelfristigen Aussichten aus. 
Dies ermöglicht allen Funktionsverantwort-
lichen zusammenzuarbeiten, um frühzei-
tig ein Bewusstsein und eine Übereinkunft 
für die erwarteten Geschäftsszenarien zu 
schaffen. Im Rahmen des IBP-Prozesses 
können dann entsprechende Reaktionen 
des Unternehmens geplant werden. Die Er-
gebnisse dieser verschiedenen unterneh-
mensweiten Planungsdiskussionen finden 
auf einem relevanten Aggregationslevel 
statt und werden in den Dimensionen „Vo-
lumen, Wert und Ressourcen“ gemeinsam 
abgewogen. Der Prozess liefert also globale 
Geschäftsprognosen – abgestimmt und re-
alistisch. Der monatlich validierte und ver-
besserte IBP-Plan liefert die Basis für den 
Budgetzyklus. Das ist wichtig für eine dau-
erhafte Zuverlässigkeit und Konsistenz der 
Prognosen und vermeidet Überraschun-
gen, die in einem isolierten jährlichen Pla-
nungsprozess sonst auftreten. Viele unserer 
Kunden haben durch IBP frühzeitig auf das 
vor einem Jahr vorhergesehene Risiko der 
heutigen Lieferengpässe und Transport-
schwierigkeiten reagiert und bewusste Ent-
scheidungen getroffen, wie beispielsweise 
alternative, lokale Lieferanten oder höhere 
Materialbestände aufgebaut. So konnten 
sie ihre Materialverfügbarkeit heute sicher-
stellen – ohne Produktionsausfälle oder hö-
here Transportkosten.

Vielen Kunden hat in dem Zuge die Nut-
zung der Szenarioplanung geholfen. Die-
se dynamische Herangehensweise an den 
Umgang mit Ungewissheit verschafft den-
jenigen, die sie effektiv anwenden, einen 
Wettbewerbsvorteil und ermöglicht, dass 
Planung und Entscheidungsfindung gedei-
hen und geschäftlicher Erfolg erzielt wer-
den kann. Sobald eine Organisation das 
„wahrscheinlichste Ergebnis“ ermittelt hat, 
kann sie damit beginnen, die Bereiche zu 
identifizieren und zu verwalten, in denen 

Ungewissheit besteht. Diese werden als 
„Chancen“ und „Unsicherheiten“ bezeich-
net. Damit die Szenarioplanung effektiv 
funktioniert, ist eine robuste Fähigkeit er-
forderlich, um diese Vorteile (Chancen) und 
Nachteile (Unsicherheiten) zu erfassen, so-
dass die verschiedenen Szenarien verwaltet 
werden können. Selten ist ein Szenario eine 
eindimensionale Betrachtung, stattdessen 
ist es eine multifunktionale und facetten-
reiche Geschäftsreaktion auf Ungewissheit.

Lieferantenbewertung – 
Oracle Supplier Qualification 
Management
In Ergänzung zu den Planungsprozessen 
stehen Unternehmen vor der Frage, wel-
che Technologien nun konkret bei der Ein-
haltung der Sorgfaltspflichten unterstützen 
können. Gerade die Anforderungen an die 
Auswahl der Lieferanten hat sich im Zuge 
des Lieferkettengesetzes grundlegend ge-
ändert, so fordert es von den Unternehmen 
weitaus mehr als nur das Zusammenfüh-
ren der Zulieferer. Aufdecken von Risiken, 
Chancen und Unsicherheiten sowie die da-
raus abgeleiteten Maßnahmen mit einem 
umfassenden Berichtswesen sind notwen-
dig, um gesetzeskonform zu agieren. Die 
Lösung liegt in einem Qualifizierungsma-
nagementsystem, das die Compliance von 
Lieferanten, die Datengenauigkeit und die 
Transparenz verbessert. Oracle Supplier 
Qualification Management Cloud bietet in 
diesem kontinuierlichen Qualifizierungs-
prozess der Lieferanten die notwendigen 
Funktionen. Die Komplettlösung umfasst 
das Management der Qualifikationen und 
Fähigkeiten, einschließlich des Monitorings 
zur Einhaltung der Unternehmensrichtlinien 
und der erforderlichen Dokumentation. Die 
Realisierung dieser komplexen Aufgaben 
erfolgt mittels einer intelligenten Abfrage. 
In einer Bibliothek stehen aufeinander ab-
gestimmte Fragenkataloge zur Verfügung, 
die auf die spezifischen Bewertungsziele 
und -kriterien der Lieferanten abgestimmt 
sind. Bewertungen erfolgen auf Grundlage 
definierter Kriterien und werden automati-
siert verarbeitet, so werden beispielsweise 
bei Ermittlung von Risiken entsprechende 
Benachrichtigungsprozesse angestoßen. 
Auch die Prüfung von Gültigkeitszeiträu-
men und Hinweise für Verbesserungen lau-
fen im System automatisiert ab. Somit ste-
hen immer die aktuellsten Informationen 
bezüglich der Lieferanten bereit inklusive 
des Qualifizierungsstatus. Dies sorgt für die 

notwendige Transparenz, Minimierung der 
Risiken und Sicherheit hinsichtlich eines 
gesetzeskonformen Lieferkettenprozesses. 
Daraus ergeben sich folgende Vorteile:

• Alle Aktivitäten zur Qualifizierung wer-
den digital erfasst und sind jederzeit 
einsehbar

• Nur qualifizierte Lieferanten werden auf-
genommen

• Digitale Bewertung im Rahmen des Qua-
lifizierungsprozesses

• Bestätigung der Lieferanten durch ver-
traglich verbindliche Zusagen

Use Cases in Oracle Fusion Cloud
Kontinuierliche Veränderung erfordert 
kontinuierliche Innovation. Die folgenden 
Szenarien verdeutlichen, wie die aktuelle 
Enterprise-Resource-Planning-Anwendung 
von Oracle dazu beiträgt, Risiken zu iden-
tifizieren und zu minimieren:

• Verträge mit neuen Lieferanten einrich-
ten oder bestehende erneuern
In Oracle Fusion (Procurement) Con-
tracts Cloud können Verträge in einem 
vollständig durchsuchbaren Reposi-
tory verwaltet und geändert werden, 
etwa um neue Klauseln und Leistun-
gen (wie die Bestätigung der Einhal-
tung von Menschenrechten) hinzuzu-
fügen und die Leistungen zu verfolgen.

• Lieferanten kontaktieren
Mit der Oracle Fusion Supplier Qualifi-
cation Management Cloud können Lie-
feranten kontaktiert werden, um sie 
online zu informieren und Informatio-
nen von ihnen abzurufen, um sie bei-
spielweise über anstehende Vertrags-
änderungen zu informieren oder um 
Beiträge zu bitten.

• Definition von Regelwerken zur Liefe-
rantenqualifizierung
Oracle Fusion Supplier Qualification 
Management Cloud & Fusion Cloud 
Sourcing ermöglichen, auf Antworten/
Fragen basierende Regeln zu erstellen, 
um Lieferanten zu klassifizieren und 
zu bestimmen, zum Beispiel um für ein 
bestimmtes Produkt den Lieferanten 
auszuwählen, der die Menschenrechte 
am besten einhält.

• Integration von Zertifikatdatenbanken
Oracle Integration Cloud ermöglicht, 
strukturierte Informationen über Ar-
tikel (zum Beispiel TÜV-Blacklist) oder 
Lieferanten aus öffentlichen Daten-
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quellen abzurufen und mit Anwen-
dungsstammdaten abzugleichen, um 
sie zu klassifizieren, beispielsweise Ar-
tikel auf Basis der GTIN (Global Trade 
Item Number) oder Lieferanten auf Ba-
sis der Umsatzsteuer-ID.

Wie erfülle ich die Anforderungen 
an die Dokumentationspflicht?
Was in den Softwaresystemen passiert, 
ist im Detail gut dokumentiert und nach-
vollziehbar. Allerdings stellt für Unterneh-
men häufig die Dokumentation ihrer Ge-
schäftsprozesse eine Herausforderung dar. 
Mit dem Horus Business Modeler können 
die Anforderungen der Dokumentation 
und Beschreibung der Verfahren sehr gut 
durchgeführt werden. Die Prozesse wer-
den in Form von Ablaufmodellen durch Ak-
tivitäten und Objektflüsse abgebildet. So 
werden die Geschäftsprozesse in einzelne 
notwendige Schritte (Aktivitäten) unterteilt 
und auf unterschiedlichen

Hierarchiestufen verfeinert. Die für die 
Durchführung einer Aktivität notwendigen 
Voraussetzungen und aus ihrer Ausführung 
resultierenden Ergebnisse werden durch 
Objektspeicher dargestellt. Durch die Zu-
ordnung von verschiedenen Modelltypen 
und Dokumenten können die Ablaufmo-
delle zu einem umfassenden Geschäfts-
prozessmodell erweitert werden. Mit dem 
Modellierer können alle Aktivitäten und die 
erwarteten Output-Objekte als Prozeduren 
dokumentiert werden. Zugehörige Rollen 
und Anwendungen können mit dem Vorge-
hensmodell verbunden werden, was zu ei-
ner angemessenen End-to-End-Dokumen-
tation führt.

Ausblick – Globale 
Handelsnetzwerke managen
Die Lieferkettenanwendung von Oracle 
„Intelligent Track and Trace“ (OITT) hilft, die 
zahlreichen und immer komplexer werden-
den Herausforderungen in einem globa-
len Netzwerk von Handelspartnern zu be-
wältigen. Man muss kein Entwickler sein 
oder über spezielles Expertenwissen ver-
fügen, um OITT zu nutzen: Sie ist sofort 
funktionstüchtig und einsatzbereit. Als Teil 
der Oracle Blockchain Applications Cloud 
nutzt Oracle Intelligent Track and Trace die 
Blockchain-Technologie, um das Lieferket-
tenmanagement effizienter und sicherer zu 
gestalten. Anwender sehen auf einen Blick, 
wo sich Transaktionen oder Waren entlang 
der Lieferkette und bei den unterschied-

lichen Handelspartnern befinden. Auch 
Verknüpfungen mit Drittanbieteranwen-
dungen sind möglich: Für Nutzer bedeutet 
das, die Oracle Intelligent Track and Trace 
auch ohne Oracle-Blockchain-Plattform 
verwenden zu können. OITT unterstützt Le-
bensmittel- und Getränkeindustrie, Trans-
portwesen und andere Branchen dabei, 
Zertifizierungen sowie die Einhaltung von 
Produktions- und globalen Handelsvor-
schriften zu gewährleisten. Um ein Netz-
werk von Handelspartnern effizient zu ver-
walten, bietet die Leistungsfähigkeit von 
Oracle Blockchain eine Technologie, die 
wiederum Teil eines verlässlichen Lieferket-
tennetzwerks ist.

Fazit
• Es besteht direkter Handlungsbedarf für 

den Mittelstand mit >1.000 Mitarbeitern, 
eine Grundsatzerklärung abzugeben 
und Verantwortlichkeiten zu definieren.

• Es gibt technische Lösungen für das Ri-
sikomanagement und eine vollumfäng-
liche Dokumentation entlang der Wert-
schöpfungskette.

• Planungsprozesse sind wichtig, um früh-
zeitig Änderungen zu identifizieren und 
eine effiziente Antwort auf die zukünfti-
gen Herausforderungen zu finden.

• Proaktivität kann kompetitive Vorteile 
schaffen.
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Branchenweite Standards zum 
Schutz von Frauen in der textilen 
Lieferkette – wie eine kleine Fabrik 
als Inspiration diente

Von Bettina Ernst, Mitarbeiterin von CARE Deutschland

Seit vielen Jahren ist die Gleichstellung der Geschlechter in der Arbeitswelt ein wichtiges Thema. Dazu gehören auch gerechte und exis-
tenzsichernde Löhne sowie die Vermeidung von geschlechtsspezifischer Gewalt und von Belästigung am Arbeitsplatz. Die Hilfsorgani-
sation CARE nimmt sich dieser Themen in der textilen Lieferkette an und führt unter anderem präventive Schulungen und Trainings in 
Textilfabriken durch. 
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CARE startete Sensibilisierungsschulungen 
von Textilarbeiterinnen und entwickelte 
gemeinsam mit Partnern standardisierte 
Richtlinien für alle Ebenen der textilen Lie-
ferkette, also von der Bekämpfung der ge-
schlechtsspezifischen Gewalt bis zur Beläs-
tigung am Arbeitsplatz (der Fabriken). 

In Kambodscha begann CARE 2014 ein 
Projekt mit einer kleinen Anzahl von Tex-

tilarbeiterinnen in einer Fabrik. Die Schu-
lungen integrierten nach und nach die 
ersten Botschaften zur Prävention von 
sexueller Belästigung am Arbeitsplatz. 

Dabei erkannte das Team schnell, 
dass Schulungen allein nicht ausrei-
chen würden, damit sich Frauen siche-
rer fühlten. Selbst mit mehr Selbst-
vertrauen und Verständnis für die 

Problematik, wurden Meldungen über 
Gewalt und Belästigung nicht wirksam 
behandelt. Fehlende Arbeitsplatznor-
men, unzureichende Richtlinien und 
ein mangelndes Engagement der Füh-
rungsebene waren die Knackpunk-
te, obwohl aktuelle Untersuchungen 
[1] klar zeigten, dass diese Probleme 
ernstgenommen werden sollten.

Als CARE erkannte, dass ein Umdenken 
stattfinden muss, konzentrierten sich die 
Mitarbeitenden nicht mehr nur noch auf 
Verhaltensänderungen durch Sensibilisie-
rungsschulungen und eine verbesserte 
Aufklärung der Textilarbeiterinnen, son-
dern auch auf die internen Strukturen und 
Verfahren in den Fabriken. Schließlich spie-
len diese eine wesentliche Rolle bei der För-
derung von belästigungsfreien Arbeitsplät-
zen. Dieses Umdenken führte schließlich 
zur Entwicklung des STOP-Modelles [2].

Das Ergebnis war ein Unterstützungspa-
ket für das Fabrikmanagement, das sich auf 
die Stärkung ihrer Systeme und Prozesse 
konzentrierte und Instrumente wie Muster-

Klare Richtlinien decken auf
Chakrya ist Compliance-Beauftragte in einer Fabrik in Kambodscha. Sie arbeitet seit drei Jahren mit CARE zusammen, um die Richt-
linien für sexuelle Belästigung zu verbessern und sicherzustellen, dass Fälle von Belästigung ordnungsgemäß adressiert werden.

„In der Fabrik kam es zu sexueller Belästigung zwischen Arbeiterinnen und Mechanikern. Die Mechaniker belästigten die Arbei-
terinnen, wenn sie die Maschinen reparierten. Die Arbeitnehmerinnen, die sexuell belästigt wurden, wussten nicht, an wen sie sich 
wenden konnten, und dachten, es handele sich nur um eine persönliche Angelegenheit. Sie hatten Angst, ihren Arbeitsplatz zu ver-
lieren, wenn sie es melden würden“, berichtet Chakrya.

Trotz des wachsenden Bewusstseins über die positiven Auswirkungen, die es hat, wenn sich Frauen am Arbeitsplatz sicher fühlen, 
war das Management oft unsicher, wie man am besten mit Vorfällen von Belästigung am Arbeitsplatz umgehen sollte. Infolgedessen 
zog Chakrya es nicht in Betracht, die Fälle offiziell zu melden. Sie befürchtete, dass sie dadurch den Ruf der Fabrik schädigen könnte 
und es Einfluss auf die Käufer und auf die Auftragslage hätte. 

„Ich habe Fälle von sexueller Belästigung in der Fabrik vor den Auditoren verheimlicht, weil ich mir nicht sicher war, ob der Prozess, 
den wir zur Lösung der Fälle durchführten, effektiv war oder nicht. Außerdem hatten wir Angst, dass dies bei der Prüfung aufgezeich-
net und wir beschuldigt werden würden. Wir hätten unseren Ruf verlieren können.“

Better Factories Cambodia führt regelmäßig Bewertungen von mehr als 550 Fabriken durch. Es hat die klare Botschaft vermittelt, 
dass eine transparente Nachverfolgung von Beschwerden und deren Lösung ein weitaus besserer Weg ist, um die Einhaltung der 
Vorschriften zur Verhinderung von sexueller Belästigung nachzuweisen, als Vorfälle einfach zu vertuschen.

Chakryas Fabrik hat mit CARE zusammengearbeitet, um eine klare Richtlinie zu verabschieden, Meldesysteme für Vorfälle zu ent-
wickeln und sicherzustellen, dass alle Beschäftigten verstehen, dass sexuelle Belästigung nicht toleriert wird. Sie ist Mitglied des Ko-
mitees zur Prävention von sexueller Belästigung in der Fabrik. Wenn also ein Fall gemeldet wird, nutzt sie jetzt den Beschwerdeme-
chanismus und befolgt die festgelegten Schritte für die Aufzeichnung des Vorfalls.

„Ich weiß jetzt, wie man effektiv mit Beschwerden umgeht. Ich bin zuversichtlich, dass ich die Fälle bei der externen Prüfung, zum 
Beispiel der IAOILO-Prüfung, offenlegen kann. Außerdem ist der jährliche Fallverfolgungsbericht sehr hilfreich für mich, um die Fälle 
vertraulich aufzuspüren.“

„Ebenso bin ich jetzt zuversichtlich, dass ich sexuelle Belästigung in meinem Betrieb verhindern und darauf reagieren kann. Meine 
Fabrik kann die Arbeiterinnen schützen und die kambodschanischen Gesetze einhalten.”

richtlinien und -formulare, Berichtsmecha-
nismen sowie Anleitungen zur Einrichtung 
von Ausschüssen zur Verhinderung sexueller 
Belästigung enthielt. In Kambodscha arbei-
tete CARE dazu mit den Personalleitungen 
der Fabriken zusammen, um ihre internen 
Verfahren und Berichte für die Aufklärung 
über sexuelle Belästigung zu verbessern und 
das Bewusstsein zu schärfen, dass sexuelle 
Belästigung inakzeptabel ist.

Nach dem Erfolg der Initiative in Kambo-
dscha replizierte und verfeinerte CARE das 
STOP-Modell in Myanmar, Laos und Viet-
nam und ermutigte andere Marken und Zu-
lieferer in Kambodscha, es zu übernehmen. 
Auch in Bangladesch wurden Fabriken da-

bei unterstützt, Anti-Belästigungs-Aus-
schüsse einzurichten, um sicherzustellen, 
dass diese effektiv arbeiten und Textilarbei-
terinnen die Möglichkeit haben, Führungs-
positionen einzunehmen. Die Unterstüt-
zung wird nun auf Fabriken in Pakistan und 
Äthiopien ausgeweitet.

Während der Entwicklung des STOP-
Modells überprüfte CARE die gewonnenen 
Erkenntnisse in einer evidenzbasierten Stu-
die, die aufzeigt, was zur Verhinderung von 
Belästigung am Arbeitsplatz wirklich funkti-
oniert [3]. CARE bindet Führungskräfte des 
mittleren und höheren Managements mit 
ein und arbeitet sowohl mit den Geschäfts-
führungen als auch mit Personalabteilun-
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Standardisierte Verfahren helfen
Die Fabrik von Kim Bou war eine der ersten Fabriken, die mit CARE kooperierten, um standardisierte Instrumente für den Umgang mit 
sexueller Belästigung am Arbeitsplatz zu entwickeln. Die Fabrik wurde durch das Projekt ‚Enhancing Women's Voice to STOP Sexual 
Harassment (STOP)’ unterstützt. Das Projekt wurde von CARE und Better Work in Zusammenarbeit mit Partnern aus der Textilindus-
trie und der Unterstützung der australischen Regierung umgesetzt.

Herr Kim Bou ist seit vielen Jahren Personalleiter in einer Fabrik in Kambodscha. Er beaufsichtigt mehr als 1.000 Arbeiterinnen und 
Arbeiter. Gemeinsam mit CARE entwickelte er standardisierte Beschwerdemechanismen für seine Fabrik. In dieser Zeit hat er festge-
stellt, dass klare Richtlinien und die Einbindung der Beschäftigten in dieses Thema viele Vorteile mit sich bringen und gründete zur 
Bekämpfung von sexueller Belästigung am Arbeitsplatz einen Ausschuss mit verschiedenen Beschäftigten.  

In den letzten fünf Jahren habe ich festgestellt, dass die Zeit, die wir uns für die Schulung der Beschäftigten nehmen, keine nega-
tiven Auswirkungen auf unsere Produktivität hat. Wir sparen sogar Zeit, weil sexuelle Belästigung nicht mehr so häufig vorkommt, so 
dass wir nicht mehr so viel Zeit aufwenden müssen, um viele Fälle zu lösen. Es sorgt für einen reibungslosen Produktionsprozess und 
hilft dem Unternehmen, einen guten Ruf zu erlangen.

Kim Bou fand es früher schwierig, mit diesen Problemen umzugehen. Die standardisierten Verfahren haben seine Arbeit erleichtert. 
Neben Kampagnen- und Schulungsmaterial waren besonders die Richtlinien am nützlichsten: Verfahren zur Lösung eines Falls, Tech-
niken zur sensiblen Befragung mit Fingerspitzengefühl von Arbeiterinnen – einfach klare Richtlinien für die Untersuchung von Fällen.

„Wir haben jetzt vielleicht zwei oder drei Vorfälle von Belästigung pro Jahr, meist verbale Belästigung, die die Frauen dem Aus-
schuss melden. Wir haben klare Mechanismen, um diese Fälle zu lösen“, berichtet Herr Bou.

Die geregelten Verfahren in der Fabrik sind sowohl für Audits als auch für die Bewertungen der Fabrik wichtig, sie überzeugen 
Marken, gewinnen neue Käufer und können diese binden. 

Kim Bou ist der festen Überzeugung, dass die Anwendung dieser Leitlinien eine Wirkung hat.

Chakrya, Compliance-Beauftragte einer Fabrik in Kambodscha (Quelle: CARE Cambodia)
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CARE hat fast 20 Jahre Erfahrung in der Arbeit mit der Bekleidungsindustrie in Kambodscha (Quelle: CARE Cambodia)

gen der Fabriken zusammen, um einen 
Wandel der Normen am Arbeitsplatz zu un-
terstützen. Darüber hinaus verstärken wir in 
Zusammenarbeit mit Branchenverbänden 
und durch die Teilnahme an globalen Kon-
ferenzen und Netzwerken das Bewusstsein 
von Markenunternehmen und weisen auf 
die Auswirkungen von Gewalt und Beläs-
tigung am Arbeitsplatz hin, die sowohl die 
Textilarbeiterinnen als auch die Fabriken 
selbst betreffen. 

Von der Arbeitsplatzpolitik zur 
Branchenpraxis
Die Ergebnisse verdeutlichen [4], dass 
klare Verfahren, Engagement der obers-
ten Führungsebene und eine organisa-
torische Verankerung des Themas Wir-
kung zeigen. In Laos ging der Anteil der 
Arbeitnehmerinnen, die von sexueller 
Belästigung berichteten, von 17 % auf 5 
% zurück. In Kambodscha sank der An-
teil derjenigen, die berichteten, einen 
Arbeiter bei einem sexuellen Übergriff 
in der Fabrik beobachtet zu haben, von  
17 % auf 1 %. Fest steht: Klare Botschaf-
ten und eine starke Führung in dieser Fra-

ge haben positive Auswirkungen. Der An-
teil der Manager in Myanmar, die sexuelle 
Belästigung nicht ernst nahmen, halbier-
te sich, als ihre Fabriken mit dem CARE-
Programm begannen.

Dieser Ansatz erwies sich in Fabriken in 
zahlreichen Ländern als sehr wirksam. Nun 
stellt sich die Frage, wie der Ansatz weiter 
ausgebaut werden kann. Erfolgreiche Er-
gebnisse auf Fabrikebene, sogar die Aus-
weitung über verschiedene Länder, sind 
ermutigend, aber führen dennoch nur zu 
Veränderungen bei einem Teil der Textilar-
beiterinnen. Was ist mit den Millionen von 
Frauen, die weltweit in der Textilproduktion 
beschäftigt sind?

CARE kooperiert daher mit der Initiative 
Better Work [5], um das Problem von der Fa-
brikebene bis hinauf durch die gesamte Lie-
ferkette zu skalieren. Gemeinsam nehmen 
wir Einfluss darauf, wie die Textilindustrie 
mit diesem Thema ganzheitlich umgeht. 
Dazu gehört auch zu verstehen, welche 
Auswirkungen Einkaufspraktiken der Mar-
ken auf die Fabrikumgebung haben, so dass 
keine Bedingungen geschaffen werden, die 
Belästigungen jeglicher Art ermöglichen.

Daher organisierten wir gemeinsam 
die Veranstaltung „Business of Women 
at Work“ [6], die verschiedene Perspekti-
ven aus der gesamten Lieferkette zusam-
menbrachte, um praktische Lösungen für 
geschlechtsspezifische Gewalt und Be-
lästigung am Arbeitsplatz zu finden. An-
schließend arbeiteten wir mit einer Reihe 
von Marken und Branchenvertretern zu-
sammen, um auf der Grundlage interna-
tionaler Arbeitsnormen und bewährten 
Praktiken, standardisierte Leitlinien für 
Unternehmen zu entwickeln, die sich mit 
diesem Thema in ihren eigenen Betrieben 
und in ihren Lieferketten befassen.

Angleichung der Industrie an 
gemeinsame Standards
Die neuen Richtlinien für den Umgang 
mit geschlechtsspezifischer Gewalt und 
Belästigung in der Textil-, Bekleidungs- 
und Schuhindustrie [7] enthalten Ver-
fahren für verschiedene Teile der Liefer-
kette, mit Anleitungen für Bereiche wie 
Kundenmanagement und Beschaffung, 
Einkauf und Beschaffung sowie für die 
Personalabteilung. CARE und Better Fac-
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Ein Bild aus dem Set, das verwendet wird, um sexuelle Belästigung in Bekleidungsfabriken zu verhindern (Quelle: CARE Cambodia)

tories Cambodia ermutigen alle, dieses 
kostenlose Open-Source-Tool zu nutzen, 
um bestehende Richtlinien, Systeme oder 
Prozesse zu überprüfen, zu vergleichen 
und Bereiche zu identifizieren, in denen 
Maßnahmen ergriffen werden müssen.

Die Leitlinien wurden in Anlehnung an 
die neue globale Norm zu geschlechts-
spezifischer Gewalt in der Arbeitswelt, 
das ILO-Übereinkommen C190, entwi-
ckelt. Da immer mehr Länder diese Kon-
vention ratifizieren, besteht ein wach-
sender Bedarf an einer einheitlichen 
Reaktion in der gesamten textilen Liefer-
kette. Diese neuen Leitlinien bieten der 
gesamten Branche die Möglichkeit, sich 
an gemeinsamen Standards zu orientie-
ren und Maßnahmen zu ergreifen, um 
sicherzustellen, dass das Potenzial für si-
chere Arbeitsplätze, das durch die Initia-
tiven der einzelnen Fabriken aufgezeigt 
wurde, für die Millionen von Textilarbei-
terinnen genutzt wird.
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Bettina Ernst ist seit 2013 bei CARE Deutsch-
land e.V. tätig. Sie ist Corporate Partnership 
Manager im Bereich Marketing und Partner-
schaften. Da immer mehr Unternehmen sich 
sozial engagieren und Gutes tun möchten, 
bietet CARE diese Möglichkeit an. Denn 
gemeinsam mit Unternehmen, die helfen 
möchten, können wir noch mehr bewirken. 
Wir beraten Sie gerne zu den verschiede-
nen Kooperationsmöglichkeiten. Ob eine 
regelmäßige Firmenspende, mit der Sie uns 
ermöglichen, bei Krisen und Katastrophen 
schnell und flexibel zu helfen, einer Cause-
Related-Marketing-Kampagne, einer Aktion 
mit den Mitarbeitenden oder durch eigene 
Projekte. Gemeinsam entwickeln wir ein pas-
sendes Projekt für Ihr Unternehmen. Durch 
unseren Schwerpunkt, die Gleichstellung der 
Geschlechter, geben wir Frauen und Mädchen 
eine Stimme und schaffen so weitreichend 
einen sozialen Wandel.

Quellen
[1] https://www.care.org.au/wp-content/

uploads/2019/11/SHCS_Research_Sum-
mary_March_2017.pdf

[2] https://www.care.de/helfen/als-unterne-
hmen-helfen/textile-lieferkette-ver-
bessern/stops-sexual-harassment-pre-
vention-package/

[3] https://www.care.org.au/
wp-content/uploads/2018/12/
STOP_What-works-to-ad-
dress-workplace-sexual-harassment_
Rapid-Review-Summary.pdf

[4] https://www.care.org.au/wp-content/
uploads/2021/02/STOP_regional-reflec-
tion-report_Feb-2021.pdf

[5] https://betterwork.org/where-we-work/
cambodia/

[6] https://insights.careinternational.org.uk/
development-blog/sexual-harassment-
in-the-garment-industry-what-happens-
when-you-bring-people-together-to-
look-at-solutions-rather-than-problems

[7] https://www.care.org/our-work/educa-
tion-and-work/dignified-work/prevent-
ing-violence-and-harassment-at-work/
standardized-guidance-for-address-
ing-harassment-in-the-garment-industry/



70 www.aoug.at • www.doag.org • www.soug.ch

Transparente Lieferketten



Business News 04/2022 71

BUSINESS NEWS

Von Nachhaltigkeit und deren 
Nachweis in Lieferketten

Markus Adler, Spenoki Solutions GmbH, und Florian Lösch, Horus software GmbH, Ettlingen (TechnologieRegion Karlsruhe)

Nachhaltigkeit rückt mehr und mehr in den Fokus der Öffentlichkeit. Dies lässt sich unter anderem in gesättigten und deshalb stark 
umkämpften Kundenmärkten erkennen. In diesen entschließen sich Kunden zuletzt immer häufiger für den Kauf des nachhaltigen Pro-
duktes [1]. Hierdurch wurde das Prädikat „nachhaltig“ zu einem Alleinstellungsmerkmal, aber auch zu einer Werbebotschaft, um sich von 
Konkurrenzprodukten abzuheben. Dabei entscheidet jedoch leider zu häufig die bunte Werbung oder die eigens intern etablierte Zertifizie-
rungsstelle über nachhaltig oder nicht. Die tatsächliche Nachhaltigkeit eines Produktes steckt jedoch in den genutzten Grunderzeugnissen, 
im jeweils genutzten Produktionsverfahren und in der Lieferkette. Aber selbst bei einer intensiven Betrachtung dieser ist es oftmals schwer 
zu bewerten, was nachhaltig ist. Deshalb beschäftigt sich dieser Artikel damit, den Begriff der Nachhaltigkeit beziehungsweise des nach-
haltigen Handelns zu veranschaulichen, und zeigt beispielhaft Wege auf, mit denen Nachhaltigkeit in Lieferketten erkannt, gemessen und 
diese damit bewertbar gemacht werden kann.

Nachhaltigkeit und nachhaltiges 
Handeln
Nachhaltigkeit wird häufig als komplex und 
von verschiedenen Faktoren abhängig dar-
gestellt. Das zeigt sich bereits in der allge-
meinen Definition, die Nachhaltigkeit als 
eine Kombination aus ökonomischen, öko-
logischen und sozialen Aspekten darstellt. 
Diese sind häufig konträr zueinander aus-
gerichtet, weshalb sie nur schwer mitei-
nander in Einklang zu bringen sind. Dies 
verdeutlicht die Beschreibung des Tripple-
Bottom-Ansatzes nach Elkington [2], der 
ein nachhaltiges Unternehmen als eines 
beschreibt, das ökonomischen Wohlstand, 
ökologische Qualität und soziale Gerechtig-
keit berücksichtigt oder fördert. Elkington 
zufolge kann eine nachhaltige Entwicklung 
nur erfolgen, wenn zwei der drei zuvor be-
schriebenen Dimensionen optimiert wer-
den, während sich die dritte zumindest 
nicht verschlechtert [3]. 

Eine Verfeinerung zu diesem dreidimen-
sionalen Ansatz bilden die Sustainable Deve-
lopment Goals (SDG) der Vereinten Nationen. 
Ihr Fokus liegt auf den beiden Dimensionen 
Sozial und Ökologie, da sie aus deren Sicht die 
Grundlage für langfristige ökonomische Ent-
wicklung darstellen. Dieser Ansatz, in dessen 
Zentrum die Themen Menschheit, der Pla-
net, Wohlstand, Frieden und Zusammen-
arbeit stehen, setzen für eine nachhaltige 
Entwicklung die Erfüllung von 17 Haupt- 
und 169 Unterzielen voraus. Ihre Umset-

zung wurden als Erweiterung vorheriger 
Nachhaltigkeitsziele wie beispielsweise der 
Millenium Development Goals während 
des UN Sustainable Development Summit 
in New York im September 2015 diskutiert 
und verabschiedet. Die in ihr enthaltenen 
Ziele sollen bis 2030 weltweit umgesetzt 
sein [4]. Sie bilden somit die Leitplanken, an 
denen sich Staaten, Gesellschaften, Indivi-
duen und auch Unternehmen orientieren 
sollen, um nachhaltiges Zusammenleben 
auch für zukünftige Generationen zu er-
möglichen. Deshalb können sie als Rahmen 
oder Best Practice für nachhaltiges Handeln 
angesehen werden. 

In ihrer Gesamtheit lassen sie sich und 
damit nachhaltiges Handeln in vereinfach-
ter Form wie folgt gliedern:

• SDG 1 Bekämpfung von Armut in all ih-
ren Formen

• SDG 2 Beendigung des Hungers und Ver-
besserung der Ernährung

• SDG 3 Sicherstellung eines gesunden Le-
bens und Förderung des Wohlbefindens

• SDG 4 Gewährleistung gerechter Quali-
tätsbildung für Menschen jeden Alters

• SDG 5 Verwirklichung der Gleichstellung 
der Geschlechter

• SDG 6 Gewährleistung der Verfügbarkeit 
und nachhaltigen Nutzung von Wasser

• SDG 7 Sicherstellung des Zugangs zu er-
schwinglicher und nachhaltiger Energie

• SDG 8 Förderung von nachhaltigem 

• Wirtschaftswachstum, Vollbeschäfti-
gung und menschenwürdiger Arbeit

• SDG 9 Förderung einer integrativen und 
nachhaltigen Industrialisierung und von 
Innovationen

• SDG 10 Verringerung der Ungleichheit 
innerhalb und zwischen den Ländern

• SDG 11 Städte und menschliche Siedlun-
gen integrativ, sicher und widerstands-
fähig machen

• SDG 12 Gewährleistung nachhaltiger 
Konsum- und Produktionsmuster

• SDG 13 Umgehend Maßnahmen zur 
Bekämpfung des Klimawandels und 
seiner Auswirkungen ergreifen

• SDG 14 Erhaltung und nachhaltige 
Nutzung der Ozeane, Meere und Mee-
resressourcen 

• SDG 15 Schutz der Biodiversität
• SDG 16 Förderung friedlicher und inte-

grativer Gesellschaften und Zugang zur 
Justiz für alle 

• SDG 17 Stärkung der Mittel zur Um-
setzung und Neubelebung der globa-
len Partnerschaft für nachhaltige Ent-
wicklung

Innerhalb dieser Haupt- und ihrer ent-
sprechenden Unterziele gibt es verschie-
dene Themen, die Unternehmen direkt 
beeinflussen können. Hierzu zählen un-
ter anderem:

• die Zahlung fairer Löhne und die Sicher-
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stellung ihrer Zahlung bei seinen Liefe-
ranten

• die Vermeidung von klimaschädlichen 
Emissionen in Produktions-, aber auch 
Transportprozessen

• die Gewährleistung menschenwürdi-
ger Arbeitsbedingungen und der aktive 
Kampf gegen Diskriminierung und Kor-
ruption im Arbeitsumfeld

• die Optimierung von Produktionspro-
zessen zur Reduzierung von Verbräu-
chen und zur Bewahrung von kritischen 
Ressourcen wie beispielsweise Wasser 

• das aktive Steuern von Konsumverhalten 
hin zu einem bedachten und nachhalti-
gen Kaufverhalten

• die Etablierung einer zu Ende gedachten 
Kreislaufwirtschaft, die zum Beispiel auf 
Recycling setzt

Bei näherer Betrachtung der einzelnen 
Themengebiete muss aber auch festge-
stellt werden, dass nicht alle Bereiche direkt 
durch Unternehmen und deren Lieferket-
ten beeinflusst werden können. Vielmehr 
ist an einigen Stellen der Eingriff von staatli-
chen Institutionen nötig. Dies gilt beispiels-
weise beim Setzen von Sozialstandards, bei 
der Erleichterung von Migration sowie der 
Mobilität von Menschen, in der verstärkten 
Bildung aller Menschen oder auch dem Auf-
bau verlässlicher rechtsstaatlicher Systeme. 
Um dieser Verantwortung nachzukommen, 
verfolgen verschiedene Staaten und Staa-
tenverbände diese Ziele intensiv und versu-
chen darüber hinaus, privatwirtschaftliche 
Unternehmen durch Gesetze an die Ziele 
der Social Development Goals und anderer 
Nachhaltigkeitsrichtlinien zu binden.

Europäische Gesetzesinitiative zur 
Nachhaltigkeit in Lieferketten
So veröffentlichte beispielsweise die Eu-
ropäische Union am 23. Februar 2022 eine 
Direktive, die unter anderem die Ziele der 
Social Development Goals aufgreift und sie 
durch die Regierungen der EU-Mitglieds-
staaten in bindende Gesetzgebung in Be-
zug auf die Nachhaltigkeit in Lieferketten 
umwandeln lässt. Hierdurch sollen EU-weit 
einheitliche Wettbewerbsfaktoren und eine 
durchgängige Rechtssicherheit geschaffen 
werden. Dies ist vor allem vor dem Hinter-
grund diverser nationaler Gesetzgebungs-
initiativen nötig. So gibt es Stand heute 
bereits in Frankreich und Deutschland be-
stehende Gesetze, die Unternehmen ver-
pflichten, ihre Lieferketten auf spezifische 

Aspekte im Kontext der Nachhaltigkeit hin 
zu analysieren und zu optimieren. In ande-
ren Ländern wie beispielsweise Österreich, 
Dänemark, Luxemburg, Schweden oder Ir-
land sind noch keine Gesetze erlassen. Je-
doch gibt es in diesen Ländern bereits inten-
sive Diskussionen hinsichtlich einheitlicher 
Regelungen zu nachhaltigen Lieferketten. 

Darüber hinaus verfolgt die EU-Direktive 
das Ziel, Unternehmen dazu zu verpflich-
ten, ihre Lieferkette bezüglich sozialer und 
ökologischer Missstände kontinuierlich 
zu überprüfen, diese Missstände aufzude-
cken, ihre Auswirkungen zu ermitteln und 
Maßnahmen zu ergreifen, um diese zu ver-
mindern oder idealerweise zu eliminieren. 
Diese Maßnahmen sind in die Unterneh-
menspolitik zu verankern und transparent 
zu kommunizieren. Die Pflichten sollen im 
ersten Schritt große, in der EU registrierte 
Unternehmen mit einem weltweiten Min-
destumsatz von 150 Mio. Umsatz und min-
destens 500 Mitarbeitern beziehungsweise 
außerhalb der EU registrierte Unternehmen 
betreffen, die den oben genannten Umsatz 
in der Union erzielen [5].

Diese Verpflichtung von Unternehmen, 
die innerhalb und außerhalb der EU ansäs-
sig sind, ist vor allem vor dem Hintergrund 
dessen, dass etwa 80 - 90 % des ökologi-
schen Schadens innerhalb von Lieferketten 
außerhalb der EU entstehen, von entschei-
dender Bedeutung [6].

Die gesetzlichen Vorgaben für Großun-
ternehmen sollen innerhalb von zwei Jah-
ren nach Billigung der Direktive durch das 
EU-Parlament und den Europarat in nati-
onale Gesetzgebung umgesetzt sein. In 
einem zweiten Schritt – der weitere zwei 
Jahre später in Kraft treten soll – werden 
Unternehmen, die in der gemäß der OECD 
Sector Guideline definierten ressourcenin-
tensiven Branche arbeiten, mehr als 40 Mio. 
Umsatz weltweit (für EU-Unternehmen) be-
ziehungsweise europaweit (für Nicht-EU-
Unternehmen) erwirtschaften und min-
destens  250 Mitarbeiter beschäftigten, 
verpflichtet, die Anforderungen und Pflich-
ten zu erfüllen. Klein- und mittelständische 
Unternehmen sind nicht direkt von der Ge-
setzgebung betroffen. Sofern sie jedoch in 
die Lieferketten von größeren, der Gesetz-
gebung unterliegenden Unternehmen in-
volviert sind, müssen sie indirekt an der Ein-
haltung der Vorschriften mitarbeiten oder 
sich aus diesen Lieferketten zurückziehen.

Hierbei sind die Großunternehmen und 
der Gesetzgeber dazu angehalten, kleine-

re und mittelständische Unternehmen ak-
tiv zu unterstützen. Denn nur wenn mög-
lichst viele Unternehmen sich aktiv an der 
Entwicklung von nachhaltigen Lieferketten 
beteiligen, ist es möglich, mittelfristig eine 
ausreichende Datengrundlage zu schaffen, 
mit der nachteilige Einflüsse innerhalb von 
Lieferketten in Bezug auf Menschenrechte 
und Umwelteinflüsse auch mit geringem 
Aufwand identifiziert und eliminiert wer-
den können.

Um dazu beizutragen, diese Daten zu er-
langen, unterstützt Spenoki Unternehmen 
darin, ihre Lieferketten gemäß dem aktu-
ell in Deutschland geltenden Lieferketten-
sorgfaltspflichtengesetz zu überprüfen.

Dabei liegt der Fokus darauf, die Bedeu-
tung von Umwelt- und Sozialbelangen in 
der Lieferkette eines Unternehmens ein-
schätzen zu können. Dies ist erforderlich, 
um ein realistisches Bild der Lieferkette des 
betreffenden Unternehmens zu erstellen. 
Die folgenden Abschnitte umreißen des-
halb in aller Kürze das deutsche Lieferket-
tensorgfaltspflichtengesetz und stellen eine 
Schritt-für-Schritt-Anleitung dar, mit der die 
Anforderungen des Lieferkettensorgfalts-
pflichtengesetzes erfüllt werden können.

Eckpunkte des deutschen 
Lieferkettensorgfaltspflichten- 
gesetzes [7]
Das Gesetz verlangt von Unternehmen die 
Umsetzung von neun Maßnahmen, um ih-
rer Sorgfaltspflicht nachzukommen. Die 
erste dieser Maßnahmen stellt die Einrich-
tung eines Risikomanagements dar. Hier-
bei haben Unternehmen einen Vorteil, die 
schon vor der neuen Gesetzgebung einen 
„Beyond Compliance“-Ansatz verfolgten 
und Nachhaltigkeit als ganzheitlichen Un-
ternehmenswert strategisch in ihre Unter-
nehmensplanung mit aufgenommen ha-
ben. Sie erfüllen bereits die Anforderung, 
das interne Qualitätsmanagement-System, 
das eine Analyse und Bewertung der un-
ternehmerischen Risiken beinhaltet, um die 
Komponente der Nachhaltigkeit zu erwei-
tern. Zusätzlich wird an dieser Stelle auch 
die zweite Anforderung des Gesetzes – die 
nach der eindeutigen Festlegung einer 
betrieblichen Zuständigkeit – abgedeckt. 
Die nächste genannte Pflicht verlangt die 
Durchführung einer kontinuierlichen Risiko-
analyse. In diesem Zusammenhang erlaubt 
das Gesetz, den Fokus im ersten Schritt auf 
die eigenen Beschaffungsprozesse und die 
der unmittelbaren Zulieferer zu legen. Die 
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Art der Analyse wird hierbei relativ frei ge-
fasst. Es wird jedoch verlangt, die Risiken zu 
bewerten und, sofern nicht alle umgehend 
adressiert werden können, diese zu priori-
sieren. Maßgeblich für die Priorisierung ist 
beispielsweise die Einflussmöglichkeit ei-
nes Unternehmens, das Risiko selbst oder 
dessen Eintrittswahrscheinlichkeit zu mini-
mieren sowie das Ausmaß bei dessen Ein-
treten zusammen zu managen beziehungs-
weise zu reduzieren. Die Risikoanalyse ist 
in regelmäßigen Abständen, jedoch min-
destens einmal jährlich, durchzuführen. Bei 
gegebenem Anlass ist von diesem Rahmen 
abzuweichen. Dies kann durch die Aufnah-
me einer neuen Tätigkeit oder Beziehung, 
vor strategischen Entscheidungen oder 
Veränderungen in der Geschäftstätigkeit 
erfolgen. Die Ergebnisse der Risikoanalyse 
sind nach dieser umgehend an alle maß-
geblichen Entscheidungsträger zu kommu-
nizieren und müssen von diesen bei ihren 
Entscheidungen berücksichtigt werden. 

Um sicherzustellen, dass dies stets ge-
mäß den Vorgaben durchgeführt wird, ist 
eine Grundsatzerklärung zu verfassen. Sie 
muss von der Geschäftsleitung verabschie-
det werden und mindestens eine Verfah-

rensbeschreibung inklusive Maßnahmen, 
eine Priorisierung von Risiken und eine kla-
re Erwartungshaltung an alle Stakeholder 
enthalten. Die Grundsatzerklärung ist je-
doch nicht nur ein schriftliches Dokument, 
in dem das Unternehmen sein Commit-
ment und Engagement für menschenrecht-
liche Sorgfaltspflicht zum Ausdruck bringt, 
sondern umfasst alle Sorgfaltspflichtmaß-
nahmen und kann als Präventionsmaß-
nahme bezeichnet werden. Basierend auf 
den Ergebnissen der Risikoanalyse müssen 
die Menschenrechtsstrategie des Unter-
nehmens, die damit verbundenen Präven-
tionsmaßnahmen sowie Erwartungen an 
Beschäftigte, Geschäftspartner und Liefe-
ranten dargelegt werden.

Die Verankerung von Präventionsmaß-
nahmen im eigenen Geschäftsbereich und 
gegenüber unmittelbaren Zulieferern stellt 
die nächste Maßnahme dar. Zu dieser in-
ternen Maßnahme zählen neben den auf 
der Risikoanalyse basierenden präventiven 
Aufgaben die Schulung und Weiterbildung 
von Mitarbeitern, die Entwicklung und Im-
plementierung geeigneter Beschaffungs-
strategien und Einkaufspraktiken, durch 
die festgestellte Risiken vermieden oder 

gemindert werden, und die Durchführung 
risikobasierter Kontrollmaßnahmen, mit 
denen die Einhaltung der in der Grundsatz- 
erklärung enthaltenen Menschenrechts- 
strategie im eigenen Geschäftsbereich 
überprüft wird. Präventionsmaßnahmen 
gegenüber Lieferanten können wie folgt 
gestaltet sein:

• Berücksichtigung der menschenrechts- 
und umweltbezogenen Erwartungen 
bei der Auswahl eines unmittelbaren Zu- 
lieferers

• vertragliche Zusicherung eines unmit- 
telbaren Zulieferers, dass dieser die von 
der Geschäftsleitung des Unternehmens 
verlangten menschenrechtsbezogenen 
und umweltbezogenen Vorgaben ein- 
hält und entlang der Lieferkette ange- 
messen adressiert

• Vereinbarung angemessener vertrag-
licher Kontrollmechanismen sowie die 
Durchführung von Schulungen und Wei- 
terbildunge

• Durchführung risikobasierter Kontroll- 
maßnahmen auf Grundlage der verein- 
barten Kontrollmechanismen zur Über- 
prüfung der Einhaltung

Abbildung 1: Report (© Spenoki Solutions GmbH)
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• Weitere Präventionsmaßnahmen gegen-
über Lieferanten können auch die Kom-
munikation der Erwartungen und Stan-
dards beinhalten, beispielsweise durch 
einen Lieferanten-Verhaltenskodex, der in 
lokalen Sprachen zur Verfügung gestellt 
wird, oder auch die direkte Unterstützung 
von strategischen Lieferanten sowie die 
Förderung lokaler Projekte an Lieferanten-
standorten/Regionen zur Stärkung lokaler 
Rechte und Communities.

Neben diesen vorbeugenden Maßnah-
men sieht das Gesetz zusätzlich vor, im 
Fall von Nicht-Konformitäten geeignete 
Abhilfemaßnahmen zu erstellen sowie de-
ren Umsetzung zu überwachen. Hierdurch 
soll gewährleistet werden, dass eingetre-
tene Risiken umgehend angegangen und 
ihre Auswirkungen so gering wie mög-
lich gehalten werden können. Für diesen 
und auch für den Fall von nicht erkannten 
Abweichungen muss zusätzlich eine Be-
schwerdestelle eingerichtet werden, die es 
den Betroffenen oder Benachteiligten er-

möglicht, ihr Anliegen vorzubringen. Ab-
schließend fordert das Gesetz, neben der 
Dokumentation der Überwachung und de-
ren Veröffentlichung durch eine einheitli-
che Berichterstattung, die Umsetzung von 
Sorgfaltspflichten auch für Risiken der mit-
telbaren Zulieferer. 

Konkrete Handlungsempfehlungen 
für betroffene Unternehmen
Zusammenfassend lassen sich somit vier 
Kernprozesse identifizieren, die für eine 
erfolgreiche und regelkonforme Um-
setzung des Lieferkettensorgfaltspflich-
tengesetzes vonnöten sind. Mithilfe des 
Supply Chain Mapping muss die gesam-
te Lieferkette der einzelnen Materialien 
und Hilfsstoffe mit allen weiteren ein-
kaufenden Dienstleistungen identifiziert 
werden. In der Praxis findet man diese In-
formationen zumeist im Einkauf, in dem 
strukturierte Daten der aktuell aktiven 
Lieferanten vorliegen. Um die benötigten 
Daten abfragen zu können, ist es wichtig, 
vorab Strukturen im Fachbereich aufzu-

bauen. Darüber hinaus muss eine Aware-
ness für das Erkennen der relevanten In-
formationen geschaffen werden. Hierfür 
ist die richtige Aus- und Weiterbildung 
der Mitarbeiter, aber auch ein kontinuier-
licher Austausch mit allen Beteiligten ent-
lang der Lieferkette notwendig. 

Anschließend müssen die Daten er-
fasst werden. Dabei gilt es mithilfe von 
standardisierten und branchenspezifi-
schen Fragebögen die Daten bezüglich 
der sozialen und ökologischen Indikato-
ren zu erheben. Hier können Softwarelö-
sungen von Spenoki dabei unterstützen, 
anhand von automatisierten Prozessen 
eine granulare Datenbasis herzustellen 
und durch Standardisierung die Einbin-
dung der Lieferanten zu erleichtern.

Die erhobenen Daten müssen nun ag-
gregiert und Risiken identifiziert werden. 
Hier können Dashboards und Hotspot-
Analysen helfen, die in den meisten Tools 
zur Lieferketten-Datenerhebung bereits 
mit enthalten sind. Über eine fortlaufen-
de Datenabfrage und -aggregierung ist 

Abbildung 2: Spenoki Nachhaltigkeitsdashboard (© Spenoki Solutions GmbH)
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man in der Lage, ein Lieferketten-Monito-
ring aufzubauen und schnell auf Risiken 
oder Abweichungen zu reagieren. 

Im letzten, aber nicht minder wichti-
gen Schritt geht es darum, die gewonne-
nen Erkenntnisse und die damit entstan-
dene Transparenz an den Gesetzgeber 
und die Stakeholder zu kommunizieren. 
Hierbei können Softwarelösungen dabei 
unterstützen, die ermittelten Informati-
onen in einen standardisierten Bericht 
zu überführen und somit den Aufwand 
für die nach- weisenden Unternehmen 
überschaubar zu halten. Diese standardi-
sierten Berichte von Spenoki werden so-
wohl vom Gesetzgeber als auch von Sta-
ke- und Shareholdern akzeptiert. 
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Die Bedeutung von transparenten 
Lieferketten für nachhaltige  
Elektrobatterien

Franziska Grammes, Circulor

Im Rahmen der geplanten EU-Batterierichtlinie soll ein Batteriepass unter anderem Auskunft über Herkunft, Herstellung oder Co2-Emissi-
onen von E-Auto-Batterien geben. Diejenigen, die es schaffen, hier schnell verifizierte nachhaltige Praktiken nachzuweisen, könnten bald 
klar im Vorteil sein. Circulor unterstützt Unternehmen dabei, nachhaltigere Lieferketten aufzusetzen.

Etwa ein Viertel aller Emissionen entsteht 
über die Art und Weise, wie wir uns fort-
bewegen. Die sofortige Dekarbonisierung 
des Verkehrssektors ist daher unabding-
bar, um die Pariser Klimaziele zu erreichen. 
Weltweit investieren Konzerne und Regie-
rungen daher massiv in die Elektromobi-
lität und verfolgen ambitionierte Ziele. In 
Deutschland lautet die neue Zielmarke der 
Ampelkoalition: 15 Millionen E-Autos bis 
2030. In Summe gibt es bisher aber nur 1,4 
Millionen Elektroautos, die zwischen 2010 
und 2021 zugelassen wurden [1].

Wie neue Technologien bei der 
Dekarbonisierung helfen
Etwa 40 Prozent der Treibhausgasemissio-
nen, die bei der gesamten Herstellung ei-
nes Elektroautos entstehen, gehen auf die 
Batteriefertigung zurück. Batterien spielen 
dementsprechend eine wichtige Rolle für 
Nachhaltigkeit in der Automobilindustrie 
(2). Die Dekarbonisierung darf daher nicht 
erst auf der Straße, sondern muss schon 
am Anfang der Lieferkette beziehungswei-
se bei der Rohstoffgewinnung beginnen. 
Elektrobatterien enthalten Rohstoffe wie 

Lithium, Kobalt oder Nickel. Deren Abbau 
bringt oft Menschenrechtsverletzungen 
und hohe Emissionen mit sich. Circulor [2] 
ist der führende Anbieter für die Rückver-
folgbarkeit von Rohstoffen. Unternehmen 
können ihre Lieferketten mit Circulor voll-
ständig analysieren, verfolgen und ver-
walten. So kann eine verantwortungsvolle 
Beschaffung sichergestellt und Ethik- so-
wie Nachhaltigkeitskriterien können nach-
weislich berücksichtigt werden. Circulor 
stellt hierzu eine Softwareplattform bereit, 
die mithilfe eines digitalen Zwillings einen 

Abbildung 1: Lieferketten-Tracking mit Circulor. Die Software-as-a-Service-Lösung von Circulor ermöglicht es Unternehmen, Rohstoffe und Materialien von der Mine bis 
zum Endprodukt zu verfolgen (Quelle: Circulor)
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zuverlässigen Nachweis über die Herkunft 
sowie Herstellungsschritte des Materials 
bietet (siehe Abbildung 1). CO₂-Emissionen 
und weitere ESG-Performance-Daten wer-
den so dynamisch dargestellt und direkt 
mit dem Materialfluss verknüpft. Environ-
ment, Social und Governance (ESG) sind 
in vielen Unternehmensstrategien bereits 
heute zu zentralen Faktoren geworden.

 „Anders als andere Lösungen zur Rück-
verfolgbarkeit erfassen wir das tatsächli-
che Material, während es die Lieferkette 
durchläuft – nicht nur die Transaktionen 
zwischen den einzelnen Teilnehmern. Das 
bedeutet auch, dass wir in der Lage sind, 
die CO₂-Emissionen bei jedem Schritt in 
der Lieferkette abzubilden, um genaue 

und ganzheitliche Messungen der Um-
weltauswirkungen eines Produkts vorzu-
nehmen“, so Circulor CEO Douglas John-
son-Poensgen. „Unsere Kunden sind so in 
der Lage, nicht nur die Emissionen inner-
halb ihres eigenen Produktionsprozesses 
(Scope 1 & 2) zu messen, sondern auch die 
geerbten Emissionen (Scope 3) ihrer Zulie-
ferer zu erfassen. So können sie fundier-
te Entscheidungen treffen, um ihren CO₂-
Fußabdruck zu reduzieren und langfristig 
Klimaneutralität zu erreichen.” Unterneh-
men wie Polestar, Volvo Cars, Jaguar/Land 
Rover oder Trafigura verfolgen ihre Mate-
rialien mit Circulor schon heute und berei-
ten sich somit auf die Erfüllung der bevor-
stehenden EU-Batterie-Regulierung vor.

Abbildung 2: So könnte der Batteriepass aussehen. Der digitale Produktpass für Batterien bündelt alle relevanten Informationen entlang des gesamten Lebenszyklus: 
 von der Rohstoffgewinnung bis zum Recycling (Quelle: BMWK)

Neues EU-Gesetz legt 
Umweltkriterien für 
Elektrobatterien fest
Die geplante EU-Batterie-Regulierung wird 
ab 2026 für alle neu angeschafften Bat-
terien in Fahrzeugen, stationären Spei-
chern und größeren Industriebatterien in 
Deutschland und Europa verpflichtend. 
Sie ist das erste Gesetz der Welt, das Um-
weltkriterien für die Markteinführung von 
Elektrobatterien festlegt und die gesamte 
Lieferkette ins Zentrum stellt. Ziel der vor-
geschlagenen Regulierung ist es, dass die 
in der EU auf den Markt gebrachten Bat-
terien vom Anfang bis zum Ende der Lie-
ferkette nachhaltig, zirkulär, leistungsstark 
und sicher sind.  So muss unter anderem 
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die Herkunft einzelner Rohstoffe genau-
so nachgewiesen werden können wie der 
genaue CO₂-Fußabdruck oder der Anteil 
recycelter Komponenten (siehe Abbildung 
2). Mit einem sogenannten „Batteriepass“ 
werden diese Bestrebungen konkret und 
messbar umgesetzt. Mit der gewonnenen 
Transparenz wird auch das Recycling von 
Rohstoffen in Batterien erleichtert und so 
die Abhängigkeit von ausländischen Liefe-
ranten verringert.

Startschuss für deutsches „Battery 
Pass“-Projekt 
Das deutsche Bundesministerium für Wirt-
schaft und Klimaschutz (BMWK) fördert die 
Entwicklung des digitalen Batteriepasses 
mit dem „Battery Pass“-Projekt. Ende April 
2022 übergab Staatssekretär Michael Kell-
ner (Grüne) in Berlin den Förderbescheid 
in Höhe von 8,2 Millionen Euro. Zum Kon-
sortium gehören neben Circulor und der 
Münchner Firma Systemiq mitunter auch 
die Automobilhersteller AUDI AG und BMW 
sowie der Chemiekonzern BASF (3). Als Pi-
onier auf dem Gebiet der Rückverfolgbar-
keit in der Lieferkette, der bereits erfolg-
reich Batteriepass-Managementsysteme 
für Kunden wie Volvo, Polestar oder Rock 
Tech Lithium entwickelt hat, wird Circulor 
unter anderem für die technische Umset-
zung verantwortlich sein und das Arbeits-
paket 4, den „Battery Pass Demonstrator“ 
leiten. Dieses Arbeitspaket wird inhaltliche 
und technische Standards zur Simulation 
von Datenflüssen und Systemtransaktio-
nen verwenden.

Das Projekt soll die Europäische Kom-
mission und wichtige Partner auf globa-
ler Ebene beeinflussen und darüber in-
formieren, wie die technischen Standards 
und der Inhalt digitaler Identitäten (bezie-
hungsweise Pässe) für Batterien entwickelt 
und verwaltet werden können, um eine 
verantwortungsvolle, nachhaltige und zir-
kuläre Wirtschaft zu ermöglichen. 

Das Batteriepass-Management-
system von Circulor
Unternehmen sind mit dem Batteriepass-
Management-System von Circulor schon 
heute in der Lage, für den Batteriepass re-
levante Informationen sicher hochzuladen 
und zu verwalten. „Der Elektroauto-Bat-
teriemarkt entwickelt sich rasend schnell. 
Diejenigen, die es schaffen, jetzt verifizierte 
nachhaltige Praktiken nachzuweisen, sind 
klar im Vorteil”, ist sich Circulor’s CEO Dou-

glas Johnson-Poensgen sicher. „Wenn es 
um E-Mobilität geht, sind die Verbraucher 
inzwischen sehr sensibilisiert für Batterien. 
Für Unternehmen besteht jetzt die große 
Chance zu zeigen, dass sie verantwortungs-
voll und nachhaltig wirtschaften.”

Quellen
[1] https://www.adac.de/rund-ums-

fahrzeug/elektromobilitaet/info/elektro-
auto-bilanz/

[2] https://www.circulor.com/
[3] https://www.volvocars.com/images/v/-/

media/market-assets/intl/applications/
dotcom/pdf/c40/volvo-c40-recharge-
lca-report.pdf

[4] https://www.bmwk.de/Reda-
ktion/DE/Pressemitteilun-
gen/2022/04/20220425-parlamenta-
rischer-staatssekretar-kellner-batte-
rien-mussen-in-der-eu-so-nachhal-
tig-wie-moglich-sein.html

Circulor’s CEO Douglas Johnson-Poensgen (© Circulor)
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CloudLand 2022: Interview mit Keynote 
Speaker Kurt Garloff

Der CTO der Open Source Business Alliance e.V. eröffnete den 
Reigen der hochkarätigen Keynote Speaker am 29.06., dem 
ersten Festival-Tag. Marcos López interviewte ihn im Vorfeld.
https://www.doag.org/de/home/news/cloudland-2022-interview-
mit-keynote-speaker-kurt-garloff/

DOAG Datenbank Kolumne

Dagmar Förster erklärt, wie sich ein sinnvoller Frühlings-
putz auf den Datenbanken mit DBSAT durchführen lässt, 
um ein wenig aufzuräumen.
https://www.doag.org/de/home/news/doag-datenbank-kolumne-
kleiner-fruehlingsputz-auf-den-datenbanken-mit-dbsat/

DOAG-Studio-Interview

In der Interview-Reihe „Ronny trifft…“ erläutert PL/SQL-Gu-
ru Steven Feuerstein, was aus der App fabe wurde, wie der 
Klimaschutz Sache eines jeden einzelnen ist und was es mit 
APEXd2d auf sich hat.
https://www.doag.org/de/home/news/doag-studio-interview-
ronny-trifft-steven-feuerstein/

DOAG Datenbank Kolumne

Ulrike Schwinn zeigt, mit welchem kleinen Trick sich eine 
SQL Id ohne Ausführung ausgeben lässt.
https://www.doag.org/de/home/news/doag-datenbank-kolumne-
kann-man-die-sql-id-ohne-sql-statement-ausfuehrung-erhalten/

Eine Auswahl der besten DOAG News Mai/Juni 2022 

Zuvor möchten wir auf das neue Angebot von so genannten On-Demand-Tickets für unsere Events aufmerksam machen. 
Für alle, die nicht persönlich auf einer Konferenz dabei sein konnten, gibt es nun die Möglichkeit bis zu einem Jahr nach der 
Veranstaltung Zugriff auf alle verfügbaren Vortragsfolien und -aufzeichnungen zu haben. Bitte buchen Sie dafür zuerst 
unter https://shop.doag.org/events/ondemand/shop/ ein Ticket in unserem Shop und suchen Sie sich anschließend die Vorträ-
ge in der jeweiligen Agenda aus!

BEST OF DOAG ONLINE

DOAG-Studio-Interview

In der Interview-Reihe „Ronny trifft…“ begegnet Entwick-
ler und Autor Ronny Weiß Oracles weltweit bekannten Pro-
duktmanager Gerald Venzl, der wertvolle Empfehlungen für 
junge Entwickler gibt.
https://www.doag.org/de/home/news/doag-studio-interview-
ronny-trifft-gerald-venzl/

Begeisterung auf der APEX connect 2022

Was gibt es Schöneres als eine Veranstaltung nach zwei Jah-
ren wieder vor Ort zu besuchen? Ein kleiner Rückblick von 
Moritz Rissmann auf die erfolgreiche APEX connect 2022, die 
in Düsseldorf stattfand.
https://www.doag.org/de/home/news/begeisterung-auf-der-
apex-connect-2022/

DOAG-Studio-Interview

Im Gespräch mit Johannes Ahrends erzählt der ehemalige Über-
setzer und Dolmetscher Eero Mattila, wie er als Quereinsteiger 
in die IT kam und Experte für Hochverfügbarkeit wurde.
https://www.doag.org/de/home/news/doag-studio-interview-
eero-mattila-ueber-die-sprachen-zur-it/

Devs on Tape – ein Podcast von DOAG-
Aktiven

Carolin Hagemann und Kai Donato erzählen in einem kurzweili-
gen Interview, wie es zum neuen Stern am DOAG-Himmel kam.
https://www.doag.org/de/home/news/devs-on-tape-der-neue-
podcast-der-doag/
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September

Termine
Juli 07 August

Wir begrüßen unsere 
neuen Mitglieder

08.07.2022
New Features in Multitenant mit 21c.
DB WebSession mit Markus Flechtner
Online

12.08.2022
Backup und Data Guard mit odacli.  
DB WebSession mit Stefan Seck
Online

06.09.2022 
Flows for APEX – prozessorientierte 
Apps erstellen. 
Berliner Expertenseminar mit Niels de 
Bruijn und Moritz Klein
Berlin

15.09.2022
DB-Programmierung
Dev Talk mit Jürgen, Ulrike, Sabine und 
Christian
WebSession

19.09.2022
European NetSuite User Days 
im Rahmen der DOAG 2022 Konferenz 
+ Ausstellung in Nürnberg.
Nürnberg Convention Center Ost

20.09.2022
DOAG 2022 Konferenz + Ausstellung
Zwei Tage Konferenzerlebnis + Thementag
Nürnberg Convention Center Ost

29.09.2022
Rückblick K&A - Dev Talk mit Carolin 
Hagemann und Niels de Bruijn
Online

Natürliche Mitglieder:
• Daniel Diel
• Neda Vaziri
• Isabell Gellweiler

• Modjibullah Moheby
• Felix Specht
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